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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam Kkoristiti u
poboljSanju sigurnosti Vaseg sustava.

CARNet CERT www.cert.hr

Nacionalno srediSte za sigurnost raéunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektroniCke sustave i
obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u
Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz
obavezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima,
povreda je autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima. Podcinitelj takve
aktivnosti podlijeZze kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Spyware programi su zlonamjerni programi koji ciljano prikupljaju podatke o korisniku, te ih Salju na
unaprijed definirano odredidte bez znanja ili pristanka korisnika. Ovakvi su programi velika prijetnja
privatnosti korisnika, podacima na njegovom racunalu, a mogu uzrokovati i materijalnu Stetu. U 10
godina prisutnosti spyware programa uocen je trend velikog rasta ove ,industrije®. Naime, naziv
industrija mozda najbolje opisuje namjenu spyware programa. Tvrtke (rjede pojedinci) izraduju
spyware programe kako bi prikupile ¢im veéi broj podataka o korisnicima i njihovim navikama. Takve
informacije imaju vrlo veliku vrijednost u marketinskoj industriji koja iskoriStava dobivene podatke u
svrhu oglasavanja raznih proizvoda, usluga, itd.

Potencijal spyware programa je neograni¢en, 3to je shvatljivo kada se spomene C&injenica da je
nekakav oblik spyware programa, prema istrazivanju tvrtke Aladdin, prisutan na 55% racunala.
Postotak je nevjerojatan, uzevsi u obzir da se smatra da su mnogo vecéa prijetnja virusi, crvi ili pak
trojanski koniji. Postotak racunala zarazenih drugim vrstama zlonamjernih programa nije niti priblizno
velik kao navedeni postotak racunala zarazenih spyware programima.

Kao i od svakog zlonamjernog programa, tako i od spyware programa se moguce zastititi. Programi za
zastitu od spyware-a nude niz funkcionalnosti koje ¢e korisnikovo racunalo u vecini sluajeva obraniti
od napada ili odistiti od zaraze.

Trenutno dostupne metode zastite esto nisu dovoljne, upravo zbog nedovoljnog znanja korisnika po
pitanju spyware programa. Stoga se, prije instalacije bilo kakvog programa za za$titu od spyware
programa, savjetuje primjerena edukacija o vrstama, moguc¢im nacinima zaraze, posljedicama zaraze i
na kraju moguéim zastitama od spyware programa. Kako bi se na ispravan nacin educiralo korisnike u
ovom dokumentu su obradene prethodno nabrojane cjeline. Takoder, uz opis dva besplatna
antispyware programa, navedeni su i savjeti za korisnike kako bi svoja raunala sacuvali od zaraze
spyware programima.
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2. Definicija, povijest i razvoj spyware programa

Termin spyware je u poCetku obiljeZavao sklopovlje (eng. hardware) namijenjeno za nadzor, pracenje
ili drugu aktivnost koja ukljuCuje 8pijunazu pojedinca ili skupine. Navedeni termin je poprimio svoje
danadnje znacenje tek 1999. godine kada je spomenut u kontekstu zlonamjernih programa koristenih
u svrhu krade osobnih informacija, naruSavanja privatnosti pojedinaca, te otudivanja povjerljivih i
osjetljivih podataka (npr. intelektualnog vlasnistva).

Postoji viSe definicija spyware programa, ali dvije koje vrlo dobro opisuju stvarnu namjenu i djelovanje
ovih programa su definicije tvrtki McAfee Inc. i Trend Micro Inc., koje proizvode alate za zastitu od
zlonamjernih programa. Prema navodima ovih tvrtki Spyware programi su:

e zlonamjerni programi koji nadgledaju i prikupljaju korisni¢ke podatke u razli€ite svrhe.

e zlonamjerni programi koji Salju korisnicke podatke tre¢oj osobi bez znanja ili pristanka
korisnika.

lako su ove dvije navedene definicije poprilicno toéne u samom opisu svojstava i funkcija spyware
programa, svaka definicija za sebe ne daje potpuni opis zlonamjernog djelovanja spyware programa.
Spyware programe bi se preciznije moglo definirati kao zlonamjerne programe koji se bez znanja ili
pristanka korisnika postavljaju na racunalo, a svoju zlonamjernu djelatnost izvode nadgledanjem i
prikupljanjem osobnih informacija ili povjerljivih i osjetljivih podataka, te slanjem istih trecoj osobi
(napadadu)bez znanja ili pristanka korisnika .

2.1. Povijest i razvoj

Usprkos misljenju vecéine korisnika da spyware programi ne mogu uzrokovati toliku Stetu kao npr.
virusi, crvi i trojanski konji, oni su velika prijetnja njihovim racunalima i podacima. Upravo zbog
gotovo neozbiljnog shvacanja ove vrste zlonamjernih programa korisnici nesvjesno sami pokrecu
preuzimanje spyware programa na racunalo, te time riskiraju gubitak i otkrivanje podataka, kradu
identiteta, materijalnu Stetu, itd. Vec¢ina spyware programa je konstruirana tako da nadgledaju
svaku korisniCku akciju na raCunalu, te o tome izvjeStava napadaCa. Spyware programi
predstavljaju veliku prijetnju obzirom na opseg poslova koji vecina korisnika obavlja putem Internet
servisa. Upravo zbog toga je potrebno obratiti posebnu paznju kod pregledavanja sadrzaja na
Internetu.

Prema zajedni¢kom istrazivanju tvrtke AOL i udruge National Cyber-Security Alliance iz 2005.
godine, kada je zaraza spyware programima naglo porasla, otkriveno je da:

e je Cak 61% ispitanika izjavilo kako je njihovo raCunalo bilo zarazeno nekom vrstom
spyware programa,

e 92% ispitanika C&ija su raCunala bila zarazena nisu bili svjesni prisutnosti spyware
programa i

e 91% ispitanika nije dalo pristanak za instalaciju spyware programa.

1998. SPYWARE se prvi put koristi 2005. Istrazivanja pokazuju da su
1996. Prvi put se spominje termin za oznacéavanje grupe zlonamjernih SPYWARE programi prisutni na preko
' «SPYWARE» programa 90% racunala
| |
1995 2009
2000. Razvoj prvih ANTI-SPYWARE 2006. Usprkos razvoju
alata anti-spyware alata,

spyware programi se brzo

Sire

Slika 1. Kronolo$ki prikaz dogadaja vezanih uz spyware programe
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Smatra se da su od 2006. godine spyware programi postali ve¢a prijetnja racunalima od drugih
vrsta zlonamjernih programa. Zaraza raCunala spyware programima je uvelike porasla uslijed
propusta u koriStenim programima, te naivnosti i neznanja korisnika.

Broj spyware programa tijekom posljednjih 5 godina biljezi znacajan rast. Uzrok takvog rasta je
iskoristavanje marketinSkih prilika koriStenjem spyware programa radi stjecanja materijalne ili
druge koristi. U samom pocetku spyware programi su koristeni u marketinske svrhe, a poznatiji su
i pod nazivom adware programi. Medutim, tvrtke sve viSe i viSse shvacaju potencijal koji spyware
programi imaju u svijetu u kojem se velik broj ljudi sluzi Internetom, pa stoga poti¢u razvijenje
novih vrsta zlonamjernih spyware programa.

Veéina korisnika pod terminom spyware podrazumijeva zlonamjerne programe za nezeljeno
oglasavanje, kradu podataka i mnoge druge aktivnosti. Medutim, Spyware programe cCesto koriste
i administratori mreznih sustava pri npr. nadgledanju aktivnosti korisnika u sustavu kako bi se
sustav zastitilo od zlonamjernog djelovanja korisnika.

2.2. Statistike

IstraZivanja u svrhu izrade statisti¢kih izvje§¢a vezanih uz spyware programe iz 2002. godine
ukazuju na trend porasta broja spyware programa. U nastavku se nalaze graficki prikazi
statistiCkih podataka razvrstani prema kategorijama korisnika (osobne potrebe — ,Dom* i poslovno
okruzenje — ,Posao®).
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Slika 2. Prikaz postotka zarazenih raunala prema okruZenju (08.2002. - 01.2003.)

Kao 5to je vidljivo iz gornjeg prikaza, u poslovhom se okruzenju pridaje veci oprez pri
pregledavanju sadrZaja Interneta, ali takoder i da postoji neka vrsta nadzora u odnosu na racunala
koja korisnici koriste u svome domu. Razlika izmedu postotka zaraZenih racunala u poslovnom
okruzenju i broja vlastitih zarazenih racunala je u prosjeku izmedu 5-7%.
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Slika 3. Prikaz postotka zarazenih radunala prema vrsti veze (08.2002. - 01.2003.)
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Prikazani dijagram na Slici 3. upuéuje na Cinjenicu da se pojavom Sirokopojasnog Interneta
uvelike povecao i broj raCunala zaraZenih spyware programima. Medutim, postotak zaraZenih
korisnika koji su koristili dial-up Internet vezu takoder je visok. U danasnje vrijeme, Sirokopojasni
Internet je postao svakodnevica, stoga je moguce zakljuditi da su postoci prikazani u gornjem
dijagramu veci za otprilike 3-4 puta.

3. Usporedba s drugim vrstama zlonamjernih programa

Svaki od zlonamjernih programa se razlikuje prema nacinu zaraze raunala, nacinu Sirenja, opsegu
potencijalne Stete, itd. Naime, ne mogu svi zlonamjerni programi uzrokovati jednaku Stetu, tj. opasnije
je (u vecini slucajeva) ne opaziti napad na korisnikovu privatnost izveden spyware programima nego
uociti zarazu raCunala virusom koji je onesposobio operacijski sustav racunala u izvodenju osnovnih
funkcija. Nedostatak strucnosti i znanja €esto dovodi do krivog razumijevanja opsega potencijalnih
Steta koje neki zlonamjerni program moze prouzroditi na korisnickom racunalu. Korisnici nisu svjesni
da je opseg potencijalne Stete zarazom spyware programima ¢esto mnogo vecéi nego kod zaraze
ostalim vrstama zlonamjernih programa (virusima, crvima ili trojanskim konjima). Da bi se razjasnile
osnovne razlike i dao uvid u nacine zaraze i Sirenja, te Stetu koju pojedine vrste zlonamjernih
programa mogu uzrokovati, u nastavku su usporedene glavne skupine zlonamjernih programa sa
spyware-om.

3.1. Virusi

Virusi su zlonamjerni programi koji zaraze racunalo korisnika bez njegovog znanja ili pristanka s
ciliem uzrokovanja Stete(brisanje i uniStavanje podataka, programa i operacijskih sustava) na
korisnikovom racunalu. Medutim, rijetki su virusi kojima je cilj nanijeti Stetu korisniku u smislu
krade identiteta ili osobnih informacija. Smatra se da napadaci nemaju namjeru ugroziti pojedinca i
kao takvog ga izloziti opasnostima materijalne ili bilo kakve druge Stete, ve¢ jednostavno zaraziti
¢im vecdi broj racunala virusom.

Dear PayPal member,

PayPalwould like 1o inform you about sorme impanant information regarding your PayPal account, This account,
whith is aggociated with the email address

youremailiiaddress is. shown, here

will b @xpiring within five business days, We apologize for any incormenience that this may cause, butthis is
occurring because all of our customers ane required to update their account settings with thair personal
information.

Wiz arie taking Inese aclions bacause we are implementing 3 new security policy an our wabsite 1o insure
everjone's absolute privacy. To avoid any interruplion in PayPal servces then you will need to run the application
thatwe have sentwith this email (see atachment) and follow the instructions. Please do not send your personal
information throwgh email, as it will not be as secure.

IMPORTANT! If you do not update your information with our secure application within the nesd fve business days
then we will be forced to deactivate your account and you will not be able to use your FayPal account any longer.
Itis strongly recommended that you take a few minutes out of your busy day and complate this now.

DO MOT REPLY TO THIS MESSAGE VI EMAIL! This mall is sent by an automated message system and the
reply will not be received.

Thank you for using PayPal.

gelglie i
=)

Slika 4. Prikaz nezeljene poruke e-poste sa brzom poveznicom

Virusi se najceSée Sire putem drugih Cesto koriStenih programa ili datoteka na druge dijelove
korisnikovog racunala bez njegovog znanja ili pristanka. Jedan od &estih nacina zaraze raunala
virusom je putem nezeljenih poruka e-poste (eng. spam e-mail). NeZeljena poruka e-poste sadrzi
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poveznicu (eng. hyperlink) koja korisnika vodi na krivotvorenu web stranicu na kojoj se automatski
pokreée preuzimanje datoteke bez znanja i pristanka korisnika, ili se automatski pokreée
preuzimanje krivotvorenog zlonamjernog programa koji sadrZi virusni kod.

Takoder, moguce je da se zlonamjerni virus nalazi u privitku ovakvih poruka e-poste, u obliku
datoteke ili slike, zavaravajuéi korisnika da preuzme virus i tako zarazi raCunalo. Virus nakon
preuzimanja zarazi racunalo korisnika koristeé¢i napadacu poznate propuste u programima koje
korisnik upotrebljava (najceSc¢e web preglednici ili klijenti za e-postu). Ponovnim pokretanjem tih
programa virus se S$iri na sve dostupne programe i/ili datoteke. Virusi uzrokuju uocljivo neobi¢no i
nesvakidadnje ponasanje racunala, te Stetu na datotekama koje su zarazili svojim kodom.

3.2. Crvi

Crvi (eng. worm) su zlonamjerni programi koji se upisuju u radnu memoriju raCunala i u njoj ostaju
aktivni (eng. memory resident). Crvi se Sire iskoristavanjem propusta u TCP/IP (eng. Transmission
Control Protocol/Internet Protocol) stogu operacijskih sustava ili programa postavljenih na
operacijskom sustavu. Ova vrsta zlonamjernih programa se uditava u radnu memoriju racunala sa
udaljene lokacije, te se na taj nacin Siri na velik broj raCunala bez da se zapisuje na tvrdi disk
ra¢unala. Za razliku od virusa, crvima nisu potrebni programi posrednici kako bi se proSirili na Sto
vedi broj programa, datoteka, a naposljetku i racunala.

Crvi se Sire postavljanjem svojih jednakih kopija na druga racunala, pa stoga mogu u kratkom
vremenu zaraziti velik broj raCunala. Opseg moguce Stete se kreCe od uzrokovanja Stete na
operacijskom sustavu, gasenja raCunala ili usporavanja rada sa mreznim resursima.

System Shutdown

wirk in progress and log off. Any unzaved
changes will be lost. Thiz shutdown waz
imitiated by HT AUTHORITYSY'STEM

@ Thiz system iz shutting down. Fleaze zave all

Time before shutdowen © 00:00:26

Mezzage

The system proceszs

C:AwIND WS aystem32hservices. exg’
terminated unexpectedly with statuz code
1. The zpstem will now shut down and
restart.

Slika 5. Prikaz okvira dijaloga pri zarazi crvom koji gasi raCunalo

3.3. Trojanski konji

Trojanski konji su zlonamjerni programi koji na racunalu korisnika ostvaruju mogucnost krade
podataka ili ¢ak preuzimanja nadzora nad racunalom. Trojanski se konji najéeS¢e sastoje od dva
dijela:
e posluzitelja - dio koji se postavlja na racunalo korisnika. Pokretanjem posluzitelja napadacé
je u mogucénosti izvesti napad.

e Kklijenta - program kojim napadac¢ stjeCe mogucnosti otudivanja podataka na racunalu
Zrtve.

Napada¢ mora poznavati IP adresu zZrtve kako bi mogao pristupiti racunalu. Vecéina trojanskih
konja nakon zaraze zapisuje IP adresu zrtve, te je proslieduje napadacu. Najceséi nacin zaraze
racunala trojanskim konjima je preuzimanje neke krivotvorene datoteke ili programa s Interneta,
pri éemu se trojanski konj predstavlja korisniku kao koristan program. Trojanski konji imaju razliCite
namjene, od unistavanje podataka pa sve do pokretanja drugih vrsta zlonamjernih napada.
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3.4. Usporedba zlonamjernih programa

U nastavku dokumenta prikazana je tablica usporedbe navedenih vrsta zlonamjernih programa u
odnosu na spyware programe kako bi se stekao dojam o opasnostima koje prijete korisnicima, te
moguéem opsegu Stete koju prikazani zlonamjerni programi mogu uzrokovati na racunalu.

Tablica 1. Usporedba zlonamjernih programa

Spyware Virusi Crvi Trojanski konji
Rezidentnost u radnoj memoriji Ne Da/Ne Da Ne
Moguénost replikacije Ne Da Da Ne
Zapisivanje na tvrdi disk Da Da Ne Da
Razina rizika Visoka Srednje visoka Visoka Visoka
Prlvmjetnost prisutnosti na Da Da Ne Ne
racunalu
Internet,
lzvori zaraze Internet prienosnt. - ntermet Internet
racunalni mediji
(CD, DVD, USB)
Ucinak na normalan rad racunala Da Da Da/Ne Da/Ne
Utjecevlj na pouzdanost podataka Ne Da Da Da
na raéunalu
Otvaranje moguénosti za drugu Ne Ne Da Da
vrstu napada
” . DDoS,
Moguci napadi - - MITM DDoS, MITM
Opasnost od uniStavanja podataka Ne Da Da Ne
Opasnost od krade podataka Da Ne Da Da
Nalvdgledanje aktivnosti na Da Ne Ne Da
racunalu
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4. Vrste spyware programa

Na Internetu je prisutan velik broj razli€itih vrsta spyware programa, medutim opéenito ih je moguce
svrstati u dvije skupine:

e legalni spyware programi (eng. Domestic Spyware) i
o komercijalni spyware programi (eng. Commercial Spyware) — ilegalni zlonamjerni programi.

Legalni spyware programi su programi koje su na racunala postavili vlasnici tvrtke kako bi
administratori mreze bili u mogucnosti nadgledati aktivnosti zaposlenika. Ovakvi se programi najcesc¢e
placaju, te sluze za zastitu intelektualnog vlasnisStva, podataka, te mreZznog sustava od moguéih
prijetnji.

Takoder, osim u poslovne svrhe, legalne spyware programe je moguce upotrijebiti za nadzor djece i
maloljetnika prisutnih na Internetu. Ukoliko roditelji sumnjaju da djeca posjec¢uju zabranjene ili stranice
neprimjerene maloljetnicima, u mogucnosti su na racunalo postaviti legalne spyware programe koji ¢e
pracenjem aktivnosti i biljieS8kama prikazati rezultate odredenih aktivnosti na racunalu. Roditelji su u
moguénosti pregledavati biljeSke o pregledavanim web stranicama, biljeSke o dopisivanju putem
programa za razmjenu poruka, poruka e-poste, itd.

Nesvakidasnji slu¢ajevi, medutim takoder legalni, su primjeri kada nadlezne vlasti imaju moguc¢nost
postavljanja spyware programa na raCunala u svrhu pra¢enja napadaca, kriminalaca i ostalih
pojedinaca za koje se sumnja da svojim ponaSanjem i postupcima krSe odredene zakonske okvire.

Komercijalni spyware programi su programi koje tvrtke koriste za prikupljanje informacija o
korisnikovim navikama pri pregledavanju Internet sadrzaja. Takve tvrtke prikupljene podatke prodaju
tre¢im zainteresiranim stranama koje potom korisnike ,zatrpavaju® elektroni¢kim oglasnim materijalima
(oglasima za koje se procjenjuje da su od neke vrste interesa korisniku).

/2 Free Educational Games for Kids - Children's Printable and Online Learning games! - Microsoft Internet Explorer
File Edit W¥ew Favorites Tools Help
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Slika 6. Prikaz zaslona racunala zarazenog komercijalnim spyware programima
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Ovakvi programi su ilegalni, ali vrlo lak nacin prikupljanja informacija o ciljanim korisnicima. Najvecu
korist od uporabe ovih programa stekla je marketindka industrija zbog ¢ega su spyware programi
sveprisutni i potrebno je obratiti paznju pri pregledavanju Interneta, pogotovo pri posjecivanju
nepoznatih web stranica, preuzimanju programa nepoznatih autora, itd.

Spyware programe je takoder moguce razvrstati prema namijeni, i to u sljedeée kategorije:
e Internet URL zapisivaci (eng. Internet URL Loggers),
e snimaci zaslona (eng. Screen Recorders),
e snimadi poruka e-poste (eng. e-mail Recorders),
e zapisivaCi razgovora (eng. Chat Loggers),
e zapisivaci tipki (eng. Keyloggers),
e snimaci lozinki (eng. Password Recorders),
e Kkolaci¢i za pracenje (eng. Tracking Cookies),
e otimaci web preglednika (eng. Browser Hijackers),
e otimaci veze - dialer programi (eng. Modem Hijackers) i
e otimadi raunala (eng. PC Hijackers).

U nastavku poglavlja je ukratko opisana svaka od navedenih vrsta spyware programa.

4.1. Internet URL zapisivacCi

Internet URL (eng. Uniform Resource Locator) zapisivadi su programi koji nadgledaju i biljeze
adrese web stranica koje je korisnik posjetio. Ovi programi rade neovisno o vrsti koriStenog web
preglednika (Microsoft Internet Explorer, Mozilla Firefox, Opera, Google Chrome, itd.). Postavljaju
se na tvrdi disk raunala, te neprekinuto rade tijekom povezanosti na Internet.

Internet URL zapisivadi spadaju i u legalne i komercijalne spyware programe, jer ih je moguce
koristiti u svrhu nadgledanja posje¢enih web stranica (nadredene osobe ili roditelji), ali i u svrhu
prikupljanja informacija o korisniku kako bi se saznali njegovi interesi.

4.2. Snimaci zaslona

Snimaci zaslona su programi koji napadacu omogucuju nadgledanje svih korisnikovih radnji na
raCunalu u obliku snimki zaslona (eng. Screenshot) malene veli€ine ili video zapisa. Nakon zaraze,
ovakvi se programi postavljaju na tvrdi disk radunala. Vecéina ovakvih programa ima tzv. okidag, {j.
algoritam kojim se ukljuuju. Okidaci su najéesc¢e radnje korisnika na raCunalu poput pokretanja
web preglednika ili drugih programa.

Ova je vrsta spyware programa posebno opasna upravo zato jer moze snimiti svaku korisnikovu
radnju na racunalu, od upisivanja povijerljivih informacija (korisni¢kih imena, lozinki, brojeva
kreditnih kartica, itd.) do datoteka koje sadrze podatke. Nakon snimanja zaslona, program na
zadanu lokaciju Salje rezultate aktivnosti nadgledanja korisnika, bez znanja ili pristanka korisnika.
Ovakve je programe takoder moguce koristiti legalno, medutim ¢eSc¢i su primjeri ilegalne upotrebe.

4.3. Snimaci poruka e-poste

Snimaci poruka e-poste, kao Sto i samo ime kaze, imaju svrhu nadgledanja i snimanja podataka
vezanih uz e-postu. Ovakvi programi biljeze sve podatke vezane uz poslane i primljene poruke e-
poste (naslov poruke, naslove privitaka, sadrzaj poruke, poSiljatelja i primatelja, itd). Otkrivene
aktivnosti zapisuju u datoteke, te Salju na zadano odrediste. Ovakvi programi se ¢esto sastoje od
dva dijela, spyware programa za nadgledanje, te odrediSnog suclelja na kojem se prikazuju
rezultati nadzora u obliku tekstualne datoteke.

Programe za snimanje poruka e-poSte je moguce na vlastitu odgovornost preuzeti putem
Interneta, medutim nisu besplatni i preuzimanije istih se ne preporu¢a jer mogu sadrzavati druge
spyware zlonamijerne programe. Kao i u prethodnim primjerima, zabiljezeni su slu¢ajevi koristenja
ove vrste spyware programa u legalne svrhe, ali e8éi su slu€ajevi ilegalne upotrebe.
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4.4. Chat loggeri

Chat loggeri su programi koji zapisuju svaku vrstu razgovora vodenu putem programa za
razmjenu poruka (eng. Instant Messaging) poput Windows Live Messenger, Google Chat, AOL
Messenger, itd. Ovi programi biljeZze sve podatke vezane uz razgovore (datum i vrijeme dolazne
poruke, odlazne poruke, posiljatelje i primatelja itd.).

lako se ovakvi programi smatraju vrlo korisnim alatom za nadzor djece i maloljetnika na Internetu,
mogu se pokazati izrazito opasnim za privatnost korisnika ukoliko su postavljeni na racunalo
korisnika s namjerom narusavanja privatnosti.

4.5. Keyloggeri

Ovi programi predstavljaju izrazitu opasnost za korisnike jer bilieZze svaku pritisnutu tipku na
tipkovnici. Napada¢ je u moguénosti ovom vrstom zlonamjernog programa nanijeti veliku Stetu
korisniku €ije je racunalo zarazeno. Svaka pritisnuta tipka se zapisuje u tekstualnu datoteku, te
potom Salje na unaprijed odredeno odrediste.

Keylogger programe je vrlo teSko neprimjetno postaviti na raunalo zasti¢eno antivirusnim alatom,
stoga se najCeSc¢e nalaze u kombinaciji sa virusom ili trojanskim konjem koji imaju mnogo vecu
moguénost proboja na korisnikovo raCunalo. Kao zastita od keylogger programa preporuca se
uporaba antivirusnih i antispyware alata, ali takoder i programa koji imaju funkciju ,maskiranja®
pritisnutih tipki, tj. keyscrambler programa.

4.6. Snimaci lozinki

Snimadi lozinki ciljano nadgledaju i biljeze samo pritisnute tipke pri upisu iste u polje za lozinku.
Primjerice, ako se korisnik Zeli prijaviti na odredeni web servis kako bi izveo Zeljene radnje. Za
napadaca pribavljanje korisnickog imena korisnika predstavlja jednostavniji postupak od
pribavljanja lozinke, stoga u takvim slu€ajevima snimaci lozinki napadacima olak3avaju
zlonamjernu djelatnost.

Snimadi lozinki predstavljaju veliku opasnost za web servise i korisnike koji ne koriste
dvofaktorsku ili vise faktorsku autentikaciju. Vise o autentikaciji moguce je doznati u dokumentu
»1ehnike generiranja jednokratnih lozinki® (CCERT-PUBDOC-2009-04-262) objavljenom na
sluzbenim stranicama CERT-a.

4.7. KolacCi¢i za pracenje
Opcenito, termin kolaci¢ u racunalnom svijetu oznacava podatke na raunalu koji je pohranio web

preglednik. Kolaci¢i mogu sadrzavati korisni¢ke postavke, identifikacijske podatke za posluzitelja,
te druge podatke koje web stranice mogu koristiti.

KolaCi¢i za pradenje se koriste za nadgledanje i stvaranje biljeSki o korisnikovim navikama
vezanim uz pregledavanje Interneta. PosluZitelj svake web stranice koju korisnik posjeti u
trenutnom radnom okviru dijaloga web preglednika stvara bilieSke u obliku kolaci¢a.
Pregledavanjem biljeSke preglednika (eng. Log file) moguce je doznati koje je web stranice
korisnik posjetio u koje vrileme. Web stranice koriste pracenje kolaci¢éima kako bi doznale broj
posjetitelja, vrijeme i datum posjeta, itd. Medutim, praéenje povijesti pregledanih web stranica
koriste i marketinske tvrtke kako bi doznale navike korisnika Sto se smatra ilegalnom radnjom. Na
ovaj nacin ugrozava se privatnost korisnika.

llegalna aktivnost pracenja korisniCke aktivnosti se najéeSce izvodi putem kolaci¢a dobivenih od
treCe strane (eng. third party cookies). Naime, neke web stranice mogu sadrzavati tekst, slikovne
datoteke ili bilo koje druge medije koji nisu smjesteni na istom posluzitelju kao i web stranica. Pri
preuzimanju medija s nekog drugog posluzitelja, razliCitog od onog na kojem se nalazi trazena
web stranica, web preglednik moze takoder ugitati kolaCi¢e s tog posluzitelja. Upravo takvi kolagici
su oni dobiveni od treée strane i marketinske tvrtke ih koriste za stvaranje profila korisnika kako bi
bile u stanju ciljanim korisnicima prikazati odredene elektroni¢ke reklamne materijale.
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Slika 7. Prikaz zaraze kolagi¢ima za praéenje

Zaraza se odvija kako slijedi:
1. Korisnik Salje posluzitelju 1 (P1) zahtjev za ucitavanje trazene web adrese.

2. Posluzitelj 1 korisniku informaciju da se neke datoteke sa web stranice nalaze na
posluZitelju 2 (P2), te ga preusmjerava na njega.

3. Web preglednik korisnika Salje posluzitelju 2 zahtjev za preuzimanje datoteka.
4. PosluZzitelj 2 korisniku Salje trazene datoteke, ali i kolaCi¢e za pracenje.

4.8. Otimaci web preglednika

Otimac&i web preglednika su vrsta spyware programa koja pri zarazi korisnikovog racunala
zamjenjuje pocetnu web stranicu, stranicu pogreske i Internet trazilicu preglednika sa vlastitom.
Ovakvi se programi najéesce koriste kako bi se promet preusmjerio na Zeljenu web stranicu zbog
poveéanja zarade na elektroniCkim reklamnim materijalima koji su prikazani na odrediSnoj web
stranici.

Postoje primjeri ovakvih programa koji takoder prikupljaju podatke o korisniku. Vecina ovakvih
programa nec¢e dopustiti korisniku da promijeni po¢etnu web stranicu u Zeljenu, medutim uz zastitu
antivirusnim i antispyware programima korisnik ¢e biti u moguénosti otkloniti ovu vrstu
zlonamjernog programa. Neki antispyware programi pri zarazi otimaem web preglednika
obavjeStavaju korisnika da je po€etnu web stranicu promijenio neki program, te zahtijevaju
pokretanje pretraZivanja racunala u svrhu pronalaska spyware programa.

4.9. Otimaci veze

Ova vrsta spyware programa ucinkovita je jedino pri povezivanju raCunala na Internet putem dial-
up veze, tj. izravnim spajanjem telefonske Zice u raCunalo. Dialer je zlonamjerni program koji se
spaja na Internet putem analogne telefonske ili ISDN (eng. Integrated Services Digital Network)
veze.

Dialer programi pokuSavaju uspostaviti vezu na Internet putem brojeva sa skupim tarifama ili
brojeva iz drugih zemalja, $to korisniku nanosi vrlo veliku materijalnu Stetu. Ovakvi se programi
najéeS¢e postavljaju na racunalo korisnika zbog otvaranja nezeljenih poruka e-poste ili
preuzimanja programa putem Interneta. Zabiljezeni slu€ajevi diliem svijeta svjedoCe o velikim
materijalnim Stetama za korisnike. U Hrvatskoj su 2007. godine takoder zabiljezeni slucajevi
djelovanja dialer programa pri &emu su iznosi racuna telefonskih usluga iznosili i do 18.000 kn.
Pojavom Sirokopojasnog Interneta onemoguceno je djelovanje ovih programa.
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4.10. Otimaci racunala

Uporabom Sirokopojasnog Interneta i visokih brzina pri pregledavanju pojavila se nova vrsta
spyware programa - otimaci raCunala. Naime, napada¢ pomocéu ovakvog programa moze preuzeti
nadzor nad racunalom i koristeéi se brzom vezom povezivanja na Internet slati nebrojeno mnogo
nezeljenih poruka e-poste na ciljane adrese e-poste.

Napadacdi najcesce ciljaju korisnike koji imaju izuzetno pogodne uvjete za ovakve radnje, tj. visoku
brzinu $irokopojasnog Interneta (2 Mb/s navi$e). Zrtve ovakvih napada najée$ée ne primjecuju da
je putem njihovog racunala izvedena nezakonita radnja. Ukoliko ponudac Internet usluga otkrije
ovakvu radnju kod nekog korisnika moguée je iskljuéenje usluge, pa €ak i primjena zakonskih
mjera.
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5. Nacini zaraze spyware programima

Spyware programi se razlikuju od virusa, crva i trojanskih konja po tome $to najéeS¢e ne mogu raditi
svoje kopije na zarazenom racunalu, tj. napraviti Sto viSe jednakih kopija radi otezavanja otkrivanja
antivirusnim ili antispyware alatom. Najces¢i nacin zaraze spyware programima je putem Interneta.
Kao &to je ranije napomenuto, spyware programi se na ra¢unalo korisnika postavljaju zavaravanjem
korisnika ili iskoriStavanjem sigurnosnih propusta u koridtenim operacijskim sustavima ili programima.

Gotovo svi spyware programi se postavljaju na racunalo bez znanja ili pristanka korisnika, stoga se
pokazuje vaznim korisnike osvijestiti 0 moguéim nacdinima zaraze . Velik broj korisnika je svjestan da
su spyware programi Stetni za podatke na racunalu, njihovu privatnost i normalan rad racunala, pa
primjenjuju oprez pri pregledavanju sadrZaja Interneta. Medutim, napadali se sluze raznim
prijevarama kako bi postavili svoje spyware programe na ra¢unala korisnika.

Jedan od Cestih naCina zaraze je iskoriStavanje sigurnosnih propusta u web preglednicima. Tako se
primjerice velik broj korisnika web preglednika Internet Explorer susreo sa iznenadnim upitom za
postavljanje zlonamjerne ActiveX kontrole na raCunalo. ActiveX kontrole sluze za odredivanje
komponenata (npr. funkcija nekog web servisa) koje obavljaju odredene funkcije ili viSe funkcija u
Microsoft Windows operacijskom sustavu. Microsoft Internet Explorer je najcesce koristeni preglednik,
ali istovremeno i web preglednik sa dugom povijesti sigurnosnih propusta koje zlonamjerni programi
mogu iskoristiti.

Kada korisnik posjeti zlonamjernu stranicu pojavi se upit za postavljanje zlonamjerne ActiveX kontrole.

Security Warning x|

Do wou want ko install and run %00 hawe an OUT OF
DATE browezer which can cauge vou to get infected with
wiruges, spam and spyware. To prevent thiz press YES
now' zighed ok an unknown datedtime and distributed by

Enternet Media lnc.

Publizher authentizity verfied by YeriSign Clazs 3 Code
Signing 2001 C&

Caution: Enternet Media Iz, aszerts that this content iz
zafe. ou should anly ingtallfview thiz cantent if pau trust
Enternet Media Inc. to make that azzertion.

[ Always trust content from Enternet Media lne,

More Info |

Slika 8. Prikaz ActiveX kontrole koja na racunalo postavlja spyware program

Na slici je moguce uociti da se korisnika pita Zeli li na svoje raCunalo postaviti ponudenu ActiveX
kontrolu. Ukoliko korisnik odlu€i postaviti ponudenu kontrolu na racunalo, isto biva zaraZeno
spyware programom. Naravno, koristeéi se prijevarom, napada¢ u objasSnjenju zahtjeva za
postavljanje navodi razne razloge koji bi mogli zabrinuti korisnika, te ga privuéi da spyware
program postavi na vlastito racunalo. Najée8¢i navodi u ovakvim primjerima su obavijesti o
zarazenosti racunala zbog neprimjerene zastite ratunala. U ovakvim je sluajevima preporuceno,
kao mjera opreza, napustiti posjecenu web stranicu.

Takoder, jedan od nalina zaraze spyware programima je postavljanje na raCunalo ,besplatnih®
programa koji osim svojih funkcionalnosti sadrZze i spyware program. Poznat slu€aj ovakvog
nagina zaraze je u sluaju P2P (eng. Peer-To-Peer) programa za preuzimanje sadrZaja sa
Interneta ,Kazaa“ (alat koji se koristi za preuzimanje multimedijskih i drugih datoteka i podataka
izravno od drugog korisnika). Naime, ve¢ pri instalaciji, tj. pri pregledu ugovora s krajnjim
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korisnikom (eng. End User License Agreement) potrebno je dati pristanak za postavljanje Zeljenog
programa na racunalo, ali zajedno s istim i drugih programa (spyware) €ije funkcionalnosti nisu
objasnjene niti prikazane. Medutim, tvrtku Sharman Networks se takoder optuzuje za postavljanje
drugih spyware programa na racunala korisnika bez znanja ili pristanka.

Important Information:

Terms and /)
: What You Agree to Install g i~
Conditions g i L G,LR *
Ee e - K.azaa - letz pou zearch for and share files, [
paan LN I_nst_alls BullGuard P2P wiruz prl:_utec!:icun zoftware, PerfectMary, a_r‘u:l TopSearch licensed |
ﬁb’HEU filz index powered by Altnet. [Files in TopSearch are marked with Gold |zonz]

- Altnet PeerPoints Manager - izzues points to your computer for sharing
licensed content, redeemable for premium content and chances to win,
|ncludes Altnet PeerFPoints Components, My Search toolbar and Joltid's
F2P Metwarking.

- K.azaa iz a free download which iz supported by advertizing
parthers and applications. Cpdoar services shaws banners and
pop up ads within K.azaa.

| |

kySearch Toolbar End U zer Licenze Agreements.

Slika 9. Prikaz okvira dijaloga pri instalaciji P2P programa Kazaa

] | agree to the K.azaa End Uzer License Agreement and Altnet PeerPaint: M anager ar‘u:j

Neki od spyware programa koje je na racunalo postavljao program Kazaa su:

e razni Internet URL zapisivaCi koji su unaprijed odredenim tvrtkama slali podatke o
navikama korisnika pri pregledavanju sadrZaja Interneta i

e razni otimaci web preglednika koji su korisnike preusmjeravali na unaprijed odredene web
servise radi materijalne Koristi.

Zbog otkrica da program Kazaa na raCunala korisnika takoder postavlja i spyware programe
zaustavljena je distribucija ovog programa, te su izdana upozorenja korisnicima.

Napada¢ postavljanjem zlonamjernog koda u web stranicu moze iskoristiti sigurnosne propuste u
web pregledniku i automatski pokrenuti preuzimanje spyware programa na racunalo korisnika.
Ukoliko korisnik posjeti takvu web stranicu koja sadrzi zlonamjerni kod, te ukoliko sigurnosni
propust u web pregledniku nije ispravljen, nemoguce je utjecati na proces preuzimanja spyware
programa na ra¢unalo korisnika. U ovakvim slu€ajevima korisnici nisu svjesni da su preuzeli
zlonamjerni program pa stoga ne mogu uo€iti niti zarazu sve dok ne pokrenu neki antispyware
program.

Napadaci mogu spyware programe korisnicima predstaviti kao korisne programe (npr. dodatke
web preglednicima, alate za zastitu od spyware programa, itd.), te na prijevaru zaraziti korisnikovo
racunalo. Razlika izmedu spyware programa i trojanskih konja je da se kod trojanskih konja
korisniku nudi koristan program koji sadrzZi i zlonamjerni kod. Takvi su programi sve ¢e8¢i i CeSci
na Internetu. Autori ovakvih programa su nepoznati ili navedene tvrtke zapravo ne postoje, stoga
je vrlo vazno informirati se prije odabira alata za zastitu.
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Get Licence

WinReanimator has detected
18 VIRUS andfor SPYWARE object(s) on
| your computer!

@ 12 of those object are considered critical infections.
@ 5 of those objects are considered medium threats.
@ 1 of those objects are considered low threats.

At present state your system may be vulnerable to:

£ windows slowdowns, freezes and crashes
€3 Computer unpredickable or erratic behavior
3 You Internet surfing privacy violation

3 vour local online access passwords thef|

You need to register WinReanimator to clean the malicious objects found. Click
"Register Now" button below to obtain the licence key and remove the spyware

threats from your PC.
k near the top of

@ Register Now

N

Slika 10. Prikaz spyware programa predstavljenog kao antispyware program
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6. Negativni efekti zaraze

Na raunalu zaraZzenom spyware programom naj¢eSée je moguce pronaci viSe izvora zaraze, tj. vise
spyware programa. Jedan od naj¢e8¢ih simptoma koje korisnici nakon zaraze spyware programima
zamjecuju su udno pona$anje i vrlo usporen rad raunala u odnosu na normalno stanje.

Neki od efekata zaraze raunala spyware programima mogu biti:
e visoka aktivnost procesora racunala, iako korisnik niSta ne radi,
e porast zauzetog prostora na tvrdom disku,
e pojava elektroni¢kih reklamnih materijala,
e ,smrzavanje“ programa,
e nemoguénost ispravnog pokretanja raCunala,
e ,smrzavanje“ racunala,
e nemoguénost ostvarivanja veze na Internet i
e nemogucnost ostvarivanja veze na lokalnu mrezu (eng. Local Area Network).

U nekim slu€ajevima, zaraza spyware programima nema niti jedan od gore navedenih simptoma, te
predstavlja posebnu opasnost. Ukoliko korisnik nema primjerenu zastitu nije u moguénosti otkriti
ovakve spyware programe, 5to moZe uzrokovati velike nevolje po pitanju privatnosti korisnika.
Nadalje, moguce je da spyware programi onesposobe vatrozide (eng. firewall) i antivirusne alate, te
na taj naCin omogucée zarazu jo$ vec¢im brojem zlonamjernih programa. Takoder, poznato je da
spyware programi mogu utjecati na sigurnosne postavke web preglednika smanjenjem razine ili
potpunim uklanjanjem sigurnosnih elemenata web preglednika.

6.1. Elektronicki reklamni materijali

Velik broj spyware programa nakon zaraze raCunala prikazuje neZeljene elektroniCke reklamne
materijale. Ti se reklamni materijali prikazuju pokretanjem odredenog programa, najées$ce web
preglednika, u nekom unaprijed zadanom vremenskom periodu. Neki spyware programi prikazuju
reklamne materijale s obzirom na sadrzaj web stranice koju je korisnik posjetio.
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Slika 11. Prikaz zaslona raCunala zarazenog spyware programima za prikaz reklamnih materijala
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U ovakvim se reklamnim materijalima &esto mogu naci oglasi neprimjerenog sadrzaja, stoga
ovakva vrsta marketinskih aktivnosti podlijeZze i dodatnim kaznenim mjerama.

6.2. Krada identiteta i prijevara

Krada identiteta u svrhu ostvarivanja materijalne koristi ili prijevare drugih pojedinaca smatra se
teSkim prekrSajem, te se u nekim drzavama kaznjava izuzetno strogim mjerama (SAD). Najvaznija
funkcija spyware programa je nadzor i otkrivanje povjerljivih podataka te osobnih informacija Sto
predstavlja veliku prijetnju za korisnike.

Kradom identiteta napadac je u mogucnosti nanijeti materijalnu Stetu ili Stetu ugledu korisnika
laZzno se predstavljajuci drugim pojedincima ili servisima koje korisnik uobiajeno upotrebljava.

6.3. Spijunaza

Termin 3SpijunaZze se u ovom kontekstu ponajprije odnosi na nadziranje navika korisnika i
intelektualnog vlasniStva pojedinca ili tvrtke, $to moze rezultirati ozbiljnim gubicima. Svaki
pojedinac ima zakonsko pravo na vlastitu privatnost koja se naruSava spyware programima.
Otkrivanje osobnih informacija bez korisnickog znanja ili pristanka predstavija opasnost za
korisnika isto kao i za njegovu okolinu, te predstavlja ilegalnu aktivnost.

Spyware programi prikupljaju informacije o korisnicima, te na temelju tih (ilegalno prikupljenih)
informacija ostvaruju financijsku dobit.

Takoder je korisno navesti nadzor zaposlenika pomoc¢u spyware programa na radnom mijestu.
Ukoliko je nekim sluzbenim dokumentom tvrtke (npr. sigurnosnom politikom) unaprijed odreden
takav postupak, radnje vezane uz nadzor se smatraju zakonitim.

6.4. Primjeri

Medu najpoznatijim primjerima postavljanja spyware programa na racunala korisnika je slucaj
vezan uz tvrtku Sony. Naime, tvrtka Sony je na glazbene CD medije proizvedene 2005. godine
postavljala, uz glazbeni sadrzaj, dva dodatna programa kojima je ugrozila korisnike koji su
pokusali CD medije preslusavati na racunalu. Odmah po ubacivanju CD medija u racunalo, bez
znanja i pristanka korisnika pokrenula se instalacija tih programa. Programi su opasni jer su na
raCunalo korisnika postavljali spyware program, otvaraju¢i moguénost zaraze drugim zlonamjernim
programima. Protiv navedene tvrtke pokrenuti su brojni sudski postupci vezani uz ovaj slucaj, te
isplacene naknade korisnicima koji su ugroZeni ovim proizvodom (otprilike 20.000 USD po
korisniku.

Ameri¢ka federalna trgovacka komisija (eng. US Federal Trade Commission) je u nekoliko navrata
sudskim postupcima pokuSala prisiliti tvrtke proizvodace spyware programa da zaustave zarazu
raCunala. ZabiljeZzen je slu€aj u kojem je tvrtka Seismic Entertainment Productions zbog zaraze
raCunala spyware i drugim zlonamjernim programima te uzrokovanja Stete na raCunalima bila
prisiliena isplatiti iznos od otprilike 3.5 milijuna ameri¢kih dolara (17 milijuna kuna). Sli¢na je
optuznica podignuta i protiv tvrtke CyberSpy Software LLC, a postupak je jo$ u tijeku. Vise o
navedenim sluajevima moguce je saznati na adresama:

http://www.ftc.gov/opa/2006/11/seismicodysseus.shtm
http://www.ftc.gov/opa/2008/11/cyberspy.shtm
http://docs.law.gwu.edu/facweb/claw/FTCcrackSpyw.pdf

Za europski primjer je korisno navesti slu¢aj u Nizozemskoj gdje je ,Nezavisna agencija za nadzor
poste i telekomunikacija“ (eng. Independent Authority of Posts and Telecommunications) s milijun
eura kaznila vlasnike i direktore tvrtki €iji nazivi nisu objavljeni jer su s namjerom nadgledanja
korisni€kih aktivnosti, a suprotno zakonskim okvirima, na 22 milijuna raCunala postavile spyware

program pod nazivom ,DollarRevenue”.
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7. Nacini zastite

lako spyware programi predstavljaju veliku opasnost za racunala koja zbog neprimjerene zastite ili
ljudske pogreske imaju visoku stopu zaraze, moguce je obraniti se od ovih zlonamjernih programa.
Najbolja pomoé¢ za obranu protiv spyware programa je svakako primjerena edukacija korisnika. Velik
pomak u edukaciji korisnika o spyware programima napravila je udruga Anti-Spyware Coalition.
Detaljnim opisima i definicijama te korisnim savjetima vezanim uz spyware programe prikazali su
obi¢nom korisniku opasnosti koje zaraza racunala spyware programima nosi. Detaljnije informacije o
navedenoj udruzi nalaze se na web adresi:

http://www.antispywarecoalition.org

Sama edukacija korisnika o0 ovoj temi nije dovoljna jer se spyware programi postavljaju na raunalo
bez ikakvih upozorenja, stoga se preporuca koristenje provjerenih antispyware alata. Trenutno vecina
proizvodaca antivirusnih rjeSenja ima u ponudi i antispyware programe, ali u€inkovitost tih proizvoda
ne mora biti na jednakoj razini kao i antivirusnih programa. Naime, velik broj uglednih proizvodaca
antivirusnih programa je kupio male tvrtke proizvodace antispyware programa, te proizvode tih malih
tvrtki prodaju pod vlastitim imenom. Prije odabira kvalitetnog i pouzdanog antispyware programa
potrebno je pregledati stru¢ne komentare proizvoda koji ¢e dati precizniji uvid u svojstva proizvoda. Na
trziStu postoje programi koje je potrebno plaéati, ali i oni koji su besplatni za koristenje. Korisno je
napomenuti da je i proizvodac operacijskih sustava Microsoft napravio korak ka zastiti korisnika od
spyware programa. Naziv Microsoftovog programa je Windows Defender i besplatan je za
preuzimanje korisnicima operacijskih sustava Windows.

Antispyware programi mogu raditi na dva nacina:

1. Stalna zastita (eng. Real Time Protection) - antispyware program je stalno aktivan u radnoj
memoriji raunala te neprestano nadzire aktivnosti na ra¢unalu. Ukoliko se neki spyware
program poku8a postaviti na ra€unalo, antispyware program automatski blokira postavljanje i
na taj nacin osigurava zastitu racunala, podataka i korisnika.

2. Na zahtjev (eng. On Demand) - antispyware program pregledava racunalo kako bi otkrio je li
racunalo zarazeno nekim spyware programom. Pregled mozZe pokrenuti korisnik, a moguce je
namjestiti i Zeljeni raspored pregleda raCunala koji se pokre¢e automatski.

U nastavku su ukratko navedena svojstva dva popularna antispyware programa koji su besplatni za
koristenje, Lavasoft Ad-Aware i Spybot - Search and Destroy.

7.1. Lavasoft Ad-Aware

Lavasoft Ad-Aware je, kao Sto je ranije napomenuto, besplatan za koriStenje ali moguce je i kupiti
inadicu koja, ovisno o Zeljenom paketu, ima proSirene moguénosti (antivirusna zastita, zastita
mreznog sustava, besplatna tehni¢ka podrska, itd.). Ovaj program ima moguénost stalne zastite,
ali i pokretanja pregleda na zahtjev. Program se redovito azurira antispyware definicijama koje
tvrtka Lavasoft redovito postavlja. Lavasoft Ad-Aware glasi kao jedan od pet najkvalitetnijih
antispyware programa prema struénim e-Casopisima (u konkurenciji s programima Spy Sweeper,
Spyware Doctor, STOPzilla i Anti Malware). Stoga se preporuc€a korisnicima koji nisu spremni
izdvojiti nov€ana sredstva za nabavu ovakvog programa. Korisnicko sucelje je jednostavno za
koridtenje i vrlo razumljivo.

Navedeni program moguce je besplatno preuzeti sa sluzbenih web stranica tvrtke Lavasoft:

http://www.lavasoft.com/products/ad aware free.php?t=techspecs
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Slika 12. Prikaz korisni¢kog sucelja antispyware programa Lavasoft Ad-Aware

Kao &to je vidljivo iz gornjeg prikaza, na po€etnom prikazu je moguce saznati vrijeme i datum
posljednjeg pregleda racunala, status stalne zastite, te jesu li antispyware definicije azurirane.

7.2. Spybot - Search and Destroy

Program Spybot - Search and Destroy moze otkriti i izbrisati spyware programe, a uz to moze
popraviti i izbrisati ActiveX kontrole, kolacCi¢e, te ostale dijelove programa koji mogu ugroziti
racunalo ili korisnika. Program je u potpunosti besplatan za kuénu upotrebu, ali se upotreba u
poslovne svrhe placa.
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Slika 13. Prikaz korisni¢kog sucelja Spybot - Search and Destroy antispyware programa
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Program se redovito aZurira antispyware definicijama, medutim nema mogucnost stalne zastite,
veé jedino uklanjanja spyware programa. lako ovaj program uspijeva izbrisati vec¢inu poznatih
spyware programa, problem je $to nepoznate spyware programe ne uspijeva ukloniti. Program je
dostupan na nekoliko jezika medu kojima je i hrvatski. Korisni¢ko sucelje jednostavno je za
koristenje i pogodno za upotrebu. Program je moguce preuzeti sa sluzbenih web stranica:

| http://www.safer-networking.org/hr/spybotsd/index.html

7.3. Preporuke

Najbolja zastita od spyware programa je na prvom mjestu osvijestenost korisnika o potencijalnim
opasnostima i Stetama koje spyware programi mogu uzrokovati. Stru€njaci preporucaju
poduzimanije sljedecih koraka kako bi se korisnik zastitio od spyware programa:

e redovito azuriranje sigurnosnih zakrpa za programe isto kao i onih za operacijske sustave,

e optimalno postavke sigurnosti i privatnosti u web pregledniku - viSe je moguce saznati u
dokumentu ,Metode za poboljSanje sigurnosti web preglednika“ (CCERT-PUBDOC-2009-
09-276) objavlienom na sluzbenim stranicama CERT-a,

e preuzimanje programa s Interneta samo s sluzbenih stranica,

e obvezno ditanje sigurnosnih upozorenja, ugovora i ostalih dokumenata vezanih uz
postavljanje programa na rac¢unalo,

e oprez pri pregledavanju sadrZaja Interneta i pri pojavi sumnjivih i/ili neobi¢nih okvira
dijaloga,

e primjena opreza pri preuzimanju besplatnih programa i

e koriStenje dostupnih alata za otkrivanje i brisanje spyware programa s racunala.

Revizija 1.04 CCERT-PUBDOC-2009-10-280 Stranica 22/24



u suradnji s

8. Zakljuéak

Spyware programi otkriveni su tek 1999. godine, te su se u 10 godina proSirili na procjenjuje se vise
od 55% racunala diliem svijeta. TeSko je prosuditi to€an smjer evolucije spyware programa, ali sasvim
je izvjesna Cinjenica da nece jednostavno nestati. Spyware programi se Sire poput parazita, velikom
brzinom zaraze velik broj racunala. Gledajuci prema dosadasnjoj stopi razvoja, spyware programi ¢e
postati veca i opasnija prijetnja od bilo kojeg drugog zlonamjernog programa jer na drugim vrstama
zlonamjernih programa nema toliko prilike za ostvariti materijalnu ili bilo kakvu drugu dobit. Broj
raCunala zarazenih spyware programima daleko je veci nego broj radunala zarazenih virusima i
drugim zlonamjernim programima, $to upucuje na veliku opasnost.

U ranijim godinama, spyware programi su bili relativno jednostavni, medutim bilo ih je teSko za otkriti
jer javnost nije obracala mnogo paznje na njih. Korisnici nisu bili u moguénosti pronaci ovakve
programe na racunalu niti ih ukloniti. Danas je razina svijesti o spyware programima vecéa jer su
korisnici shvatili o kakvim se zapravo opasnostima radi. Za oCekivati je da ¢e u buduc¢nosti biti mnogo
teze pronaci spyware programe prisutne na racunalu korisnika jer spyware programi jo$ uvijek imaju
moguénost koriStenja tehnika prikrivanja koje mogu preuzeti od virusa, crva ili drugih vrsta
zlonamjernih programa. Zaraze ¢e postajati sve sloZenije, poCevsi od jedne datoteke nasumicnog
imena zapisane na tvrdom disku, pa do velike koli€ine zapisa u registru operacijskog sustava ili
konfiguracijskim datotekama. Pitanje je vremena kada ¢e spyware programi preuzeti sva svojstva
virusa i drugih zlonamjernih programa kako bi prikrili svoju prisutnost na nekom racunalu i progresivno
se §irili.

Na korisnicima je da odluCe o razini znanja koju Zele usvoijiti o spyware programima. Edukacija, kao
prva mjera opreza kada su u pitanju spyware programi (a i racunalne sigurnosti opcéenito), je zna€ajan
korak ka zastiti podataka i samog ra¢unala. Takoder, koridtenje antispyware alata uvelike pomaze pri
zastiti, otkrivanju i brisanju spyware programa sa racunala. Uz postojanje besplatnih antispyware alata
korisnicima je uvelike olak8ano koristenje raCunala na Internetu. Pregledavanjem sumnjivih web
stranica ili instalacijom besplatnih programa C¢iji su autori nepoznati, korisnici riskiraju vlastitu
sigurnost. Uvijek je korisno napomenuti da se velik dio zastite od zlonamjernih programa pripisuje
primjeni opreza pri pregledavanju sadrzaja Interneta.

Bitka sa spyware programima ¢e se svakako nastaviti jer pripadaju industriji koja na njima (ilegalno)
stje€e veliku materijalnu korist. Moguc¢i nain zaustavljanja epidemije spyware programa je uvodenje
strogih zakonskih okvira koji ¢e nov€anim i drugim mjerama kaZnjavati tvrtke koje na ovaj ilegalan
nacin krSe privatnost korisnika. Nezakonito zadiranje u korisnikovu privatnost mora biti kaznjeno
odgovaraju¢im mjerama. Nevjerojatna je Cinjenica da tvrtke za koje je javnho obznanjeno da se bave
ovom djelatnosti pomocu spyware programa imaju zakonske temelje za opstanak na trZistu. Kao $to je
navedeno u dokumentu, postoje slu€ajevi kaZnjavanja tvrtki koje su s namjerom prikupljanja podataka
o korisnicima, medutim tesSko je prosuditi zadovoljavaju li nov€ani iznosi izreCenih kazni Stetu
nanesenu korisnicima.
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