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Sigurnosni problemi u ra¢unalnim programima i operativnim sustavima
podrug¢je je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. KoriStenje ovog dokumenta protivho gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Naglim razvojem Sirokopojasnog Interneta posljednjih godina odrZavanje prihvatljive razine sigurnosti
osobnih racunala postalo je delikatan zadatak. Pri tome je vazno koristiti nekoliko razina sigurnosne zastite
kako bi se rizik od potencijalnog kompromitiranja ra¢unala smanjio na minimum. Antivirusni alati tako su
postali nezaobilazni dodatak svakom korisnickom racunalu. Odabir odgovaraju¢eg antivirusnog alata od
klju¢ne je vaznosti za sigurnost svake tvrtke, organizacije, pa i ku¢nih korisnika. Prilikom donosenja takvih
odluka korisnici se obi¢no koriste rezultatima raznih ispitivanja ovih alata kako bi ih usporedili te izabrali
rjeSenje koje ima najvise odgovara. lako postoje brojne institucije koje se ve¢ godinama bave ovakvim
ispitivanjima i u tome su postigle zavidnu razinu kvalitete, brojne organizacije i magazini ne provode testove
na odgovarajuci nacin. Pogresna interpretacija rezultata moze zavarati korisnike i ozbiljno narusiti njihovu
sigurnost.

Potaknuti pojavom sumnijivih ispitivanja stru¢njaci su osnovali organizaciju AMTSO (http://www.amtso.org)
koja je zaduZena za razvoj standarda i smjernica koji se ticu testiranja antivirusnih alata. Ova organizacija u
godinu dana svojeg postojanja odrzala je ve¢ nekoliko stru¢nih konferencija i izdala nekoliko vaZnih
dokumenata. Takoder, AMSTO ce provoditi revizije postupaka ispitivanja za institucije koje to zatraze te time
potvrditi kvalitetu i sukladnost ispitivanja sa smjernicama organizacije.

U ovom dokumentu opisani su antivirusni alati i tehnike koje koriste u svom radu te neki problemi s kojima se
krajnji korisnici susrec¢u pri njihovom koristenju. Takoder, navedene su neke poznate organizacije koje su se
kroz godine iskazale kvalitetnim i informativnim ispitivanjima te time stekle ugled u struci. Posebno je
opisana organizacija AMTSO kao jedan od najvaznijih autoriteta na ovom podrucju, te smjernice iz
najvaznijih dokumenata koje je ova organizacija objavila.
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2. Antivirusni alati

lako sama rije¢ antivirus u sebi sadrzi virus, koji predstavlja jedan od prvih oblika zlo¢udnih programa,
antivirusni alati danas se koriste i za uklanjanje drugih vrsta zlo¢udnih programa poput crva ili trojanskih
konja. Neki od ovih alata sprjecavaju, pa c¢ak i uklanjaju razne vrste spyware programa te programa za
reklamiranje raznih (Cesto takoder zlo¢udnih) proizvoda (eng. adware).

Za prepoznavanje zlo¢udnih programa antivirusi se koriste raznim tehnikama detekcije. Jedna od najstarijih i
jos uvijek najucinkovitijih tehnika je ona bazirana na potpisima zlocudnih programa. Problem nastaje u
slucajevima kada ne postoji potpis virusa (npr. novi virusi koji jo§ nisu poznati tvorcima antivirusnih
programa - jo$ se nazivaju i ,zero day" virusi). Da bi se obranili od ovih. ,zero day”, virusa, antivirusni alati
koriste razne heuristicke tehnike detekcije. Jedna od takvih tehnika koristi se opcenitim (eng. generic)
potpisima zlonamjernih programa za pretragu datoteka na racunalu. Na ovaj nacin antivirusni alati mogu
pronaci zlo¢udne programe koji su manje varijacije ve¢ poznatih. O navedenim tehnikama detekcije biti ¢e
vise rijec¢i u nastavku dokumenta. Neki antivirusi mogu emulirati izvodenje programa pomocu tzv. sandbox
mehanizma te tako prepoznati obavljaju li oni nekakve zlonamjerne aktivnosti. Vise o sandbox mehanizmu
moze se procitati u dokumentu na web adresi:

http://www.cert.hr/documents.php?id=375

lako je osnovna funkcionalnost antivirusnih alata iznimno korisna i predstavlja jednu od osnovnih linija
obrane protiv zlonamjernih programa, oni ¢esto znatno utjecu na performanse racunala na kojem su
pokrenuti. Razlog tome najcesce je los i neucinkovit dizajn antivirusnih programa. Takoder, neiskusni
korisnici ¢esto imaju probleme sa razumijevanjem rada antivirusnih alata pa ne reagiraju na odgovarajudi
nacin kada se od njih trazi interakcija sa alatom (npr. ne odabiru brisanje zlo¢udnog programa kada ih se to
upita, jer ne razumiju o ¢emu se to¢no radi). Kada antivirusi pritom jo3 koriste i razne heuristicke tehnike
detekcije zlonamjernih programa, njihova uspjesnost ovisi i o postotku pronalaZenja tzv. lazno pozitivnih i
laZzno negativnih uzoraka. Rije¢ je o programima koje antivirusni program proglasi opasnim, iako oni to nisu,
ili ih proglasi bezopasnim iako oni obavljaju neku zlonamjernu aktivnost. Tako je, primjerice, 2007. godine
antivirusni alat tvrtke Symantec, zbog pogreske u potpisu zlonamjernog programa, prepoznao dvije
sistemske datoteke operacijskog sustava Windows XP kao trojanske konje i zato ih izbrisao, zbog cega se
tisuce racunala vise nisu mogla pokrenuti [8].

2.1. Povijest

Postoji nekoliko teorija o autoru prvog antivirusnog alata, no ona najvjerojatnija govori o Berntu Fixu koji
je izradio prvi dokumentirani alat za uklanjanje virusa Vienna 1987. godine. Neki od prvih pravih
antivirusnih proizvoda bili su ,Dr. Solomon's Anti-Virus Toolkit”, ,AIDSTEST" i ,AntiVir” izdani tijekom
1988. te antivirus ,Vaccine I” koji je izradio Dr. Ahn Chul Soo, jedan od prvih stru¢njaka koji su se bavili
virusima, sredinom iste godine. Do kraja 1990. godine devetnaest razli¢itih antivirusnih alata bilo je
dostupno na svjetskom trziStu ukljucujuci poznate alate Norton AntiVirus i McAfee VirusScan. Neki od
najpoznatijih stru¢njaka iz podrucja racunalnih virusa u to vrijeme bili su Fred Cohen, Peter Tippett, John
McAfee i ve¢ spomenuti Ahn Chul Soo.
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Slika 1. Norton AntiVirus — i danas jedan od najpopularnijih antivirusnih alata
Izvor: Google
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Prije nego je Internet postao rasiren, virusi su se obi¢no Sirili putem disketa. Antivirusni alati koji su se
tada koristili osvjezavali su se vrlo rijetko i provjeravali su samo izvrSne datoteke i boot sektore (dijelovi
diskova koji se prvi ucitavaju prilikom paljenja racunala) disketa i tvrdih diskova. Medutim, izumom
modema i Sirenjem Interneta, virusi i drugi zlonamjerni programi pronasli su jednostavniji nacin za svoje
Sirenje i izvodenje zlonamjernih aktivnosti.

Uvodenjem mogucnosti primjene makro naredbi u mo¢nim uredskim aplikacijama (npr. Microsoft Word),
autori zlonamjernih programa iskoristili su jos jedan nacin za ugrozavanje korisnickih racunala. Virusi su

makro naredbe.

Kasnije, kada su popularni programi za citanje elektroni¢ke poste (poput programa Microsoft Outlook)
omogucdili umetanje programskog koda u tijelo poruka elektroni¢ke poste, a virusi su se mogli Siriti
samim citanjem takve zloc¢udne poruke, antivirusni alati morali su provjeravati puno vedi broj razli¢itih
vrsta datoteka i osvjeZavati bazu potpisa puno cesce kako bi zastitili svoje korisnike na odgovarajuci
nacin. Ipak, niti tada korisnici nisu bili sigurni od tzv. ,zero day” zlo¢udnih programa.

2.2. Tehnike detekcije zlocudnih programa
Kao sto je ve¢ spomenuto, postoji nekoliko razli¢itih tehnika detekcije zlo¢udnih programa:

1. Detekcija bazirana na potpisima. Ovo je naj¢eS¢a metoda detekcije zlocudnih programa, a
svodi se na usporedivanje sadrzaja datoteka na racunalu sa potpisima vec pronadenih virusa
pohranjenih u bazi antivirusnog alata. Bududi da se virusi mogu ubaciti bilo gdje unutar
zarazene datoteke, pretrazivanje se obavlja u svim dijelovima ispitivane datoteke.

2. Detekcija zlonamjernog ponasanja. Kod ovog pristupa antivirusni alat biljeZi sve promjene
koje se dogadaju na sustavu prilikom normalnog rada racunala. Ukoliko se neka od aktivnosti
raznih programa okarakterizira kao zlonamjerna, antivirus moze upotrijebiti neke od drugih
tehnika kao bi poblize ispitao program koji je obavljao takve aktivnosti ili obavijestiti korisnika.

3. Heuristicka detekcija. Bas kao i detekcija zlonamjernog ponasanja, heuristicka detekcija koristi
se raznim metodama kako bi otkrila do sada neotkrivene oblike zlonamjernih programa. To se
najcesce postize detaljnom analizom sumnjivih datoteka ili emulacijom rada istih.

Navedene tehnike biti ¢e poblize opisane u sljede¢im poglavljima.

2.2.1. Detekcija bazirana na potpisima zlo¢udnih programa

lako je tehnika detekcije potpisima zlo¢udnih programa najstarija od svih tehnika, antivirusni alati i
dalje se u svom radu najvise oslanjaju na nju. Ona je u vecini slu¢ajeva vrlo uc¢inkovita, no ne moze
zastititi korisnike od zlonamjernih programa ¢iji potpisi nisu uneseni u bazu. Zbog toga se ovom
tehnikom ne mogu detektirati novi, stru¢njacima jo$ nepoznati, virusi i drugi zlo¢udni programi.

Kada antivirus ispituje datoteke, on provjerava sadrzaj i trazi zloc¢udni kod. Upravo taj zlo¢udni kod
predstavlja potpis odredenog zlonamjernog programa. Ukoliko je taj kod pronaden u nekoj
datoteci antivirus obi¢no nudi jednu od tri moguce opcije - brisanje zarazene datoteke, uklanjanje
zlonamjernog koda kako bi datoteka i dalje mogla biti koristena ili spremanje datoteke u neku
vrstu karantene, odnosno izolacije. Podrazumijevana akcija je obi¢no spremanje datoteke u
karantenu. Ovo se najc¢eSce postize kriptiranjem zaraZzene datoteke, jer bez poznavanja
odgovarajuceg klju¢a zlonamjerni kod je beskoristan i ne moze se dalje Siriti.

Bududi da virusi nerijetko napadaju neke cesto korisStene vrste datoteka (slike, video datoteke,
dokumente i dr.), korisnici ih obi¢no ne Zele obrisati, ve¢ zadrzati i nakon napada virusa. lako vecina
modernih antivirusnih alata nudi opciju obnavljanja zaraZzenih datoteka, zbog prirode nekih
destruktivnih tipova zlonamjernih programa, obnavljanje datoteka ¢esto nije moguce. U takvom
slu¢aju najbolja praksa je brisanje datoteke kako bi se sprijecilo daljnje Sirenje zlonamjernog koda.

Kako se novi virusi pojavljuju svakodnevno, vazno je ¢esto osvjezavati bazu potpisa zlonamjernih
programa. Antivirusni programi ¢esto omogucavaju korisniku jednostavno slanje novootkrivenih
zlonamjernih programa stru¢njacima, kako bi se ubrzao proces izrade novih potpisa i zastite ostalih
korisnika antivirusnog proizvoda.

Antivirusi koji koriste ovu tehniku detekcije obi¢no ispituju samo datoteke koje su trenutno
koristene na sustavu. Medutim, sistemski administratori mogu konfigurirati antivirusni alat da
skenira sve datoteke na ra¢unalu u odredenim vremenskim trenucima.
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2.2.2, Detekcija zlonamjernog ponasanja

Koristenjem tehnike detekcije zlonamjernog ponasanja antivirusni alati ne pokusavaju identificirati
samo poznate zlocudne programe vec¢ nadgledaju ponadanje svih programa pokrenutih na
racunalu. Ukoliko neki program, primjerice, pokusa pisati po izvr$snoj datoteci (datoteka sa
nastavkom ,.exe” na operacijskim sustavima Windows) alat ovo ponasanje moze oznaciti
sumnjivim i upozoriti korisnika.

Windows Defender Warning &J

@ Review harmful or potentially unwanted software

Windows Defender detected programs that might compromise your
privacy or damage your computer. Understanding alert levels

Hame Alert level
B Mespy Testrie Severe

[Removeal | | Revew || 1oore |

Slika 2. Primjer upozorenja o sumnjivom programu
Izvor: microsoft.com

Detekcija zZlonamjernog ponasanja pruza zastitu protiv tzv. ,zero day” virusa, odnosno onih koji jos
nisu u bazi proizvodaca antivirusnog proizvoda. Medutim, koriStenjem ove metode antivirus
takoder prijavljuje veliki broj lazno pozitivnih programa, sto korisnika moze uciniti neosjetljivim na
upozorenja.Zato se Cesto dogada da korisnik zbog pojave Cestih upozorenja prestane obracati
pozornost na njihov sadrzaj i prihvacda sve podrazumijevane opcije, $to obi¢no nije najbolji izbor.

Problem lazno pozitivnih prijava postao je iznimno velik u posljednjem desetljecu, jer su mnogi
legitimni programi dizajnirani tako da izvode neke osjetljive naredbe (npr. koristenje vaznih
sistemskih biblioteka) koje antivirusi cesto prepoznaju kao zlonamjerne. Ipak, nove sofisticirane
metode detekcije koriste neke napredne provjere (poput provjera sistemskih poziva i dr.) ¢ijom
upotrebom se broj lazno pozitivnih prijava znatno smanjio.

2.2.3. Heuristicka detekcija

Najnapredniji antivirusni alati koriste tzv. heuristi¢ku analizu kako bi detektirali nove, do sada
nepoznate, zlocudne programe, kao i mutirane inacice ve¢ poznatih. Postoje tri glavne metode
koje se koriste kod ove vrste detekcije, a one su:

1. analiza programa,

2. emulacija rada programa i

3. opceniti potpisi.
Analiza programa je proces kod kojeg antivirus ispituje svaku naredbu programa, te prema
ispitanim naredbama odlucuje je li program zlo¢udan ili nije. Ako program sadrzi naredbu koja npr.
brise neke vazne sistemske datoteke, antivirus ¢e ga vjerojatno okarakterizirati zlo¢udnim. lako je
ova metoda izuzetno korisna za detekciju novih i mutiranih zlocudnih programa, ona, poput
drugih heuristickih metoda, prijavljuje veliki broj lazno pozitivnih programa.
Druga metoda heuristicke detekcije je emulacija rada programa. Kod ove metode program se
pokrece u posebnom virtualnom okruZenju koje je odvojeno od stvarnog racunalnog sustava.

Promjene koje program napravi u tom okruzenju se biljeZe i analiziraju. Ukoliko antivirus procijeni
da su zabiljezene promjene rezultat zlonamjerne aktivnosti, prijavljuje ispitivani program korisniku.

Mnogi virusi svoje djelovanje zapocinju kao jedinstveni primjerak, a naknadno mutiraju u nekoliko
razli¢itih inacica. Takoder, ¢esto drugi napadaci mijenjaju izvorni program kako bi ga poboljsali i
ponovno zloupotrijebili. Koristenjem opcenitih potpisa moguce je detektirati npr. cijelu familiju
zlo¢udnih programa. Istrazivaci izraduju opcenite propuste tako da analiziraju sli¢ne zlo¢udne
programe i pronalaze njihove zajednicke tocke.

Revizija 1.01 CCERT-PUBDOC-2009-07-269 Stranica 7/23



+CERThr u suradnji s

Potpisi zlo¢udnih programa - preciznost detekcije

- ne detektira "zero day" viruse
- potpise treba redovito osvjezavati

Detekcija zlonamjernog

- detektira "zero day” viruse - veliki broj lazno pozitivnih

ponasanja - trazi interakciju s korisnikom
Heuristicka detekcija - det.ek.tlr.av zero d.aywv.lruse - veI|VI.<| broj lazno pozitivnih
- koristi vise heuristi¢kih metoda - troSi dosta resursa

Tablica 1. Usporedba tehnika detekcije

2.3. Problemi

lako razvoj antivirusnih proizvoda traje ve¢ preko dva desetljeca i oni su u svim podru¢jima napredovali,
neki osnovni problemi i dalje ih prate:

Revizija 1.01

Resursi

Mnogi antivirusni alati zbog prevelikog koristenja racunalnih resursa znacajno utje¢u na
smanjenje performansi sustava na kojem su pokrenuti. Korisnici ih zato ¢esto odbijaju koristiti ili
ih gase i time povecavaju rizik da se njihov racunalni sustav zarazi nekim zlo¢udnim programom.
Da bi bio potpuno ucinkovit, antivirusni program mora biti cijelo vrijeme pokrenut, no to ¢esto
rezultira slabijim performansama zasti¢enog racunala.

Sigurnost

Sami antivirusni proizvodi predstavljaju odreden sigurnosni rizik jer u svom radu koriste najvise
sistemske privilegije. lako su im one nuzne za pravilan rad, u slu¢aju kompromitiranja alata
napadac je u mogucnosti preuzeti potpunu kontrolu nad ranjivim racunalom.

Privatnost

Mnogi antivirusni alati imaju podrazumijevanu konfiguraciju koja dozvoljava slanje zaraZenih
datoteka na posluzitelj proizvodaca kako bi se one detaljnije analizirale. lako je ovo korisna
opcija u borbi protiv zlo¢udnih programa, potrebno je obratiti paznju kako se na posluZitelj ne
bi poslale datoteke koje sadrze osjetljive informacije.

Lazni antivirusi

Postoji veliki broj laznih antivirusnih proizvoda koji se prilicno ¢esto reklamiraju na raznim
internetskim portalima. Ovi programi, iako se predstavljaju kao korisni, u biti sadrze zlonamjeran
programski kod i time kompromitiraju korisnika. Neki od poznatijih takvih programa su WinFixer
i MS Antivirus.

Lazno pozitivni rezultati

Kao sto je vec nekoliko puta spomenuto u ovom poglavlju, lazno pozitivni rezultati ispitivanja
datoteka veliki su problem antivirusne industrije. Neiskusni korisnici mogu tako pogreskom
obrisati neku vaznu datoteku $to njihove sustave ili aplikacije moze uciniti neupotrebljivima.
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3. Vrednovanje antivirusnih alata

Ispitivanja koja danas provode brojne organizacije nad antivirusnim proizvodima veé¢im dijelom ne
zadovoljavaju kriterije zasnovane na formalnim metodama. Procese ispitivanja vode razli¢ite osobe koje
koriste razne alate i metode. Neki od alata i metoda bi svakako trebali biti dio evaluacijskog procesa, no
koristenje dijela alata i metoda moze dovesti do krivih rezultata i informacija koje u kona¢nici mogu nastetiti
krajnjim korisnicima. Kod odabira antivirusnog alata na nekim podru¢jima prilicno je lako uociti razliku
izmedu proizvoda. Tu spada eliminacija proizvoda zbog neodgovarajuce podrike za radno okruzenje
korisnika, zatim eliminacija zbog cijene ili neodgovarajuce licence. Takoder, korisnicima je obi¢no vazno da se
proizvodi mogu koristiti na razli¢itim ra¢unalnim sustavima te da se lako primjenjuju i podesavaju.

No, osim ovih osnovnih zahtjeva, postoje i kriteriji prema kojima je teZe uociti razliku medu proizvodima
razli¢itih proizvodaca, a jednako su vazni kao i ovi ve¢ navedeni. Tu se prvenstveno misli na evaluaciju
antivirusa pomocu pravih zlo¢udnih programa. Ovakva ispitivanja jos od nastanka antivirusnih alata provode
brojne profitne i neprofitne organizacije, svaka sa razli¢itim kriterijima i metodama. Korisnici se cesto
oslanjaju na rezultate takvih ispitivanja pri odabiru antivirusnog alata, a bez informacija o metodama i
alatima koji su koristeni priliko ispitivanja. Brojna ispitivanja provodili su nestru¢ni ljudi $to mozZe dovesti do
katastrofalnih posljedica za korisnike koji odaberu ,krivi” proizvod. U narednim poglavljima opisane su
najpoznatije organizacije koje su obiljeZile ovo vazno podru¢je evaluacije antivirusnih proizvoda kroz
povijest i postavile temeljne standarde za postizanje kvalitetnijih rezultata.

3.1. Wildlist

lako organizacija Wildlist (http://www.wildlist.org) ne provodi ispitivanja antivirusnih alata, ona u njima
odigrava jednu od klju¢nih uloga. Naime, radi se organizaciji koja iz razlicitih izvora prikuplja informacije
o zlo¢udnim programima ,u divljini” (eng. ,in the wild”). Ti izvori su obi¢ni sigurnosni stru¢njaci i
istrazivaci kojima je borba sa zlonamjernim programima svakodnevica. Periodicki, svaki mjesec, ova
organizacija objavljuje listu zlonamjernih programa koji su u tom razdoblju uoceni na korisnickim
racunalima. Radi se o neprofitnoj organizaciji koja postoji isklju¢ivo zahvaljujuéi dobroj volji i Zrtvi svojih
osnivaca i ljudi koji sudjeluju u izradi liste, a s druge strane predstavlja standard koji vedina ispitivaca
koristi u svojim testovima.

Organizaciju TWO (eng. The Wildlist Organization) osnovao je Joe Wells prema terminu ,virus u divljini”
koji je uvela organizacija Virus Bulletin. Ideja je bila sastaviti listu najaktualnijih zlo¢udnih programa kako
bi se ona mogla koristiti pri ispitivanju razli¢itih antivirusnih alata. Da bi program dospio na ovu listu
mora biti prijavljen iz dva ili vise razli¢itih izvora. lako je ovo najorganiziraniji poduhvat ove vrste, popis
ovih programa ne mozZe se smatrati u potpunosti reprezentativnim skupom, ve¢ tek podskupom svih
zlo¢udnih programa koji se 3ire ra¢unalima korisnika. Zato, iako je svakako korisno ispitivati antivirusne
alate ovim skupom programa, nije preporucljivo osloniti se samo na ovu metodu ispitivanja.

List Reported

Hame of Virus [Rlias(es) ] Date by:
W3z2/Bgent ! ITW#100....... [ eeeraneennnns 1 2/09 PaTl
W3Z2/hgent ! ITW#101....... [ eeeraneennnns 1 3/09 RoMtSnWw
W32/Agent ! ITWE102....... [eeeeeenmaeennns 1 3/09 AoSiT1
W32/hgent ! ITW#103....... TR 1 3/09 ZoMtPaSt
W3z/Bgent ' ITW#104....... [evennnonnrnnnns 1 3/09 BoMtRsTl
W32/Bgent ' ITW#105....... [ eeeraneennnns 1 3/09 BoTl
W3Z2/hgent ! ITWE106....... [ eeeraneennnns 1 4/09 BoStTl
W32/Agent ! ITWE10T....... P 1 5/09 PaSiT1
W32/hgent ! ITW#108....... TR 1 5/09 MtPa
W3z/Bgent ! ITW#109....... [evennnonnrnnnns 1 5/09 Pasj
W32/hgent ! ITWE110....... [ eeeraneennnns 1 5/09 BoPa
W3Z2/hgent ! ITW#111....... [ eeeraneennnns 1 5/09 PaTl
W32/Agent ! ITW#112....... [eeeeeenmaeennns 1 5/09 AocMtPa
W32/hgent!ITW#113....... TR 1 5/09 ZoMt
W3z/Bgent ' ITW#114....... [evennnonnrnnnns 1 5/09 BoMt
W3z2/hgent ! ITWE115....... [ eeeraneennnns 1 5/09 BoPa
W3Z2/hgent ! ITW#116....... [ eeeraneennnns 1 5/09 MtPa
W32/Agent ' ITWEL11T....... P 1 5/09 AecT1
W32/hgent!ITW#118....... TR 1 5/09 PaTl
W3z/Bgent ! ITW#119....... [evennnonnrnnnns 1 5/09 PaRsT1
W32/hgent ! ITWE120....... [ eeeraneennnns 1 5/09 BoT1
W3Z2/hgent ! ITW#121....... [ eeeraneennnns 1 5/09 MtPa
W32/Agent ! ITWE122....... [eeeeeenmaeennns 1 5/09 RAcMt
W32/hgent ! ITW#123....... TR 1 5/09 PaTl

Slika 3. Dio skupa zlonamjernih programa objavljenih u lipnju 2009.
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Izvor: Wildlist.org

3.2. ICSA Labs

Organizacija ICSA (eng. International Computer Security Association) provodi ispitivanja antivirusnih
alata jos od 1992. godine. Mnogi popularni alati prosli su komercijalno certifikacijsko testiranje koje ova
organizacija nudi (ICSA 2000). Ovo ispitivanje od samih pocetaka temeljilo se na tzv. ,on access” i ,on
demand” skeniranjima. ,On access” skeniranje se provodi dinamicki, odnosno antivirusni alat mora
prepoznati zlonamjerni program prilikom njegovog ucitavanja u memoriju. Da bi to mogao, antivirus
mora cijelo vrijeme u pozadini nadgledati rad racunala. Nasuprot tome, ,on demand” skeniranje se
obavlja tako da se antivirusu da lista datoteka koje treba ispitati. Od srpnja 1999. godine ICSA
organizacija ispituje i mogucnost uklanjanja ve¢ pokrenutih zlonamjernih programa. Zlonamjerni
programi kojima se antivirusi testiraju razdvojeni su u dvije osnovne skupine : ,in the wild" i ,zoo"
zlonamjerni programi. Uz ve¢ opisanu ,in the wild” skupinu zlonamjernih programa, ovdje se pojavljuju i
tzv. ,zo0" zlocudni programi. Rije¢ je o skupini programa koji se ne pojavljuju na racunalima obi¢nih
korisnika ve¢ se ¢uvaju u strogim laboratorijskim uvjetima. Stru¢njaci iz ICSA organizacije odrZavaju
veliku kolekciju takvih programa koje koriste za opsezna ispitivanja antivirusnih proizvoda. Da bi neki
proizvod prosao certifikacijsko ispitivanje potrebno je da otkrije barem 90% programa iz ,zoo" kolekcije.
S druge strane provode se i testiranja programima sa Wildlist popisa, a ispitivani programi moraju
detektirati 100% ,in the wild" zlo¢udnih programa kako bi zadovoljili postavljene kriterije. ICSA stru¢njaci
svakodnevno rade na novim metodama i kriterijima ispitivanja, pa je zato njihov certifikat, iako
komercijalan, vrlo cijenjen u svom podrugju.

S

CERTIFIED
ey

Slika 4. Logo ICSA certifikata
Izvor: ICSALabs.com

3.3. Westcoast Labs

Jos sredinom devedesetih godina proslog stoljeca organizacija WestCoast etablirala se kao vodedi centar
za ispitivanje i certificiranje antivirusnih proizvoda uvodenjem certifikata ,WestCoast Labs Checkmark”.
Kriteriji koje antivirus mora zadovoljiti ovise o razini certifikacije koja se zeli posti¢i. Kod prve razine
certificiranja ispituje se mogucnost alata da detektira sve zlonamjerne programe iz Wildlist kolekcije, ne
starije od dva mjeseca. Da bi se zadovoljili kriteriji druge razine certificiranja ispitivani proizvod mora
imati mogucnost uklanjanja svih programa iz spomenute kolekcije. Kod druge razine koristi se Wildlist
kolekcija koja nije starija od jednog mijeseca. Sva ispitivanja se provode nad skupom zlonamjernih
programa koje su replicirali stru¢njaci iz WestCoast laboratorija prema Wildlist popisu, pa se time mjeri
sposobnost ispitivanog alata u borbi protiv realnih prijetnji. Mnogi popularni antivirusni alati (McAfee,
Sophos, Symntec i dr.) redovno se podvrgavaju ispitivanjima za dobivanje certifikata ove organizacije, a
rezultati se objavljuju javno.
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& bitdefender BitDefender

a CA, Inc. (Enterprise)

m CA, Inc. (Consumer)
d‘w Cybersoft

E-Frontier

Bgﬁri GFI Software Ltd

[K%’Gomputing K7 Computing Pvt. Ltd.

kalpziRfkys  Kaspersky Labs

EKINGSOFT Kingsoft

RFEELTATELY
McAfee Mcafee
Fraven Soeurity”

MicroWorld Technologies

Microsoft (Consumer)

Slika 5. Neki od popularnih alata koji posjeduju WestCoast certifikat
Izvor: WestCoastLabs.com

3.4. Virus Bulletin

Virus Bulletin je svakako jedna od najpoznatijih institucija na podru¢ju ispitivanja antivirusnih proizvoda.
Osim izdavanja magazina i drugih brojnih publikacija posvecenih ovoj tematici, kao i organiziranja VB
konferencije, ova institucija na redovnoj bazi objavljuje komparativne rezultate ispitivanja moguc¢nosti
antivirusnih alata. Njihovi testovi provode se nad bogatom kolekcijom ,zoo” zlo¢udnih programa, kao i
nad repliciranim skupom programa sa Wildlist popisa. Skup Wildlist programa za svako ispitivanje ne
smije biti stariji od dva tjedna s obzirom na rok prijave alata za ispitivanje.

U sije¢nju 1998. godine ova organizacija uvela je certifikat VB100%. Rijec je o ispitivanju koje se provodi
na mjesec¢noj bazi nad velikim skupom komercijalnih i besplatnih antivirusnih alata, a za dobivanje
certifikata potrebno je zadovoljiti sljedece kriterije:

e program mora detektirati sve zlonamjerne programe iz Wildlist kolekcije te

e mora uspjeSno detektirati sve viruse tijekom tzv. ,on demand" ispitivanja.

Tijekom godina ova shema ispitivanja prosirena je zahtjevom da ispitivani program mora uspjesno
detektirati sve Wildlist programe tijekom ,on demand” i ,on access” skeniranja. Osim ovih testova
detekcije Virus Bulletin takoder provodi ispitivanja brzine skeniranja te razine lazno pozitivnih i
negativnih prijava. Nakon 2000. godine kao uvjet za dobivanje VB100% certifikata dodan je kriterij koji
zahtjeva da alat ne prijavi niti jedan lazno pozitivan program.

100

virusbtn.com

Slika 6. Logo certifikata VB100%
lIzvor: VirusBtn.com
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3.5. AV-Comparatives

Tim koji stoji iza organizacije AV-Comparatives predvoden je cijenjenim sigurnosnim stru¢njakom
Andreasom Clementijem. Oni se bave ispitivanjem antivirusnih alata ve¢ dugi niz godina, no tek od 2004.
javno su objavili rezultate svojih istrazivanja. Njihovi testovi poznati su po vrlo strogim pravilima, a
odvijaju se na kvartalnoj bazi (svaka tri mjeseca). Antivirusni alati koje podvrgavaju svojim ispitivanjima
spadaju medu najbolje alate, koji detektiraju preko 85% zlonamjernih programa u svim njihovim
testovima i to na operacijskom sustavu koji je u datom trenutku najvise koristen u svijetu. Metodologija
ispitivanja kao i detaljni opisi i rezultati javno su dostupni na njihovim web stranicama (http://www.av-
comparatives.org). Detaljni testovi koje ova organizacija provodi ukljucuju:

e ,ondemand” testove na velikoj bazi pronadenih zlonamjernih programa,

e proaktivne testove za ispitivanje mogucnosti programa da prepozna nove, jos nepoznate,
zlo¢udne programe,

e testove koji koriste polimorfne viruse (virusi koji mijenjaju oblik),
e testove nalazno pozitivne prijave,

e testove brzine skeniranja i dr.

Rezultati ovih ispitivanja objavljuju se neposredno nakon zavrietka testova (bez vremenskog razmaka), a
ovisno o uspjesnosti pojedinih antivirusnih alata dodjeljuju se sljedeée nagrade:

e Standard - nagrada za programe ¢iji rezultati zadovoljavaju minimalne kriterije.
e Advanced - nagrada za programe kod kojih rezultati ispitivanja ukazuju na naprednu razinu

detekcije.
e Advanced+ - najveca nagrada za programe koji su se posebno istaknuli prilikom izvrsavanja
testova.
Company AVIRA Alwil Software AVG Technologies BitDefender
FProduct AntiVir Premium avast! Professional AVG Anti-Virus BitDefender AV
Pragram version 820374 481335 8.0234 120114
Engine f sighature version §.02.00.76/7.01.01.248 080209-0 27010191941 NEA
Certification level reached ADVANCED STAHDARD STANDARD ADVANCED
Number of false positives many many many many
ProActive detection of "HEW" samples
Windows viruses 188 161 86% 65 35% 89 47% a7 46%
Worms 1.738 626 36% 349 20% 330 19% 562 32%
Backdoors 4 966 3737 75% 2677 54% 2 656 53% 3.087 62%
Trojans 13.555 9523 70% 5.268 39% 5823 43% 6607 49%
other malware (incl. script+macro) 2.238 1638 76% 1.156 52% 1.287 558% 1.105 49%
TOTAL 22,685 15.745 69% 9.535 42% 10185 45% 11.448 50%
Slika 7. Primjer rezultata iz izvjestaja organizacije AV-Comparatives
Izvor: AV-Comparatives.org
3.60 A V'test

Iza organizacije AV-test stoji skup stru¢njaka predvoden Andreasom Marxom. Rije¢ je o organizaciji koja
se bavi ispitivanjem kvalitete antivirusnih proizvoda ve¢ dugi niz godina. Osim antivirusa provode i
testiranja drugih sigurnosnih proizvoda poput vatrozidova i sl. Rezultate svojih ispitivanja periodicki
objavljuju u raznim stru¢nim magazinima na zahtjev proizvodaca antivirusnih alata ili samih magazina.
AV-test se smatra jednom od vodecih organizacija na svojem podrudju, a opsezni testovi koje provode
nad antivirusnim proizvodima ukljucuju:

e ,ondemand" testove,
e onaccess” testove,
e inthe wild" testove,

e ispitivanja utjecaja alata na performanse sustava i dr.

Rezultati njihovih ispitivanja ne objavljuju se besplatno na njihovima web stranicama ve¢ iskljucivo u
komercijalnim stru¢nim ¢asopisima i magazinima.
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AY. TEST

Tests of Anti-Virus-Software independent * qualitied » fast
Slika 8. Logo organizacije AV-test
lIzvor: AV-test.org

3.7. Virus Test Center

Pod paskom sigurnosnog i antivirusnog stru¢njaka Dr. Klausa Brunnsteina, studenti iz VTC centra sa
sveucilista u Hamburgu oblikuju i izvode ispitivanja antivirusnih alata jo$ od 1994. godine. Rezultati ovih
testiranja javno su dostupni na stranicama centra (http://agn-www.informatik.uni-hamburg.de/vtc/). Ova
ispitivanja razvila su se od jednostavnih testova ,boot” virusa i detekcije virusa u datotekama do opseznih
ispitivanja koje ova institucija provodi danas. Kao dodatak bogatoj ,zoo" kolekciji zlonamjernih
programa, strucnjaci iz VTC centra od 1999. godine koriste u svojim ispitivanjima i replicirane primjerke iz
Wildlist kolekcije. Time je osigurano da ispitivanja pruzaju realno okruzenje za vrednovanje antivirusnih
alata. Osim navedenih uzoraka ispitivanja koja provodi, VTC koristi i neke genericke oblike zlonamjernih
programa koji prema njihovim tvrdnjama realno simuliraju situacije u kojima se obicni korisnici mogu
nac¢i. Njihova testiranja besplatna su za proizvodace antivirusnih programa, a rezultati se redovno
dostupni $iroj javnosti. Neke proizvode VTC ipak odbija testirati zbog raznih kontroverzi i konflikata oko
namjestanja rezultata drugih testiranja.

& Krm T est Cenfer

\VAL)
l C University of Hamburg

Virs Test Cember™con Commyter Science Department

Slika 9. Logo VTC centra
Izvor: agn-www.informatik.uni-hamburg.de
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4, Organizacija AMTSO

Veliki broj ispitivanja antivirusnih alata koje danas provode brojne institucije, magazini i neki pojedinci ne
zadovoljavaju niti minimalne kriterije kvalitete, te su time ne samo beskorisni, ve¢ i Stetni za krajnje korisnike.
Rezultati takvih ispitivanja mogu krajnje korisnike, pri odabiru svojeg antivirusnog rjesenja, navesti na krive
zakljucke i time nastetiti njihovoj sigurnosti. Ovakva ispitivanja cesto su produkt zlonamjernih marketinskih
kampaniji, pa je nekoliko puta otkriveno i da su financirana od samih proizvodaca antivirusnih alata. Mnoga
takva ispitivanja rezultirala su burnim medijskim diskusijama i raspravama izmedu najvecih sigurnosnih
stru¢njaka danasnjice. Jedno od takvih kontroverznih ispitivanja je ono magazina Consumer Reports [7].
Stru¢njaci koji su obavljali ovo ispitivanje odlucili su stvoriti 5500 primjeraka novih zlo¢udnih programa te
pomocu njih testirati najpopularnije antivirusne alate danas. Ovo je izazvalo buru reakcija stru¢njaka iz svih
znacajnih antivirusnih kompanija koji su smatrali kako, s obzirom na veliki broj zlonamjernih programa koji
ionako kruze Internetom, nema potrebe za stvaranjem jo$ primjeraka (jer oni u slu¢aju neodgovarajuceg
tretiranja mogu ugroziti globalnu sigurnost).

Upravo iz tih razloga, sigurnosni stru¢njaci sastali su se u svibnju 2008. godine u Bilbau i dogovorili osnivanje
nove internacionalne neprofitne organizacije - Anti-Malware Testing Standards Organization (u daljnjem
tekstu AMTSO). Rijec je o organizaciji koja se bavi stvaranjem standarda na podrudju ispitivanja antivirusnih
proizvoda. Clanstvo u organizaciji otvoreno je za sve ispitivace, proizvodace, akademske i druge komercijalne
entitete. Organizacije i pojedinci koji su danas ¢lanovi ove udruge navedeni su u tablici 2.

AhnLab Kaspersky Lab

Alwil Software KingSoft

ARCABIT K7 Computing Private Ltd
AV-Comparatives Lavasoft AB

AVG Technologies Mario Vuksan

AVIRA McAfee

AV-TEST.org Norman

Bit9 NSS Labs

BitDefender Panda Security

CA, Inc. PC Security Labs
Cascadia Labs Sophos Plc

Comodo Security, Inc. Symantec Corporation
Dennis Technology Lab TrendMicro

ESET Vesselin Bontchev
F-Secure Veszprog Ltd.
Hispasec Virus Bulletin

IBM VirusBuster

ICSA Labs Webroot Software Inc.
Ikarus Security Software West Coast Labs

Tablica 2. Clanovi organizacije AMTSO
Izvor: AMTSO.org

Osnovna podrucja rada AMTSO organizacije su sljedeca:
e organiziranje foruma za diskusije vezane uz antivirusne alate i ispitivanja istih,
® razvojiobjavljivanje objektivnih standarda i najboljih praksi za ispitivanje antivirusnih proizvoda,
e promoviranje edukacije i svijesti o problemima vezanim uz ispitivanja antivirusnih alata,
e promoviranje korisnih alata i drugih materijala nuznih za provodenje ispitivanja prema standardima,

e provodenje revizija sadasnjih i buducih postupaka ispitivanja antivirusnih alata u svrhu njihovog
uskladivanja sa standardima.
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Anti-Malware Testing Standards Organization

Slika 10. Logo organizacije AMTSO
Izvor: AMTSO.org

Organizacija AMTSO od svog nastanka izdala je niz dokumenata sa standardima i preporukama za kvalitetnije
ispitivanje antivirusnih alata. Neki od tih principa i preporuka opisani su u ovom dokumentu, a potpuni
dokumenti mogu se dohvatiti sa web adrese:

http://www.amtso.org/documents.html

Osim razvoja dokumenata sa standardima i savjetima, prema odluci sa sastanka ¢lanica u Budimpesti u
svibnju 2009. godine, organizacija AMTSO takoder ¢e provoditi revizije postojecih postupaka ispitivanja
antivirusnih alata. Analiza ispitivanja provodit ¢e se usporedbom metodologije testiranja sa smjernicama iz
sluzbenih dokumenata organizacije AMTSO. Glavni cilj revizije je informiranje krajnjih korisnika o
pouzdanosti i to¢nosti pojedinih ispitivanja koje institucije provode, te poboljsanje ukupne kvalitete
ispitivanja.

4.1. Osnovni principi ispitivanja antivirusnih proizvoda

Osnovni principi ispitivanja antivirusnih proizvoda prvi su sluzbeni dokument [4] koji je izdala
organizacija AMTSO u cilju savjetovanja organizacija koje provode ispitivanja antivirusnih alata. Prema
njihovim rijecima, ovi principi zasnovani su na njihovoj vjeri da svatko tko sudjeluje u ispitivanjima ove
vrste mora postovati neke osnovne eticke norme, zatim obavljati ispitivanja koja postuju standarde u
industriji te objavljivati metodologiju testiranja i rezultate na to¢an i nepromijenjen nacin. U daljnjem
tekstu navedeni su i ukratko opisani principi iz ovog dokumenta.

Princip 1: Ispitivanja ne smiju ugrozavati javne korisnike.

Ovo je jedan od osnovnih i najvaznijih principa organizacije AMTSO i njenih ¢lanica. Korisnici antivirusnih
proizvoda ocekuju da se oni proizvode, te da se ispitivanja nad njima provode prvenstveno u svrhu
njihove bolje zastite. Zato proizvodi, kao i ispitivanja, moraju biti oblikovani tako da ne ugrozavaju
sigurnost svojih korisnika. Dodatno, ispitiva¢i moraju slijediti odgovarajuce procedure kako bi izbjegli
slucajna curenja testnih uzoraka zlonamjernih programa u javnu mrezu te ne smiju stvarati nove
zlonamjerne programe u svrhu testiranja.

Princip 2: Testovi moraju biti nezavisni.

Ovaj princip od ispitivaca antivirusnih alata trazi da svaki ispitivani proizvod bude tretiran na isti nacin.
Bez obzira je li testiranje narucio netko od proizvodaca u svrhu marketinga ili neki magazin, duznost
ispitivaca je izvesti ispitivanje koje postuje eti¢ke principe te objaviti to¢ne i neizmijenjene rezultate.

U mnogim okolnostima proizvodaci daju financijske donacije u svrhu izvodenja i objavljivanja rezultata
ispitivanja. lako se ove donacije ne smatraju nuzno neetickim, AMTSO smatra da one (u svrhu
transparentnosti) moraju biti javno obznanjene. Zato se savjetuje svim ispitivackim institucijama da
objave sve veze, pa tako i one financijske prirode, sa proizvodacima i drugim entitetima u antivirusnoj
industriji.

Princip 3: Ispitivanja moraju biti otvorena i transparentna.

lako je poznato da neke organizacije iz raznih razloga ne zele otkriti metodologiju svojih testiranja,
organizacija AMTSO smatra da bi te informacije morale biti objasnjene i javno dostupne. To je vazno
kako bi se osigurala pouzdanost i konzistentnost metoda koje se koriste prilikom ispitivanja. Savjetuje se
da prilikom objave rezultata svakog ispitivanja bude objasnjena i metodologija ili objavljena referenca na
istu.

Informacije koje su vezane uz ispitivanje, a trebaju biti objavljene moraju odgovarati na sljedeca pitanja:
1. Koji proizvodi su ispitivani?
2. Otkud su navedeni proizvodi prikupljeni i jesu li bili osvjezeni najnovijim potpisima?
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Otkud su prikupljeni testni uzorci zZlonamjernih programa i kako su provjereni?
Koje inacice ispitivanih alata su koristene?

Koje konfiguracije alata su koristene?

Kada i pod kojim uvjetima su ispitivanja izvrsena?

No s w

U kakvo okruzenju su ispitivanja izvrSena? (npr. operacijski sustav, drugi programi koji su
pokrenuti tijekom testa i sl.)

Sto se ti¢e informacija o metodologiji, one moraju sadrzavati odgovore na sljedeca pitanja:
1. Kako su odabrani testni primjerci zZlonamjernih programa?

Koji su izvori testnih primjeraka?

Kako su testni primjerci koristeni?

Kako je mjerena reakcija antivirusnih alata?

Jesu li usporedivani alati sli¢nih funkcionalnosti ili razli¢iti alati?

o U AW

Ukoliko su usporedivani alati znacajno razlicitih funkcionalnosti, koje je bilo mjerilo?
7. Kako su konacni rezultati izraCunati i interpretirani?
Princip 4: Ucinkovitost i performanse ispitivanih alata moraju biti mjerene na uravnotezen nacin.

Sumiranje rezultata ispitivanja ucinkovitosti proizvoda pomoc¢u samo jednog testa je tesko i cesto dovodi
do krivih zaklju¢aka. Ispitiva¢ima se zato savjetuje provodenje vise mjerenja performansi na razli¢itima
podrucjima rada alata kako bi se krajnjim korisnicima pruzila to¢na i potpuna informacija.

Primjerice, ispitiva¢i moraju obratiti posebnu paznju na balansiranje rezultata ispitivanja ,lazno
pozitivnih” i ,lazno negativnih” prijava. Proizvod koji je uspjesan u detekciji raznih vrsta zlonamjernih
programa, no ima veliku razinu lazno pozitivnih prijava, ne mora nuzno biti bolji od proizvoda koji
detektira maniji broj zlonamjernih programa, ali takoder ima maniji broj lazno pozitivnih prijava.

Princip 5: Ispitivaci moraju detaljno provjeriti da su njihovi testni uzorci zaista zloc¢udni.

Cesto se znalo dogoditi da naizgled pouzdani rezultati ispitivanja u biti nisu valjani, jer su testni primjerci
koristeni tijekom ispitivanja bili krivo klasificirani. Na primjer, ako ispitiva¢ tvrdi da neki proizvod ima
visoku razinu lazno pozitivnih prijava, to ne mora biti to¢no ukoliko su neki koristeni uzorci pogreskom
proglaseni dobro¢udnima. Upravo kako bi se izbjegle takve situacije, ispitivacima se savjetuje obratiti
posebnu paznju prilikom kategoriziranja primjeraka, narocito prilikom ispitivanja lazno pozitivnih i
negativnih prijava.

Takoder, testne primjerke treba posebno provijeriti na ispravnost, odrzivost te da li se njihova zlocudna
aktivnost ocituje u ispitnom okruzenju.

Princip 6: Metodologija mora biti konzistentna s obzirom na cilj ispitivanja.

Svaka institucija koja obavlja ispitivanja antivirusnih alata mora jasno istaknuti ciljeve svojih testova.
Takoder, metodologija koju u svojim ispitivanjima koriste mora biti konzistentna sa krajnjim ciljevima.
Primjerice, objavljivanje rezultata u magazinu orijentiranom na kucne korisnike, bez isticanja da su
ispitivani proizvodi namijenjeni poduze¢ima nije dobro, jer moze zavarati Citatelje bududi da taj tip
proizvoda nije namijenjen njima.

Kao dodatna literatura u kojoj su detaljnije objasnjeni problemi nekonzistentnosti metodologije i ciljeva
ispitivanja moze posluziti rad Davida Harleya dostupan na web adresi:

http://www.smallblue-greenworld.co.uk/AV_comparative_guide.pdf

Princip 7: Zakljuéci iz konacnog izvjestaja moraju biti izvedeni iz rezultata testiranja

Ovo je vazan princip koji naglasava veliki problem kod mnogih objavljenih izvjestaja ciji zakljucci nisu bili
odraz rezultata postignutih testiranjem, pa time nisu bili valjani i informativni.

Princip 8: Rezultati ispitivanja moraju biti statisticki valjani.

Ispitivaci moraju koristiti dovoljan broj testnih uzoraka i scenarija kako bi se rezultati mogli statisticki

obraditi. Dodatno, vazno je elaborirati i objaviti analizu mjernih pogresaka. Organizacija AMTSO
preporuca koristenje sto vise razlic¢itih testnih scenarija kako bi rezultati bili reprezentativni.

Vise detalja o nacinu testiranja i problemima prilikom prezentacije i interpretacije rezultata moze se
pronadci u radi Igora Muttika, dostupnom na web adresi:

http://www.mcafee.com/common/media/vil/pdf/imuttik_VB_conf_2001.pdf
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Princip 9: Ispitivaci, proizvoda¢i i izdava¢i moraju odrzavati aktivni kontakt za razmjenu
informacija vezanih uz testove.

Ovaj princip vazan je zbog daljnjeg razvoja metodologije ispitivanja. Aktivni kontakt izmedu svih strana
koje su, na ovaj ili onaj nacin, dio procesa ispitivanja antivirusnih alata kljucan je faktor u rjeSavanju svih
nesporazuma i problema te temelj daljnjeg napretka na ovom osjetljivom podrucju.

4.2. Smjernice za dinamicko ispitivanje

U drugom vaznom dokumentu [5] koji je objavila organizacija AMTSO opisane su najbolje prakse i savjeti
za kvalitetno dinamicko ispitivanje antivirusnih alata. Ovaj dokument je svojevrsni nastavak na osnovne
principe kvalitetnog ispitivanja. Pod dinamickim testiranjem smatra se proces kod kojeg se antivirusni
alati izlaZzu realnim provjerama tako da se zlonamjerni programi pokre¢u na testnom rac¢unalu. Ovakvom
vrstom ispitivanja realnije se moze ocijeniti ucinkovitost pojedinog alata u borbi protiv zlo¢udnih
programa (za razliku od obicnih statickih testova, kao npr. ,on demand” skeniranje). Dok je dinamicko
testiranje jedini nacin za ispitivanje ucinkovitosti pojedinih antivirusnih tehnologija, lako je primjenjivo
na sve vrste antivirusnih proizvoda. U narednim poglavljima dani su neki savjeti za kvalitetnije izvodenje
ove vrste ispitivanja, te su opisani problemi s kojima se ispitivaci ¢esto susrecu.

4.2.1. Ponavljanje ispitivanja

Za razliku od statickih, dinamicke testove puno je teze reproducirati, u smislu da provodenje istog
ispitivanja u razli¢itim trenucima moze proizvesti potpuno drugacije rezultate. Uzrok tome moze
biti izmjena alata od proizvodaca (npr. osvjeZzavanje baze potpisa) ili promjene u testnom
okruzenju. Primjerice, neki zlo¢udni programi obavljaju svoju aktivnost samo ukoliko su
odgovarajudi servisi pokrenuti na napadnutom racunalu (npr. NTP servis). lako je moguce simulirati
neke od ovih uvjeta na testnom racunalu, tesko ih je sve obuhvatiti sa potpunom to¢nos¢u. To u
konacnici dovodi do situacije u kojoj je tesko izvoditi ¢vrste zakljucke iz nekoliko ponovljenih
krugova ispitivanja.

Postoje dva moguca rjesenja za izbjegavanje ovog problema:

o Prvije sakupljanje dovoljne koli¢ine informacija i dnevnickih zapisa sa testnih ra¢unala kako
bi se nedvosmisleno mogle potvrditi akcije koje su se odvijali prilikom testiranja. Primjerice,
tvrdnja da proizvod X nije detektirao zlonamjerni program Y u trenutku Z mora biti
potkrijepljena odgovaraju¢im informacijama.

o Drugi nacin je koristenje dostatnog broja uzoraka zlo¢udnih programa i ponavljanje testova
tijekom odredenom vremenskog razdoblja (npr. mjesec dana). Time se izbjegavaju
nekonzistentnosti u ponasanju zlonamjernih programa, a kao relevantna mjera se mogu
promatrati razine detekcija po danima i trendovi u performansama alata.

4.2.2. Odabir antivirusnih alata

Ponekad su antivirusni zastitni mehanizmi ugradeni u vece sigurnosne proizvode (npr. u tzv.
komplete za sigurnost na Internetu), dok se neki na trzistu pojavljuju kao zasebni proizvodi.
Ispitivaci moraju biti svjesni razlika izmedu ovih tipova proizvoda i pazljivo odabirati proizvode
kako bi proizveli kvalitetne komparativne rezultate. Dobar izvor informacija za testiranje pojedinih
funkcionalnosti ovih proizvoda su upute proizvodaca. Ukoliko proizvodac tvrdi da njegov proizvod
koristi tehniku X, onda ima smisla usporediti taj proizvod sa nekim drugim koji koristi istu tehniku.
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4.2.3. Odabir ispitnih uzoraka

Odabir uzoraka je vazan kod svake vrste ispitivanja. Kod dinamickog ispitivanja kvaliteta uzoraka
bitnija je od kvantitete, jer se radi o testovima kod kojih je vazno ponasanje antivirusa u slucaju
zaraze, a ne koli¢ina detektiranih zlo¢udnih programa. Uzorci se moraju odabirati prema sljede¢im
kriterijima:
1. Funkcionalnost
Za provodenje dobrog testa antivirusnih alata svi uzorci zZlonamjernih programa moraju
biti funkcionalni $to znaci da je prije ispitivanja vazno provjeriti da svi uzorci rade i
provode neku zlo¢udnu aktivnost.
2. Raznolikost

Dinamicki testovi ¢esto se provode na manjem skupu uzoraka nego je to uobicajeno. Zato
je vazno da su programi iz tog skupa funkcionalno razlic¢iti. Vazno je izabirati zlonamjerne
programe koji pripadaju razli¢itim familijama i ne sadrze sli¢ne funkcionalnosti.

3. Vaznost

Savjetuje se prilikom ispitivanja koristiti samo one zlonamjerne programe koji se
pojavljuju u svakodnevnom koristenju ra¢unala zbog ¢ega je vazno da ih svaki antivirus
detektira. ,Beznacajne” viruse, tj. one koji se gotovo nikada ne pojavljuju, nije
preporucljivo ukljuditi u testiranja.

4. Starost

Vazno svojstvo svake antivirusne tehnologije je zastita protiv tzv. ,zero day” zlonamjernih
programa. Upravo zato je prilikom ispitivanja vazno koristiti najnovije i najaktualnije
uzorke.

4.2.4. Ispitivanje na lazno pozitivne prijave

Kako bi dali realnu ocjenu korisni¢kog iskustva ispitivac¢i moraju u svoja ispitivanja ukljuciti testove
na lazno pozitivne prijave. Ovdje se radi o testiranjima koji se provode nad obi¢nim programima
koji sustavu korisnika ne predstavljaju nikakvu prijetnju. Programi koje bi trebalo ukljuciti u ovu
vrstu testiranja su oni koje prosjecan korisnik koristi svakodnevno, a testovi moraju ukljucivati i
svakodnevne korisni¢ke akcije - instaliranje i osvjezavanje aplikacija i operacijskih sustava,
koristenje web preglednika i njegovih dodataka i dr. Takoder, treba provjeriti da sve instalirane
aplikacije ispravno rade.

4.2.5. Ispitno okruzenje

Kod dinamickog ispitivanja performanse alata strogo su odredene ponasanjem zlonamjernih
programa, dok je ponasanje zlonamjernih programa odredeno okruzenjem u kojem su oni
pokrenuti. Zato je vazno stvoriti realno ispitno okruzenje kako bi se dobili relevantni i pouzdani
rezultati. Karakteristike ispitnog okruzZenja u ovom slucaju predstavljaju instalirani operacijski
sustav, zatim je li ispitni sustav fizicko ili virtualno racunalo, mrezna veza, nacin na koji je
zlonamjerni program pokrenut i dr. Ne postoji definicija idealnog ispitnog okruzenja, pa ispitivaci
moraju biti spremni na ograni¢enja koja uvode odabirom odredenog okruzenja. Ipak, prilikom
odabira vazno je obratiti paznju na sljedece stavke:

e Koristenje virtualnih racunala

Mnogi zlonamjerni programi ne obavljaju u potpunosti svoju aktivnost u virtualnim okruzenjima
(npr. VMware ili Virtual PC). Cak niti koristenje nekih antivirusnih proizvoda nije potpuno podrzano
na virtualnim ra¢unalima. lako je koristenje fizickih racunala dobra alternativa, ispitivanja su u tom
slucaju tehnicki teze izvediva i sloZenija te ih je teZze automatizirati. Usprkos ovim poteskoc¢ama,
koristenje virtualnih racunala je preporucljivo kod dinamickih ispitivanja antivirusnih alata. Kako bi
se lakse prevladale poteskoce, organizacija AMTSO potice svoje ¢lanice da ucine korisne ispitivacke
alate dostupnima drugim ¢lanovima. Takoder, ispitivaci bi uvijek trebali naglasiti na kakvoj vrsti
racunala su ispitivanja izvrsena.
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e  Mrezni pristup

Razni oblici zZlonamjernih programa, kao i antivirusnih alata zahtijevaju mrezni pristup kako bi radili
u punom opsegu svojih funkcionalnosti. Zato je vazno ovim programima omoguditi pristup
Internetu prilikom ispitivanja. Ipak, ovakav pristup je opasan, jer zlonamjerni programi mogu
iskoristiti vezu i prosiriti se na druga rac¢unala. Postoje dva osnovna pristupa za rjeSavanje ovog
problema. Prvi pristup je omogucavanje mreznog pristupa, no ograni¢avanje dozvoljenih
protokola. Primjerice, uobicajeno je dozvoliti HTTP (eng. HyperText Transfer Protocol), a zabraniti
sve druge. Ovo se obi¢no postize promjenom konfiguracije na mreznom uredaju, naj¢esce
usmjerniku. Alternativa ovom pristupu je stvaranje virtualnog Interneta (poznatog i kao
Trumanova kutija). Kod ovog pristupa na sve mrezne zahtjeve se 3alju lazni odgovori, pa tako
ispitivani programi imaju privid potpunog mreznog pristupa. Jos jedna alternativa je koristenje
spore internetske veze (npr. ISDN veze umjesto ADSL-a). Ni ovdje ne postoji idealan odabir, pa
ispitivaci moraju odluku donijeti na temelju specifi¢nih zahtjeva za pojedinu provjeru. Pritom je
iznimno vazno da se ta odluka i dokumentira.

e Pokretanje zlonamjernih programa

Antivirusni alati su ¢esto podeseni tako da posebnu paznju obracaju na neke uobicajene nacine
kompromitiranja racunala. Tako, primjerice, posebno analiziraju programe koji se pokrecu
automatski prilikom njihovog dohvacanja sa Interneta. Zato nacin pokretanja zlonamjernih
programa prilikom ispitivanja ¢esto moZe znacajno utjecati na konacne rezultate. Najbolja praksa
je pokretati programe onako kako bi oni naj¢esce bili pokrenuti u svakodnevhom radnom
okruzenju. Na primjer, ako se odredena vrsta zlonamjernog programa najcesce Siri dohvacanjem
putem HTTP protokola, tada je preporucljivo pokrenuti program na isti nacin i prilikom ispitivanja.
Ovo je obi¢no tesko implementirati u ispitivanjima, pa se kao losija alternativa preporuca pokrenuti
program ruc¢no, te mijenjati nacine na koje ga se pokrece.

4.2.6. Pracenje promjena

Bududi da kod dinamickog ispitivanja antivirusnih alata ponasanje zlonamjernog programa ima
bitan utjecaj na performanse, vazno je detaljno biljeziti sve promjene koje su se tijekom ispitivanja
dogodile. Posebnu paznju treba obratiti na sljedece stvari:

1. Akcije koje poduzima zlonamjerni program na kompromitiranom racunalu.
2. Promjene koje se dogadaju u datotekama, posebno u sistemskom podrugju.
3. Tragove mreznih aktivnosti programa.

4.2.7. Mjerenje uspjesnosti

Upravo zbog toga $to dinamicka ispitivanja zahtijevaju pokretanje zlonamjernog programa, a
pokrenuti zlonamjerni programi mogu imati razne ucinke na rad sustava (instalacija programa,
promjene u konfiguraciji, curenje informacija i dr.), iznimno je vazno definirati Sto se smatra
uspjesnom detekcijom. Postoje razni nacini za mjerenje uspjeha, od kojih su neki vise ili manje
primjenjivi na odredene vrste ispitivanja. Neki od tih nacina su:

e Detekcija

Ovdje se provjerava je li antivirusni alat prijavio neki zlonamjerni program ili zabiljezio nesto u
svojim zapisima.

e Uklanjanje zlonamjernog programa

Ovdje je vazno provjeriti jesu li sve promjene na sustavu, koje je uzrokovao zlonamjerni program
svojom aktivnos¢u, uklonjene. Neke provjere mogu ukljucivati uklanjanje svih promjena na
sustavu, dok neke mogu zanemariti beznacajne datoteke koje su ostale nakon uklanjanja, a
nemaju utjecaja na daljnji rad sustava. Takoder, neki alati ne uklanjaju u potpunosti zlonamjerni
program, ve¢ ga samo onemogucavaju u daljnjem radu, pa i ovaj pristup treba uzeti u obzir
prilikom odredivanja nacina ocjenjivanja alata.

e Odrzivost zlonamjernih programa

Da li se zlonamjerni program opet aktivirao nakon ponovnog pokretanja ra¢unala? Ovo bi znacilo
da ga antivirusni alat nije uklonio na odgovarajudi nacin.
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e Steta

Dobro je provijeriti je li zlonamjerni program uspjesno kompromitirao napadnuti sustav. Ovo je
posebno vazna stavka kod zlonamjernih programa koji kradu informacije jer oznacava kako postoji
mogucnost da su informacije ukradene ili izmijenjene iako je antivirusni alat blokirao program u
radu. Ovakve situacije je prilicno tesko detektirati prilikom ispitivanja.

4.2.8. Interakcija sa korisnikom

Mnogi antivirusni proizvodi koriste ,pop-up” prozore za komunikaciju sa korisnikom tijekom svog
rada. Ovo moze izazvati poprili¢cnu konfuziju u rezultatima ispitivanja. Na primjer, ukoliko alat kod
detekcije pita korisnika za Zeljenu akciju (blokiraj program ili zanemari upozorenje), a ispitivac
prilikom testa svaki puta odabere opciju zanemarivanja upozorenja, rezultati ovog proizvoda biti
¢e znacajno losiji nego da je ispitivac izabrao blokiranje. Vazne smjernice kod baratanja ,pop-up”
prozorima su sljedece:

e Politika

Ispitivaci se moraju odluciti za jedan nacin rukovanja interakcijom alata sa korisnikom. To moze biti
nacin koji ,ide na ruku” ispitivanom alatu ili onaj koji odmaze uspjesnosti njegovih konacnih
rezultata. Ova politika treba biti eksplicitno opisana u dokumentaciji metodologije.

¢ Konzistentnost

Jednom kada se odabere odredena politika rukovanja ,pop-up” prozorima treba ju primjenjivati na
svim proizvodima i u svim ispitivanjima.

¢ lzvjestavanje

Ispitivaci bi trebali mjeriti koli¢inu interakcije koju alat trazi od korisnika. Ova informacija biti ¢e

korisna krajnjim korisnicima da bi ocijenili odgovara li im ispitivani alat u tom smislu (koli¢ina
interakcije). Postoji nekoliko tipova interakcije koje treba razlikovati prilikom izvjestavanja:

1. Alat izvodi akciju bez eksplicitnog dopustenja korisnika, ali ga nakon izvodenja o tome
obavjestava.

2. Alat trazi eksplicitno dopustenje korisnika prije izvodenja bilo koje akcije.

3. Opcenite obavijesti koje ne zahtijevaju interakciju korisnika i nisu nuzno vezane uz akcije
alata.

4.2.9. Stilovi dinamickih ispitivanja

U ovom poglavlju opisana su dva razli¢ita stila izvodenja dinamickih ispitivanja. Ovo nisu jedini
mogucdi nacini, ali mogu biti korisni ispitivacima kao izvori ideja.

Prvi stil ispitivanja naziva se i ,jedan po jedan” pristup. Kod ovog pristupa ispituje se jedan
antivirusni alat u odredenom trenutku i njemu se predaje jedan zlonamjerni program na analizu.
Nakon toga se analiziraju promjene koje su se dogodile u sustavu i utvrduje se je li alat uspjesno
detektirao zlo¢udni program. Nakon procesa utvrdivanja, ispitni sustav se vraca u pocetno stanje i
test se ponavlja za sljededi zlonamjerni program. Ovaj pristup je iznimno precizan no vremenski
vrlo zahtjevan jer se izmedu predaje svakog novog zlonamjernog programa sustav mora detaljno
analizirati.

Kod drugog pristupa antivirusnom alatu se predaje vise zlonamjernih programa odjednom. lako je
ovaj postupak manje precizan, on je vrlo ucinkovit sa stajalista analize sustava nakon ispitivanja.
Zanimljiva varijacija ovog pristupa je posjecivanje velikog broja zlo¢udnih web stranica sa ispitnog
racunala. To se lako mozZe postici izradom jednostavne skripte za visestruko pokretanje web
preglednika na ispitnom sustavu. Nakon $to su posjecene sve zlocudne stranice, ispitni sustav se
moze analizirati kako bi se ocijenila uspjeSnost antivirusnog alata u zastiti korisni¢ckog racunala.
Ovaj test je dobra simulacija realne situacije u kojoj se korisnik moze naci. Jedina zamjerka ovom
pristupu je Cinjenica da zlo¢udni posluzitelji ¢esto ne mogu posluzivati vise zlo¢udnih programa u
isto vrijeme. Takoder, prilikom ovakvog ispitivanja tesko je garantirati da ¢e svi ispitivani alati biti
izlozeni istim prijetnjama. Zato je vazno koristiti veliki broj razlic¢itih zlo¢udnih stranica i ponavljati
testove u vise navrata kako bi se mogli uociti trendovi u performansama ispitivanih alata.
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4.3. Provjera uzoraka

Peti osnovni princip za ispitivanje antivirusnih alata organizacije AMTSO kazZe da ispitivaci moraju obratiti
posebnu paznju kod odabira ispitnih uzoraka te moraju detaljno ispitati jesu li oni valjani, funkcionalni i
provode li neku zloc¢udnu aktivnost. Ovaj princip zahtjeva posebne metode za vrednovanje uzoraka iz
ispitnog skupa. Provjera uzoraka moze se provesti u dva koraka koji su detaljnije opisani u idu¢im
poglavljima.

4.3.1. Ispitivanje funkcionalnosti uzoraka

Provjera funkcionalnosti ispitnih uzoraka obi¢no se svodi na provjeru zloc¢udnih aktivnosti
programa. Aktivnost zlocudnog programa moze se provjeriti aktivnim biljezenjem promjena
prilikom njegovog pokretanja ili pasivnom usporedbom. Kod aktivhog biljeZzenja preporuca se
koristiti sljedece programske alate:

1. HIPS (eng. host intrusion prevention system) alati
2. Sandbox alati

3. Sistemski alati

4. Alati za otkrivanje rootkit programa

5. Alati za aktivno pra¢enje mreznog prometa

Ispitivaci moraju biti oprezni kod koristenja alata za pracenje aktivnosti, jer neki primjerci
zlo¢udnih programa se ponasaju drugacije ukoliko detektiraju prisutnost takvih alata. Ovo se
moze izbjeci izmjenom standardnih alata, kako bi se njihova prisutnost teZe otkrila.

Koda pasivne usporedbe zlonamjerni program se izvrsava na ispitnom rac¢unalu koje se zatim gasi
i analiziraju se promjene koje su se prilikom izvrsavanja dogodile. Ovaj proces ukljucuje sljedece
korake:

1. Pokretanje (eng. mount) datote¢nog sustava.
2. Biljezenje promjena na sustavu.
3. Pracenje mrezne aktivnosti izvan ispitnog sustava.

4.3.2. Ispravnost izvrSnog programa

Ponekad nije moguce provijeriti funkcionalnost svih ispitnih uzoraka. U tom slucaju ispitivac bi
barem trebao provijeriti da se zlonamjerni program moze pravilno ucitati u ispitnom okruzenju.
Vazno je primijetiti da se u slucaju zlo¢udnih skripti ispitno okruzenje mora sastojati od
odgovarajuceg operacijskog sustava i skriptnog interpretera, odnosno, u slu¢aju makro virusa,
odgovarajuce aplikacije.

Ispravnost izvrsne datoteke moze se provjeriti statickom analizom uzorka ili ako je moguce i
dinamickom analizom (odnosno pokretanjem iste na ciljnom operacijskom sustavu). U slucaju
zlonamjernih programa za operacijski sustav Windows, staticka analiza podrazumijeva provjeru
ispravnosti PE (eng. Portable Executable) formata datoteke. Kod dinamicke analize program se
pokrece unutar ispitnog operacijskog sustava nakon cega se provjerava stvaranje procesa i dretvi.

Na primjer, vazno je provjeriti sljede¢e minimalne kriterije za jedan izvrSni program namijenjen
operacijskim sustavima Windows (koji ¢ine vecinu ispitnih kolekcija danas):

e Provjera valjane tablice sekcija (eng. section table)

e Provjera valjane ulazne tocke (eng entry point)

e Provjera veli¢ine ulazne datoteke (ne smije biti kra¢a od zbroja veli¢ina svih sekcija)
e Provjera formata svih sekcija

e Provjera valjanosti sekcije u kojoj se nalazi ulazna to¢ka (mora biti izvrsiva)
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5. Buduénost

Osnivanje organizacije AMTSO i razvoj prvih dokumenata sa smjernicama za kvalitetnije ispitivanje
antivirusnih alata velik je korak u rje3avanju problema nastalih sa pojavom nekvalitetnih testova. Clanstvo
svih znacajnih proizvodaca, kao i institucija koje provode ispitivanja u ovoj organizaciji znak je dobre volje i
zelje da se stvari na ovom osjetljivom podru¢ju pomaknu na bolje. Revizije postupaka ispitivanja koje ¢e
AMTSO provodi svakako bi trebale razluciti kvalitetne od neodgovarajucih postupaka i pruziti korisnicima
kvalitetne informacije na koje se mogu pouzdati prilikom odabira antivirusnog rjesenja. Moze se pretpostaviti
da ¢e ovo za posljedicu imati teZi opstanak institucija koje ne provode svoja ispitivanja na odgovarajudi nacin
i u skladu sa pravilima struke.

Panda —
Cloud Antivirus

Simply...Evolution

N

- a_,f""s’

Downloa

Windows XP & Vista 32bits

Version 0.08.82 - 6/30/2009

Slika 11. Panda Antivirus - jedan od predvodnika ,antivirusa u oblaku”
Izvor: cloudantivirus.com

Jos jedna vazna stvar na koju treba obratiti paznju je pojava nove generacije antivirusnih alata — ,antivirusa u
oblaku”. Rije¢ je o novim alatima kod kojih se osnovni program (eng. core program) nalazi na rac¢unalu
korisnika, a znanje i informacije o zlo¢udnim programima nalazi se na posluziteljima proizvodaca (odnosno
»U oblaku”) kojima se mozZe pristupiti Internetom. Ispitivanje ove nove generacije antivirusa je prili¢no slozen
i delikatan postupak, jer je tesko napraviti odgovarajuce ispitno okruZenje koje ce sve alate tretirati jednako.
Kako bi obuhvatilo i ovu vrstu ispitivanja, organizacija AMTSO je ve¢ objavila dokument sa osnovnim
smjernicama i savjetima za ispitivanje ove vrste alata. Dokument se moZe dohvatiti na sljedecoj web adresi:

http://www.amtso.org/uploads/amtso-best-practices-for-testing-in-the-cloud-security-products.pdf
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6. Zakljucak

Zlonamjerni programi svakim danom postaju sve slozeniji i sofisticiraniji, te ih je teze otkriti i sprijeciti u
izvrsavanju zlo¢udnih aktivnosti. Antivirusne kompanije razvijaju nove, naprednije, tehnologije kako bi se
uspjele nositi sa najnovijim oblicima zlonamjernih programa. Da bi se utvrdila uspjeSnost novih tehnologija
vazno je antivirusne alate redovito ispitivati i evaluirati njihovu kvalitetu. Da bi se izbjegli nekvalitetni testovi
potrebno je postaviti standarde struke prema kojima ¢e se svi ravnati i koje ¢e postivati. Upravo na ovom
osjetljivom i vaznom podrucju ispitivanja antivirusnih alata takve smjernice dugo nisu postojale. To je bio
jedan od glavnih razloga nastanka brojnih lose dizajniranih testova koji su korisnike ¢esto krivo informirali i
tako im u biti odmagali prilikom odabira antivirusnog alata.

Bas iz tih razloga struc¢njaci iz struke odlucili su osnovati organizaciju AMTSO, koja je zaduZena za razvoj
standarda i smjernica za ispitivanje antivirusnih alata te poticanje diskusija vezanih uz ovo podru¢je. AMTSO
organizacija takoder je zaduzena za reviziju postojecih i buducih postupaka evaluacije antivirusnih alata. Ova
inicijativa trebala bi u doglednoj buduénosti rezultirati kvalitetnijim testovima i realnijim pregledom
mogucnosti brojnih antivirusnih alata na trzistu. Time bi u konacnici najvise trebali profitirati krajnji korisnici
koji ¢e dobivati toc¢nije informacije o proizvodima koje odabiru, $to je posebno vazno za podizanje globalne
svjetske racunalne sigurnosti na visu razinu.
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