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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

OVAL (eng. Open Vulnerability and Assessment Language) standard omogucava procjenu ranjivosti sustava
ili nepravilnosti u konfiguraciji. Razvijen je od strane MITRE (http://www.mitre.org/) organizacije (u suradnji s
OVAL zajednicom), a financiran od strane US-CERT (http://www.us-cert.gov/) organizacije.

Sastoji se od OVAL jezika i OVAL repozitorija, a dodatno je razvijen i OVAL prevodilac. OVAL jezik definira tri
sheme koje se koriste prilikom ocjenjivanja sustava te djeluje na mnogim podrucjima (npr. izdavanje
sigurnosnih preporuka, upravljanje dodacima i sl.). OVAL repozitorij daje pregled postoje¢ih OVAL definicija,
entiteta koji sadrze jedan ili viSe testova te omogucuju njihovo izvodenje. Prevodilac je razvijen kako bi se
korisnicima omogucilo prezentiranje raznih prednosti testiranja.
Standard rastavlja proces procjene ranjivosti u tri faze:

e Prikupljanje informacija o ranjivostima i konfiguraciji,

e Analiziranje sustava,

e Pruzanje izvjedca.
OVAL standard rezultat je suradnje OVAL zajednice, OVAL Board organizacije i OVAL moderatora. Svaki

korisnik koji je na neki nacin uklju¢en u sigurnost racunarskih sustava moze se ukljuciti i u razvoj ovog
standarda, raspravljati o ranjivostima, definicijama ili pridonijeti na neki drugi nacin.

Ovaj dokument daje opis OVAL standarda, jezika, repozitorija i prevodioca. Takoder su dane informacije o
trenutnom stanju OVAL standarda, na¢inu uporabe te nacinu doprinosa. Na kraju dokumenta nalaze se i
pregled predvidanja razvijanja ovog standarda.
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2. OVAL standard

OVAL (eng. Open Vulnerability and Assessment Language) je nacionalni standard o informacijskoj sigurnosti.
Cilj mu je promocija otvorenog i javno dostupnog sadrzaja o sigurnosti te standardiziranje prijenosa takvih
informacija Sirokim spektrom sigurnosnih alata i usluga.

Standard ukljucuje:
» OVAL jezik - namijenjen kodiranju detalja sustava,
» OVAL repozitorij — skup sadrzaja.

Zajednica pruza razne dokumente o OVAL standardu, jeziku i repozitoriju koje je moguce pronaci na web
stranici:

http://oval.mitre.org/oval/about/documents.html.

U nastavku dokumenta dan je prikaz povijesti razvoja OVAL standarda i njegova svrha, te su navedene
skupine korisnika kojima je sam standard namijenjen.

2.1. Kratka povijest razvoja

Prve inacice OVAL definicija, shema, prevodioca i ostalih podataka imale su SQL oblik, a razvijene su
2005.g. Postojala je samo shema definicija, a bila je dostupna za Microsoft Windows, Sun Solaris, Red Hat
Linux, Debian Linux, i Hewlett Packard-Unix platforme. Razvoj navedenih inacica prekinut je 2005.g. te ne
postoji odgovaraju¢a nadogradnija. Ipak moguce ih je preuzeti preko navedene poveznice:

http://oval.mitre.org/oval/archive/sql/index.html

Slijedece inacice napustaju SQL format te prelaze na koristenje XML jezika. Takoder, razvijene su tri
sheme: definicija, karakteristika sustava i rezultata te je takav oblik zadrzan sve do danas. Prva inacica
razvijana u opisanom obliku je inacica 3, i sluzbeno je objavljena 31. ozujka 2005.

Iste godine razvijana je nova inacica 4.0, koju su slijedile dvije inacice s nekim malim izmjenama (4.1 4.2).

16. lipnja 2006.g. sluzbeno je objavljena inacica 5.0 koja je uvela razne promjene. Nakon nje izdano je 5
inacica s manjim izmjenama (5.1, 5.2,5.3,5.4i 5.5).

Popis svih inacica, zajedno s poveznicama preko kojih je moguce preuzeti sve ranije inacice nalazi se na
web stranici:

http://oval.mitre.org/oval/archive/index.html

Opis trenutne inacice OVAL standarda (5.5) dostupan je u odjeljku ,Razvoj OVAL standarda”, a oekivani
razvoj u budu¢nosti u dijelu ,Ocekivanja u buduénosti*.

2.2. Svrha standarda

Do razvoja OVAL standarda nije postojala osnova za administriranje sustava ili za omogucavanje
otkrivanja ranjivosti programa i konfiguracijskih problema krajnjim korisnicima. Mnoge informacije bile
su dostupne u tekstualnom obliku iz izvora koji analiziraju ranjivosti kao $to su davatelji usluga, razne
agencije vlade, prodavaci alata i tvrtke koje se bave sigurno3¢u raCunala. Ali takva dostupnost
informacija zahtijevala je od administratora mnogo vremena i rada kako bi otkrili odredenu ranjivost ili
konfiguracijski problem na lokalnom sustavu.

OVAL standard (jo3) nije alat za provjeru ranjivosti, nego jezik koji pomaze otkriti probleme koji postoje
na sustavu. Dopusta dijeljenje tehnickih detalja o postojanju ili odsutnosti ranjivosti na racunarskim
sustavima. Takoder postoji mogucénost osobnog pregleda pojedine definicije kako bi se dobio uvid u

Revizija 1.03 CCERT-PUBDOC-2009-01-251 Stranica 5/24



u suradnji s

nacin otkrivanja ranjivosti. Opisani scenarij ¢ini potpunu suprotnost zatvorenim metodama provjere
ranjivosti koje su obi¢no u privatnom vlasnistvu.

Baze o sigurnosnim nedostacima sadrze neke informacije koje OVAL standard ne sadrzi, kao npr.
ozbiljnost problema, nacin zlouporabe (lokalno/udaljeno) i sl. Umjesto toga, OVAL definicije pruzaju
detaljne metode za provjeru konfiguracijskih parametara kako bi se otkrilo postojanje pogresaka ili
potvrdila njihova odsutnost. Baze podataka o sigurnosti jako rijetko sadrze ovakve tehnicke detalje.

Javna dostupnost OVAL definicija promovira standardiziranje procjene ranjivosti i konfiguracije te pruza
dosljedan skup informacija koje je moguce reproducirati. Alati za skupljanje konfiguracijskih parametara
mogu biti kombinirani sa OVAL sadrzajem kako bi omogucdili standardiziranje procjene $to dovodi do
to¢nog otkrivanja pogresaka.

U svrhu zastite, OVAL je moguce koristiti samo u obliku mjera sprjeCavanja napada. Nakon uporabe
OVAL definicija ili OVAL sigurnosnih proizvoda/usluga kako bi se otkrio problem na sustavu, korisnik
moze iskoristiti dobivene informacije za stvaranje novih programskih rjesenja. lpak, OVAL ne podrzava
ispravak problema pa korisnik mora sam otkriti nacin za to, potraziti nadogradnju ili odgovarajuce upute
od pruzatelja odredenih usluga ili alata.

2.3. Namjena standarda
OVAL standard namijenjen je:
» istrazivacima sigurnosti — pronalaZenje sigurnosnih problema te konfiguracijskih nedostataka,
» prodavacima programskih rjesenja — otkrivanje nedostataka programa prije pustanja u prodaju,
kao i odrzavanje alata tokom razvoja i prodaje,
» administratorima sustava - pronalaZenje sigurnosnih rupa na sustavima u svrhu njihova
uklanjanja,
» krajnjim korisnicima - ispitivanje proizvoda te otkrivanje nedostataka kako bi potrazili
odgovarajucu nadogradniju ili informacije o rjeSavanju problema.

Za prodavace operacijskih sustava i programa, definiranje standardnog nacina otkrivanja ranjivosti
uklanja potrebu za koristenjem koda kao alata za procjenu. Upravo takve standardizirane nacine
detektiranja nedostataka moguce je pronaci u OVAL standardu. Dodatnu potesko¢u donose zatvoreni
testovi za provjeru ranjivosti, koje prodavaci alata implementiraju u jeziku nerazumljivom 3iroj javnosti (a
naj¢esc¢e ni sam programski kod nije dostupan javnosti). OVAL standard definira jezik jednostavan za
koriStenje te jedinstven za sve alate.
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3. OVAL jezik

OVAL jezik omogucuje sukladnost izmedu sigurnosnih alata podrzavajudi standardni XML jezik kojim
izmjenjuju informacije. Omogucuju raznim alatima izvodenje odredenih zadataka. Na primjer, alat za
procjenu ranjivosti moze utjecati na usluge istrazivanja ranjivosti ili automat za provjeru odstupanja moze
utjecati na vladino upravljanje sigurnoscu.

OVAL jezik uvodi tri glavna koraka prilikom procjene procesa:

1.
2.

predstavljanje informacija o konfiguraciji sustava koji se testira,

analiziranje sustava radi ispitivanja postojanja posebnih stanja (ranjivosti, nepravilnosti u
konfiguracijiisl.) i

pruzanje izvjesca o rezultatima.

3.1. Osnovne znacajke

Podjelom OVAL jezika u tri zasebne sheme koje predstavljaju tri faze provjere procesa omoguceno je
organiziranje implementacije samo onih dijelova OVAL jezika koji su doista potrebni pojedinim alatima.
Prednost ovoga je dostupnost OVAL jezika Sirem rasponu sigurnosnih alata, $to omogucuje vecu
kompatibilnost.

U nastavku su navedena neka podruc¢ja rada OVAL jezika.

3.1.1. Izdavanje sigurnosnih preporuka

Potreba prodavaca aplikacija i operacijskih sustava je objava informacija o ranjivosti u
standardnom obliku.

Dobit takve organizacije podataka za korisnike je u slijede¢em:

» Pruzanje alata s izravnim pristupom sadrzaju koji moze biti iskoristen za pristup vaznim
dijelovima sustava,

» Pomicanje upravljanja tehnic¢kim detaljima ranjivosti od osobe koja razvija alat za skeniranje
do osobe koja razvija ranjivi program.

3.1.2. Procjena ranjivosti

Trenutno organizacije koje razvijaju alate za procjenu ranjivosti takoder trebaju zaposliti tim za
razvoj sadrzaja. Uloga ovog tima je istraZiti ranjivosti kada postanu poznate, prikupiti sve dostupne
informacije za danu ranjivost, provesti razne testove za otkrivanje ranjivosti, razviti testove u jeziku
istim kao i alat te se pritom pridrzavati svih propisa.

Za prodavace, posjedovanje informacija o ranjivostima organiziranim u standardnom obliku
dopusta im da brzo iskoriste podatke iz raznih izvora i povecaju funkcionalnost alata.

Iz perspektive korisnika alata, osnovni zahtjev za posjedovanjem sadrzaja standardnog oblika je
olakSavanje procesa procjene ranjivosti te pruzanje mogucnosti usporedbe alata. Dostupnost
dobro dokumentiranog, standardnog oblika pruza korisnicima potrebne informacije kako bi
razumjeli detalje problema i ocijenili korist od uporabe odredenog alata. Otvorenost standarda
takoder pruza korisnicima priliku da generiraju vlastite navode i prevode ih. Prilikom provedbe
usporedbe alata, preko posebne grupe definicija, svaki testirani alat treba dati iste rezultate. Ako to
nije slucaj, korisniku se ostavlja da odredi koji su rezultati najpouzdaniji. Krajnji rezultat je da se
korisnici mogu fokusirati na odabir alata sa znacajkama koje najbolje odgovaraju njihovim
potrebama, a manje na sloZenije probleme ispravnog otkrivanja ranjivosti.

3.1.3. Upravljanje dodacima

Potrebe upravljanja dodacima slicne su potrebama procjene ranjivosti. Postojanje prikupljenih
podataka u standardnom obliku omogucuje generiranje sadrzaja potrebnog za izgradnju
dodataka na brzi i jednostavniji nacin. Takoder zahtjeva se jednostavnost koriStenja rezultata
procjene ranjivosti od raznih sustava za provjeru ranjivosti. Kada bi se rezultati pruzali u
standardnom obliku, medudjelovanje i usporedba alata ne bi bila kompleksna.
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3.1.4. Upravljanje konfiguracijom

Alati za upravljanje konfiguracijom usporeduju trenutna konfiguracijska stanja s ispravnim ili
zadanim stanjem te daju izvjestaj s rezultatima. Postoje brojni javno dostupni vodici o ispravnoj
konfiguraciji, a neke je moguce pronaci na web stranici NSA vodi¢a (National Security Agency
Configuration Guides):

http://www.nsa.gov/snac/.

U mnogim sluc¢ajevima ovi vodici postoje samo u pisanom obliku, a IT osoblje ima zadatak dovesti
ga u oblik pogodan za primjenu. Postoje i automatizirana rjesenja, ponajprije alati Centra za
Mjerenje Performansi Internet Sigurnosti (eng. Center for Internet Security's Benchmark), koji
mogu ispitivati sustav trazeci razlike izmedu konfiguracije i pouzdano ispitanih ispravnih rjesenja.
Na zalost, ovi alati ¢esto ovise o odredenom obliku podataka, $to oteZzava uvodenje novih politika
alatima ili prijenos podataka do drugog alata.

Postojanje standardnog jezika za zadavanje konfiguracije sustava donosi mnoge pogodnosti ovom
podrucju. Kao prvo, svaku postavku konfiguracije potrebno je napisati samo jednom, a moze ju
koristiti bilo koji alat. Zatim, organizacije mogu lakse razviti i upravljati svojim standardima
konfiguracije, jer to zahtjeva samo ucenje jednog jezika za sve alate, a ne vise jezika specifi¢nih za
vise alata. Na kraju, oslobadanje ovisnosti jezika od alata omogucuje prodavacima alata
usmjeravanje pozornosti na znacajke alata i funkcionalnost.

3.1.5. Revizije i provjere revizija

Provjera revizija je odgovorna za pruzanje izvje$¢a o stanju u danom vremenu u proslosti. Postoje
dva osnovna zahtjeva u ovom podrucju:
» Prikupljanje konfiguracijskih informacija na razini koja omogucuje organizacijama
upravljanje, pracenje i rekonstruiranje prijelaza stanja iz jednog u drugo i
» Pohranjivanje podataka u standardnom obliku, $to osigurava neovisnost o posebnom alatu
(koji moze, ali i ne mora biti dostupan u odredenom vremenu izrade revizija).

3.1.6. SIMS

SIMS (eng. Security Information Management Systems) ovisi o izlaznom obliku mnogih sigurnosnih
alata te alata za upravljanje revizijama i konfiguracijom, kao i njihovih sredstava. Opcenito, ako
SIMS zahtjeva jednostavniji oblik podataka, on je vise fleksibilan i potencijalan alat. Zajedno s
upravljanjem dodacima, standardizira izmjenu podataka medu raznim alatima $to
pojednostavljuje potrebe pri suradnji te pruza krajnjim korisnicima Siroko podrudje izbora
aplikacija.

3.1.7. Zalihe sustava

Osnovni problem (ne samo kod sigurnosnih alata, nego bilo kojeg alata koji izvodi neki oblik
ocjene stanja rac¢unala) je odredivanje atributa promatranog sustava (npr. operacijski sustav, razina
dodataka, instalirane aplikacije i sl.). Trenutno, ne postoji globalno prihva¢ena metoda za to, kao ni
osnovni nacin predstavljanja prikupljenih podataka kako bi ih drugi alati mogli koristiti. Ipak
potreba za ovom mogucénoscu je dobro poznata i njena uporaba bi bila Siroko rasirena.

3.2. Sheme

OVAL zajednica je razvila tri sheme pisane u XML (eng. Extensible Markup Language) jeziku kako bi

1. shema karakteristika sustava (eng. OVAL System Characteristics schema),
2. shema definicija za izrazavanje posebnih stanja (eng. OVAL Definition schema),
3. shema za rezultate (eng. OVAL Results schema).
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3.2.1. Nacin rada

Nacin komunikacije tri navedene sheme opisan je u nastavku dokumenta:
1. Prikupljanje informacija
OVAL shema o karakteristikama sustava definira XML format za predstavljanje informacija o
konfiguraciji sustava, koji sadrzi parametre operacijskih sustava, postavke raznih aplikacija i
druge varijable vezane uz sigurnost. Shema pruza ,bazu podataka” karakteristika sustava
preko kojih OVAL definicije mogu biti koristene za analiziranje postojanja neregularnih stanja.
Shema takoder moze koristiti neki od oblika razmjene informacija kako bi se ostvarila suradnja
s nekim od pogodnih alata. Prilikom koriStenja datoteke ove sheme, druge aplikacije ne
moraju izvoditi prikupljanje podataka, nego iskoristiti prikupljane podatke kako bi obavili
analizu.
2. Standardiziranje testova

Shema OVAL definicija je okruzje za pisanje OVAL definicija u XML jeziku. OVAL definicije
definiraju  detalje specificnih stanja (ranjivosti, neotpornosti i sl) omogucavajuci
automatizirano testiranje sustava. Takoder, pruza raspravu o detaljima otkrivanja problema
bilo da se radi o ranjivosti na sustavu, pogresci u konfiguraciji ili nepravilnostima u dodacima.

Postoje dva dijela sheme za pisanje OVAL definicija:
» Jezgrena shema - namijenjena opisu osnovnih formata.

» Shema individualnih komponenata - namijenjena testovima koji su karakteristi¢ni za
odredenu OS platformu ili aplikaciju. Na primjer, UMIX shema sadrzi testove za UNIX
platformu, a Windows shema za Windows.

3. Rezultati provjere ranjivosti

Shema rezultata testa definira standardni XML oblik za izvjestaj o rezultatima ispitivanja
sustava. Krajnji podaci izrazavaju trenutno stanje usporedbe konfiguracije sustava i skupine
OVAL definicija. Spomenuta shema omogucuje aplikacijama da koriste podatke, interpretiraju
ih i poduzmu potrebne akcije kako bi se smanjile ranjivosti i konflikti u konfiguraciji. Na
primjer, instaliranje dodataka, aZuriranje postavka konfiguracije sustava i/ili poduzimanje
mjera kako bi se sprijecio pristup zarazenom sustavu.

Jedan od alata koji pruza odgovarajuci oblik rezultata drugim alatima za analizu je OVAL
prevodilac.

Neki od poznatijih besplatnih alata koji koriste OVAL su:
> NetlQ Secure Configuration Manager 5.6

http://www.netiqg.com/products/configurationmgmt/default.asp

» C5 Compliance Platform Version 3.0

http://www.secure-elements.com/products/

Popis ostalih alata dostupan je na slijede¢oj poveznici:

http://oval.mitre.org/compatible/index.html.
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4, OVAL repozitorij

OVAL repozitorij je sredisnje mjesto OVAL zajednice za raspravu, analiziranje i pohranu OVAL definicija. Ostali
repozitoriji zajednice takoder pohranjuju OVAL sadrzaj, sto moze ukljuciti OVAL polja sa karakteristikama
sustava i OVAL polja s rezultatima, ali i same definicije.

OVAL definicije su standardizirani testovi pisani u OVAL jeziku koji provjeravaju stanja racunarskih sustava i
otkrivaju postojanje ranjivosti programa te problema u konfiguraciji programa i/ili dodataka. OVAL definicije,
koje su besplatne za uporabu i implementaciju u sigurnosne proizvode i usluge, pisane su XML jezikom te
dostupne za vecinu danasnjih platforma.

4.1. OVAL definicije

OVAL definicije razvio je MITRE tim i ¢lanovi OVAL zajednice, $to ukljucuje:
» OVAL Board organizaciju,
» organizacije koje sadrze proizvode i usluge koji su kompatibilni s OVAL standardom,
» <¢lanove foruma OVAL zajednice.

OVAL definicije otkrivaju prisutnost ranjivosti programa i konfiguracijskih problema bez potrebe za
pregledom koda programa. Definiranjem logickih stanja vrijednosti karakteristika sustava i atributa
konfiguracije, one karakteriziraju to¢no koji sustav mogu imati ili imaju zadanu ranjivost. Karakteristike
sustava ukljucuju instalirane operacijske sustave, postavke istih, instalirane aplikacije i njihove postavke .
Atributi konfiguracije ukljucuju postavke registra, konfiguracijskih i sistemskih datoteka i sl.

Postoje 4 osnovna razreda OVAL definicija:

» OVAL definicije o ranjivostima (eng. OVAL Vulnerability Definitions) - Testovi otkrivaju
prisutnost ranjivosti na sustavu,

» OVAL definicije o sukladnosti (eng. OVAL Compliance Definitions) — Testovi otkrivaju da li se
postavke konfiguracije slazu sa sigurnosnom politikom,

» OVAL definicije o zalihama (eng. OVAL Inventory Definitions) — Testovi koji otkrivaju postavke
instaliranih programa na sustavu,

» OVAL definicije o dodacima (eng. OVAL Patch Definitions) . Testovi otkrivaju koji su dodaci
prikladni koristenoj konfiguraciji sustava.

Mjesovita klasa je takoder dostupna za definicije koje ne pripadaj niti u jednu od Cetiri osnovne.

OVAL definicije o ranjivostima se temelje isklju¢ivo na CVE (eng. Common Vulnerabilities and Exposures),
rje¢niku standardnih imena i opisa javno poznatih sigurnosnih ranjivosti, a razvijene su od strane MITRE
organizacije. Vise informacija o CVE moguce je pronaci na web stranici:

http://cve.mitre.org/.

Svaka definicija je oznacena jedinstvenim OVAL Identifikatorom (OVAL-ID), slijede¢eg oblika:

"oval:Ime DNS Organizacije:ID Tip:ID Vrijednost"

Ime DNS Organizacije — ima oblik: 'org.mitre.oval’,

ID Tip — oznacava entitet na koji se ID odnosi (def-definicija, obj-objekt, ste-stanje,
tst-test ili var-varijabla),

ID Vrijednost - cjelobrojna vrijednost koji je jedinstveno povezan s DNS Imenom

i ID Tipom.
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Primjer:

oval:org.mitre.oval:def:1115
http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1115

Slika 1 prikazuje primjer OVAL definicije sa svim prethodno opisanim elementima.

Definition Id: aval.org.mitre. oval:def. 1115 Date: 2008-10-17
Title: IE6,5P2 PNG Image Buffer Overflow

Description:  Buffer overflow in the PNG image rendering companent of Micrasoft Intemet Exglorer allows remate attackers to execute arbitrary code via a crafted PNG file.

Version: 2 Class: wulneratilty

Status: ACCEPTED Reference(s): CYE-2005-1211

Family: wingows

Platform(s):  Microsoft Windows xP Product(s): Microsoft Intemet Exglorer

Definition Synopsis:

« Snftware section
o |nternet Explorer 6.0 Installed XP 3P2
o AND the version of mahirl.dllis Iess than 6.0.2300 2668
o AND NOT the patch kpBB3933 s installed
+ AND Configuration secfion
o PHG image rendering enahled in interet Evplarer

Slika 1. OVAL definicija

4.1.1. Podaci ukljuceni u OVAL definicije
Svaka OVAL definicija ukljucuje:

> Meta podatke koje se sastoje od:

0 OVAL-ID vrijednosti,

stanje definicije (skiciranje, privremena, prihvacéena),
CVE ime ili drugu reference na kojoj se temelji definicija,
inacicu OVAL sheme za definicije s kojom definicija radi,
opis sigurnosnog problema,

©O O O O ©O

autora definicije,
0 popis suradnika koji su pomogli razvoju.
> Sazetak koji ukljucuje slijedece:
0 Postoji ranjivost programa - $to oznacava:
= neki operacijski sustav,
= ime datoteke s ranjivosti,
= inacicu aplikacije,
= stanje dodatka,
0 Ranjivost konfiguracije - $to ukazuje:
= da lije usluga pokrenuta,
= posebne postavke konfiguracije,
= rjeSenje.

» Test(ove) - moze ukljucivati samo jedan ili viSe testova povezanih operatorima AND ili OR.
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4.2. Pretraga repozitorija

PretraZivanje repozitorija preko OVAL-ID vrijednosti moguce je na stranicama OVAL repozitorija kako
prikazuje slika 2.

Advanced Search
Definition Metadata Search

Tao search definitions in the OWAL Repository by their associated metadata use the form below. kore Information

ID:

Title:
Description:
Platform:
Product:
Contributor:
Organization:

<% xl=

Class: ~| Reference Source:
Family: v | Reference Number:
Status: v

Item Metadata Search
To search Tests, Ohjects, States, or Variables in the OVAL Repository by their associated metadata use the form below. Maore Information

ID:

Comment:

Type: i
Namespace: v

Slika 2. Trazilica OVAL repozitorija

Korisnicima omogucuje pretrazivanje komponenti OVAL jezika kojima je dodijeljen OVAL-ID broj sto

ukljucuje:
» OVAL definicije,
» Objekte,
» Stanja,
» Testovei
» Varijable.

Prilikom pretrage potrebno je upisati nesto od slijedeceg:
> D definicije - pretrazivanje OVAL repozitorij za jednom definicijom s posebnim ID brojem. Na
primjer, pretrazivanje pomocu: oval:com.example:def:123 vraca url s trazenom definicijom.
» Tip definicije i cjelobrojna vrijednost - pretrazivanje OVAL repozitorija za svim definicijama s
odredenom cjelobrojnom vrijednosti i tipom. Na primjer, pretrazivanje pomocu: def:123 daje
rezultate: oval:com.example:def:123, oval:org.mitre.oval:def:123, oval:com.abc:def:123 i sl.

» Samo cjelobrojna vrijednost - pretraZivanje OVAL repozitorija za OVAL definicijama ¢iji ID ima
zadanu cjelobrojnu vrijednost. Na primjer, zadavanjem 123 rezultat ima izgled:
oval:com.example:def:123, oval:org.mitre.oval:def:123, oval:com.abc:def:123 i sl.

> ID tip i cjelobrojna vrijednost — pretrazivanje OVAL repozitorija za svim definicijama koje koriste
neki OVAL-ID s definiranim ID tipom i cjelobrojnom vrijednos¢u. Na primjer, pretraga pomocu
tst:123 daje sve definicije koje koriste neki test s navedenim tipom i brojem 123.

» Koristiti ID, a ne ID definicija — pretraga za definicijama koje koriste definirani ID. Na primjer,
pretraga za oval:com.example:obj:123 vrada njegov URL adresu.

Dostupno je i napredno pretraZzivanje preko meta podataka kombiniranjem:
> naslova,
» opisa,
> platformi,
» proizvoda,
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» izdavada,

» organizacije,
> klase,

> statusai

> izvora.

Napredna pretraga nalazi se na dolje navedenoj web stranici:

http://oval.mitre.org/repository/data/AdvancedSearch.jsp

Na sli¢can na¢in moguce je pretrazivati i druge entitete: testove, objekte, stanja i varijable.

4.3. OVAL prevodilac

OVAL prevodilac je besplatno dostupna implementacija koja demonstrira ocjenjivanje OVAL
definicijama, a razvila ga je MITRE organizacija. Izdan je pod BSD (eng. Berkeley Software Distribution)
licencom, i pisan u programskom jeziku C+. Temelji se na grupi definicija, a okuplja informacije o sustavu,
ocjenjuje ga te generira datoteku s detaljnim rezultatima.

Demonstrira korisnost OVAL definicija i pruza ispravnu sintaksu OVAL jezika tijekom razvoja definicija.
Prevodilac nije alat za skeniranje i ima jednostavno korisnicko sucelje, ali njegovo pokretanje pruza popis
vrijednosti rezultata za svaku ocjenjivanu definiciju.

OVAL prevodilac i svi podaci smjeSteni su na web stranicu SourceForge.net i dostupni preko slijedece
poveznice:

http://sourceforge.net/projects/ovaldi/

Navedena stranica ukljucuje:
» trazilicu ranjivosti i svojstava — pretraga ranjivosti, rjeSenja i novih svojstava,
dijeljenje datoteka - za sve inacice OVAL prevodioca,
SVN repozitorij — anonimno, mogu¢ samo pristup Citanja,
Wiki — osnovni izvor informacija o OVAL prevodiocu,

vV V V V

forum (za pomo¢) - za sva pitanja o prevodiocu.
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5. Razvoj OVAL standarda

5.1. Faze razvoja
Razvoj novih inacica sadrzi slijedece faze (slika 3):

> Pregled procesa - Svrha pregleda procesa je potvrda da svi ¢lanovi OVAL zajednice imaju
mogucnost doprinosa OVAL jeziku. Takoder, pruza razvijaCima OVAL alata skupinu prekretnica
koje im pomazu u planiranju vlastitih proizvoda da bi bili u skladu sa OVAL jezikom. Cijelim
procesom upravljaju OVAL moderator, ¢lan OVAL zajednice ili organizacija koja odrzava OVAL i
pruza vazne tehnicke vodice. OVAL moderator trenutno je predstavnik MITRE korporacije.

» Planiranje - OVAL moderator zapocinje proces planiranja prikupljanjem preporuka i komentara
OVAL zajednice o trenutnom OVAL jeziku. OVAL Board udruga pregleda prijedloge i odreduje
koji bi se trebali uklju¢iti u novu inacicu. Trajanje ovog razdoblja je temeljeno na broju, sadrzaju i
vaznosti promjena.

» Skiciranje/Unutarnji pregled - Novu inac¢icu OVAL jezika sluZzbeno predstavlja OVAL zajednica.
Od njih se ocekuje pregled sheme i prijedlog dodataka, dijelova za ukloniti te izmjena. Tijekom
ovog razdoblja OVAL moderator upravlja testiranjem i izmjenama OVAL alata kako bi sve bilo u
skladu sa preporukama.

> Prvainadica - OVAL Board ispituje da li je OVAL jezik dostigao razinu koja je dogovorena kod
OVAL zajednice, a OVAL moderator provjerava ispravnost. U ovoj fazi prestaje razvoj jezika u fazi
ispitivanja od strane OVAL Board organizacije. Tada prodavaci alata mogu obnoviti svoje alate sa
sigurnos¢u da ¢e shema ostati nepromijenjena. Promjene su moguée samo ako se otkrije
ozbiljni problem u predstavljenom jeziku.

» Sluzbeno izdavanje - Informacija o izdavanju nove inacice OVAL jezika, uklju¢ujuc¢i OVAL
definicije i OVAL prevodilac objavljuje se na web stranici OVAL zajednice. Ranije sheme i njihovi
elementi arhivirani su na istoj stranici.

Planiranje - g
g p //{
Pregled = | = 3 :"
procesa '._.ﬁ‘,fmﬂ;i! - .o v
) Prvainacica Slutbeno izdavanje

Slika 3. Faze razvoja OVAL standarda

5.2. Trenutna inacice OVAL jezika

1. Listopada 2008. sluzbeno je objavljena nova inacica OVAL jezika, inacica 5.5, kao rezultat rada OVAL
zajednice. Donosi manje izmjene i ne predstavlja veliki iskorak kao $to je to bio slucaj kod nekih
prethodnih inacica. Nova inacica potpuno je kompatibilna s prethodnom ina¢icom 5.4.

Dostupna je za slijedece platforme:
» Cisco,

FreeBSD,

HP-UX,

IBM AIX,

Linux,

Microsoft Windows.

Sun Solaris,

UNIX.

VV V VY V VYV
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Popis svih izmjena, kao i njihovog stanja te preuzimanje nove inatice moguce je napraviti preko

navedene poveznice:

http://oval.mitre.org/language/download/schema/version5.5/index.html#new

5.3. Trenutna inacica OVAL repozitorija

OVAL definicije se svakodnevno razvijaju, na nacin da neki ¢lan zajednice predlozi odredenu izmjenu ili
predlozi dodavanje nove definicije. Svaku predlozenu definiciju ili izmjenu prije objave provjerava tim za

OVAL repozitorij. Popis izmjena objavljuje se na web stranici:

http://oval.mitre.org/repository/data/LatestUpdates

Primjer izmjena 9. sije¢nja 2009.g. prikazuje slika 4. Vidljivo je 5 novih definicija te izmjena 19 postojecih.

New Definitions:

Total: 5 definitions

Definition Id Class Title

Last Modified Refld

oval-org. mitre. oval:def5945 Y
Users

oval org. mitre. oval:def 65792 A Security Yulnerability in the Management of Solaris Kerberos (see ketberos(5)) may Lead to a User Denial of Service (DoS) Attack
oval ory. mitre. oval:def 6003 Security Vulnerahility in the X Inter Client Exchange Library (ibICE) Shipped Yith Solaris May Allow a Denial of Sewice (DoS)
Security Vulnerahility in Solaris IP Tunnel Paramster Processing May Lead to a System Panic or Possible Execution of Arbitrary Code by Unprivileged

oval org mitre. oval:def 5514 A Security Yulnerability in the OpenSSL PKCS#11 Engine May Result in Denial of Service (DoS) Due to a Corrupted Seseion Cache

2009-01-09 CVE-2008-5690
2009-01-08 CVE-2008-5684

2009-01-09 CVE-2008-5659
2009-01-08 CVE-2008-5410

oval org mitre oval:def 5817 Security

in DHCP Handling of DHCP Requests May Allow Remate Users to Execute Arhitrary Code or Cause a Denial of the DHCP Service  2009-01-03 CWE-2007-5365

Modified Definitions:

Total: 19 definitions

Definition Id Class Title Last Modified Refld

oval orgy. mitre. oval:def 1926 | Solaris 10 (%86 is installed 2009-01-09 cpe/osun:sunos:s 10::ixE6
oval orgy. mitre oval:def 1683 | Solaris 9 (186) is installed 2009-01-09 cpe/osun:sunos:5 9:ixds
oval orgy. mitre. oval:def 2058 | Solaris & (186) is installed 2009-01-09 cpe/oisun:sunos:s Bl
oval orgy. mitre oval:def 1440 | Solaris 10 (SPARC) is installed 2009-01-09 cpefosun:sunos:5 10 spare
oval org. mitre. oval:def 1457 | Solaris 9 (SPARC) is installed 2009-01-09 cpefoisun:sunos:s 9:sparc
oval ory. mitre oval:def 1533 | Solaris 8 {(SPARC) is installed 2009-01-09 cpefoisun:sunos:5 Bsparc
oval ory. mitre. oval:def 5110 W Windows Search Parsing ‘ulnerability 2009-01-05 CWE-2008-4269

oval ory. mitre oval:def 6098 W Word RTF Object Parsing “ulnerability 2009-01-05 CWE-2008-4027

oval ory. mitre. oval:def 6096 W Wword RTF Object Parsing “ulnerability 2009-01-05 CWE-2008-4025

oval org. mitre. oval:def 5982 W Word Memory Corruption Yulnerability 2009-01-05 CWE-2008-4837

oval org. mitre. oval:def 5952 W Wyord RTF Object Parsing “ulnerability 2009-01-05 CWE-2008-4031

oval. org. mitre. oval:def 5934 W Word Memory Corruption Yulnerability 2009-01-05 CWE-2008-4024

oval.ory. mitre. oval:def 5853 W Windows Saved Search Yulnerability 2009-01-05 CWE-2008-4265

oval org. mitre. oval:def. 5808 W Excel Global Array Memary Corruption Yulnerability 2009-01-05 CWE-2003-4266

oval:org. mitre. oval:def 5807 W Word Memary Carruption Yulnerability 2009-01-05 CWE-2008-4026

oval:org. mitre. oval:def 5737 W “Word RTF Object Parsing “ulnerability 2009-01-05 CWE-2005-4030

oval:org. mitre. oval:def 5682 W “Word RTF Object Parsing “ulnerability 2009-01-05 -

oval org. mitre. oval:def 5614 W File Format Parsing “ulnerability 2009-01-05 CWE-2008-4265

oval.org mitre. oval:def 5556 W File Format Parsing Vulnerability 2009-01-05 CWE-2008-4264

Slika 4. Primjer izmjene OVAL definicija

Preuzimanje trenutne inacice OVAL repozitorija moguce je preko navedene web stranice:

http://oval.mitre.org/rep-data/index.html

5.4. Trenutna inacica OVAL prevodioca
Najnovija inacica 5.5 objavljena je 10. listopada 2008.g.
Dostupan je za operacijske sustave:

» Linux,
> \Vista,
> Win2K,
»  WinXP.

Za preuzimanje potrebno je posijetiti slijede¢u web stranicu:
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http://sourceforge.net/project/showfiles.php?group id=215469

6. Vlasnistvo i financiranje

6.1. Inicijatori i suradnistvo

OVAL standard razvila je MITRE korporacija, neprofitabilna organizacija koja se bavi radom za javno
dobro. Organizacija kombinira informaticke tehnologije kako bi razvila inovativna rjeSenja. Rad MITRE
organizacije je fokusiran unutar tri FFRDS (eng. Federally Funded Research and Development Centers)
centra. Vise informacija o njihovom radu moguce je pronaci na web stranici korporacije:

http://www.mitre.org/about/index.html

Osim navedene korporacije, veliku ulogu u razvoju standarda ima OVAL zajednica, koju ¢ine ¢&lanovi
foruma:

» OVAL jezika,
» OVAL repozitorija.
Detaljnije informacije dostupne na web stranici:

http://oval.mitre.org/community/index.html

Takoder, u razvoju OVAL jezika sudjeluje i OVAL Board organizacija, savjetni¢ko tijelo koje pruza
moderatoru uvid u OVAL standard. lako je vazno imati organiziranu podrsku za OVAL standard, OVAL
Board organizaciju predvodi jedna osoba pa njihov utjecaj zaista ¢ini razliku.

Odgovornost organizacije je suradnja s moderatorom i zajednicom kako bi definirali OVAL standard, dali
uvid u strategiju razvoja te podrzali OVAL standard u zajednici.

Svaki ¢lan ima slijedece zadatke:

» Prisustvovati sastancima (bar telefonski),
Pruziti uvid u razvoj strategije,
Aktivno pratiti raspravu i razvoj na listi,

YV V V

Pruziti stru¢ne savjete o OVAL standard zajednici,
» Potraziti mogucnosti predstavljanja OVAL standard zajednici (i u svojim proizvodima).

Jedna organizacija moze imati najvise dva predstavnika kao ¢lana OVAL Board organizacije. Popis
trenutnih ¢lanova, aktivnosti i sl., moguce je pronadi na web stranici:

http://oval.mitre.org/community/board/index.html

OVAL zajednica suraduje s mnogim organizacijama i pojedincima koji pridonose razvoju. Slika 5
prikazuje popis organizacija i pojedinaca koji su imali najveci utjecaj.
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Organizacije UKUPNO Pojedinci UKUPNO
Prijava Prijava

Maitreya Security 2883 Thomas R. Jones Maitreya Security 2883
The MITRE Corporation 941 Robert L. Hollis ThreatZuard, Inc. fatatl]
ThreatGuard, Inc. 850 Jay Beale Bastille Linux 244
Hewelett-Packard 359 Sudhir Gandhe Secure Elements, Inc. 197
Secure Elements, Inc. 248 Christine Walzer The MITRE Corporation 175
Bastille Linux 244 tichael YWood Hevdett-Packard 174
Opsware, Inc. 76 Andrew Buttner The MITRE Corporation 162
Lumension Security, Inc. 11 Yuzheng Zhou Hevdett-Packard 145
hdcafee, Inc. 4 Harvey Rubinovitz The MITRE Corporation 142
SecPod Technologies 4 Tifftany Bergeran The MITRE Corporation 112
The MITRE Corporation 1908 Jonathan Baker The MITRE Corporation a09
ThreatGuard, Inc. 416 Robert L. Hollis ThreatGuard, Inc. 416
Opsware, Inc. 270 Christine Walzer The MITRE Corporation 268
Centennial Software 186 atthew Wojcik The MITRE Corporation 243
Maitreya Security 181 John Hoyland Centennial Software 182
Secure Elements, Inc. 180 Andrew Buttner The MITRE Corporation 181
Bastille Linux a4 Thomas R. Jones Maitreya Security 181
Hewdlett-Packard 94 Jeff Cheng Opsware, Inc. 175
BigFix, Inc 73 Ingrid Skoog The MITRE Corporation 128
GFIl Software =] Jay Beale Bastille Linux o4

Slika 5. Utjecaj organizacija i pojedinaca na razvoj OVAL jezika

6.2. Financiranje

Bududi da je MITRE korporacija neprofitabilna organizacija, financiranje razvoja OVAL standarda provodi
US-CERT (eng. United States Computer Emergency Readiness Team) organizacija. US-CERT je dio
Ministarstva za drzavnu sigurnost SAD - a (eng. U.S. Department of Homeland Security).

Financiranje se provodi zbog dobiti zajednice te prikupljanja zbirke sadrzaja o sigurnosti i administraciji
sustava stru¢njaka Sirom svijeta.

Poveznice preko kojih je moguce saznati vise informacija o:

US-CERT organizaciji - http://www.us-cert.gov/aboutus.html

Ministarstvu za drzavnu sigurnost SAD-a - http://www.dhs.gov/index.shtm
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7. Uporaba i doprinos

7.1. Nacin koristenja

OVAL jezik je jednostavna reprezentacija ispravnih vrijednosti povezanih s komponentama sustava.
Primjeri ispravnih vrijednosti:

~inacica datoteke je 3.5.1"
Jvrijednost registratora je 10”

U nastavku dokumenta objasnjeno ja kako ove ispravne vrijednosti mogu biti prikazane u OVAL
definicijama. Ovaj opis namijenjen je korisnicima kako bi razumjeli strukturu OVAL definicija.

7.1.1. Primjer ,Hello World"

,Hello World” primjer je popularni primjer koristen pri upoznavanju raznih programskih jezika.
Pokretanjem ,Hello World” primjera ispisuje se tekst ,Hello World” na zaslon.
Kako bi se korisnici upoznali s radom OVAL jezika prikazan je jednostavan primjer pisanja definicije

koja provjerava da li je wvrijednost registra operacijskog sustava Windows
('HKEY_LOCAL_MACHINE\SOFTWARE\oval\example') upravo ,Hello World".

Prvi korak u stvaranju definicije je stvaranje OVAL testa koji definira registar i vrijednost koju zelimo
ispitati. Kada je test jednom napravljen, definicija zatvara taj test u meta podatke.

7.1.2. Test registra

Test u OVAL jeziku koristi se za provjeru vrijednosti odredenih atributa povezanih sa zadanim
objektom. Struktura OVAL testa usporeduje referencu zadanog objekta (u danom primjeru
registra) s referencom vrijednosti koju provjeravamo.

Svakom testu dodjeljuje se ID vrijednost koja ga jednoznac¢no odreduje. Atribut za provjeru (eng.
check attribute) pomaze pri odredivanju veze izmedu objekta i stanja. U navedenom primjeru taj
atribut ima vrijednost ,all’, sto oznacava da ce test biti istinit ako SVE vrijednosti registra sustava
koje odgovaraju deklaraciji objekta imaju zadanu vrijednost. Kod zadanog primjera samo jedan
registar ima vrijednost koja se podudara s objektom, a provjerava se da li ima vrijednost ,Hello
World".

<registry_test id="oval:tutorial:tst:1" check="all">

<object object ref="oval:tutorial:obj:1"/>
<state state ref="oval:tutorial:ste:1'"/>

</registry_test>

7.1.3. Objekt registra

Svaki test u OVAL jeziku treba imati jedan ili vie objekata za provjeru. Objekti su zapravo
~predmeti” (datoteke, korisnici, registri i sl.) na sustavu kojeg ocjenjujemo. Ti objekti su dijelovi
sustava kojeg testiramo.
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Za definiranje registratora u OVAL jeziku, potrebno je stvoriti ,registry_object”, jednostavne XML
podatke koji ga jednozna¢no identificiraju. U ,Hello World" primjeru potrebno je kreirati slijedeci
objekt:

7.1.4. Stanje registra

Kada je jednom definiran objekt, slijedeci korak je izrazavanje ispravnog stanja objekta (eng. TRUE)
za potrebe testiranja. U zadanom primjeru treba stvoriti ,registry_state” i zadati provjeru da
pronadeni registar ima vrijednost Hello World (eng. "check that the registry we identified has a
value of Hello World").

7.1.5. Definicija

Definicija je srediSnji dio OVAL jezika, jer sluzi kao referenca aplikacijama tijekom ocjenjivanja
sustava. Svrha definicija je kombinirati jedan ili viSe testova koristeci logicki operator AND ili OR.
One ,omotaju” meta podatke oko testova kako bi omogucile povratnu informaciju o radnjama
korisnicima.

7.1.6. Meta podaci

Skupina meta podataka povezana je sa svakom definicijom kako bi pruzila tekstualni opis onoga
sto se provjerava i kako se treba koristiti. Jedini zahtijevani dio meta podataka su naslov i opis.
Dodatni meta podaci mogu biti dodani ako se trazi.
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7.1.7. Kriterij

Kriterij OVAL definicije oznacava $to se testira, a sadrzi sve individualne testove i spaja ih u jednu
cjelinu pomocu AND ili OR operatora. Ovo omogucuje individualno pisanje definicije za npr.
Jspitaj postojanje datoteke AND vrijednost registra je 10“. Naravno, na$ primjer samo provjerava
jednostavan registar pa ce kriterij sadrzati samo jedan test. Primjer ispod prikazuje kako treba
zadati kriterij za ,Hello World" primjer.

Svaki kriterij sadrzi individualne naredbe koje oznacuju jedan test. Konacni test je pisan posebno i
referenciran ID vrijednos¢u sa ,test_ref' atributom. U navedenom primjeru trazi se test
oval:tutorial:tst:1, a komentar (eng. comment) objasnjava $to test treba napraviti.
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7.1.8. Potpuna datoteka definicije

Nakon stvaranja svih dijelova, moguce je kombinirati ih u datoteku OVAL definicije.
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7.2. Kako se pridruziti?

OVAL zajednica poziva sve prodavace programa, ljude koji se bave informacijskom sigurnoscu,
programere te druge korisnike ukljucene u sigurnost racunala da se pridruze OVAL forumima:

» OVAL forum repozitorija - javni forum za raspravu o novim i ranijim sadrzajima OVAL
repozitorija, kao i ranjivostima i konfiguracijskim problemima koji se pojavljuju u definicijama.

» OVAL forum za razvoj — javni forum za raspravu o OVAL jeziku, kao i posebnim temama kao $to
su problemi OVAL implementacije i medudjelovanje OVAL jezika s drugim alatima.

» OVAL forum za posrednistvo - javni forum za raspravu i razvoj standardnog jezika koji utjec¢e na
znanje OVAL zajednice i iskustvo prikupljeno razvojem OVAL jezika.

Prijavnicu je moguce ispuniti na stranici:

http://oval.mitre.org/community/registration.html

Takoder, moguce je poslati zahtjev za uklju¢ivanjem u OVAL Board organizaciju na slijede¢u adresu
elektronicke poste:

oval@mitre.or

Pri tome, svi potencijalni ¢lanovi OVAL Board organizacije prvo moraju biti ¢lanovi OVAL zajednice.
Osim toga, svaki pojedinac ili organizacija moze prijaviti novu definiciju, a detaljne upute o samom
procesu dostupne su na slijedecoj web stranici:

http://oval.mitre.org/repository/about/submission.html

Napomena: SVI ¢lanovi moraju se pridrzavati odredenih propisa koje je moguce pronaci preko navedene
poveznice:

http://oval.mitre.org/oval/about/privacy policy.html
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8. Ocekivanja u buducnosti

8.1. Ocekivanja autora

Autori i OVAL zajednica planiraju razvoj inacice 6.0 OVAL jezika. Nova inacica treba donijeti razne izmjene
pa e zahtijevati i razvoj alata.

Neke planirane novosti u inacici 6.0:

Dopustanje koristenja filtara na razini grupe, a ne samo na razini objekta,
Omoguditi uniformno stavljanje referenci shemama,

Uvesti nacin povezivanja sadrZaja sa vanjskim lokacijama,

Potrebno dodati nabrajanje (eng. enumeration) za tipove UNIX datoteka,
Dopustanje testovima da zauzimaju viSestruka stanja,

Ukloniti standardna prava SYNCHRONIZE pristupa iz testova registra,

Dodati novi test za Windows postavke (eng. inheritence settings),

Uvesti odabir strukture u objekte,

Dodati novi test za dozvole dijeljena na korisnickoj razini,

Dodati podrsku za naredbe koje vracaju visestruke vrijednosti sql, wmi i activedirectory testova,
Promijeniti tip epoch entiteta rpminfo_test testa iz string u int,

Omoguciti koristenje xml:lang za komentare,

Dodati atribute za osjetljivost na velika i mala slova,

Dodati novi test za Apache konfiguraciju,

Dodati atribut koji podrzavaju redoslijed elemenata za funkcije poput concat,
Dodati operacije dijeljenja i spajanja racunskim funkcijama,

Ostvariti podrsku za registar koji sadrze putanju i ime datoteke,

VVVV VY VY VYV VYV VVYYVYYVYYVY

Uskladiti testove i imena elemenata.

Osim planiranja nove inacice, MITRE organizacija suraduje s NIST institutom SAD-a (eng. U.S. National
Institute of Standards and Technology) kako bi zamijenila program OVAL kompatibilnosti sa dva
neovisna, ali komplementarna programa:

» Program OVAL uvodenja (eng. OVAL Adoption Program) kojim ¢e upravljati MITRE organizacija,

» Program SCAP (eng. Security Content Automation Protocol) provjere kojim ¢e upravljati NIST
institut.

Taj novi program omogucit ¢e MITRE organizaciji fokusiranje na napredak OVAL standard, kao i na
podrsku organizacijama koje prihvaéaju OVAL standard. 1. travnja 2009. pocinje testiranje svih alata sa
popisa OVAL kompatibilnih proizvoda pomoc¢u SCAP testa, kako bi se napravio novi popis (alata koji su
prosli provjeru). Predvideno trajanje ovog programa testiranja je godinu dana. Detaljan opis programa
moguce je pronaci u slijede¢em dokumentu:

http://oval.mitre.org/adoption/Adoption and Validation Auqust2008.pdf

8.2. Ocekivanja javnosti

Zahvaljujuci Sirokom skupu alata koje razvijaju stru¢njaci za sigurnost, korisnicima je omogucena velika
fleksibilnost pri izboru i primjeni alata. lako postoji dostupno mnogo komercijalnih i besplatnih
proizvoda, razvoj standardnih definicija omogucuje prilagodbu alata za odredene poslove ili razvoj novih
alata, kao i njihovu medusobnu suradnju.

Vlasti su ve¢ primijetile ovu vrijednost OVAL standard pa se vjeruje da ce sve viSe organizacija poceti s
uporabom navedenog standarda. Ipak, svi proizvodi koji zadovoljavaju OVAL standard moraju prodi
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SCAP test, koji se oslanja na standardu za imenovanje ranjivosti i konfiguracije u aplikacijama i sustavima.
Ovo ukazuje na poticanje agencija, prodavaca alata i autora na razvoj sigurnijih proizvoda. Zbog toga se
ocekuje veca uporaba svih alata koji zadovoljavaju odredene sigurnosne propise.

Daljnjim razvojem standarda, sigurnosni proizvodi ¢e povecati kvalitetu i pruZiti timovima za sigurnost
potrebne sadrzaje za razvoj alata kako bi osigurali sigurnost infrastrukture, bez obzira na slozenost mreza
i aplikacija.

9. Zakljucak

Razvoj OVAL standarda omogucio je uvodenje standardnog oblika zapisa ranjivosti i konfiguracijskih
problema, $to donosi veliku prednost kako proizvodacima raznih sigurnosnih alata, tako i samim korisnicima.
Proizvodaci alata dobili su mogu¢nost fokusiranja na razvoj boljih znacajki svojih proizvoda, ne vodedi racuna
o ucenju raznih jezika za opis ranjivosti. Zahvaljuju¢i jedinstvenom OVAL jeziku koristenom u svim
definicijama proizvodaci imaju mogucnost poboljsanja funkcionalnosti proizvoda i razvoja kvalitetnijih alata.
Prednost korisnika je moguénost vlastitog testiranja odredenog proizvoda bez zahtjeva za velikim znanjem
jezika. Nakon otkrivene pogreske korisnici mogu potraziti odgovarajuca programska rjedenja ili samostalno
pokusati ukloniti problem. Osim toga, postojanje gotovih, javno dostupnih OVAL definicija, pruza svim
korisnicima moguc¢nost njihova preuzimanja te izmjene na nacin koji njima odgovara. Pri tome, svi korisnici
imaju mogucnost ukljucivanja u razvoj jezika i definicija, $to dovodi do velike popularnosti i rasirenosti ovog
standarda.

Buduci razvoj ukazuje na izdavanje poboljsanje inacice OVAL jezika, kao i na prosirivanje OVAL repozitorija
zahvaljujuci stalnom dodavanju novih te ispravljanju postoje¢ih OVAL definicija. Takoder, proizvodace
programskih rjeSenja potice se na pravilnu primjenu OVAL standarda, kako bi zadovoljili uvjete SCAP testa te
dobili oznaku OVAL kompatibilnog alata.
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