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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S, www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Gotovo svi korisnici racunala susreli su se s pojmom vatrozida (eng. firewall). Korisnici osobnih
racunala s novijim Windows operacijskim sustavima, poput Windows XP ili Vista sustava, susreli su se s
aplikacijom Windows Security Center koja implementira funkcionalnosti vatrozida. Korisnici Unix
operacijskih sustava jednako tako imaju priliku koristiti slicne aplikacije, budué¢i da se one
podrazumijevano isporucuju s njihovim operacijskim sustavima. Mnogi korisnici racunala u tvrtkama
zasigurno koriste vatrozid, a da toga najcesce nisu svjesni. S druge strane, korisnici kuénih DSL linija
vjerojatno su dosli u doticaj s vatrozidima za kuénu rac¢unalnu mrezu. Iz navedenog je moguce
zakljuciti kako je vatrozid trenutno nezaobilazan i elementaran dio zastite svakog racunala koje je u
doticaju s Internetom.

Buduéi da je Comodo vatrozid sve prisutniji zastitni program, u ovom ¢e dokumentu biti detaljno
opisan nacin preuzimanja, instalacije i koriStenja tog sigurnosnog rjesenja. Prethodno ¢e se dati
detaljniji uvid u opéenite funkcionalnosti vatrozida te na taj nacin dodatno ukazati na potrebu za
aplikacijama ove vrste. Dodatno, u dokumentu je iznesen i kratak pregled ispitivanja efikasnosti
Comodo vatrozida. Na koncu, opisani su i ostali konkurentski proizvodi — komercijalna, ali i velikom
graficko, u dokumentu je dan niz prikaza njegovog izgleda.

Kako je tema ovog dokumenta jednako vazna naprednim korisnicima, ali i pocetnicima, neki vazniji
postupci poput ispravne instalacije i koritenja su podrobno opisani, tako da je dokument prihvatljiv
korisnicima s razli¢itim razinama predznanja.
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2. Opcenito o vatrozid aplikacijama

Vatrozid je rjeSenje koje u velikoj mjeri smanjuje potencijalne internetske prijetnje, a korisnicima je
dostupno u obliku programske potpore ili zasebnih uredaja. Rjesenje u obliku programske potpore
koristi se uglavnom na osobnim racunalima koja nisu dio racunalne mreze ili su dio manje mreze, na
primjer, kuéne. Drugi oblik vatrozida je koristen prvenstveno u kompleksnim mrezama kakve se nalaze
u tvrtkama. Ovdje je naglasak stavljen na programske implementacije vatrozida.

Jednostavnim rje¢nikom, vatrozid filtrira podatke koji prolaze kroz njega - omoguduje ili
onemogucéuje njihov prolaz unutar ili van objekta ili sustava na ¢ijem se ulazu nalazi. Ovdje je taj
objekt korisnicko racunalo. Na taj nacin svi ¢e uoceni zlonamjerni podaci biti odbaceni ve¢ na ulazu.
Vatrozid omoguéava postavljanje sigurnosnih pravila kojima se odreduje hoce li odredeni promet biti
propusten ili zaustavljen. Ovisno o konkretnoj vatrozid aplikaciji, moguée je ograniciti pristup mrezi
prema IP adresama ili imenima domena, a jednako tako moguce je zaustavljanje temeljiti na TCP/IP

prikljucku (eng. port).

Prijenpsno racunalo

&)

9

_—1="PDA ureda

Stolno racunalo

Vatrozic

Internet

Prijenosno racunalo

Slika 1: Shematski prikaz vatrozida

U osnovi postoje Cetiri mehanizma koja se koriste za ogranicavanje prometa podataka. Vatrozidna
aplikacija moZe implementirati i vise od jednog mehanizma koji medusobno suraduju te na taj nacin
ostvariti kvalitetniju zastitu. U nastavku slijedi podrobniji opis spomenutih mehanizama.

1. Filtar paketa (eng. packet filter) stoji na putu svim odlaznim i dolaznim podacima te na njih
primjenjuje sigurnosna pravila koja je korisnik zadao. Najcesce filtar paketa ima pristup
informacijama poput izvorne i odredisne IP adrese te izvornog i odredisnog prikljucka (eng.
port). To je najcesci kriterij prema kojemu se zadaju pravila ovom mehanizmu.

2. Poveznik (eng. circuit-level gateway) je najcese koristen mehanizam u slucaju kada se
vatrozid nalazi izmedu vanjskog svijeta i racunalne mreze. U tom slucaju, vatrozid prihvaéa
sav promet i onemogucuje prolaz ulaznih podataka racunalima s branjene mreze. Svim
raunalima s lokalne mreZze omogudena je uspostava veze jedino s poveznikom. Ostala
raCunala s vanjskog svijeta nemaju informaciju o tome kako sudjeluju u komunikaciji s
raCunalom iz mreZe nego kao drugu stranu vide samo spomenuti poveznik.

3. Posrednik (eng. proxy) se nacelno koristi za poboljSanje performansi mrezne komunikacije,
ali moze djelovati i kao vatrozid. Ovakvi posluzitelji skrivaju privatnu korisnikovu IP adresu
tako da se vanjskom racunalu ¢ini kao da oni uspostavljaju komunikaciju. Pored toga,
temeljna zamisao koja stoji iza njih jest spremanje svih dohvaéenih web stranica u spremnik
nakon prvotnog zahtjeva za njima. Svi ostali zahtjevi za spremljenom stranicom odvijaju se
tako da se usporedi inacica pohranjene web stranice s onom na Internetu. Ako se ustanovi da
je rijec o istoj inacici stranice, ona se ne mora dohvacati s odgovarajuceg posluzitelja nego ju
posrednik jednostavno isporu¢i onom racunalu koje ju je zatraZilo buduéi da ju ima
pohranjenu u svojem spremniku. Na taj nacin moze se onemoguditi pristup pojedinim web
stranicama ili ograniciti koristenje odredenih mreznih prikljucaka i sli¢no.
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4. Aplikacijski poveznik (eng. application gateway) je samo jedna inacica prethodno opisanog
poveznika. Njegova funkcionalnost zasniva se na sljedeCem postupku. Racunalo s mreze
najprije uspostavi vezu s aplikacijskim posrednikom. Zatim se odreduje nalazi li se veza u
skupu zabranjenih ili dozvoljenih veza. Tek tada ju se odbacuje ili se omogucuje njezina
potpuna uspostava sa Zeljenim racunalom na Internetu. Zbog prirode funkcioniranja i ovaj
posluzitelj prikriva izvornu adresu rac¢unala koje je zatrazilo uspostavu veze.
Svaki od navedenih mehanizama ima svojih prednosti i mana. Aplikacijski poveznik se smatra
sigurnijim i naprednijim oblikom vatrozida nego ostala tri mehanizma, ali zato koristi viSe racunalnih
resursa (memorije i procesorske snage). Filtriranje paketa je lakSe implementirati, ali je podlozno
napadima kod kojih se postavlja lazna izvorna adresa ili priklju¢ak u mrezne pakete.
Za povecanje sigurnosni kod filtriranja paketa, dizajniran je postupak filtriranja s nadzorom stanja
veze (eng. stateful inspection). Rije€ je o proSirenoj funkcionalnost filtra paketa ¢ija je temeljna
funkcionalnost ostala nepromijenjena, ali je omogucen nadzor nad uspostavljenim vezama te je
dozvoljen detaljniji pregled sadrzaja paketa - na visim slojevima OSI modela (eng. Open Systems
Interconnection Basic Reference Model). Praenje uspostavljenih veza dovodi do moguénosti
detektiranja prometa koji nije u postojeCem kontekstu neke od uspostavljenih veza, ¢ak i ukoliko
zadovoljava pravila vezana uz IP adresu i prikljucak. U tom slucaju paket se odbacuje. Dakle, rijec je o
naprednijoj metodi filtriranja koju vec¢ina danasnjih vatrozida podrzava.
Mnogi ADSL modemi imaju ugradene funkcionalnosti vatrozida, a najcesce je rije¢ o jednostavnim
filtrima paketa. Korisniku je omoguéeno postavljanje sigurnosnih pravila poput blokiranja svih
pokusaja uspostave veze s vanjske strane. Ukoliko korisnik zeli omoguéiti pristup web posluzitelju na
nekom od racunala iz mreze, mora to eksplicitno uciniti. Savjet je koristiti upravo ovaj redoslijed
postavljanja: prvo ograniciti sav promet, a onda dodavati pravila za propustanje prometa. Ovo vrijedi
ukoliko se ADSL modem koristi u usmjerivackom nacinu rada (eng. router mode).
Pored sklopovskih rjeSenja poput navedenog, koriste se i rjeSenja u obliku programske podrske. Takve
aplikacije takoder obavljaju nadzor nad svim dolaznim i odlaznim podacima, a nazivaju se osobnim
(eng. personal) vatrozidima.
Ranjivosti aplikacija i operacijskih sustava te implementacija protokola uocavaju se svakodnevno.
Napadaci ih zloupotrebljavaju za ostvarivanje nedozvoljenog pristupa ranjivim racunalima. Tako
preuzimaju potpunu ovlast, stjeCu pristup potencijalno osjetljivim korisnikovim podacima i izvode
napade uskraéivanja resursa. Zato je vazno redovito primjenjivati zakrpe za aplikacije i operacijske
sustave i osvjezavati antivirusne aplikacije. Pored toga, za potpunu sigurnost od velike vaznosti je i
koristenje vatrozida te njegovo redovito osvjezavanje.

3. Comodo vatrozid

Prethodno je ustanovljeno kako su vatrozidi vrlo vazan dio obrane od zlonamjernih korisnika i
aplikacija koji prijete s Interneta. U ovom poglavlju dan je uvod u Comodo vatrozid i potpuni tehnicki
opis aplikacije.

3.1. Opce informacije

Comodo Firewall jedan je u nizu proizvoda tvrtke Comodo. Detaljnije informacije o samoj tvrtci kao i o
vatrozidu dostupne su na web stranicama:

e  http://www.comodo.com/ i

e  http://www.personalfirewall.comodo.com/.
Ostali proizvodi su antivirusne aplikacije, digitalni certifikati za poruke elektronicke poste, sigurnosni
pregledi posluzitelja i upravitelji zaporkama. Vazno je spomenuti da su svi navedeni proizvodi
besplatni u svojim temeljnim inacicama, a vatrozid cak i u profesionalnoj inacici. Naziv te inacice je
Comodo Firewall Pro. Razlog naizgled opasnom trziSnom pothvatu lezi u komercijalnoj politici koju
koristi tvrtka. Ideja im je razviti potpuna sigurnosna rjeenja za osobna racunala i na taj nacin stedi
ugled na trzistu. To je zapravo radikalan nacin reklamiranja od kojeg krajnji korisnici imaju koristi.
Tvrtka ostvaruje zaradu prodajom digitalnih sigurnosnih potvrda (eng. digital certificate) drugim
tvrtkama.
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3.2. Svojstva Comodo vatrozida

Comodo Firewall Pro, prema navodima proizvodaca, jedan je od ,najpametnijih” vatrozida dostupnih u
danasnje vrijeme. Prilikom pokusaja uspostave veze prema Internetu ili s Interneta, vecina vatrozida
postavlja pitanje korisniku vezano uz omogucavanje ili onemogucavanje uspostave veze ili slicno.
Cesto je slu¢aj da korisnici ne razumiju ta pitanja pa na njih nasumi¢no odgovaraju. Jasno je da se u
tom slucaju javlja potencijalna opasnost od omogucavanja pristupa Internetu i zlonamjernim
aplikacijama. Comodo vatrozid pomaze korisniku u razumijevanju tih pitanja sugeriraju¢i mu odgovore
na svako postavljeno pitanje. Paket sadrzi i ugradenu bazu aplikacija s vise od 10 000 zapisa s
odgovarajuéim atributima poput SAFE, SPYWARE, ADWARE, itd.
Neke vazne karakteristike ovog proizvoda, prema navodima proizvodaca, su:
e Application Component Authentication - provjerava pouzdanost svih komponenata
aplikacije prije nego joj dozvoli uspostavu veze prema Internetu,
e Application Behavior Analysis — analizira ponasanje aplikacije prije nego joj dopusti pristup
Internetu,
e Defense against Trojan Protocols — napredna obrana od trojanskih konja,
e Smart Alerts — svako upozorenje ili upit popraceno je sugestijom odgovora i odgovarajucim
opisom aplikacije,
e Windows Security Center Integration - Windows XP SP2 sustav ispravno prepoznaje Comodo
kao sistemski vatrozid,
e Self Protection against Critical Process Termination — virusi, trojanski konji i sli¢ne
zlonamjerne aplikacije ga ne mogu programski iskljuciti,
e PCSecurity during PC Start Up — zastita i prilikom pokretanja operacijskog sustava,
e Automatic Updater— sadrzi i modul za interaktivnu nadogradnju kojeg korisnici mogu i rucno
pokrenuti u proizvoljnom trenutku,
e Frror Reporting Interface — sucelje za prijavu pogreSaka aplikacije (eng. bug) odgovara
onomu kod WinXP sustava,
o Firewall Logging — zapis svih aktivnosti s detaljnim obrazloZzenjima,
e Security Rules Interface - graficko korisnicko sucelje za postavljanje sigurnosnih pravila,
o Application Activity Control - podaci o svakoj aplikaciji vezani uz IP adresu i portte koli¢inu
podataka koju je razmijenila s odredistem,
e Graphical User Interface — graficko korisnicko sucelje omogucuje potpunu kontrolu nad
vatrozidom i
e Application Recognition Database — prepoznaje vise od 10 000 aplikacija i potencijalnih
opasnosti koje prijete od njih.
Comodo vatrozid je aplikacija namijenjena sljede¢im inac¢icama Windows operacijskih sustava:
e Windows 2000 (32 bit),
e  Windows XP (32 bit),
e  Windows 2003 (32 hit),
te ima slijedece zahtjeve za resursima:
e  64MB radne memorije (eng. RAM — Random Access Memory) i
e 32MB slobodnog mjesta na disku.
Svi korisnici ¢ija racunala zadovoljavaju navedene specifikacije mogu zapoceti instalaciju paketa.

3.3. Preuzimanjeiinstalacija paketa

Odabirom poveznice Download now na web stranicama vatrozida zapocinje postupak preuzimanja
paketa. U trenutku pisanja ovog dokumenta najnovija inacica je Comodo Firewall Pro 2.4 velicine
7.5MB. Prethodno je potrebno odabrati jezik aplikacije, a buduéi da hrvatski nije ponuden najcesci
odabir bit ¢e engleski. Paket je dan u obliku jedne izvrsne instalacijske datoteke.

Instalacija zapocinje pokretanjem navedene izvrine datoteke. Na samom pocetku aplikacija upozorava
da ako veé postoji vatrozid na racunalu, treba ga najprije ukloniti.
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COMODO Firewall Pro Installer

\ ? ) In case you have any third party personal Firewall installed, please un-install that befare installing COMODO Firewall Pro. Would yvou like to continue?

es I ] |

Slika 2: Upozorenje o potrebnoj de-instalaciji

Ostatak instalacijske procedure je karakteristi¢an za vecinu programskih paketa pa se ovdje nece
posebno opisivati nego samo prikazati na slici ispod.

-OMopgili
& w
- TRl CoMopo ¢
Firewall qd click an 'He;
pro Setup will Install Comopo Firewall Pro jn thg fallawing fuld.
ar,

T install to this folder click p, T install o & defurant ol chek Bravey
folder cl
ick nay

END USER LICENSE &

Software License Agreq
Destination Folder

This Neense agras Ci\Program Files\Comedo\Firewall -I i
Thig license sgreament

o Disk pratus on driva '’
Available space: 1000.47 MB

©all the tal
Do you 3cCp 1661 ME

Il elase.
Mo, the setp ¥
accapt this agresment

Slika 3: Postupak instalacije

Raquired SpIc

Slijedi izvedba postupka vezanog uz registraciju vatrozida. Od korisnika se trazi jedino upisivanje
ispravne adrese elektronicke poste te ukljucivanje ili iskljucivanje moguénost primanja obavijesti
vezanih uz paket.

Vazniji dio je postavljanje samog vatrozida koje zapoc¢inje prema primjeru na slici ispod.

Firewall Configuration Wizand

Welcome to COMODO Firewall Pro Configuration Wizard. @

This wizard will help you to configure COMODO Firewall Pro according to your system
settings.

& Automati fi ol ded)

 Manual configuration [for power Lzers]

v Tum off Windows Firewall [recommended)

¥ Tum on Windows Data E tion Protection [DEP] [ ded)
This option will enable the protection against buffer overflow attacks by activating
the defense mechanisms supported by pour Windows 3P installation and pour
processor, it applicable. We highly recommend enabling this option

< Back I MNext > I Finish

Slika 4: Postavke vatrozida

Ukoliko se korisnik odluci za rucno postavljanje opcija, slijedit ¢e razli¢ite postavke vezane uz pregled
svih instaliranih programa, razinu ucestalosti pojavljivanja upozorenja, postavljanje zone i sli¢no. Iste
se postavke mogu izmijeniti i kasnije koriStenjem sredisnjeg upravljackog sucelja.
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Slika 5: Napredno postavljanje
Daleko najjednostavnije je ostaviti sve podrazumijevane vrijednosti i na taj nacin privesti instalaciju
kraju. Preostaje jos ponovno pokretanje operacijskog sustava i postupak instalacije je uspjesno
zavrsen.

& COMODO | Firewall Pro tallation Wizard " = ke

COMODO Firewall Pro haz been installed successfully.
Please restart the system for installation to complete,

[¥ Restart the computer

]

Slika 6: Zavrsetak instalacije

3.4. Upozorenjai odluke
Nakon ponovnog pokretanja racunala postoji moguénost pojave poruke prikazane na slici ispod.

Q Your computer might be at risk |*
COMODO Firewall Pro is turned of f

Click. this balloon ko Fix this problem.

Slika 7: Upozorenje kod pokretanja sustava

Poruka objsnjava kako je Windows operacijski sustav registrirao Comodo kao vatrozid sustava, ali je
isto tako uocio da on nije pokrenut. Razlog tomu je redoslijed pokretanja: Comodo ée se u tom slucéaju
pokrenuti tek nakon Windows modula za detekciju vatrozida na sustavu. Dakle, u slucaju pojavljivanja
ove poruke samo treba pricekati da se i vatrozid ucita. Ista poruka se pojavljuje ukoliko vatrozid zaista
nije u pogonu, primjerice, ako ga je korisnik eksplicitno iskljucio.

Korisnika ée u pocetku docekati niz poruka o poku$aju uspostave veze na Internet. Radi se o
upozorenjima koja se javljaju kada vatrozid detektira pokusaj uspostave veze za koju ne postoji
odgovarajudi zapis u njegovoj bazi.
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{;‘ coMoDO | Firewall Pro %,

b

Details

Application [ smpd.exe

Remate IP : Listen Port : 1027 - TCP
Parent [ services.exe

Security Considerations

Process manager service for MPICHZ applications is trying
to act as a server. What would you like ta do?

("} Mo advice available for this alert, please dick here
\_-\/ to send files to COMODO for analusis,

@ COMODO | Firewall Pro %

Generic Host Process for Win32 Services is trying to act
as aserver. What uould you like to do?

Google Desktop is trying to actas a server. What would
vou like to do?

[ GooaleDesktapIndex.exe

@ COMODO | Firewall Pro %

&

773 Details ) Details
Application [ svchast.exs o
Remate IP : 192.168.1.10 Port ; 1040 - UDP Remots
Farent [ services.exe Bt

ﬂﬁ_} Send to COMODO for analysis
Security Considerations

()W) svshestiexe has the companant wbsys dll in it
-\_‘j memory loaded by a registry based

(AppInit_DLLs) hook which could be used by
keyloggers to steal private information. Please
verify whsys.dll iz = valid library befare praceeding
with the request.

00

[~ Remember my answer for this application 1 of 17

@ GooalsDesktap.exs

Security Considerations

GooglebesktopIndex,exe is an invisible
application. Invisible applications connecting +o
the Internet could be a sign of
trajan/spywarefuirus activity. GoogleDesktop. exe
might be using GoogleDasktopIndex.exe to
connact to the Inkernat,

IP : 127.0.0.1 Port : 4864 - TCP

ﬂﬁ_} Send to COMODO for analysis

i Show Libraries...
(@] [~ Remember my answer for this appication 1 of 14 (@ [~ Remember my answer for this application 1 of 10 @D

Slika 8: Primjeri upozorenja

Negativna strana niza ovakvog obavjesc¢ivanja je dekoncentracija korisnika nakon nekoliko odgovora.
Ona dovodi do slucajnog odabira dozvole/zabrane uspostave veze. Jos jedan uoceni nedostatak je
nepostojanje zapisa u bazi za neke cesto koristene aplikacije poput Internet Explorer 7 web

preglednika.

Na slijedecoj slici prikazano je upozorenje vezano uz proces koji je sastavni dio Window sustava te su
brojevima naznaceni vazniji dijelovi upozorenja. Vatrozid prepoznaje zahtjev za uspostavom veze
prema Internetu i svih biblioteka koje koristi neka aplikacija, a to svakako spada u naprednije

mogucnosti.

) 'cOMODO | Firewall Pro %,

Generic Host Process for Win22 Services  rving to act
as a server. What would you like to da?

Details 3 N
Application [ svchost.exe k_) Qﬁ
Remote IP : 192.165.1.10 Port : 1040 - UDP
Parent M services.exe

ﬁ-%} Send to COMODO for analyvd 4
Security Considerations

X suchast.exe has the companent whsys. dll in its
N ) mernory loaded by a registry based
(AppInit_DLLs) hook which could be used by
keyloggers to steal private information. Please
verify whsys.dll is a valid library before preceeding

O with the request,
i7ll Show Librarié 6 2

[ Remember my answer for thiz application 1 of 1@@

) O o) i)

Slika 9: Upozorenje

Slijedi analiza pojedinih dijelova ovoga, mozda i najvaznijeg, prozora u aplikaciji.
1. Indikator potencijalne opasnosti. Crvena boja oznacava faktor opasnosti, a zelena sigurnosti.
U ovom slucaju citava linija je crvena Sto znaci da je najvisi stupanj opasnosti prijeti od
uspostave ove konekcije.
2. Opis uloge koju aplikacija ima u vezi koju pokusava uspostavit. Aplikacija je ovdje u funkciji

posluzitelja.

3. Ime aplikacije koja trazi uspostavu veze i ime aplikacije koja ju je pokrenula (eng. parent). U
ovom slucaju roditelj je program services.exe, a aplikacija koja Zeli uspostavu veze je
svchost.exe. Takoder se prikazuje i IP adresa te mrezni priklju¢ak udaljenog racunala s
kojim se veza Zeli uspostaviti. Ovdje je rijec o istom racunalu na komu je pokrenut vatrozid.

4. Postoji moguénost da korisnik posalje ¢itavu datoteku proizvodacu vatrozida na analizu.

5. Opis o aplikaciji i njezinoj komponenti koja Zeli vezu na Internet. Svako upozorenje
popraceno je odredenom sugestijom, a sve tri moguénosti dane su na slici ispod: sigurno,
nesigurno, nepoznato, sumnjivo. Posljednje zahtijeva daljnju provjeru komponenata/modula

sporne aplikacije.

Revizija v1.0
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Slika 10: Sugestije o dopustanju uspostave veze

6. Otvara se novi prozor s prikazom biblioteka.

7. Ukoliko se ukljuci ova opcija, u bazu ¢e biti unesen korisnikov odabir koji ¢e biti primijenjen
u slucaju ponovnih pokusaja za uspostavljanjem veze.

8. Strelicama lijevo i desno moguce je prolaziti kroz popis upozorenja.

9. Dozvola za uspostavljanje veze.

10. Onemogucavanje uspostavljanja veze.

11. Otvara novi prozor s detaljnijim informacijama o aplikaciji i o parent aplikaciji.

Security Alert

Intermnet Explorer is trying to connect to the Intermet.
what would you like to do?

& COMODO | Firewall Pro

Details 573
spplication @ iexplore.exe
Remote IP : 192.168.1.1 Port : dns{53) - UDP

'{;:'. COMODO | FirewallPro %

Security Considerations + Application ™ Parent Application
( 6 Mo advice available for this alert, please click here
\"-i) to send files to COMODO for analysis, Path i C:\Program Fileshntemet Exploreriexplore. exe
Version ¢ 700573011
Company & Microzoft Corporation
Security = Unknaown
Description  : Internet Explorer

[ Remember my answer for this application 1 of 5 @ @

Slika 11: Primjer upozorenja i informacija o aplikaciji

Primjer iznad pokazuje kako baza pored velikog broja aplikacija ne sadrzi i podatke o web pregledniku
IE7. Parametar Securityje postavljen na Unknown.

3.5. Korisnicko sucelje vatrozida

Nakon instalacije Comodo dodaje indikator u prostor pored sata (eng. tray). Isto tako, dodaje se i
kratica (precac, eng. shortcut) na radnu povrsinu (eng. desktop) kao i zapis u All Programs izborniku.
Pokretanje sredisnje aplikacije moze se uraditi odabirom jednog od precaca ili dvostrukim klikom na
ikonu Comodo vatrozida u fray-u. Glavni izbornik prikazan je na sljedecoj slici.

Slika 12: Glavni izbornik

3.5.1. Izbornik Summary

Odabirom Summary izbornika dobiva se cjelovit pregled statusa vatrozida. To se preglednije vidi na
slijedecoj slici.
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q COMOD O | Firewall Pro c

The firewall has logged 50 high severity events

LANGUAGE UPDATER HELF  ABOUT

Custom

i Highlights

Mews

4 *0in the Comodo Forums*

..and meet up with thousands of
other Comodo users to ask

Subscription Walidity : Lifetime
License Type : Full
&3 Security Monitoring

@ Application Monitor On

Protection Strength
o] o el

Excellent

.‘é'. Component Monitor Learning

@ Network Monitor On

@ Application Behavior Analysis On

gB Computer Security Level

By Test your current security configuration

guestions, find answers, make
suggestions, sbout our products,

i Traffic

Application Metwork
— 63% firefox.exe

— 6% Syskam

i System Info

Gl ¥iew More..

means your configuration settings are applied.

Custam

Custom
Block All (Yuur computer's security level is set to Custom. This

= U allow all

Slika 13: Sucelje vatrozida

Adapter
: Realtek RTL8133
QQ Name  conily PCI Fast
Ethernet NIC - Packet

IP Address = 192.168.1.10
SubnetMask @ 255.255.255.0

Type : Ethernet Adapter
MAC Address @ 00-40-D0-61-23-57

<< Previous

1. Prikaz opéih podataka o aplikaciji te broja zapisa potencijalnih incidenata.

2. Informacije o licenci.

3. Indikator statusa funkcionalnosti pojedinih modula (podsustava): nadzornik aplikacija
(Application Monitor), mreze (Network Monitor) i ponaSanja aplikacija (Application
Behaviour Analysis) su pokrenuti dok nadzornik komponenata (Component Monitor) je u
procesu ucenja reakcije na pojedini pokusaj uspostave veze.

4. Ukupna trenutna kvaliteta obrane.

5. Dio za brzo postavljanje trenutne sigurnosti s opisom odabrane. Opcija 7est your current
security configuration provodi test ranjivosti lokalnog racunala.

6. Vijestii obavijesti o najnovijim sigurnosnim zakrpama.

7. Graficki prikaz kolicine prometa koji je prosao kroz vatrozid. Druga kartica omogucuje pogled
na statisticke podatke iz perspektive mreze — brojcani odnosi paketa u ovisnosti o protokolu

(UDP, TCP/IP).
8. Informacije o fizickim suceljima prema mrezi.

Zuta oznaka u gornjem desnom kutu aplikacije indikator je trenutne sigurnosne razine.

3.5.2. Izbornik Activity

Pregled dnevnickih zapisa (eng. /og) obavlja se odabirom opcije Activityiz glavnog izbornika.
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i_‘i Connections

Dtons

SUMMARY SECURITY

Loas

Max Log Size [sme -] [Today
Severlty | Reparter [ Description [ Date/Time
() Medium | Metwork Moritor | Inbound Policy Violation (Access Denied, TP ... |06:31:22 15-02-

(L) Medum | Mekwork Monitar Inbound Palicy Yialation (Access Denied, IP .,
(L) Medium | Metwork Monitar | Inbiound Palicy Violstion (Access Denied, 1P ..
(L) Medum | Application Moritor | Application Access Denied (GoogleDesktopln.

@ High | Application Moritor | Application Access Derisd (GoogleDesktopln. .
@ tich | Application Behavio,., | Suspicious Behaviour (avgeme.exs)
4 Medium jNetwurk Monitor Inbound Policy Yiolation (Access Denied, TP ..

| Application Moritor | Application Access Deriied (Firefox. exe:19:

ation Monitor | Applcation Access Denied (Frefox. ex
() tedum | application Moritor | Application Access Deried (Firefor, exei 19
L) edium j‘Aspllcatwor\ Monitor | Application Access Denisd (Firefox exei1%
(&) Medium | Application Monitor | Application Access Deried (Frefox, exei12

(L) Medium prphzatmn Moritor | Application Access Denied (firsfox sxe:127..., | 05:3%:08 15-02-

(&) Medium | Application Moritor | Application Access Denied (GoogleDesktopn... | 05:34:44 15-02-2.., |

Please select an item to view its details

Slika 14: Pregled dnevnika

Moguce je odrediti gornju granicu veli¢ine dnevnika, u ovom slucaju postavljena je na 5MB. Popis svih
aktivnosti moZe se pregledavati za jedan dan, tjedan dana unazad i mjesec dana unazad (eng. 7oday,
Last 7 days, Last 30 days). Dogadaji se spremaju i prikazuju u HTML formatu. Vazno je jo$ opisati

znacenje pojedinih

stupaca.

e  Severity - stupnjevi opasnosti, a podijeljeni su na visoki (eng. Aigh), srednji (eng. medium) i
niski (eng. low). Visoki oznacava napade poput pregleda priklju¢aka (eng. port scanning) ili
napada uskracivanja resursa. Ostale dvije razine manje su opasne.

e Reporter - opisuje koji je podsustav uocio opasnost (Application monitor, Network monitor,
Component monitorili Application behaviour monitor).

e Description — opis uzroka pojave upozorenja.

e Date/Time — vremenski trenutak u kojemu se potencijalna opasnost pojavila.

Odjeljak Details pruza detaljnije informacije o odabranom zapisu.

% COMODO Firewall Pro

5] connectians
ip Logs

Connections

Application +[ Protocol [ Source (1P : Port) | Destination (TP : P... [ BytesIn | Bytes Out | &
firefox.exe TCPInjOut [192.168.1.10: 1372 | 72.14.221.91 :80 | 11.169KB | L.041 KB

@ iexplore.exe | TCPInjOUE [192.168.1.10: 1382 | 161.53.72.111 : 80| 20.067 KB |2.200KB |

B eplneexe | TCPInjoE | 1615372119180 | 39,256 KB | LSOIKE |

@ explore.exe | TCP Injout | S 213,19 5.207KB | L.G0GKE |

@ explore.exs | TCP Injout | 1 87 161.53.72,119 180 | 1.145KB |682B |

@

Beporeee  |TCPInjo | 11383 1615372119180 1412KB |657B |
B iexplore.exe TCPIn/OUE | 192.166.1.10 ¢ 1389 | 161.5%.72.119 1 80 | 26.972KB | 1.224 KB
B eplrzcxe | TCPIN/OE |192,165.1,10: 1390 | 161537211980 | 12.918K6 8818 |
@B oplreexe | TCPInjOLE [192,165.1,10: 1391 | 16153.72,118 80 9.460KB 8246

> |161.53.72.119 180 |34.715B |1.388KB_|
161537211980 | 3.840KE |53%E |
o4 |161.55.72.119:80 | 27.577KE |L.Z22KE |
[ 5 1615372119180 8188 |593B |
B eplnecxe | TCPInjoE | leL5aiz13 80 2.017K8  729E

@ eporeexe | TCPInjout 16153.72.119 80 |510B  |503B

g8 ke pi | |

@ explore.exe | TCP Injout |
B explore.exe TCP Injout |152.
B explrecxe | TCRInjOUE |1
B ez 100/

Security Risk : Unknown version: 7.00,5730.11
Path: C:\Program Files\Internet Exploreriiexplore, exe

Company : Microzaft Corporation

Description : Internat Explorar

Slika 15: Dnevnicki zapisi prometa

Izbornik Activity omogucuje i pregled svih veza prema aplikacijama koje su ih inicirale, pripadne IP
adrese, protokole te koli¢inu odaslanih i primljenih podataka.

3.5.3. Izbornik Security

Sve postavke vatrozida mogu se uredivati koristenjem ovog izbornika. Sastoji se od pet podizbornika:
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Tasks - definiranje sigurnosnih pravila, zona, odredivanje aplikacija kojima ¢e se dozvoliti ili

zabraniti pristup Internetu itd.,

o Application monitor — popis svih aplikacija kojima se eksplicitno dozvoljava i onemoguéava
uspostava veze prema Internetu,

e (Component monitor — pregled i upravljanje komponentama koje su ucitane u aplikacije i
ponasaju se kao samostalne cjeline,

o Network monitor — postavljanje pravila koja se odnose na IP adrese, mrezne prikljucke i
protkole,

e Advanced - podesavanje naprednijih postavki prepoznavanja napada.

& COMODO Firewall Pro DEx

= application Define a new Trusted Application Define a new Banned Application
<% Monitor “l  select an application for which you Select an application for which you do
would like to grant full Intemet access not want to grant any Intemet access

EambRnEnE vights. vights.

=E
=4 Moniter
Add/Remove /Modify a Zone "\, Check for updates
(=] Network A network can be represented as a Make sure you have the |atest
<% Monitor zone to which an access can be versions of COMODO Firewall Pro and
aranted or denied by spedfying it in the safe application database.
filtering rules, This section lets you

j.l Advanced manzge the natwork zenes.

Send files to COMODO for analysis =) Need Help?
Suspicious about a file? You can send Need Help? Find the answers to your
it to Comoda Research Lab, for further questions at COMQDQ farums. Our

analysis. developers regularly post and we'd
love to hear from vou,

Define a new Trusted Network

<, Scan for known applications

Slika 16: Izbornik Security

Podizbornik 7asks omoguéava korisniku stvaranje pravila vezanih uz aplikacije i mrezne postavke kroz
niz precaca (eng. shortcut) i ¢arobnjaka (eng. wizard). Sastoji se od dviju grupa s nazivima Common
Tasksi Wizards. Slijedi podrobniji opis elemenata:

o Define a New Trusted Application — pojednostavijen nacin automatskog stvaranja pravila
odredujuci razinu povjerenja za svaku pojedinacnu aplikaciju,

e Define a New Banned Application — ovim postupkom moze se odrediti popis aplikacija kojima
se izri¢ito ne dozvoljava uspostava veze,

o Add/Remove/Modify a Zone — pojedino racunalo ili racunalnu mrezu moZe se predstaviti kao
zonu kojoj se pristup moze dozvoliti ili ne dozvoliti,

e Send files to Comodo for analysis — ukoliko korisnik ne mozZe odluciti treba li omoguditi ili
onemogucditi komunikaciju odredenoj aplikaciji, spornu aplikaciju moze proslijediti
proizvodacu vatrozida na daljnju analizu,

e (heck for Updates? - koristi se za pokretanje postupka nadogradnje, a sam postupak je vrlo
jednostavan i prikazan je na sljedecoj slici.

& COMODO Firewall Pro Automatic Updater,

{;‘,‘ COMODO | Firewall Pro %

Installing updates... 6%

e =G

Slika 17: Nadogradnja vatrozida
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o Define a new Trusted Network — odredivanje zone kojoj ¢e se omoguditi ili onemoguditi
pristup,

e Scan for Known Applications — pregled postojeéih aplikacija na sustavu u svrhu njihovog
postavljanja u popis aplikacija kojima se sigurnosna pravila automatski postavljaju.
Podizbornik Application monitor omogucava korisniku postavljanje sigurnosnih pravila odnosno

dozvola vezanih uz aplikacije.

% COMODO Firewall Pro

Application Control Rules

@ Tasks
| % Turn On " Turn Off <k add 2 Edit T Remove ‘
=4 application
% Moanitor Application | Destination [ Part [ Pratocl [ Permission |
i avgemc. exe [any] [&any] TCPJUDP In @ Allow
ﬁaﬂ "f“:]'r'l'i':;'_‘e“t il oo e [any] |Eany1 TERIUDP Out ) Allow
@ cpfupdat. exe [any] |[any] TCPJUDP InfOut @ Allow
j-ﬂ' Network & frefox, oxe [amy] [an] TCRJUDP Out & allow
=jl=] Monitor w firefox, exe amy] [any] TCPILDP In &) Allow
521 meimn.exe [Ar] [Any] TCPUDP Out & Alow

=’ Advanced

Please select an itermn to view its details,

Slika 18: Postavke vezane uz aplikacije

Citav modul moguce je ukljuciti i iskljuciti koristenjem opcija Turn On i Turn Off respektivno.
Dodavanje novih aplikacija izvodi se odabirom opcije Add a uredivanje postojeéih zapisa s £dit.
Uklanjanje zapisa se obavlja odabirom opcije Remove. Popis aplikacija je organiziran u tablicu ¢iji su
stupci redom:

o Application — ime aplikacije,

e Destination — odrediSte kojemu aplikacija pokusava pristupiti,

e Port— mrezni prikljucak kojeg aplikacija koristi,

e  Protocol - odreduje protokol koji aplikacija koristi i

e  Permission — dozvola ili onemoguéavanje spajanja.
Podizbornik Component monitor koristi se za odredivanje programskih modula koji su dio aplikacije,
ali se ponasaju kao zasebne cjeline i pokusavaju uspostaviti vezu. U tom slucaju komponente imaju
potpuno ista prava kao i aplikacije ¢iji su dio. Comodo provjerava svaki modul zasebno prije nego mu
omoguéi pristup vanjskom svijetu. Cesto je ovo slucaj kod ActiveX komponenata koje koristi neka
aplikacija. Pravila vezana uz komponente mogu se dodavati, uredivati i brisati. Nacin rada ove
komponente vatrozida najce$ce je postavljen na Learning mode $to znaci da Ce vatrozid za svaki
pokusaj uspostavljanja veze od korisnika zatraziti dozvolu. Opcije 7urn On i Turn off ukljucuju i
isklju¢uju primjenu postojecih pravila. Tablica u kojoj su pravila odredena je stupcima:

e  (omponent - naziv komponente,

e  Version —inacica komponente,

e (Company - proizvodac komponente (radi lakSeg donosenja odluke o dozvoli),

e Description — opis komponente i

e  Permission - postavljanje ili onemogucavanje pristupa Internetu.
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% COMODO Firewall Pro

{%/ COMOD O | Firewall Pro

efl

SUMMARY SECURITY

LANGUAGE UPDATER | HELP  ABOUT

EIBE)X

Custom

Component Control Rules
&9 Tasks

© TurnOn © Turn 0ff & Learn Mode <= Add T Remove 7 Apply < Refresh |

5 Monitor Companent Version Compary | pescription
r T T

2] _tbi_simp

Component

[] AcGenral.dl |5.1.2600.

| Micrasoft Corporat. .
(2] activeds di | Microsoft Cormorat.,

| | _tbl_simple. 50
2,200 :A\fa & Ariss B.Y, SecureW2 Client v2.2.0

2 Enlish Resour

=] Monitor L
8 aa ,0,0,0  |AFa® Ariss BV, E
J@‘ Network 33 acctres 6.00.2600... | Micrasoft Corporat... | Micrasoft Internet Accaunt...
[TE) Monitor [ ace.di 55.1 ) |ace
= ] ace ssLl | | |AcE_saLdIl
2" Advanced B acemLdl | | | AcExMLdil
(S acemip... | |ACEXML_Parser.dl

| Windows Conpatibiiey DL
Ds Router Layer DLL

[2] actxprxy.dl |6.00.2900... | Micresoft Corparat,
[E]adsidpc.dl[5.1.2600.... |Micresoft Corporat.
(8] advapize.di | 5.1.2600.... o
[ advpack dl | 7.00.57

Microsoft Corporat,

| Microsoft Corporat. . | ADVPACK

ctive Interface Marshal...
Ds LDAP Provider C DLL
dvanced Windows 32 Bas...

TELES

| (& Alow (T Elock. |
|G Alow (O Block. |
|G Alow O ok |

(& Allow (" Block |
|G Alow () Block. |
|G Allow () Block |
|G Allow (O Block |

Slika 19: Pravila vezana uz komponente

Podizbornik Network monitor omogucéava korisniku uredivanje postavki vezanih uz svojstva mrezne
komunikacije. Ta se pravila primjenjuju na razini mreznih paketa i odnose se na postavljanj IP adresa,
mreznih prikljucaka, protokola i sli¢no. Pravila se mogu dodavati, uredivati i uklanjati. Ukoliko ima

vise sli¢nih pravila primjenjuje se ono koje je na vrhu popisa.

& COMODO Firewall Pro

Q COMODO |[Firewall Pro %

= Network Control Rules
ﬁ Tasks

@ Turn on ¢ Turn OFf - Add 7] Edit T Remove @ Move Up - Move Down

Please select an iterm to view its details.

=1 application
%% Monitor L[ Permission | Protocal | Source [ pestination [ criteria |
0 | & Alow 1P out \[Any] |Zane : [Lokalna mre... |WHERE IPPROTO IS ANY
BE ,El‘:,':l':s:'e“t ) \:_7:4 Alow 1P In  Zone : [Lokana e, | | WHERE IPPROTO IS ANY
2 @ alow  |TCRIUDP .. [Any] WHERE SOURCE PORT 15 ...
[ Netwark 3 low |1CMPOUE | [Any] " WHERE ICMP MESSAGE 15...
I Manitor g Alon  ICMPIn | [Amy]  WHERE ICMP MESSAGE 15, .
A s @Al WP (A WHERE ICIP MESSAGE 15...
2f advanced 6 alow  Pout |[Amy] | WHERE IPFROTO IS GRE
7 Block & ... |IP Injout | [Ary] | * WHERE IFFROTO 15 ANV
2 | @ alw | TCPILUDP ... |[Any] |RANGE : 192.168.1... |WHERE SOURCEPORT IS ...

Slika 20: Mrezne postavke

Popis se sastoji od:
e JD-Rednog broja pravila,
e Permission — dozvole,
e  Protocol - odredivanje protokola,
e  Source —izvorisna IP adresa paketa,
e Destination - odrediSna IP adresa i
e  (riteria - potpuni opis pravila.

Posljednji podizbornik Advanced configuration jedna je od najvaznijih moguénosti Comodo vatrozida.
Detekcija nedozvoljenog pristupa (eng. Intrusion detection) i prevencija (eng. Intrusion prevention)
napredne su mogucnosti koje ne implementira svaki vatrozid. Ovaj mehanizam obuhvaca analizu

mreznih paketa i njihovo usporedivanje s poznatim napadima i zlonamjernim uzrocima.
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% COMODO Firewall Pro

2 In th you can modify warious application snalysis parameters for COMODO
i Application Eﬂ Firew To access the configuration screen which ill help you to =nable or dissble
“% Monitor vwarious monitering options such as memory medification menitering and/or COM/OLE

manitaring, click an 'Carfigure’ button,

B Component
Monitor

_jy Network Advanced Attack Detection and Prevention
=

=] Monitor
COMODG Firewall Pro has many aptions which affect its defense mechanisms. You can
x [ ) sscils modiy thasa options to maka the firewall sparste according to tha cpacific
o defense raguirernants of your network. To modify such parameters as DOS/DDOS

Simiduonced detection thresholds eto, dick on ‘Confiaure’ buttan,

In this section, you =ss various aptions which will help you to define how the
firenall application should run, To medify such parameters as program startup, popuR

‘ frequency ete. click on 'Configure’ buktan.

To restore all of the optiens in this section to default settings, dick on 'Restore’,

il

Slika 21: Postavljanje naprednih moguénosti vatrozida

U nastavku je dan kratak opis pojedine napredne mogucnosti.

o Application Behaviour Analysis — analizira se ponasanje aplikacije te se odreduju
potencijalno opasne (zlonamjerne) aktivnosti prije nego se aplikaciji dopusti pristup
Internetu. Na taj nacin povecan je stupanj ispravnog uocavanja trojanskih konja.

e Advanced Attack Detection and Prevention - osigurana je obrana od napada uskraéivanjem
resursa (eng. DoS - Denial of Service). Kada se to dogodi, vatrozid odlazi u tzv. £mergency
mode nacin rada i u njemu ostaje dvije minute. Radi se o prekidu svih veza s vanjskim
svijetom i onemogucavanju uspostave novih veza tijekom napada.

e Miscellaneous - dio je sucelja koji omogucuje korisniku izmjenu postavki vezanih uz pojavu
upozorenjai sl.

4. Testiranje

Korisnici Interneta svakodnevno su izloZeni opasnostima od virusa, crva i ostalih zlonamjernih
aplikacija. Osobni vatrozidi tvore prvu liniju obrane od tih aplikacija. Filtriranje mreznog prometa i
pracenje odlaznih veza dvije su vazne karakteristike svakog vatrozida. Razvoj zlonamjernih aplikacija
napreduje velikom brzinom, a mnoge od njih implementiraju vrlo slozene tehnike prikrivanja svojih
zlonamjernih aktivnosti. Na taj nacin jednostavno prolaze mimo sigurnosnih mehanizama vatrozidnih
aplikacija. UvrijeZzen naziv za njih je tehnike propustanja (eng. leak technigues).

Testiranje kvalitete obrane koju pruza vatrozid moze se izvesti na viSe nacina. Odabirom opcije 7est
Yyour current security configuration zapoCinje postupak provjere. Unutar web preglednika otvara se
web stranica Comodo tvrtke s koje se moZe preuzeti aplikacija za testiranje. Rijec je o testovima
poznatim pod nazivom Comodo Parent Injection Leak Test Suite (CPILSuite). Aplikacija se moze
vidjeti na sljede¢em prikazu.

¢ CPIL Test Suite by COMODO

Diata to be sent :

| Provodimo kestiranje Comoda vatrozidalll]

Test 1 Tell me more about Test 1
Test 2 Tell me more about Tesk 2
Test 3 Tell me more about Tesk 3

Slika 22: Test vatrozida

Revizija v1.0 CCERT-PUBDOC-2007-02-184 Stranica 17 / 23



ClRtesk CERT s s US8.S

Test broj 1 tipic¢an je pokusaj postavljanja vatrozida u temeljni nacin rada onemoguéavanjem rada u
naprednom rezimu. Nakon toga pokusava se dodati u memoriji explorer.exe datoteci programski
kod koji pokrece web preglednik. To je najceséi princip kojim se sluze tzv. malware programi. Samo
pogresno postavljeni vatrozidi dopustaju uspjesno izvodenje ovog testa. Ukoliko je vatrozid ranjiv, a
ispravno je postavljen, tada je rijec o vatrozidu vrlo slabih karakteristika te se korisnicima savjetuje da
ga zamijene.

Fo-

i i

FTvT R S Y S T [l T T L

=TT t -
ONLINE COMODO FIREWALL TEST + DOWNLOAD % SUPPORT

Comodo Firewall Pro: Parent Injection Leak Test

Your firewall didn't pass the test and transmitted information to our
website.

B oo oo
i

You typed: Provodimo testiranje Comodo vatrozidall!

This time it was useless information - next time it could be your credit card number or
other sensitive data being passed te a hacker.

(LX ]y e =)

Comodo Firewall Pre 2.3 is the only firewall to pass all three Comodo Parent Injection
S Leak Testz with itz default settings.

—

»
v Get Protected. Download Comaodao Firewall Pro Now.

j‘\. ol Sl nn s sl AP ‘--ﬂi‘--\‘\ .‘““M‘Lﬂ
Slika 23: Test broj 1 - rezultati
U svrhu ovog testa Comodo vatrozid je oslabljen i prvi test je pokazao da vatrozid ne radi dobro.
Zeljeni tekst prenesen je kao parametar na web stranicu. Napadaci koriste ovaj mehanizam za prijenos
potencijalno osjetljivih podataka poput zaporki, korisnickih imena, brojeva kreditnih kartica i slicno.

Kada radi ispravno, vatrozid treba uociti pokusaj zlonamjerne aktivnosti kao $to se vidi na prikazu
ispod.

3.7

& comoDo | Firewall Pro X

Internet Explorer iz trying to connect to the Internet.
what would you like to da?

Details @
Application (@ iexplore.exe
Femate IP : 192.168.1.1 Port : dns(53) - UDP

ﬁ‘%} Send to COMODO for analysis
Security Considerations

%) C:% Documents and Settings ' USERY Desktop ~

l/‘ “cpil.exe has maodified the Parent application
explorer.exe in memary, This is typical of
Virus,Trojan and Spyware behaviour, cpil.exe
may be using explorer.exe to conceal its
behaviour in an attermpt to connect to the
Trtarnat with iavnlava ava

[ Remember my answer for this application 1 of 13 @ Q

Slika 24: Vatrozid je uocio pokusaj napada

Drugi test je nova tehnika testiranja koju je razvila tvrtka Comodo. Vecina vatrozida ima mehanizam
obrane od napada umetanjem koda u programske biblioteke (eng. DLL injection attacks). Proizvodac
ovog vatrozida uocio je da Windows Accessibility API (eng. Application programming interface) sarzi
vrlo snaznu funkciju koja se moze iskoristiti u zlonamjerne svrhe, a mnogi vatrozidi ju ne uvazavaju.
Citava ideja je umetanje proizvoljne DLL datoteke u explorer.exe te prijenos proizvoljnih
podataka preko parametara na web stranicu. Oslabljeni Comodo vatrozid propustio je prijenos
podataka na web stranicu. Prikazi su identi¢ni onima za prvi test. U slucaju potpune funkcionalnosti,
Comodo je uspjesno prepoznao pokusaj uspostave veze.

Treca provjera je samo proSirenje druge provjere. Implementiran je postupak koji jo$ viSe otezava
detekciju ove vrste napada. Ishod je isti kao u prva dva.
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Proizvodaé¢ navodi kako je Comodo jedini vatrozid imun na ove napade, a zbog ogranicenja opsega
ovog dokumenta daljnji testovi nisu provedeni, npr. na vatrozidima drugih proizvodaca.

5. Konkurentske aplikacije

Na trziStu je dostupan velik broj vatrozidnih aplikacija. Ne postoji vatrozid koji ¢e zadovoljiti sve
sigurnosne zahtjeve svakog korisnika. Ovdje ¢e biti dan pregled nekih od dostupnih osobnih (eng.
personal) vatrozidnih aplikacija. Osobni firewall-i se razlikuju po broju opcija, grafickim suceljima,
stupnju jednostavnosti konfiguracije i moguénostima stvaranja izvjeséa o svojim aktivnostima. U
nastavku je prikazano nekoliko najcesSce koristenih vatrozida te su dane kratki osvrti na svakog od
njih.

5.1. Zone Alarm

Tvrtka Zone Labs proizvela je jedan od najceSce koristenih vatrozida — Zone Alarm. To je besplatna
inacica kojoj je dio funkcionalnosti ogranicen. Naprednija inacica, Zone Alarm Pro, ima komercijalnu
licencu i pruza zavidnu koli¢inu funkcionalnosti. Naprednija inacica nudi zasStitu od spyware
aplikacija, detekciju sumnjivih poruka elektronicke poste i slicne funkcionalnosti koje nisu temeljni
dio vatrozidnih aplikacija. Obje inacice omoguéuju postavljanje sigurnosnih zona. Zone Alarm
aplikacija udomadila se medu korisnicima osobnih racunala, a njezine mogucnosti na razini su
prosjecnog korisnika.

Z[ ZoneAlarm E@@
[_’ (N PROGRAMS
INTERNET . 'NITHnIIn L
LTI e All Systems Active
@ Help
Overview Status. Product Info Preferences
Welcome! Blocked Intrusions

Overview 801 Intnssions have been blocked since install Flest E |
Youre protected by 188 of thase have been high-rated Click hers

Zonedlarm!

Firewall Firawall is

Mo furthier setup is up to dats.

&)
necessary — ZoneAlarm ‘;ig The firewall has blocked 801 access

v [t Sl &
Control 15 make any adjustments
Anti-virus e how ZoneAlarm is = Explore other
Monktoring  uciccing you b vowry | ) 15 prasanis) sccure fr gt Zona Lebs
the security statistios to . access | GBI
Email e right @ rearnore

Protection 0

119 sis e is on

2% 0 suspect e-mail atlachments quarantined Enterprise
Alerts & Logs Salutions

G Leam Mora

For premium protection, ty Zonedlam Pro; click on ‘Try Zonedlaim Pro*

Try ZoneAlarm Pro

Slika 25: Zone Alarm

5.2. Norton Personal Firewall

Norton je renomirani proizvodac sigurnosnih aplikacija za osobna racunala, a ovim proizvodom ostao
je na svojoj razini kvalitete. Vatrozid nije samo vatrozid, nego se s njim isporucuje i Norton Protection
Center koji integrira cjelovitu zastitu Windows operacijskog sustava. Korisnici koji Zele iskljucivo
vatrozid ovim pristupom nece biti zadovoljni. Paket je dobro rjesenje za prosjecnog korisnika koji
Cesto koristi odreden skup aplikacija buduéi da Norton vatrozid dolazi s ve¢ unaprijed odredenim
sigurnosnim pravilima o dozvolama vezanim uz aplikacije. Sto se ti¢e opé¢ih funkcionalnosti, vatrozid
omogucuje odredivanje vlastitih sigurnosnih pravila te uredivanje niza drugih funkcionalnosti.
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(@)Norton Personal Firewall ] =] S |
(:})) i Help & _
G Block Trafic |(, LivelUpdate ﬂ Options o
Morton Protection Center @ Securit off Refreshing
Morton Personal Firewall 3
A Outbresk Alert off Please wait whilz the
Status & Setlings 5t‘:t”5r:5;35‘”9
Outlreak Alert @ Personal Firewral Disabled reneshes.
Statistics @ Intrusion Prevention Disabled
S e @ Security Inspector Refreshing
_f_ Privacy Control Disabled
A ad Blocking Disabled
9 symantec. Norton" Personal Firewall 2006

Slika 26: Norton Personal Firewall

5.3. McAfee Personal Firewall Plus

Kao i mnoge sigurnosne aplikacije, i ovaj vatrozid dolazi sa sigurnosnim centrom - aplikacijom koja
objedinjuje koristenje svih proizvoda iz kategorije racunalne sigurnosti. Vatrozid omogucava
stvaranje sigurnosnih pravila kao $to je to i uobicajeno, a novitet je da se pristup ili blokiranje
pristupa mogu i vremenski ograni¢iti. Opéenito, radi se aplikaciji pristojnih funkcionalnosti s

dodatnim naprednim moguénostima.

MeAfee
securitycenter”

@ oot I sopoart @) e

virusscan

©

users,

firewall+

advanced users.

[@ PersonalFirewall Plus is currently protecting your computer from hackers.
Click here if you want to disable Personal Firewal Plus

@ Personal Firewall Plus Help

I want to...

6‘ View the Firewall Summa g
View a non-techrical report of your frewalls %48y Review and modify your settings and use
activity. This view is recommended for novice

personal View the Internet Applications List (@ Test My Firewall
View a list of Internet Applications allowed or
blocked by your frrewall, This view is
recommended for advanced users:

View the Event Log
View a highly detailed report of your firewall's

activity. This view is recommended for attack,

E About Personal Firewall Plus

% Utilities

advanced Firewall tools.
Test my firewal for possble vulnerabilty to
attacks.

Track an Attack
Visually trace the origin of a suspected

Slika 27: McAfee Personal Firewall Plus

5.4. Sunbelt Kerio WinRoute Firewall

Sunbelt Kerio WinRoute Firewall besplatni je vatrozid ¢iji razvoj je preuzela tvrtka Sunbelt, a naziv
prethodne tvrtke ostavljen je u nazivu paketa kako bi korisnici znali da se radi o proizvodu s
tradicijom. Aplikacija posjeduje sve klasicne funkcije prosjeénog vatrozida te implementira i
mogucnost blokiranje reklama i zlonamjernih sadrzaja. Paket ima sucelje i na hrvatskom jeziku Sto ée
sigurno odgovarati nekim korisnicima. Nazalost, prijevod je dosta nekvalitetan, a temeljna inacica, uz
to Sto je besplatna, ima osrednje mogucénosti.
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& Kerio Personal Firewall

] Stop all taffic

Main
¥ Ensble IDS module
The classifications of Intusion Detection System altacks are ordered o
thiee pioftes: high. medium and low. High priory is most severe. low the least severe.
Select action to specify wheter to Permit or Deny speciic priority attacks.
Clicking on the 'Delais... bulton shaws altacks included in appropriate prioriy.
High priarly intusions
Aciore [® Dery = e il
Medium priorly inrusions
Actior: | Denp v ¥ Logt intrusions log
Low priority intrusions
Acton [ Pemit = ¥ Logta infrusions log
Port scan
Action: Detect ¥ Logta infrusions log
He\p n. Apply

Slika 28: Sunbelt Kerio WinRoute Firewall

5.5. Lavasoft Personal Firewall

Rije¢ je o komercijalnom proizvodu tvrtke Lavasoft koja se ve¢ dokazala uspjesnim programom za
uklanjanje spyware aplikacija. Ovaj vatrozid je namijenjen osobnim i manjim te srednjim rac¢unalnim
mrezama. Aplikacija posjeduje sve karakteristi¢ne funkcionalnosti prosje¢nog vatrozida, a izmedu

ostalih odlikuje se preglednim suceljem, posebnim nacinom rada ukoliko se uoci napad i sl.

LAVASOFT,

Trial period

Registered to:
days left: 10

» November 4. 2005 - Lavasoft adds superior
protection to product range

Unegistered »

FIREWALL
» General Settings
A

@ s vizard

Slika 29: Lavasoft Personal Firewall

5.6. Agnitum Outpost Firewall Pro

Radi se dosta Cesto koristenom komercijalnom paketu. Pored vatrozidnih funkcionalnosti, aplikacija
sadrzi i mogucnosti filtriranja poruka elektronicke poste i alat za borbu protiv spyware aplikacija.
Posjeduje i moguénost spremanja DNS upita i odgovora (eng. ONS caching) za ubrzanje komunikacije
na Internetu. Postoji i popis unaprijed odredenih aplikacija kojima se automatski dozvoljava promet
prema vanjskom svijetu. Vatrozid je primjereniji naprednijim korisnicima s obzirom na moguénosti

izmjene postavki.

CCERT-PUBDOC-2007-02-184

Stranica 21 / 23



ek PrasedPec i S vor Gacter, Werrg,
ot prinpr
= Ty Oifema Pruts. (101
a - Fr nativich thren
e Paged-Fauiberk;,
s e
svihost
Em-:n Wheter Duoek, fngs T sich e Onltnaet Prawal Peo arschlodan haperd
o
et [Febramry 4, 2004 st
(=B Fragan
Edaslit
Binciert
=@
Akt Bemenle
oes-Tache
Eab won Angritlen
Faller e Bateianhnge
Tnhalte Biters
erbeliter
Registriedtiln Clnsgariet 5 festeen S e
Mzl der Testzeits 3
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ClRtesk CERT s s US8.S

6. Zakljucak

Comodo Firewall aplikacija se pokazala vrlo dobrim izborom obzirom na nekoliko razli¢itih zahtjeva.
Izmedu ostalih, tu su i zahtjev za jednostavno$cu koristenja, preglednost grafickog korisnickog
sucelja, koriStenje Sto manje resursa i precizno odredivanje odnosno onemogudavanje uspostave
zlonamjernih veza.

Jedna od vaznijih znadajki svakako je i besplatnost paketa. Medutim, paket nije u potpunosti
besplatno distribuiran nego je njegova potpuna funkcionalnost omoguéena samo kod registracije
korisnika. Kako je postupak registracije vrlo jednostavan, a njime se dobiva dozivotna korisnicka
licenca, moZe se slobodno reci kako je rijec o besplatnom paketu.

Broj poruka o pokusaju uspostave konekcije vrlo je velik i u odredenim uvjetima moze preéi razumnu
granicu. To ovisi o broju prepoznatih programskih paketa instaliranih na sustavu. Valja primijetiti
kako se korisnik ne smije u potpunosti osloniti na vatrozid buduéi da ljudski faktor ima velikog udjela
u sigurnosti racunalnih sustava. Naime, koristenje prejednostavnih zaporki na racunalu lako je probiti
bez obzira na kvalitetu vatrozida koji brani sustav. Korisnicima se preporuca da budu pri oprezu bez
obzira koje vatrozidno rjeSenje koriste.
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