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ClRsk CERT .50 5 U588

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Svakodnevnom pojavom novih malicioznih programa te tehnika i alata kojima neovlasteni korisnici
ostvaruju pristup informacijskim sustavima javila se potreba za razvojem naprednijih i sofisticiranijih
mehanizama zastite. Osim koristenja sigurnosnih kontrola koje se baziraju na detekciji neovlastenog
pristupa (IDS, antivirusna zastita i sl.), potrebno je implementirati i kontrole koje ¢e biti u stanju
reagirati na detektirane napade s ciljem njihova zaustavljanja. Jedno od mogucih rjeSenja ovog
problema jest sustav za prevenciju neovlastenih aktivnosti (eng. Intrusion Prevention System).
Qwik-Fix Pro programski alat jest sustav za prevenciju neovlastenog pristupa koji je namijenjen
blokiranju neovlastenog pristupa na razini jezgre operacijskog sustava (eng. kernel), na razini servisa,
aplikacija te na mreznoj razini. Zaustavljanje prijetnji bazira se na istrazivanjima koje provodi AivX
Solutions tvrtka, a blokira crve, viruse i ostale maliciozne programe koji inficiraju Windows operacijske
sustave.

Qwik-Fix Pro aplikacija dostupna je u dvije inacice: Qwik-Fix Pro Enterprise Edition i Qwik-Fix Pro
Home Edition. Prva inacica namijenjena je zastiti osobnih racunala i posluZzitelja, dok je druga inacica
namijenjena samo zastiti osobnih racunala. Razlika medu njima je ta Sto Enterprise Edition ukljucuje i
upravljacku konzolu koja omogucduje jednostavniju instalaciju i upravljanje aplikacijom na razini
racunalne mreze. Ovaj dokument analizira Qwik-Fix Pro Home Edition programski alat koji je
namijenjen individualnim korisnicima.

2. Instalacija i pokretanje alata

Za instalaciju programskog alata potrebno je dohvatiti probnu inacicu s referentne adrese
http://www.pivx.com/qwikfixDownload.asp te ju pohraniti na lokalni disk. Probna inacica ima punu
funkcionalnost 30 dana. Prije nego li korisnik ima moguénost dohvatiti datoteku programskog alata,
mora popuniti formu koja je prikazana na slici 1.

Obvezni podaci su ime, prezime i adresa elektronicke posSte (eng. e-mail) koja mora biti unesena dva
puta, radi provjere ispravnosti unosa. Nakon slanja korisni¢kih podataka, korisnik putem web stranice
dobiva obavijest da su instrukcije za instalaciju i licencni kod poslani na upisanu adresu elektronicke
poste. Na istoj stranici nalazi se i link za dohvaéanje datoteke i to poseban link za operacijski sustav
Windows inacice NT/2000/XP/2003 i drugi link za operacijski sustav Windows inacice
95/98/98SE/ME. Aktivacijom linka korisnik dohvaca datoteku u .exe formatu pod imenom
QwikFix-NT-Home.exe, velicine 5.55 MB. Na referentnoj adresi
http://www.pivx.com/whitepapers/QwikFixProWhitepaper071304.pdf moze se dohvatiti i brosura o
samom alatu, u . pdf formatu datoteke veli¢ine 1.07 MB. U trenutku pisanja ovog dokumenta zadnja
dostupna inacica alata je 1.4.

Za instalaciju programa potrebno je pokrenuti spomenutu izvrsnu datoteku ¢ime zapocinje proces
instalacije. Nakon prihvac¢anja licenénog ugovora i upisa podataka o korisniku (ime, prezime,
organizacija) instalacijski postupak instalira program unutar mape Program Files naracunalu.
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To download a copy of Qwik-Fix Pro Home Edition,
please complete the form below:
Required fi eld.
Name:
E-mail:

Confirm E-mail:

Fhone:

Slika 1: Online forma za Qwik-Fix Home Edition

Nakon uspjesne instalacije alata potrebno je ponovno pokrenuti operacijski sustav pri ¢emu se
pojavljuje dijaloski okvir prikazan na slici 2.
:_é!(]wik—Fi: Pro - HnmehEdilinn Installer Information /v\

kg

‘You must restart your system For the configuration
changes made ko Qwik-Fix Pro - Home Edition ko take
effect. Click ¥es bo restart now ar Mo if wou plan to
restart later.

Slika 2: Dijaloski okvir za ponovno pokretanje sustava
Nakon $to je operacijski sustav ponovno pokrenut, alat se samostalno pokrece i pri tome se prikazuje
dijaloski okvir za upis licence, prikazan na slici 3.
@ Please Enter Qwik-Fix Lil::I nse Code w
&3
Fl ter the |i d ived
Sl e e S

button ta the right.

License Code:

[ Ok ] [ Cancel ]

Slika 3: Dijaloski okvir za upis licence

U polje Licence Code korisnik upisuje licencni kod koji je dobio unutar poruke elektronicke poste
pristigle na adresu navedenu prilikom dohvaéanja datoteke.

3. Sucelje alata

Nakon unosa licen¢nog koda (samo kod prvog pokretanja alata), otvara se sucelje alata koje je
prikazano na slici 4. Sucelje alata sastoji se od opisa programskog alata u glavnom dijelu sucelja te
izbornika koji sadrzi naredbe:

e Updates,

e Advanced Options,

e Help,
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e Disable Protection.
Q

[ veowres |
Qwik-Fix Pro™ Home Edition
MNow Available!

o n chisdoiille ofvarsien I ll i

ca
specific threats and vans ms rrnmrc thi recent Korgo and hydoom worms that ans curmenty
ting an unpatched Inbsmst Expl yrar vunarability

Through Dy Bnlber 31 wou can purchase Owik-Fix Pro Home Edition fc,r b compuer
for 53495 a II'J! of 549, 05 -—or alimi Itf‘j ) CE
purchase & - d i L

than $20 par

¥ you've been umng the free frial version of Civk-Foc Pro and wash to
by p (= seribes @5 regulary teanng
& left, then click the "Licans:

ok the "TrydBuy” bution. From there, you'll
Nl yous permerl infonm quist 4 rial koerr
* e o

Crvak-Fi Pro 1.4 ontaing a varisty of iImprovements and changes that fix a couple of
cormpatibilty issuss expananced by a smal rumber of usars.

Slika 4: Sucelje alata Qwik-Fix Home Edition

4. Podesavanje alata

Kada je programski alat instaliran i spreman za pruZanje odgovarajuce razine zastite osobnog
racunala, potrebno je izvrsiti dodatna podesavanja kojima ce se definirati nacin rada programa. Za
njegovo podeSavanje koriste se prije navedene naredbe koje su dalje u dokumentu detaljno opisane.

4.1. AzZuriranje alata

Nakon instalacije alata potrebno je izvrsiti njegovo azuriranje. AZuriranje (nadogradnja alata) izvodi
se odabirom naredbe Updates. Prilikom tog procesa na ekranu je vidljiv dijaloski okvir koji ukazuje
na status azuriranja, a kO_]'I je prikazan na slici 5.

@ Update In Progress... fv\

Updating Quik-Fix %

[llll
Updating "Cwik-Fix Client Base DLL" module. ..

ok

Slika 5: Status procesa azuriranja alata
Ukoliko se prilikom procesa azuriranja pojavi pogreska, alat ¢e prikazati obavijest po kojoj je vidljivo
da alat nije pravilno osvjezen. Obavijest je prikazana na slici 6.

f@ Update In Progress... [ m

Updating Cwik-Fix

[IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Update Failed. Unable ko retrieve updates from a Cuaik-Fix
SErvVer,

Slika 6: Greska prilikom azuriranja alata

Obzirom da je redovito aZuriranje osnovni preduvjet za pravilno funkcioniranje, alat je predefinirano
podeSen tako da u system tray-u ima vidljivu ikonu alata koja signalizira na neaZurnost alata. Nakon
Sto korisnik provede azuriranje, ikona alata prekida sa signalizacijom i ukazuje samo na to da je alat
aktivan (eng. enabled).
Prilikom aZuriranja baze zakrpa, posluZitelju za nadogradnju $alju se slijedeéi podaci:

e licenca,

Revizija v1.1 CCERT-PUBDOC-2004-12-101 Stranica 6 / 11



CARMah CERT.. 5101 s 4S8S

e inacica alata,

o detalji o konfiguraciji operacijskog sustava,

e detalji o odgovarajuc¢im aplikacijama trecih strana.
Ove informacije omogucuju da se na odredeno osobno racunalo instaliraju samo one zakrpe koje su
zaista potrebne obzirom na konfiguraciju te instalirane aplikacije.Prijenos podataka vrsi se preko
HTTPS protokola, odnosno TCP porta 443.

4.2. Napredne opcije alata

Napredne opcije alata (eng. Advanced options) sadrze tri kartice koje omogucuju podesavanje alata.
To su:
e General,
e Fixes,
e License.
Kartica General prikazana je na slici 7. Na kartici se nalaze cetiri opcije koje utjecu na opcu
funkcionalnost sustava, a koje korisnik moze ukljuciti ili isk{juciti. Opcije su:
e Automatically download new updates,
e Automatically enable new security fixes,
e Allow Qwik-Fix to restart my computer when no users are logged
on,
e Enable animated system tray icon.
Prva opcija omogucuje automatsko dohvaéanje novih zakrpa $to korisniku olakSava odrZzavanje samog
alata. Druga opcija automatski primjenjuje novo dohvaéene zakrpe. Treca opcija dozvoljava da alat
ponovno pokrene operacijski sustav ukoliko nema korisnika prijavljenog za rad. Cetvrta opcija utjece
naikonu u system tray-u koja e biti animirana te ukazivati na potrebe aZuriranja alata.
General  Fixes  License
Options:
[#] Automatically download new updates
[#] automatically enable new security fixes

[ allavs Quik-Fiz ko reskart my computer when no users are lngged on

[¥]Enable animated system tray icon

Slika 7: Kartica General
Slika 8 prikazuje karticu Fixes. Na ovoj kartici nalazi se popis metoda zastita koje su trenutno
instalirane i koje alat koristi. Svaka metoda zastita ima dva moguéa stanja:
e  zadtita je aktivna (eng. enabled),
e  zadtita je neaktivna ( eng. disabled).
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Geerdl Fooes  Liowsa
Asatie Sreraty Frurs:
N £
5] Dhcsbie Dirmpmins Bctivett Condik sl

1

5] Db Dingerons LRL Protocad Harefers. Enatied
] Disstie HTML Agpbcation Hire Typs Enabied

b Seure i My Computer Zone Enabied

] Dvssble Messanger Serce Enabled

] Chesble e Senics Enatled

[ Crsable D00M Ensbled

5] Cisable T 1.0 Supgort Enabled

[ Cissble fnorgmons Sessons Enabled

[ Ciashie IF aunmatic Ciocument Viesing Enabled

[) Bk L5455 Vulrerabdiny Fepiodts [ME04-01 1) Enabied

[5) Bk AT Sewairy Presdied Bdlon Chvelkows Fiuabien]

5] Biock Sted Prokoc Hernder Enatied

5] Cisbie HellOE Service Enatied

] Dol e Doty Marsager Servce Enabied

[ Crosble Remote Regetry Serice Enabled

] ok program group Fils exploks (MS0-U127) tnabled
Ly ——

Mathoous o Bt kb s, Th Activel .L
onyour gyem.

Slika 8: Kartica Fixes

Sve metode zastite su predefinirano aktivne, no korisnik ih moZe deaktivirati iskljucivanjem pojedinog
checkbox polja. U tom slucaju, metoda zastite nije deaktivirana dok se promjena stanja ne potvrdi
pritiskom na dugme Save. Nakon toga se mijenja status metode zastite, a alat se vraéa u pocetno
sucelje (slika 4). Osim popisa metoda zastita, ova kartica sadrzi i opis svake pojedine metode zastite
(eng. fix description). Odabirom odredene metode zastite, u donjem dijelu sucelja pojavljuje se tocan
opis njene funkcionalnosti.
Posljednja kartica License prikazana je na slici 9, a na njoj su vidljive informacije o licenci alata.
Vidljiva je vrsta licence, status te datum kada licenca istjece.
General Fixes  License

License Information

License Tvpe: Cik-Fizx Pro - Home Edikion

License Skakus: Trial

License Expiration:  January 19, 2005

Try § By

Slika 9: Kartica License

Pritiskom na dugme Try/Buy otvara se prozor za unos licen¢nog koda (slika 3).

4.3. Sigurnosne kontrole

Qwik-Fix Pro sustav za prevenciju neovlastenih aktivnosti svoju funkcionalnost ne temelji se na
potpisima pojedinih napada i slozenim sigurnosnim pravilima , ve¢ na uklanjanju samog problema
kojeg pojedini napad koristi. Na taj nacin proaktivno se djeluje u smislu sprjecavanja neovlastenih
aktivnosti, $to znaci da ¢e program sprijeciti izvrsavanje i onih napada za koje sigurnosne zakrpe nisu
instalirane (naravno, ukoliko postoje odgovarajuce kontrole koje uklanjaju uzrok problema).

Tvrtka PivX Solutions redovito analizira nove tehnike neovlastenih pristupa te na temelju toga izdaje
nove module koji sprjecavaju njihovo izvrSavanje. To znadi da se redovitim osvjezavanjem alata
dodaju i nove funkcionalnosti koje odgovaraju na aktualne prijetnje.

Nove sigurnosne kontrole instaliraju se redovnom nadogradnjom alata. Svi instalirani moduli nalaze se
na lokalnom disku racunala na lokaciji C: \Program Files\PivX\Qwik-Fix Pro\fixes u
obliku .d11 datoteka. Svaka datoteka predstavlja jednu zakrpu koja se nalazi u popisu na kartici
Fixes (slika 8).

Na lokaciji C:\Program Files\PivX\Qwik-Fix Pro nalazi se tekstualna datoteka
gflog.txt u koju se spremaju zapisi aktivnosti alata. Slika 10 prikazuje primjer sadrZaja navedene
datoteke.
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Revizija v1.1

Svaka metoda zastite ima funkciju umanjivanja odredene ranjivosti sustava. Lista zastita mijenja se
tijekom vremena kako se otkrivaju nove ranjivosti. Zbog osiguranja maksimalne razine sigurnosti, sve
dostupne metode zastite alata su aktivne, a korisnik ih moZe deaktivirati prema prije opisanom
nacinu.

@ UttraFdit 32 - [C:\Program Files\PivX\Quik-FixTrolqflog,txt*] o0&
LS dd s8R ERRT 284080

_ﬂﬁ\le Edit Search Project View Format Column Macro Advanced Window Help = ﬁi
&
i

aflog.tet 1

Jtz/20/04 11:33:27 - Warning: Exception occured while notifying UL that IRC data .|
changed: "Unsble to send "update data" command. GUI iz not running." 12/20/04 Il
11:33:27 - ERROR: Exception occured while verifving signature for
"fixes/upnpsvcLix.dll™: "FileStore: error opening file for reading:
fixes/upnpsvefix.dll™ 12/20/04 11:33:44 - ERROR: Sentinal LM LSRequest ()
Failed. 12/20/04 11:33:46 - Warning: Exception occured while notifying UI that
IPC data changed: "Unsble to send "update_dsata” command. GUI is not running.”
12/20/04 11:36:37 - Warning: Exception occured while notifying UL that IPC data
changed: "Unshle to send "update_datsa" comwand., GUI iz not running.” 12/20/04
11:36:37 - ERROR: Exception occured while verifving signature for
"fixes/upnpsvcLix.dll™: "FileStore: error opening file for reading:
fixes/upnpsvefix.dll™ 12/20/04 11:36:58 - ERROR: Sentinal LM LSRequest ()
Failed, 12/20/04 11:41:49 - Warning: Update aborted. Mo wvalid license found.
12/20/04 14:11:02 - Warning: Exception occured vhile initializing DLL while
uninstalling fix "fixes/upnpsvcfix.dll™: "Unable to load library
fixes/upnpsvefix.dll.”
12/20/04 14:11:02 - Warning: No DLL interface available for uninstalling fix "fix
o

K ,

For Help, press F1 Ln 1, Col, 1, €0 Dos IMod: 20,12.2004 14:11:02  File Size: 1264 IS
Slika 10: Sadrzaj datoteke gflog.txt

Neke od znacajnijih sigurnosnih kontrola Qwik Fix programa opisane su u nastavku:

e Sigurnost Internet Explorer sigurnosnih zona
Buduéi da velik broj malicioznih programa iskoriStava sigurnosne propuste unutar IE Web preglednika,
koji omogucuju izvrSavanje proizvoljnog programskog koda u okviru lokalne zone sa najviSom razinom
ovlasti, Qwik Fix program sadrZi odredene sigurnosne kontrole koje to onemoguéuju. Na taj nacin
podiZe se razina zastite od malicioznih programa koji se Sire putem Internet Explorer Web
preglednika.

e Ogranicavanje NULL konekcija
Anonimni pristup sustavu koristenjem NULL konekcija dobro je poznat sigurnosni problem kod
Windows operacijskih sustava. Na taj nacin neovlastenim korisnicima omoguéuje se prikupljanje
brojnih informacija o ciljnom sustavu, a vrlo Cesto se koriste i kao podloga za provodenje znatno
slozenijih napada. U tom smisli Qwik program ogranicava moguénosti pristupa koristenjem NULL
konekcija.

e Messenger servis
Qwik Fix program onemogucava Windows Messenger servis koji su brojni maliciozni programi koristili
za svoje Sirenje.

e Onemogucavanje izvrSavanja potencijalno opasnih ActiveX kontrola
Maliciozne ActiveX kontrole vrlo su Cesta i ozbiljna prijetnja korisnicima osobnih racunala. Qwik Fix
program svojim korisnicima i u ovom pogledu pruza odredenu razinu zastite buduéi da se sprjecava
izvrSavanje malicioznih ActiveX komponenti.

e Blokiranje DCOM servisa
S obzirom na broj incidenata u posljednje vrijeme koji su bili uzrokovani sigurnosnim propustima
unutar DCOM sucelja, Qwik Fix program postavlja odredena ograni¢enja na nacin koristenja ovog
servisa. Korisnicima je dobro poznat Blaster mrezni crv koji je za svoje Sirenje koristio upravo
sigurnosne propuste unutar DCOM sucelja.

e Sprjecavanje iskoriStavanja ranjivosti unutar LSASS sustava
Program takoder sadrzi modul koji sprjecava iskoriStavanje sigurnosnog propusta opisanog unutar
sigurnosne preporuke MS04-11, kojeg je ujedno koristio i poznati Sasser mrezni crv. Ovaj modul zastiti
¢e racunala bez obzira da li imaju odgovarajucu sigurnosnu zakrpu instaliranu ili ne.

e Onemogucavanje udaljenog pristupa registry sustavu
Buduéi da analize pokazuju da 99% posto sustava ne zahtjeva moguénost udaljenog pristupa registry
datoteci, Qwik Fix program onemogucava ovu funkcionalnost.
Takoder treba napomenuti da su ovdje navedene samo neke od sigurnosnih kontrola koje Qwik Fix
program koristi za sprjecavanje neovlastenih aktivnosti. Naravno, svaka od ovih kontrola moze biti
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zasebno omoguéena ili onemogucena, $to znatno olakSava prilagodavanje programa ovisno o
zahtjevima korisnika.

Analizom raspolozivih kontrola, koje su u trenutnoj inacici korisniku stavljene na raspolaganje, moze
se primijetiti da iste odgovaraju vecini aktualnih prijetnji vezanih uz osobna racunala sa Windows
operacijskim sustavom. Takoder, na temelju provedenog testiranja moze se zakljuciti da Qwik Fix
program, uz sitna podesavanja koja ¢e ga dodatno prilagoditi okuzenju u kojem se koristi, predstavlja
izvrsno rjeSenje za zastitu osobnih racunala od prijetnji s Interneta.

4.4. Pomo¢

Dugme Help otvara referentu stranicu http://www.pivx.com/support.asp na kojoj je korisnicima
omogucena podrska. Na ovoj stranici korisnici e pronaci najceSée postavljena pitanja te bazu znanja
kao i kontakte za podrsku.
Korisnici Home Editioninacice alata mogu koristiti najcesce postavljena pitanja na referentnoj adresi
http://www.pivx.com/supportFAQ.asp. Ukoliko Zele koristiti kontakt za podrsku, tada na referentnoj
adresi http://www.pivx.com/supportContact.asp trebaju popuniti formu prikazanu na slici 11.
Baza znanja nalazi se na referentnoj adresi http://www.pivx.com/supportKnowledgeBase.asp,
prikazana je na slici 12, a sastoji se od upisivanja klju¢ne rijeci za koju se trazi pomoc¢.
Osim navedenih sustava pomodi, na raspolaganju je i forum koji korisnici mogu pronaci na adresi
http://forums.pivx.com/.

NHome Version Support Form

—Select One— .
—Select One— .

Products:
Connection Type:  [EERETO Y

Slika 11: Forma za korisnike podrske Home Edition inacice alata

Enter keywords:

Tips for finding Solutions:

- Enter just a few key words related to yvour question or problem
- add key words to refine your search as necessary

- Do niot use punctuation

- Search is not case sensitive

- Ayoid non-descriptive filler words like "how', "the", "what", etc,

- If you do not find what you are looking for the first time, reduce the
number of key words you enter and try searching again.

Slika 12: Baza znanja
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4.5. Deaktiviranje alata

Posljednja naredba u izborniku alata jest naredba za aktiviranje / deaktiviranje alata. Predefinirano
stanje alata jest da je on aktivan pri emu se u sucelju alata prikazuje simbol koji je prikazan na slici
13.

Slika 13: Aktivno stanje alata

Ukoliko korisnik pritisne dugme Disable Protection, alat se deaktivira, a simbol stanja alata se
mijenja, kao Sto to prikazuje slika 14.

Slika 14: Deaktivirano stanje alata

5. Zakljucak

Qwik-Fix Pro Home Edition predstavlja novu generaciju sustava za prevenciju neovlastenog pristupa.
Osnovna prednost programa je njegovo proaktivno djelovanje, odnosno blokiranje servisa ili
funkcionalnosti ¢ije ranjivosti maliciozni programi koriste. Ovakvim pristupom omoguéuje se
blokiranje napada prije nego $to su objavljene odgovarajuce sigurnosne zakrpe, odnosno potpisi za
antivirusne programe ili IDS sustave ¢ime se znatno podiZe sigurnost sustava. Blokiranje napada
temelji se na prilagodavanju konfiguracije operacijskog sustava te onemoguéavanju odgovarajucih
servisa i funkcionalnosti koje omogucuju maliciozno djelovanje.

Ovaj alat ne moZe potpuno zamijeniti antivirusni program ili tradicionalan nacin instalacija
sigurnosnih zakrpi (eng. patch management). Izuzetno je jednostavan za koristenje obzirom na nacin
rada jer se od korisnika zahtjeva redovita nadogradnja alata, dok sigurnosne zakrpe osigurava PivX
Solutions tvrtka. Medutim, ukoliko administratori zahtijevaju samostalno kreiranje sigurnosnih
politika ili konfiguraciju alata, tada ovaj alat nije preporucljiv za koristenje.
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