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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S, www.lss.hr- laboratorij za sustave i signale pri Zavodu za
elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Unicornscan je mocdan i svestran alat namijenjen IT profesionalcima koji se bave ispitivanjem
sigurnosti i testiranjem rada racunalnih mreza i servisa. Projekt nastao na temelju jednostavnog alata
za pregledavanje UDP mreznih portova, pod nazivom udpscan, Ciji je koncept bio idealan za
nadogradnju novim funkcionalnostima. Osnovna ideja alata je da istraziva¢ima pruzi jedinstveno i
fleksibilno sucelje za obavljanje razli¢itih vrsta testova. Buduéi da se ovaj alat vrlo brzo razvija i
nadograduje, broj funkcija koje podrzava mijenja se iz dana u dan. Neke od trenutno najpopularnijih
funkcija obuhvaéaju:

e  Asinkrono TCP skeniranje sa moguéom varijacijom svih TCP zastavica,

e Automatsko prikupljanje poruka koje posluzitelji prijavljuju prilikom spajanja na odgovarajudi

port (engl. banner),

e Asinkrono skeniranje UDP portova s dodanom podrskom za specificne protokole koristene od
strane skeniranih servisa,
Aktivna i pasivna identifikacija udaljenog operacijskog sustava,
Filtriranje dobivenih podataka i spremanje u PCAP formatu,
Spremanje izlaznih podataka u relacijsku bazu podataka,

e  Podrska za korisnicki definirane module.
Ideja je da s vremenom svojom funkcionalnosSéu ovaj alat zamijeni Sto je vise moguce razli¢itih alata
koristenih u testiranju racunalnih mreza i mreznih servisa, kao bi strucnjacima zaduzenima za
testiranje olaksao njihov posao.
Program je licenciran pod GPL licencom $to omoguéuje njegovo slobodno koristenje i eventualnu
izmjenu izvornog koda.
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2. Instalacija i konfiguracija

Paket sa izvornim kodom programa, kao i RMP i DEB paketi za Fedora i Debian distribucije Linux-a
mogu se dohvatiti sa adrese http://www.dyadsecurity.com/s unicornscan.html. Alat je trenutno
moguce instalirati na svim Linux operacijskim sustavima, SUN Solaris, NetBSD, 0SX i FreeBSD
sustavima, a ocekuje se da Ce sljedeca inacica biti kompatibilna i s HP-UX i AIX sustavima. Korisnicima
Debian i Fedora sustava preporucuje se koristenje gotovih paketa jer se na taj nacin znatno ubrzava i
olaksava instalacijski proces, dok ¢e korisnici ostalih operacijskih sustava morati rucno prevesti paket
iz izvornog koda. RPM paket je, uz manje dodatne zahvate, moguce instalirati i na veéini RPM
baziranih distribucija poput Mandrake ili SuSe Linux-a, buduéi da je ovisan isklju¢ivo o libpcap
paketu.

U trenutku pisanja ovog dokumenta ne postoji skripta za automatsku konfiguraciju, ve¢ se prije
prevodenja izvornog koda ruéno podeSavaju parametri sustava. U datotekama src/config.h i
src/Makefile.inc nalaze se uobicajene postavke parametara koje je za specificne slucajeve
potrebno prilagoditi. Uz same konfiguracijske parametre, u ovim datotekama nalaze se i opsezne
upute za podesavanje istih, sto bi trebalo proces podesavanja uciniti manje mukotrpnim.

Nakon podeSavanja, paket se prevodi pomoéu naredbe make i instalira pomocu naredbe make
install. Instalacija obuhvaéa kopiranje datoteka u razne sistemske direktorije, Sto podrazumijeva
dasemake install naredbaizvodi pod ovlastima administratora sustava.

Nakon uspje$ne instalacije, programi unicornscan i fantaip moraju se (ukoliko drugacije nije
navedeno prilikom izmjene konfiguracijskih datoteka) nalaziti unutar /usr/local/bin
direktorija. Dokumentacija i dodatni moduli programa nalaze se unutar /usr/local/doc i
/usr/local/libexex/unicornscan direktorija. Uz program se instalira i 'man' stranica koja
opisuje sve parametre koji se koriste prilikom pokretanja alata iz naredbenog retka.

2.1. Konfiguracijska datoteka

Uobicajeno ponasanje Unicornscan alata kontrolira se parametrima unicorn. conf konfiguracijske
datoteke. Ova datoteka nalazi se unutar /usr/local/share/unicornscan/ direktorija u koji
su takoder smjesStene i ostale konfiguracijske datoteke bitne za rad programa. Znacenje pojedinih
datoteka je sljedece:
e pOf.fp, pOfa.fp i pOfr.fp - baze potpisa za pasivnu identifikaciju udaljenih
operacijskih sustava
e payloads.conf - u ovoj datoteci definirani su razliciti protokoli kojima se koriste servisi
koji osluskuju mrezni promet na UDP portovima. SadrZaj ove datoteke vrlo je bitan za
pregledavanje UDP portova.
e port-numbers - lista svih TCP i UDP portova i pripadajucih servisa,
e unicorn.conf - glavna konfiguracijska datoteka Unicornscan alata.
Svi zapisi u glavnoj konfiguracijskoj datoteci pohranjeni su u sljede¢em formatu (detaljan opis opcija
nalazi se u man stranici):
opcija: vrijednost;
Pri svakom pokretanju, Unicornscan ée analizirati parametre proslijedene iz naredbenog retka i
smatrati ih vaze¢ima. Ukoliko u naredbenom retku nisu navedeni svi potrebni parametri, koristiti ce se
vrijednosti iz konfiguracijske datoteke.

2.2. Podrska za relacijske baze podataka

Kao $to je u uvodu spomenuto, Unicornscan je sposoban rezultate skeniranja pohraniti u relacijsku
bazu podataka. Tako pohranjeni podaci mogu se kasnije usporedivati s rezultatima ostalih skeniranja,
Sto omoguéuje detaljniju analizu dobivenih rezultata, a baza podataka koristi se i za rad s Web
suceljem pod nazivom Alicorn. Za sada je podrzano isklju¢ivo spajanje na Postgresql posluzitelj za
upravljanje bazama podataka.

Podaci o lokaciji baze podataka, kao i korisnickom imenu i zaporci za pristup istoj, nalaze se u
binarnim datotekama alata, Sto znaci da je postavke potrebno podesiti prije prevodenja izvornog koda.
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Svi parametri potrebni za spajanje na bazu podeSavaju se unutar datoteke src/output

modules/database/logininfo.h, ¢iji je sadrzaj dan u nastavku.
#ifndef _LOGININFO H
#define LOGININFO_ H

#define USERNAME "korisnicko ime"
#define PASSWORD "zaporka"
#define DBHOST "posluzitelj"
#define DBNAME "ime baze"
#endif

Parametar OPT_MODS=db_module koji se nalazi u src/Makefile.inc datoteci ukljucuje
podrsku za bazu podataka prilikom prevodenja programa. Sama baza kreira se pomocu pgsql naredbe, a
kako bi program ispravno pohranjivao podatke, u kreiranu bazu potrebno je inicijalno ucitati sadrzaj
src/output_modules/database/psql schema.sql datoteke.

Ukoliko je Unicornscan instaliran iz predkompajliranih RPM ili DEB paketa, rezultate skeniranja nije
moguce pohraniti u bazu podataka, niti je moguce koristiti Web sucelje za rad s alatom.
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3. Koristenje alata

Koristenje Unicornscan programa vrlo je jednostavno. Program se pokrece iz naredbenog retka i
izvrava skeniranje ovisno o proslijedenim parametrima. Detaljan opis svih parametara nalazi se
unutar man stranice alata, kratak opis moguce dobiti njegovim pokretanjem sa —help opcijom. Kako
bi skeniranje bilo uspjesno, Unicornscan se obavezno mora pokrenuti sa ovlastima administratora
sustava.
Sintaksa za pokretanje jednostavnog pregledavanja racunalne mreze od 255 IP adresa na svim
mreZnim portovima je sljedeca:

# unicornscan 192.168.0.0/24:a
, pri Cemu parametar :a iza IP adrese oznacava sve mrezne portove. Broj poslanih paketa u sekundi
dodatno se moze kontrolirati opcijom —r, a detaljnost izlaznih podataka povecava se koristenjem —v
opcije. Uobicajena vrijednost za brzinu slanja paketa je 300 paketa po sekundi. Na modernim
sustavima sa jakim procesorima, brzinu slanja moguce je povecati ¢ak do 40,000 paketa u sekundj, ali
pri tome treba imati u vidu kapacitete racunalne mreZe koja se nalazi izmedu racunala sa Unicorscan
alatom i testiranog sustava. Kod mrezne opreme loSije kvalitete, a pogotovo SOHO vatrozida i mreznih
usmjerivaca, zagusenje mreze moze se pojaviti ve¢ pri nekoliko tisu¢a paketa u sekundi.
Kod specifi¢nih skeniranja rac¢unalnih mreza, povratne informacije tj. paketi cesto se razlikuju od
standardnih paketa koje jezgra operacijskog sustava ocekuje, pogotovo u slucajevima kada povratni
paketi sadrze ciljnu IP adresu razli¢itu od adrese sustava. Zbog toga se uz Unicornscan koristi i
dodatni ,,Phantom IP“ program pod nazivom fantaip. Zadatak ovakvog programa je da na posebnom
mreznom sucelju prihvaca povratne pakete koje bi inace jezgra operacijskog sustava odbacila kao
nelegalne. Tako npr. klasicno TCP rukovanje u tri koraka (engl. three way handshake)koristenjem
fantaip programa izgleda ovako:

SYN paktet s izvorisnom
adresom 192.168.0.4

Unicornscan
192.168.0.3

SYN/ACK prema
192.168.0.4

Udaljeni posluzitelj
192.168.0.5

ACK prema 192.168.0.5
(rukovanje zavrseno)

fantaip
192.168.0.4

Slika 1: TCP three way handshake pomocu fantaip alata

Adresa povratnog sucelja specificira se parametrom —s prilikom pokretanja Unicornscan alata.

Ovakav pristup skeniranju mreznih portova omogucuje znatno brzi rad, jer proces koji $alje pakete ne
mora Cekati na odgovor udaljenog racunala, ve¢ se za to brine fantaip program. Negativna strana
koristenja dvostrukog sucelja je velik broj gresaka prilikom provodenja postupka skeniranja, u slucaju
da se naistom racunalu paralelno provode testovi sa nekim drugim alatima.

3.1. Metode pregledavanja portova
3.1.1. TCP skeniranje

Prilikom pregledavanja TCP portova takoder je moguée zasebno definirati vrijednosti pojedinih
zastavica TCP paketa, sto omogucuje razlicite vrste skeniranja i testiranja sustava. Opcija —m, iza koje
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slijede imena zastavica TCP zaglavlja kojima se pridjeljuje vrijednost jedan, omogucuje ovakvo
ponasanje alata. Neki od tipova skeniranja koje je moguce definirati su sljedeci:

e —mT - SYN skeniranje

e -mTsA - ACK skeniranje

e -mTsF - Fin skeniranje

e -mTsFPU - slanje Xmas paketa
Osim navedenih skeniranja, ovisno o potrebama, moguce je proizvoljno varirati sadrzaj TCP zaglavlja i
definirati vlastite tipove skeniranja. Npr. opcija —-mTFSRPAUEC ukljuciti ¢e sve zastavice u TCP
zaglavlju.

3.1.2. UDP skeniranje

Postupak pregledavanja UDP portova kod Unicornscan alata prilicno se razlikuje u odnosu na klasi¢éne
metode UDP skeniranja. Kod klasicnog skeniranja, racunalo koje provodi skeniranje poslati ¢e na
odrediSnu adresu UDP paket bez sadrzaja, te iS¢ekivati ICMP odgovor na temelju kojega je moguce
odrediti stanje testiranog UDP mreznog porta. Ukoliko ciljno racunalo odgovori sa ICMP T3(C3
(Destination Unreachable, Port Unreachable) porukom, port ¢e se oznaciti kao zatvoren. Ukoliko
generirani upit rezultira ICMP T3(C3 paketom sa bilo koje druge IP adrese, skenirani port proglasit e se
filtriranim, buduéi da se smatra da je paket blokiran na svom putu prema testiranom rac¢unalu. Ukoliko
slanje testnog paketa ne rezultira nikakvim odgovorom program ée oznaciti port kao otvoren.

Buduéi da ovakav koncept cesto rezultira lazno detektiranim portovima, Unicornscan je osmisljen tako
da pokusa komunicirati sa servisom koji osluskuje odredeni mrezni port. Tako e npr. kod skeniranja
porta 53 (DNS posluzitelj) Unicornscan pokusati poslati ,1ocalhost A record” zahtjev. Ukoliko
dobije pozitivan odgovor, port ¢ée sa sigurno$¢éu biti oznacen kao otvoren. Trenutno je podrzana

komunikacija s 54 najcesce koristena UDP servisa.
# unicornscan 192.168.3.0/24:53 -mU -s 192.168.3.12

Open domain[53] From 192.168.3.3 ttl 64
Open domain[53] From 192.168.3.4 ttl 64
Open domain[53] From 192.168.3.1 ttl 128
Open domain[53] From 192.168.3.16 ttl 64
Open domain[53] From 192.168.3.24 ttl 128
Open domain[53] From 192.168.3.211 ttl 128

3.1.3. Prikupljanje poruka aktivnih servisa

U Bannergrab nacinu rada Unicornscan program se pokusava spojiti na zadane IP adrese i mrezne
portove te sa njih dohvatiti poruke koje posluzitelji javljaju prilikom spajanja. Zbog svoje brzine,
Unicornscan je pogodan za masovno dohvacanje poruka sa velikog broja IP adresa. Poruke se

dohvacéaju tako da se definira klasican TCP connect nacin pregledavanja portova (-ms £ opcija).
#unicornscan 192.168.3.0/24:25 -msf -s 192.168.3.12

Open smtp[25] From 192.168.3.3 220 iva.domain.local ESMTP Postfix

Open smtp[25] From 192.168.3.4 "220 petra.domain.local ESMTP Postfix
Open smtp[25] From 192.168.3.10 220 ana.domain.local Microsoft ESMTP
MAIL

Open smtp[25] From 192.168.3.14 220 marija.domain.local ESMTP Sendmail
Open smtp[25] From 192.168.3.16 220 maja.domain.local ESMTP Postfix

Open smtp[25] From 192.168.3.17 220 ivona.domain.local ESMTP Sendmail
Open smtp[25] From 192.168.3.20

Open smtp[25] From 192.168.3.160 220 vlatka Microsoft ESMTP MAIL Service
Open smtp[25] From 192.168.3.211 '220 marija.domain.local Microsoft ESMTP
MAIL

Open smtp[25] From 192.168.3.240 220 nina.domain.local - tea.domain.local
SMTP

Open smtp[25] From 192.168.3.250 220 test.domain.local ESMTP Sendmail

3.2. Modifikacija TCP/IP stoga

Svaki operacijski sustav unutar svoje jezgre ima specifiénu implementaciju TCP/IP stoga. Na principu
prepoznavanja razli¢itosti izmedu tih implementacija zasniva se rad alata za pasivnu identifikaciju
operacijskih sustava.

Unicornscan definira parametre paketa izvan jezgre sustava i zbog toga je (koristenjem —W opcije)
moguce pakete oblikovati tako da oponasaju TCP/IP stog drugih operacijskih sustava. U trenutnu
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inacicu alata ukljucena je emulacija Cisco, OpenBSD, Windows XP, FreeBSD i Linux operacijskih sustava
te pOfsendsysn, nmap i Crazy lint alata.

Modificiranje TCP/IP stoga moguce je koristiti za zbunjivanje alata za detekciju neovlastenog pristupa
(IDS) i alata za pasivnu identifikaciju operacijskih sustava, kao i komunikaciju s odredenim OpenBSD
vatrozidima koji dozvoljavaju konekcije iskljucivo sustavima sa odredenim TCP/IP stogom.

3.3. Pcap filtriranje

U vecini slucajeva, rezultati skeniranja sadrze mnoStvo beskorisnih podataka koje je moguée
zanemariti. Takva gomila podataka beskorisno odvraca pozornost korisnika i ¢esto rezultira previdom
vaznih podataka. Unicornscan podrzava PCAP filtriranje izlaznih podataka, $to omoguéuje generiranje
preglednih izvjestaja.

Filtar se uklju¢uje opcijom —P iza koje se navodi PCAP niz koji definira ponasanje filtra. Tako e na
primjer opcija -P not host 192.186.0.3 iz skeniranja izbaciti sve rezultate koji se odnose na
posluzitelj sa IP adresom 192.168.90.3.

Vise  podataka o  definiranju = PCAP  filtara ~moze se pronaéi na  adresi
http://www.tcpdump.org/tcpdump man.html.

Izlazne podatke je takoder moguée pohraniti u PCAP formatu, u proizvoljnu datoteku. Pohranjene
datoteke kasnije je moguée analizirati raznim alatima koji podrzavaju ovakav tip zapisa.
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4. Alicorn Web sucelje

Kako bi se olaksao rad sa Unicornscan alatom i omoguéilo udaljeno pokretanje testova sa bilo kojeg
racunala koje posjeduje Web preglednik i vezu na Internet, kreirano je specijalizirano Web bazirano
sucelje sa podrskom za relacijsku bazu podataka, nazvano Alicorn. Osim Sto olakSava postupak
pokretanja testova, Alicorn sadrZi i sucelje za usporedbu rezultata skeniranja.

4.1. Instalacija

Za ispravan rad Alicorn programom potrebno je na sustav instalirati odgovarajuéu inacicu Unicorscan
alata (trenutno 0.4.2) s ukju¢enom podrskom za baze podataka i sljedeée programe:

e apache-1.3.31

e mod_ssl-2.8.18

e libmcrypt-2.5.7

e mhash-0.8.18
PHP-4.3.7

e PostgreSQL-7.4.1
Alicorn.tar.gz paket, koji se moze dohvatiti sa adrese http://www.dyadsecurity.com/
s_unicornscan.html, potrebno je otpakirati u korijenski direktorij apache posluzitelja, kako bi sucelje
bilo dostupno sa udaljenog rac¢unala. Parametri za spajanje na bazu podataka i ostale postavke sucelja
podesavaju se unutar ./alicorn/unicorn-1lib/db_config.php i
./alicorn/htdocs/config.php datoteka. Ukoliko to veé nije u¢injeno prilikom instalacije
Unicornscan programa, potrebno je kreirati odgovaraju¢i bazu podataka i u nju uditati sadrzaj
pgsgl schema.sql datoteke.
Instalirano Web sucelje ne posjeduje vlastiti mehanizam za autentikaciju korisnika te se u tu svrhu
preporucuje koriStenje odgovarajucih direktiva Apache posluzitelja. Preporucuje se ogranic¢avanje
pristupa samo sa odredenih IP adresa i samo za odredene korisnike, kako bi se na taj nacin sprijecilo
neovlasteno koristenje programa.
Buduéi da je Alicorn program jo$ u razvojnoj fazi, postoji moguénost (ovisno o sustavu) da e za
ispravan rad sucelja biti potrebno napraviti odredene izmjene u php kodu stranica.

4.2. Koristenje Alicorn programa

Glavni prozor Alicorn programa (Slika 2) podijeljen je u tri okvira. Gornji okvir sluzi za navigaciju kroz
program, a odabirom ponudenih hiperlinkova, korisnik se prebacuje izmedu sucelja za pokretanje
skeniranja te pregled i usporedbu rezultata. Desni okvir sluzi kao pomo¢ korisniku i prikazuje opis
pojedinih opcija skeniranja, ovisno o odabranoj opciji u lijevom okviru.
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Slika 2: Glavni prozor Alicorn Web sucelja

Sucelje za definiranje parametara postupka skeniranja odabire se pomocu veze 'Scheduler, a
skeniranje se definira tako da se u odgovarajuce forme u sucelju upisu Zeljene vrijednosti parametara
skeniranja. Kada su opcije skeniranja podesene, klikom misa na gumb Submit, skeniranje se zakazuje i
njegov status moguce je pratiti u 'Scan_Queue' prozoru (Slika 3). Ukoliko neki od parametara nije
definiran, koristiti ¢e se uobicajene vrijednosti definirane unutar unicorn.conf konfiguracijske

datoteke.
R USALE - Microsalt Internet EBxplorer EEES
Oe Edt Wew Fgeorkes Took el -
ik - = - DA G| Psewch e Pk 3| - DSBS
Ao | zescifer. I e

DYAD SECURITY 2 Scheduer Scan Cueue Scan Info

Data Correlation

Mushee of acans gueusd in database: 2

Scandueueld: 1
Feom Address:
Target: 181.53.64.246/32
Forcs: q
PRate: default Type: TLSrpaucc

Remove this sean.

Scandueusih: I
From hddress:
Targer: 161.53.64.3/32
Porea: a
Fate: defaulc Type: af

Rewove this sean.

[ et

Slika 3: Scan Queue prozor

Sucelje za usporedbu rezultata skeniranja (Slika 4), do kojeg se dolazi pomoéu veze
'Data_Correllation', korisniku nudi brojne mogucnosti za pronalazenje zajednickih tocaka dvaju

skeniranja. Rezultati se mogu usporedivati prema izvorisnim i ciljnim IP adresama, izvorisnim i ciljnim
mreznim portovima, protokolima, itd.
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Slika 4: Sucelje za usporedbu rezultata skeniranja
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5. Zakljucak

Kada se sagleda broj alata slicne namjene trenutno dostupan na trzistu, namece se logi¢no pitanje,
zasto uopcCe pokretati projekte kao $to je Unicornscan. Kao $to je u uvodu spomenuto, Unicornscan je
alat namijenjen struénjacima za ispitivanje sigurnosti i testiranje rada racunalnih mreza i posluzitelja
i kao takav sadrzi odredene specifi¢ne funkcije koje kod drugih alata manjkaju.

Glavna odlika ovog alata je vrlo precizno skeniranje UDP portova, koje objedinjuje funkcije nekoliko
pojedinacénih alata i omogucéuje precizno odredivanje otvorenih portova i identifikaciju servisa. Uz to,
Udpscan je i vrlo skalabilan alat, koji sa odabirom brzine slanja paketa (viSe od 40,000 paketa u
sekundi) omogucuje relativno brzo skeniranje velikih racunalnih mreza i olakSava radnje kao Sto su
dohvat poruka koje servisi prijavijuju prilikom izravnog spajanja na portove.

Ipak, unato¢ svim dobrim stranama, Unicornscan je softver koji je trenutno u vrlo ranoj razvojnoj fazi i
kao takvoga ga treba koristiti s oprezom. Mnoge funkcionalnosti nisu temeljito testirane i mogu se
ponasati nepredvideno, stoga nije pozeljno koristiti ovaj alat u produkcijskim (sigurnosno osjetljivim)
okruzenjima.
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