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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S, www.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

S ciljem podizanja razine sigurnosti Windows XP operacijskog sustava, trenutno jednog od
najrasirenijeg operacijskog sustava za osobna racunala, Microsoft je objavio XP Service Pack 2
sigurnosnu zakrpu koja donosi brojne novitete i poboljsanja u podruéju sigurnosti osobnih racunala.
Promjene koje SP2 zakrpa donosi kre¢u se od vrlo jednostavnih nadogradnji, pa sve do znacajnih
izmjena koje su vezane i uz samu jezgru operacijskog sustava.

Nadogradnjom postojecih, te uvodenjem novih sigurnosnih kontrola Microsoft je pokusao odgovoriti
na nove izazove koji se svakodnevno javljaju na polju sigurnosti osobnih racunala. Najznacajnije
promjene koje SP2 zakrpa donosi vezane su uz unaprjedenje zastite od malicioznih programa i napada
s Interneta, sprjecavanje napada prepisivanjem spremnika (engl. buffer overflow), pojacane
sigurnosne kontrole unutar alata za pristup sustavu elektronicke poste i Web-u, efikasniji sustav
instalacije sigurnosnih zakrpi i sl. Takoder, ugradene su i dodatne funkcionalnosti koje korisnicima i
sistem administratorima olak$avaju odrzavanje sustava i kontrolu sigurnosnih postavki istoga.
Dokument opisuje osnovne karakteristike i promjene koje XP SP2 sigurnosna zakrpa donosi
korisnicima Windows XP operacijskih sustava. Ukratko su opisane pojedine sigurnosne kontrole koje
dolaze sa ovom zakrpom, nacin njihovog djelovanja te eventualni problemi koji se mogu javiti nakon
njene instalacije.

2. Sigurnosni problemi i zahtjevi

Sigurnosni zahtjevi koji se predstavljaju pred racunalne sustave mijenjaju se iz dana u dan. Kontrole
koje su prije nekoliko godina u potpunosti zadovoljavale potrebe sigurnosti danas su gotovo
neprihvatljive ukoliko se u obzir uzmu svi problemi o kojima je potrebno voditi racuna. Sve napredniji
maliciozni programi te tehnike i alati koje neovlasteni korisnici koriste prilikom kompromitiranja
sustava, postavili su nove i vrlo visoke standarde u pogledu zastite racunalnih sustava.

Danas se poslovanja gotovo u potpunosti baziraju na informatickoj podrici, a pojavom tehnologija kao
Sto su xDSL i cable modemi i kuéna racunala su konstantno povezana na Internet. Koristenje Web-a,
elektronicke poste, instant messaging servisa i programa za dijeljenje datoteka (engl. file sharing)
postalo je dio svakodnevnice, pri ¢emu se vrlo Cesto zanemaruju problemi sigurnosti koji takoder
dolaze sa pojedinim tehnologijama. Dodatni problem svakako predstavlja i nedovoljna edukacija
korisnika, Sto takoder pridonosi broju racunalnih incidenata.

S obzirom na sve navedene probleme osobna racunala postala su sve ce$¢a meta neovlastenih
korisnika. Iako danas na trziStu postoje brojni sigurnosni alati koji osobna racunala stite od prijetnji s
Interneta (antivirusna zastita, osobni vatrozidi i sl.), statisti¢ki podaci jasno pokazuju da je broj
sigurnosnih incidenata u svakodnevnom porastu. Najveci broj problema uzrokovan je virusima, crvima
i drugim slicnim malicioznim programima koji se najcesce Sire putem sustava elektronicke poste, peer-
to-peerkanala ili putem Web preglednika, a vrlo vaznu ulogu igra i neredovito odrZavanje sustava koje
neovlaStenim korisnicima olakSava provodenje malicioznih aktivnosti.

Kao odgovor na ove probleme Microsoft je svojim korisnicima ponudio SP2 sigurnosnu zakrpu za
Windows XP operacijske sustave, trenutno jedan od najrasirenijih operacijskih sustava za osobna
raCunala. Zakrpa donosi brojna poboljSsanja i novitete kojima ¢e se podiéi razina sigurnosti ovog
operacijskog sustava te omoguditi jednostavnije upravljanje istim. Unutar SP2 programskog paketa
sadrzane su sve dosad objavljene zakrpe za Windows XP operacijski sustav, a takoder su ugradene i
brojne druge sigurnosne kontrole koje ¢e omoguditi kvalitetniju zastitu korisnickih racunala. Iako je
zakrpa dostupna na 25 jezika, Hrvatski jezik zasada nije podrzan.

Objava XP SP2 sigurnosne zakrpe jasno ukazuje na novu inicijativu Microsofta, kojoj je cilj korisnicima
osobnih racunala pruziti veéu razinu zastite te jednostavnije odrzavanje sustava uz manji utroSak
vremena. Pritom se takoder vodilo racuna da se zadrzi jednostavnost i fleksibilnost sustava, $to
ponekada i nije lako s obzirom da sigurnost i funkcionalnost cesto imaju suprotan predznak. U
nastavku dokumenta biti ¢e detaljnije analizirana SP XP2 sigurnosna zakrpa sa pregledom svih
znacajnijih promjena u odnosu na ranije inacice XP operacijskog sustava.
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3. XP SP2 sigurnosna zakrpa

U odnosu na inicijalnu inacicu Windows XP operacijskog sustava, SP2 sigurnosna zakrpa donosi
nekoliko potpuno novih i unaprjedenih sigurnosnih kontrola. Treba naglasiti da one nisu zamisljene
kao zamjena za standardne sigurnosne zakrpe i nadogradnje, ve¢ kao skup dodatnih sigurnosnih
mehanizama kojima ¢e se Windows XP operacijski sustav zastiti od potencijalnih neovlastenih
aktivnosti.
Na temelju prijasnjih iskustava, u XP SP2 zakrpu ugradene su one kontrole koje bi korisnike trebale
zastiti od onih prijetnji koje trenutno predstavljaju najveéu opasnost za osobna racunala, a da se
pritom ozbiljno ne narusi fleksibilnost i jednostavnost sustava. Sigurnosne kontrole obuhvaéene XP
SP2 sigurnosnom zakrpom mogu se svrstati u nekoliko kategorija:
e unaprjedena zastita od malicioznih programa i napada s Interneta (engl. network
protection),
e unaprjedena zastita memorijskog prostora u svrhu sprje¢avanja izvrSavanja malicioznog
koda (engl. memory protection),
e povecana razina zaStite unutar aplikacija za pristup sustavu elektronicke poste (engl. e-
mail handling),
e sigurnije pretrazivanje i pristup Internetu (engl. browser security),
e odrzavanje racunala (engl. computer maintenance).
U nastavku poglavlja dan je kratki pregled navedenih kategorija sa osnovnim sigurnosnim kontrolama
koje su u njima javljaju. Kasnije u dokumentu biti ¢e detaljnije opisane pojedine kontrole, njihov
utjecaj na sigurnost sustava i navike korisnika.

3.1. Mrezna zastita

Podrucje u koje je uloZzeno najvise truda i na kojem je nacinjeno najvise promjena vezano je uz zastitu
racunala od napada koji dolaze putem racunalne mreze, najcesce javnog Interneta. Ovakav potez
posve je logican buduéi da se vecina sigurnosnih problema za korisnike osobnih racunala javlja kao
posljedica Sirenja virusa, crva i brojnih drugih slicnih malicioznih programa. Novosti koje se pojavljuju
u SP2 paketu odnose se uglavnom na unaprjedene funkcionalnosti Windows vatrozida, te promjene
unutar RPC (engl. Remote Procedure Call) servisa, koji se pokazao kao uzrok brojnih problema kod
ranijih inacica Windows operacijskih sustava.

Windows vatrozid je po inicijalnim postavkama automatski ukljucen, te se njegovo pokretanje vrsi vrlo
rano u procesu podizanja sustava, prije nego S$to se inicijalizira mrezni stog i racunalo poveze na
raunalnu mrezu. Ovime se pokusava izbje¢i moguénost napada tijekom podizanja sustava. Na sli¢an
nacin se sustav nastoji zastiti i prilikom njegovog zaustavljanja, tako da se vatrozid iskljucuje vrlo
kasno u procesu gasenja, poslije onemogucavanja mreznog stoga.

Svi portovi su zatvoreni kada nisu u upotrebi, te se kontrola pristupa pojedinim servisima lako moze
podesiti kroz odgovarajuce korisnicko sucelje. Windows vatrozid je u SP2 zakrpi ukljucen za sva
mrezZna sucelja, za razliku od ranijih inacica gdje je za svako aktivno sucelje trebalo zasebno podesiti
pravila filtriranja mreZznog prometa.

Ozbiljne promjene nacinjene su i unutar RPC sucelja. Najznacajnija je ona kojom se inicijalno
onemogucava anonimni pristup RPC servisima, a dodane su i nove moguénosti kontrole pristupa kako
bi se omogucila preciznija kontrola koji RPC posluZzitelji su blokirani, koji su dostupni samo s lokalne
racunalne mreZe, a koji su dostupni bez ogranicenja.

U podruc¢je mrezne zastite spadaju i promjene nacinjene na infrastrukturi distribuiranih komponenti
objektnog modela, DCOM (engl. Distributed Component Object Model). Dodane su nove restrikcije na
kontrolu pristupa ovim objektnim modelima kako bi se na taj nacin smanjio rizik uspjesnog
provodenja napada putem racunalne mreze. Samo autenticirani administratori mogu aktivirati COM
komponente, i samo autenticirani korisnici mogu pozivati te iste COM komponente.

3.2. Zastita memorijskog prostora

Problem zastite i rukovanja memorijskim prostorom racunala vrlo je vazan aspekt racunalne
sigurnosti. Izolacija memorijskog prostora aktivnih procesa te oznacavanje dijelova memorije unutar
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kojih je mogucée izvravati programski kod i onih unutar kojih to nije moguée, iznimno je vazno za
odrzavanje visoke razine sigurnosti operacijskog sustava.

Moguénost prepisivanja podataka u memorijskom prostoru aktivnog procesa proizvoljnim podacima
vrlo su opasni i najceS¢e omogucuju preuzimanje potpune kontrole nad sustavom (ovisno o ovlastima
procesa Ciji se propust iskoristava). Napadi koji se baziraju na prepisivanju spremnika unutar ranjivog
programa s ciljem izvrSavanja proizvoljnog programskog koda nazivaju se napadi prepisivanjem
spremnika (engl. buffer overflow). Iako se statisticki gledano najveéi broj napada danas bazira upravo
na buffer overflow ranjivostima, postoje i brojne druge varijante prepisivanja memorijskog prostora
koje takoder mogu rezultirati izvrSavanjem proizvoljnog koda na sustavu (npr. heap overflow, format
string napadi, dtorstehnikaisl.)

Tako gotovo da ne postoji nacin da se ovakvi napadi u potpunosti eliminiraju, SP2 sigurnosnom
zakrpom pokus$ava se umanjiti moguénost njihovog provodenja. Kako se navodi, jedno od poboljsanja
na ovom podrucju je ponovno prevodenje sistemskih komponenti jezgre Windows operacijskog sustava
kako bi se omogucila detekcija napada prepisivanjem spremnika pohranjenih na stogu.

Zastita heap memorijskog prostora implementira se putem specijalnih kolacica (engl cookies) na
temelju kojih je moguce detektirati nedozvoljeno prepisivanje /#eap dijela memorijskog prostora. Ova
tehnologija, koju u Microsoftu nazivaju sandboxing, tek se treba dokazati kao efikasna metoda
sprje¢avanja neovlastenih aktivnosti.

Dodatna zastita memorijskog prostora koju donosi SP2 zakrpa trenutno je omogucena samo na
arhitekturama koje podrzavaju tehnologiju zastite izvodenja kdda pod nazivom DEP (engl. Data
Execution Prevention). Trenutne porodice procesora koje podrzavaju DEP tehnologiju su 64-bitni
AMD-ov K8, i Intel Itanium. S ciljem da se ova tehnologija prosiri, Microsoft suraduje s proizvodacima
mikroprocesora, te se oCekuje da ée ubuduée svi novi 32-bitni i 64-bitni procesori podrzavati
hardversku zastitu izvodenja programskog kdda. Ova tehnologija radi na nacin da procesor sve
memorijske lokacije koje ne sadrze izvrini kdd eksplicitno oznaci kao ne-izvrSive. Ovime se osigurava
da aplikacija ne izvrsava onaj programski kod koji je ubacen od strane zlonamjernog programa u dio
memorijskog prostora oznacenog kao podatkovni, odnosno ne-izvrsiv.

3.3. Zastita sustava elektronicke poste

SP2 sadrzi i novu inacicu Outlook Express programskog paketa, koji je sada sposoban za blokiranje
slika i drugih vanjskih sadrzaja u HTML porukama elektronicke poste. Korisnicima je takoder
omoguceno pregledavanje poruka u ¢istom tekstualnom (engl. plain text) formatu, ¢ime se izbjegava
potencijalno nesigurni HTML kéd. Osim navedenog, Outlook Express upozorava kada druge aplikacije
pokuSavaju poslati poruku elektronicke poste, te kontrolira otvaranje i pohranjivanje potencijalno
zlonamjernih dodataka (engl. attachment). Za sigurniju kontrolu dodataka poruka elektronicke poste,
SP2 zakrpa sadrzi i AES (engl. Atachment Execution Control) aplikaciju, koja omoguéuje bolju zastitu
sustava od pokretanja opasnog sadrzaja zaprimljenog u prilogu. Osim Outlook Express programa, AES u
svom radu koriste i Microsoft Outlook, Windows Messenger, te MSN Messenger programi.

3.4. Sigurnost Web preglednika

Kako bi se omogucdio sigurniji pristup i sigurnije pregledavanje Web sadrzaja na Internetu, unesena su
i nova poboljsanja unutar Internet Explorer Web preglednika. Ukljucena je provjera dozvola pokretanja
izvrsnih komponenti, restrikcije na sve URL objekte koje su prije vrijedile samo za ActiveX kontrole,
opcenito veca kontrola nad svim sadrzajima, te zahtjev da svi podaci o tipu datoteke koju pruza Web
posluZitelj budu konzistentni. HTML stranicama je dozvoljeno stvaranje samo vlastitih objekata, a ne i
pristup ve¢ stvorenim objektima pohranjenim u cache prostoru. Na ovaj nacin se malicioznim
skriptama onemogucuje prikupljanje povjerljivih korisnickih podataka tijekom pretrazivanja Interneta,
Sto je jedna od osnovnih karakteristika razli¢itih spyware i ad-aware malicioznih programa. U Internet
Explorer preglednik je integrirano i blokiranje pop-up prozora, blokiranje digitalno potpisanog
sadrZaja od nepovjerljivog autora, te blokiranje sadrzaja sa neispravnim digitalnim potpisom.

Posebna paznja posveena je postupku osvjeZavanja racunala sigurnosnim zakrpama kako bi se
korisnicima ukazalo na iznimnu vaznost ovog postupka u sklopu redovitog odrzavanja. U tu svrhu sa
Service Pack 2 zakrpom dolazi i Security Center modul, centralizirano sucelje za analizu informacija o
trenutnom stanju racunala. Security Center sadrzi Windows Update Version 5 program za automatsko
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osvjezavanje sustava, te Windows Installer 3 program za naprednije sigurnosne opcije u postupku
instalacije.

4. Funkcionalnost sustava

Postavlja se pitanje kako se novosti koje donosi XP Service Pack 2 odrazavaju na funkcionalnost
sustava, na krajnje korisnike, odnosno da li su korisnici prisiljeni promijeniti uobicajene navike,
odnosno nacine koristenja operacijskog sustava. Iako je vec¢ina promjena za krajnjeg korisnika
potpuno transparentna, postoje odredena podrucja u kojima e se korisnici, administratori i
programeri morati prilagoditi kako bi se u potpunosti iskoristila nova sigurnosna svojstva i
karakteristike SP2 sigurnosne zakrpe.
Security Center sucelje ¢e korisnika sustava redovito obavjestavati o potencijalnim sigurnosnim
nedostatcima i potencijalnim slabostima koje degradiraju sigurnosna svojstva sustava. U ovakve
situacije ubrajaju se iskljucivanje Wndows vatrozida, ignoriranje nadogradnje kriticne zakrpe,
nedostatak antivirusnog programa ili posjedovanje nedovoljno svjeze datoteke s potpisima virusa.
Ovakvo ponasanje Security Center sucelja neki ce korisnici prepoznati kao dodatni detalj koji
unaprjeduje cjelokupnu sigurnost i praenje rada sustava, dok ¢e drugi u ovome prepoznati
nepotrebnu smetnju koja ometa uobicajeni rad.
Windows vatrozid detektira svaki pokus$aj spajanja nove aplikacije na Internet, te se kroz pop-up
prozor korisniku nudi moguénost da spajanje omogudi ili da to aplikaciji zabrani (Slika 1). Starija
inacica vatrozida radila je na slican nacin, tako da za e se iskusniji korisnici brzo naviknuti na
vatrozidnu zastitu koja dolazi sa SP2 zakrpom.
%2 Windows Security Alert E]

8 10 help protect pour computer, Windows Firewall has blocked
some heatures of this program.

Do you want to keep blocking thiz progiam?

@ Mame:  Dreamweaver MX
Publizhes: Maciomedia, Inc.

[ KespBlocking | [ Unblock | [ askMe Late

‘Windows Frewal has blocked thiz progiam hiom accepling conmechons fiom the
Intesriet or a network. IF you recognize ke progeam or tust the pubizhes, you can
uniblock it When thoeld | unblock, 3 progran?

Slika 1: Blokiranje spajanja aplikacije na Internet

Scheduled Tasks aplikacija takoder zahtjeva odredeno vrijeme od korisnika kako bi funkcionirala kao i
prije instalacije zakrpe. Zadaci koji se ne pokre¢u pod ovlastima odredenog korisnika na sustavu, ve¢
su kreirani pod inicijalnim sigurnosnim kontekstom, viSe ne rade. Korisnici Scheduled Tasks aplikacije
morati ¢e obnoviti sve zadatke unosom odgovarajuc¢ih zaporki. Ovo je potrebno napraviti samo
jednom, tako da i ne predstavlja preveliki problem.

Administratorima je sada omogucena puno bolja kontrola svih aplikacija koje su dostupne na
posluZitelju. Nakon instalacije SP2 paketa, biti ¢e nuzno postaviti pravila pristupa za aplikacije koje se
koriste putem racunalne mreze.

Kako su ozbiljne promjene nacinjene na RPC servisu i DCOM komponenti, programeri Web i Windows
aplikacija morat e provjeriti distribuirane aplikacije koje koriste ove elemente. Povecana je i
sigurnost oko ActiveX kontrola, te ¢e programeri koji ih koriste morati analizirati nacinjene izmjene
kako bi funkcionalnost ostala ista. Web stranice koje se pokrecu lokalno, a koriste ActiveX kontrole,
takoder je potrebno doraditi kako bi i ispravno funkcionirale.

Osim navedenih situacija, u kojima se od korisnika zahtjeva odredena interakcija kako bi se nastavio
daljnji rad, postoje i one koje ne ometaju rad, ve¢ samo obavjestavaju o izvrSenim radnjama. Primjer za
ovo moguce je pronaci unutar Internet Explorer Web preglednika, koji prilikom blokiranja pop-up
prozora o tome javlja obavijest ispod adresnog polja (Slika 2).
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Slika 2: Blokiranje pop-up prozora

5. Mrezna zastita

Novosti koje Service Pack 2 zakrpa donosi na podrucju mrezne zastite mogu se podijeliti u tri osnovne
skupine:

e  Windows vatrozid,

e DCOM komponente,

e RPCservis.
U nastavku Ce biti detaljnije opisani navedeni elementi s njihovim osnovnim karakteristikama.

5.1. Windows vatrozid

Nova inacica Windows vatrozida koja dolazi sa SP2 sigurnosnom zakrpom znacajno je unaprjedena u
odnosu na raniju inacicu vatrozida pod nazivom Internet Connection Firewall, ili skraéeno ICF. Radi se
o softverskom vatrozidu ugradenom u sam operacijski sustav koji za filtriranje mreznog prometa
koristi stateful inspection tehnologiju. Blokiranjem malicioznog i potencijalno opasnog mreznog
prometa, Windows vatrozid korisnicima Windows XP sustava omogucuje zastitu od prijetnji s Interneta
pri ¢emu su podrzani i IPv4 i IPv6 protokoli (za razliku od ICF vatrozida gdje je za filtriranje IPv6
prometa bilo potrebno instalirati Advanced Networking Pack paket).
Windows vatrozid radi u tri glavna stanja (Slika 3). On moze biti:

e ukljucen (engl. on)
Ovo je ujedno i inicijalna postavka Windows vatrozida za sva mrezna sucelja. Svako novo mrezno
sucelje dodano sustavu takoder biva automatski zastiéeno vatrozidom. Ovo se odnosi i na IPv4 i IPv6
promet, a Windows vatrozid ostaje ukljucen cak i uz prisutnost drugog vatrozida na sustavu. U ovom
nacinu rada dozvoljeno je definirati i listu iznimaka. U ranijim inacicama Windows operacijskog
sustava, aplikacije su same morale pozivati API sucelje vatrozida kako bi se omogudilo otvaranje
odgovarajuéeg mreznog porta neophodnog za komunikaciju s drugim racunalima. Aplikacija je takoder
bila odgovorna i za zatvaranje porta nakon kraja komunikacije. Takoder, aplikacija koja je otvarala
mrezni port morala je biti pokrenuta s ovlastima lokalnog administratora kako bi se onemogucilo
zaobilaZenje sigurnosnih postavki vatrozida.
Sa Service Pack 2 zakrpom, aplikacije kojima mora biti omoguéen pristup s mreze mogu se dodati u
listu iznimaka vatrozida. Ukoliko je aplikacija na toj listi, vatrozid automatski otvara i zatvara sve
portove neophodne za rad aplikacije, bez obzira na ovlasti pod kojima je pokrenuta. Na ovaj nacin
otvoreni su samo neophodni portovi i to samo za vrijeme trajanja komunikacije.

e ukljucen bez iznimaka (engl. on with no exceptions)
Vatrozid mozZe raditi i bez iznimaka, $to moze biti korisno ukoliko se racunalo koristi u manje sigurnim
okruzenjima (npr. slabo zasticena bezicna mreza, lokalna mreza zarazena virusom ili nekim drugim
malicioznim programom i sl.). Treba napomenuti da se prebacivanjem vatrozida u ovaj nacin rada ne
vrsi njegova rekonfiguracija. Definirana sigurnosna politika ostaje sacuvana, a vatrozid racunalo
prebacuje u tzv. izolaciju. Svi mrezni portovi se zatvaraju i sve postojece veze bivaju prekinute. Svi
zahtjevi aplikacija za otvaranjem portova se ignoriraju. Na ovaj nacin racunalo je zastieno od svih
potencijalnih mreznih napada.

e iskljucen (engl. off)
Posljednje stanje vatrozida je ono u kojem je on onemoguéen. Ovo stanje se moze koristiti prilikom
dijagnosticiranja potencijalnih problema vezanih uz rad vatrozida ili u nekim drugim specifi¢nim
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uvjetima koji zahtijevaju njegovo onemogucavanje. U normalnom radu svakako se preporucuje
ostaviti vatrozid u inicijalnom stanju, odnosno omoguditi ga. Sucelje za odabir stanja Windows
vatrozida prikazano je na sljedecoj slici (Slika 3).

% Windows Firewall

Genesal | Exceptions | Advanced|

‘Windows Fieveall helps protect your computer by preventing unauthonzed wsers
from gaining sccess bo youl computel thiough he Inleinet of & netwark

@ @ in frecommended}
Thiz selting blocks al outside sources from connecling to this
computer, with the exception of thoss selected on the Exceptions tab.
] Don't allow exceptions
Sedact thiz when pou connect to public networks in less secure
locations, such as aiports. *fou will not be noliied wihen Windows
Frewall blocks programs. Selections on the Exceptions tab will be
ignared.
@ ) Off (not recommended)

Avwoid uzing thes setting. Tuming off ‘Wirsdows Frewall may make this
computes mone vulnersble to viuses and intiuders.

‘Windows Feveall iz using your domain setfings.
whal else should | know about \Windows Firewall?

=

Slika 3: Odabir glavnih stanja vatrozida

Moguénosti podeSavanja Windows vatrozida su slijedece:
e omogucavanje statickih iznimki za pojedine aplikacije (Slika 4).
e konfiguracija osnovnih ICMP opcija.
e biljeZzenje odbijenih paketa i uspjesnih spajanja.
™= Windows Firewall X
General| Exceptins | Advanced|

“wWindows Fireveall iz blocking incoming nebwork. conneclions, excepl for the
programs and sanaces salected belove Addng exceptions alows some programs
bo work betler bul might increase you secuiily tisk,

Frograms and Services:

[ Remate Assistance
[ Remate Deskbop
CIUPrP Framewsark.

[eddrromam. | [ addPer. |[  Ea. |

[#] Display a ot hen Windows F cks a program

Slika 4: Lista iznimki vatrozida

Kako je veé ranije spomenuto, pokretanje vatrozida obavlja se vrlo rano u fazi podizanja sustava, ¢ime
se povecava njegova ucinkovitost s obzirom da se smanjuje moguénost neovlastenog pristupa tijekom
pokretanja sustava. U ranijoj inacici Windows operacijskog sustava postoji kratak vremenski period
izmedu osposobljavanja mreznog stoga i pokretanja ICF vatrozida. Ovakav slijed aktivnosti racunalo
ostavlja nezasticenim u kratkom vremenskom periodu, Sto je predstavljalo odredeni sigurnosni
propust.

U okviru Windows XP SP2 zakrpe, IPv4 i IPv6 vatrozid sadrzi predefiniranu sigurnosnu politiku koja se
primjenjuje tijekom podizanja sustava. Politika se naziva boot-time sigurnosna politika. Prilikom
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pokretanja vatrozid dozvoljava usko ograniceni broj servisa, DHCP, DNS, te komunikaciju s domenskim
posluZiteljem. Nakon $to je vatrozid omoguéen, primjenjuje se sigurnosna politika vatrozida, a boot-
time politika se uklanja. Za administraciju vatrozida i sigurnosne politike dostupno je graficko sucelje,
dok modifikacija boot-time politike nije moguée. Ovakvom arhitekturom umanjuje se moguénost
kompromitiranja sustava tijekom njegovog podizanja.
Ukoliko se Windows vatrozid zbog odredenih problema ne pokrene, boot-time politika ostaje vrijediti.
Svi poku$aji spajanja na racunalo su blokirani. U ovom sluc¢aju administratoru nije omoguéeno
uklanjanje problema putem rac¢unalne mreze buduéi da su svi mrezni portovi zatvoreni. Kako bi se
iskjucila boot-time politika potrebno je zaustaviti Windows firewall servis i promijeniti njegovo
pokretanje u ruéno (engl. manual) ili ga u potpunosti onemoguciti (engl. disable).
Filtriranje prometa provodi se tako da se zabranjuje sav nedozvoljen promet prema rac¢unalu (engl.
incoming), dozvoljava se sav promet prema van (engl. outcoming), te se automatski prihvacaju svi
paketi koji su dio konekcije inicirane sa racunala na kojem je vatrozid pokrenut.
Filtriranje se obavlja provjerom stanja u kojem se paket nalazi i provjerom konteksta sjednice. Tri su
osnovna pravila na kojima se bazira sigurnosna politika:

e svi paketi koji su dio ranije inicirane sjednice automatski se propustaju,

e svi paketi koji su dio novo inicirane konekcije, biljeZe se interno u tablici aktivnih

konekcija, te se prosljeduju dalje.

¢ svi dolazni paketi koji ne pripadaju ranije iniciranoj konekciji se blokiraju.
Ova jednostavna pravila osiguravaju nesmetan pristup Internetu, dok se sve neovlastene konekcije
prema racunalu blokiraju. Naravno, ovako definiranim pravilima moguce je pridijeliti odredene
iznimke kako bi se omogucio nesmetan rad mreznih aplikacija ¢iji nacin rada odstupa od navedenih
pravila.
Vatrozid podrZava i definiranje grupnih politika, koje omoguéuju centralizirano upravljanje racunalima
unutar Windows domene. Sigurnosnu politiku moZe definirati i lokalni korisnik, medutim ukoliko
postoji grupna politika ona ima prednost i lokalni korisnici nemaju prava modifikacije postavki
vatrozida.
U naprednim postavkama (kartica Advanced) nude se i dodatne moguénosti podesavanja vatrozida,
(Slika 5). Ukoliko racunalo ima vise mreznih sucelja, vatrozid je po inicijalnim postavkama omoguéen
na svima njima. U prijasnjim inacicama vatrozida svako mrezno sucelje imalo je svoju zasebnu politiku
S$to je otezavalo administraciju vatrozida i povec¢avalo moguénost pogreske. Takoder, nije postojala
moguénost da novo definirana suéelja preuzmu postavke primijenjene na postoje¢im suceljima. Sa
globalnom konfiguracijom svaka promjena se promovira na sve mrezne konekcije, te i one nove
automatski usvajaju istu konfiguraciju. Ukoliko je potrebno za svako sucelje konfigurirati drugaciju
politiku i to je moguée kroz napredne postavke vatrozida.
*= Windows Firewall X
General  Excephons | Advanced

Metwork Connection Sellings

‘windows Firewsall is ensbled for the connections selected below. To add
enceplions hor an individual connection, select it, and then click Settings:

(%L acal Asea Connection Seffings...
[ Ve Mebacek Adapte: Vidnat]
B Wiwate M etwerk Adepter Wineld

Secuity Logging

“fou can cieate a log i for troubleshooling pupozes.

ICMP

‘with Intemet Contiol Message Peatocol ICMP), the Setings
compubers an & retwork can share enor and statug -

information.

Defauk Settngs

Ta restore all Windoves Frewal seftings to 2 default state. [0 Dafauls
click Restore Delauls. =

o]

Slika 5: Napredne postavke vatrozida

Revizija v1.1 CCERT-PUBDOC-2004-11-98 Stranica 10 / 21



W@&Nﬁ\dnﬁs (SsS

Ako je racunalo spojeno na domenu, moguce je definirati i razlicite profile vatrozidne zastite. Moguée
je definirati posebnu sigurnosnu politiku u slucaju kada je racunalo spojeno u lokalnu racunalnu
mreZu kojoj se u odredenoj mjeri vjeruje, te druge politike kada to nije slucaj. Za prijenosna racunala
ovo je vrlo prakti¢na moguénost. Naime, za takva racunala poZeljno je imati vise sigurnosnih politika
vatrozida koje su primjenjive na razli¢ita okruzenja u kojima se racunalo koristi. Konfiguracija koja
zadovoljava sigurnosne zahtjeve povezivanja rac¢unala na lokalnu ra¢unalnu mrezu moze biti potpuno
neprikladna ukoliko se racunalo koristi za pristup Internetu.

Vatrozid vrsi i detaljno biljeZzenje aktivnosti u log datoteke sustava sa detaljnim informacijama o
blokiranim paketima, uspjesnim i neuspjesnim spajanjima i sl. BiljeZenje log zapisa vrlo je vazno kako
bi se omogucilo pracenje rada i nadzor sustava.

5.2. RPCservis

RPC (engl. Remote Procedure Call) je servis koji omogucuje razmjenu poruka i povezivanje udaljenih
racunala. Na ovaj nacin se aplikaciji na jednom racunalu omoguéuje koristenje servisa koji se nalaze
na drugim racunalima na mreZi. Na lokalnim racunalnim mrezama RPC servis nalazi svoju primjenu kod
udaljene administracije, dijeljenja datoteka i printera, te izradi distribuiranih aplikacija. Samim time
mozZe se zakljuciti kako bi ovih promjena uglavnom trebali biti svjesni programeri RPC aplikacija i
sistem administratori. Za obi¢ne korisnike ove promjene su prili¢no transparentne.

Windows XP operacijski sustav posjeduje RPCSS podsustav, koji je zaduZen za oznacavanje pristupnih
tocaka dostupnih servisa i koji ujedno aplikacijama omogucuje pristup spomenutim toc¢kama. Osim
ovog podsustava, za ispravno funkcioniranje neophodan je i servis pod nazivom rpclocator koji
distribuiranim aplikacijama pomaze u pronalazenju drugih aplikacija na mrezi koje su dostupne i
sposobne odgovoriti na traZzene zahtjeve.

Problem koji se javljao u vezi s RPC servisima proizlazio je iz ¢injenice da Windows XP operacijski
sustav ima preko 60 servisa, baziranih na RPC protokolu. Iz samog broja pokrenutih servisa jasno se
moze zakljuciti da su oni predstavljali vrlo Siroko podrucje koje su zlonamjerni korisnici mogli
iskoristiti za provodenje neovlastenih aktivnosti. Pristup koji je bio koristen u starijim inacicama
vatrozida bio je potpuno blokiranje svih RPC komunikacija. Ovo je upravo i jedan od razloga zasto
mnogi korisnici nisu koristili ICF vatrozid. Pri njegovom radu bilo je onemoguceno dijeljenje datoteka
i printera, te rad brojnih drugih servisa §to je vecini korisnika bilo neprihvatljivo rjesenje.

Prilikom pokusaja spajanja RPC servisa, Windows vatrozid prihvatit ¢e konekciju samo ukoliko je
proces pokrenut u okviru sigurnosnog konteksta lokalnog sustava, mreznog servisa, ili lokalnog
servisa. Na ovaj nacin smanjuje se mogucnost spajanja malicioznih programa koji se lazno
predstavljaju kao legitimni RPC servisi.

Uz sve nabrojano, RPC servisi doZivjeli su jo$ jednu znacajnu promjenu, a ta je da se njihovo koristenje
ogranicava samo na lokalne i auteniticirane korisnike. Za podeSavanje ove funkcionalnosti zaduzen je
registry kljué RestrictRemoteClients. Preko njega administratori mogu smanjiti inicijalne
kontrole koje sve udaljene anonimne pozive upucene RPC servisima odbijaju.

5.3. DCOM sustav

Microsoft Distributed Component Object Model (COM) je distribuirani, objektno orijentirani sustav za
kreiranje izvrSnih komponenti koje mogu medusobno suradivati. DCOM omoguéava distribuiranost
aplikacija po razli¢itim lokacijama kako je to najpogodnije za korisnike i pojedine aplikacije. DCOM
protokol transparentno pruza podrsku za pouzdanu i sigurnu komunikaciju izmedu COM komponenti.
Tako mnoge COM aplikacije posjeduju specifi¢an dio programskog kdda koji se odnosi na sigurnost,
one vrlo Cesto koriste oslabljenje postavke koje dozvoljavaju neautenticirani pristup procesima. U
ranijim inac¢icama Windows operacijskog sustava nije postojao nacin da se ove postavke izmjene kako
bi se podigla razina sigurnosti sustava.

COM infrastruktura se oslanja na ve¢ spomenuti RPCSS podsustav, koji u ovom slucaju sluzi za
aktiviranje COM objekata i odrzavanje tablice sa aktivnim objektima. Ovaj servis otkriva RPC sucelja
kojima se moze pristupiti. Ako neki od COM posluZitelja dozvoljavaju neautenticirani udaljeni pristup,
bilo koji korisnik moZe pristupiti tim suceljima, Sto automatski otvara moguénost napada na RPCSS
sustav.
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Takoder nije bilo moguée odrediti razinu izloZenosti COM posluZzitelja na ra¢unalu. Ona se mogla
odrediti samo kroz sustavni pregled svih registriranih COM aplikacija. Kako je njih u inicijalnoj
instalaciji Windows XP operacijskog sustava bilo oko 150, taj zadatak je predstavljao ozbiljan problem.
Nove DCOM restrikcije umanjuju spomenute probleme. Administratoru se pruza moguénost i
onemogucavanje DCOM aktivacije i poziva.

Inicijalno su svim korisnicima na sustavu omogucéene lokalne akcije, ¢ime se osigurava nesmetan rad
bez ikakvih softverskih promjena ili izmjena na operacijskom sustavu. Svima je takoder omoguéen
udaljeni poziv, dok je udaljena aktivacija COM posluZitelja omoguéena samo administratorima.

Sve promjene koje su nacinjene na ovom dijelu Windows XP operacijskog sustava odnose se samo na
one korisnike koji koriste COM aplikacije kao posluZitelje, a vise o ovoj temi moguce je pronaci na
sluzbenim Web stranicama Microsofta.

5.4. Alerter i Messenger servisi

Alerteri Messenger servisi su komponente Windows operacijskog sustava koje omogucuju jednostavnu
razmjenu poruka izmedu racunala na racunalnoj mrezi. Messenger servis prosljeduje poruke izmedu
razlicitih aplikacija i servisa, dok je Alerter servis namijenjen obavijestima od strane administratora.
Bitno je napomenuti da se ovi servisi koriste samo na racunalima koja su povezana u lokalnu
raunalnu mrezu.

Administratori i programeri koji koriste spomenute servise trebali bi se detaljnije upoznati s
promjenama koje donosi Service Pack 2 zakrpa. Jedina promjena koju su ova dva servisa dozivjela je ta
da su oni inicijalno onemoguceni.

Kada su navedeni servisi pokrenuti, dozvoljavaju spajanja na racunalo, te samim time predstavljaju
potencijalnu prijetnju. Osim toga analize su pokazale da njihovo koristenje i nije toliko ucestalo. Iz
ova dva razloga odluéeno je da sa Service Pack 2 zakrpom ovi servisi vise nece biti inicijalno
pokrenuti.

5.5. Dodatne promjene

Osim upravo obradenih podrucja koja su dozivjela znacajnije promjene unutar Service Pack 2 zakrpe,
postoje dodatni segmenti koji su takoder u odredenoj mjeri izmijenjeni. U ovom poglavlju ukratko ¢e
biti predstavljeni neki od njih.

5.5.1. Bluetooth podrska

Bluetooth je bezi¢na tehnologija kratkog dometa koja omogucuje povezivanje mobilnih uredaja.
Tehnologija je postala iznimno popularna i danas se koristi kod velikog broja uredaja (mobilni uredaji,
dlanovnici i sl.). Nakon objave SP2 zakrpe korisnicima XP operacijskog sustava na raspolaganje je
stavljena moguénost koristenja bluetooth tehnologije.
U tom smislu Service Pack 2 zakrpa omogucuje sljedece funkcionalnosti:

e povezivanje Bluetooth uredaja na racunalo,

e stvaranje bezi¢nog okruzenja uz pomo¢ Bluetooth misa i tipkovnice,
prijenos datoteka izmedu racunala i Bluetooth uredaja,
ispis na Bluetooth printeru,
spajanje racunala na racunalnu mrezu ili Internet putem Bluetooth mobilnog telefona,

e uspostava IP konekcije na Internet pomocu Bluetooth mobilnog telefona.
Uz dostupnost prikladnih programa na Windows XP operacijskom sustavu moguce je izvrsavati i druge
operacije sa Bluetooth uredajima:

e sinkoronizacija adresara i kalendara sa Bluetooth mobilnim telefonom ili dlanovnikom,

e (itanje koordinata sa GPS uredaja.
Ukoliko na sustavu nije dostupan Bluetooth odasiljac, ne postoje nikakve promjene u ponasanju
sustava. Kada je odasiljac prisutan i Bluetooth podrska aktivna, u Control Panel suéelju pod Network
Connections sekcijom pojavljuje se opcija pod nazivom Bluetooth Devices.
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5.5.2. Alati za administraciju klijenata

Alati za administraciju klijenata dio su Microsoft MMC konzole za upravljanje (engl Microsoft
Management Console), a omogucéuju administraciju korisnickih racuna, racunala i servisa na lokalnim
ili udaljenim racunalima. Za upravljanje ovim resursima koriste se dva sucelja:

e Select Users, Computers, or Groups,
Koristi se prilikom sastavljanja pristupnih lista za dijeljene direktorije, odabir udaljenog racunala nad
kojim obavljaju aktivnsti te upravljanje lokalnim korisni¢kim raéunima i grupama.

e Find Users, Computers, or Groups,
Koristi se pri pretrazivanju Active Directory imenika u My Network Places postavkama i trazenju
printera za Add Printer Wizard opciju.
Kako bi se ovim alatima omogucilo povezivanje na udaljeno racunalo, racunalo mora imati otvoren 445
TCP port. U inicijalnim postavkama ovaj port nije otvoren, §to ¢e uzrokovati greske prilikom pokusaja
spajanja na udaljeno racunalo. Kako bi se rijeSio problem, na udaljenom racunalu potrebno je
omogucditi komunikaciju prema TCP 445 mreznom portu.

5.5.3. TCP/IP

TCP/IP skup standardnih protokola za komunikaciju izmedu udaljenih rac¢unala takoder je unutar
Service Pack 2 zakrpe doZivio odredene preinake. Implementacija ovih protokola i dalje podrzava
primanje prometa na tzv. raw IP mreZnim uti¢nicama (engl. sockets), medutim slanje paketa je
ograniceno na dva nacina:

e TCP podaci se ne mogu slati preko rawmreznih uti¢nica,

e UDP paketi s neispravnom odrediSnom adresom ne mogu se slati preko raw mreznih
uticnica. IP adresa svakog UDP paketa koji se Salje mora postojati na mreznom sucelju ili
paket nece biti moguce proslijediti.

Ove preinake trebale bi umanjiti moguénost provodenja distribuiranog napada uskracivanjem
racunalnih resursa (engl. distributed denial of service), te moguénost laziranja mreznih paketa (engl.
spoofing).

Dodatna novost je ogranicavanje simultanih pokusaja uspostave TCP konekcija. Nakon $to se dosegne
predefinirana granica, svi daljnji pokusaji spajanja stavljaju se u red te se razrjeSavaju u konstantnim
vremenskim razmacima. Ovakvom arhitekturom ogranicava se brzina kojom se zlonamjerni programi,
kao $to su virusi, crvi i sl. Sire racunalnom mrezom. Spomenuti programi vrlo cesto pokusavaju do¢i do
drugih racunala otvarajuéi simultane konekcije prema slu¢ajno odabranim IP adresama. Vecina ovih
pokusaja rezultira neuspjelim spajanjima, tako da se ubrzo postize ogranicenje pokusaja, te se
pojavljuje novi proces pod ID oznakom 4226. On je znak da je na sustavu aktivna aplikacija koja
pokusava otvoriti prevelik broj nelegitimnih konekcija, te ju je potrebno onesposobiti.

Opisane promjene takoder mogu utjecati na odredene sigurnosne alate. Alati za pregledavanje
mreznih portova (kao $to je npr. nmap) mogli bi zbog opisanih promjena funkcionirati nesto sporije, a
primijeceni su i ozbiljniji problemi kao $to je potpuna nemoguénost njihovog koristenja.

6. Zastita memorijskog prostora

Kako bi se u sto veéoj mjeri osigurala zastita memorijskog prostora, u Microsoftu su odlucili uvesti
tehnologiju zastite izvodenja programskog kdéda, odnosno tehnologiju prevencije izvodenja
programskog kdda na memorijskim stranicama rezerviranim za podatke, DEP (engl Data Execution
Prevention). DEP tehnologija je u Sevice Pack 2 zakrpi ostvarena i hardverski i softverski.

Hardverski DEP oznacava sve memorijske lokacije u procesu kao ne-izvrsive ukoliko te lokacije
eksplicitno ne sadrze izvrsni programski kod. Postoji grupa napada koja se provodi ubacivanjem i
pokretanjem izvrinog kdda iz ne-izvrsivih memorijskih podrucja. DEP pomaze pri sprjeavanju takvih
napada tako da ih pokusava pravovremeno detektirati te sprijeciti njihovo daljnje izvrsavanje.

Glavna prednost ovakvog oblika zastite je sprje¢avanje izvrSavanja programskog kdda iz memorijskih
stranica rezerviranih za podatke kao $to su stog (engl. Stack) i heap memorijski prostor. U normalnom
okruzenju programski kod se ne izvodi s ovih lokacija. Hardverski DEP detektira izvodenje kdda s ovih
lokacija te generira iznimku. Ukoliko se iznimka ne obradi proces se terminira. Iako se obustavljanje
procesa ne Cini kao idealno rjeSenje, ovakav pristup ipak sprjeCava izvrSavanje potencijalno
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zlonamjernog programskog kdda. Treba napomenuti da bi odredene aplikacije mogle biti
nekompatibilne s zaStitom izvodenja programskog kdda, pri ¢emu se prvenstveno misli na aplikacije
koje koriste dinamicko generiranje koda bez eksplicitnog davanja ovlasti izvrienja upravo generiranog
koda.

Hardverski DEP se oslanja na sposobnost procesora da oznaci memoriju odgovarajuc¢im atributom koji
oznacava da se nikakav programski kod ne bi smio izvrSavati s tog podrucja memorije. DEP se bazira na
virtualnim memorijskim stranicama mijenjajuéi bit u tablici stranica memorije kojim oznacava
stranicu kao ne-izvrSivu. Hardverska implementacija ovog procesa varira o arhitekturi procesora. Svaki
procesor koji podrzava hardverski DEP je sposoban generirati iznimku prilikom pokusaja izvrsavanja
programskog kdda s memorijskih lokacija kojima je odgovarajuéi atribut oznacen.

Advanced Micro Devices (AMD) i Intel posjeduju porodice procesora koje posjeduju odgovarajucu
arhitekturu kako bi bili kompatibilni s DEP tehnologijom. U Microsoftu vjeruju da e svi buduéi 32-
bitni i 64-bitni procesori podrzavati ovu tehnologiju.

Kako bi se memorija zastitila i na postoje¢im 32-bitnim procesorima koji trenutno ne podrzavaju
hardverski DEP, Service Pack 2 provjerava stog i feap memoriju i softverskim putem. Stog je
memorijski prostor koji se koristi za privremene lokalne varijable. Prostor za stog se automatski alocira
prilikom poziva funkcija, i oslobada se kada funkcija zavrsi s izvodenjem. Heap memorija koristi se za
dinamicko alociranje i oslobadanje memorije za podatke koji e imati nesto duzi Zivotni vijek.

S ciljem zastite stoga, sve sistemske izvrSne datoteke ponovno su prevedene koriste¢i opciju koja
omogucava sigurnosne provjere sistemskog stoga. Nekoliko dodatnih instrukcija pri pozivu funkcija i
njihovom vradanju rezultata omoguéava prepoznavanje vecine pokusaja prepisivanja sistemskog
stoga.

S ciljem zastite Aeap memorijskog prostora, dodani su tzv. "kolaci¢i" (engl. cookies). Ovi specijalni
markeri dodaju se na pocetak i kraj svakog alociranog dijela memorije koji se koristi kao Aeap
memorijski prostor. Oni se pregledavaju pri svakom alociranju i oslobadanju memorije, te je na taj
nacin, kroz nedostatak ili nekonzistentnost kolaci¢a, moguée uociti potencijalne pokusaje
neovlastenog prepisivanja memorijskog prostora.

7. Sigurnija obrada elektronickih poruka

Najveéi broj malicioznih programa $iri se putem elektronicke poste (najceSée u obliku dodataka) i
instant messaging aplikacija. Kako bi se sustav i u ovom smislu zastitio od malicioznih aktivnosti
ucinjene su znacajne promjene u nacinu primanja i obrade spomenutih poruka. Promjene se prije
svega odnose na Outlook Express programski paket, a nove kontrole dodane su i Windows Messenger
servisu.

Neki dodaci, kao $to su npr. poruke u ¢istom tekstualno obliku (engl. plain text) i jednostavne slike
mogu se unaprijed prepoznati kao sigurne. Izvréne datoteke se inicijalno smatraju rizi¢nima, dok zip
datoteke i drugi oblici arhiva, iako su sami po sebi sigurni, mogu sadrzavati potencijalno zlonamjerne
sadrZaje.

7.1. Outlook Express

Jedna od glavnih novosti kod navedenog programskog paketa je moguénost pregledavanja primljenih
poruka elektronic¢ke poste u tekstualnom obliku. Do sada su se poruke mogle pregledavati samo u
Hypertext Markup Language (HTML) nacinu rada, Sto je obavljala MSHTML kontrola. Za tekstualno
pregledavanje poruka zaduzena je rich edit kontrola koja predstavlja prepreku pri pokusaju izvodenja
zlonamjernog kdda sadrzanog u poruci elektronicke poSte. Racunala s ranijom inacicom XP Windows
operacijskog sustava bila su izloZzena opasnosti budué¢i da je Outlook Express programski paket
procesirao skripte sadrzane u HTML zaglavljima poruka s HTML sadrzajem. MSHTML kontrola je skripte
automatski izvrSavala, za razliku od Rich Edit kontrole koja to ne ¢ini. Kako tekstualne poruke
elektronicke poste ne zahtijevaju obradu HTML zaglavlja, gotovo da i nema vidljive razlike kod
standardnih formata poruka.

Prilikom tekstualnog nacina rada s Outlook Expressom slijedece opcije nisu moguée: promjena velicine
fonta i pretrazivanje sadrzaja poruke. PodeSavanje ovog nacina rada obavlja se kroz izbornik prikazan
na sljedecoj slici (Slika 6), a do njega je moguée doci kroz Tools padajuci meni odabirom opcije
Options.
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Slika 6: Odabir ¢itanja i slanja mail poruka u tekstualnom formatu

Osim tekstualnog nacina rada Outlook Express korisnicima olakSava i suzbijanje spam poruka. Kako bi
provjerili valjanost e-mail adrese, spammeri vrlo Cesto koriste specijalne HTML poruke koje prilikom
otvaranja kontaktiraju odredeni Web posluzitelj s ciljem da prikazu dodatni vanjski sadrzaj. Poruke
elektronicke poste vrlo ¢esto sadrze slike vrlo malih veli¢ina koje se nakon $to se poruka otvori spajaju
na javne Web posluzitelje s namjerom da dohvate i prikazu sliku. Web posluZitelj registrira mail adresu
poruke kao valjanu i ona se kasnije koristi kao odrediSte za slanje spam poruka. Ukoliko je opcija Block
images and other external content in HTML e-mail omoguéena, ponasanje Outlook Express programa
mijenja se na taj nacin da se ne vrsi spajanje na vanjske Web posluZitelja sa svrhom prijenosa
dodatnog sadrzaja (Slika 7). Ova opcija je inicijalno ukljucena u Service Pack 2 zakrpi.
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Slika 7: Podesavanje sigurnosnih opcija unutar Internet Explorera

Prema dokumentaciji proizvodaca, postoje jo§ mnoga podrucja na kojima je Outlook Express
programski paket izmijenjen kako bi korisnicima pruzio veéu razinu sigurnosti. Medutim te promjene

su za korisnike pretezno transparentne.
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7.2.  AES aplikacija

Windows XP Service Pack 2 zakrpa sadrzi i poseban servis za kontrolu izvrSavanja priloga poruka pod
nazivom AES (engl. Attachment Execution Service). Ovaj servis omoguéuje kontrolu pregledavanja i
izvrsavanja datoteka primljenih kroz priloge poruka elektronic¢ke poste. AES posjeduje COM sucelje te
ga koriste razni programi na sustavu, a prije svega se to odnosi na Outlook Express i Windows
Messenger programske pakete.

AES zastita funkcionira tako da primljene datoteke provjerava na vise nacina. Prvo $to se provjerava je
ekstenzija primljene datoteke. Unaprijed je definirano da su neki tipovi datoteka sigurni, kao Sto su
tekstualne datoteke (.txt), JPEG i GIF zapisi (.jpg, .gif). Provjerava se i MIME tip te se usporeduje
konzistentnost. Na temelju ove asocijacije i postojece liste odlucuje se da li se radi o potencijalno
opasnoj datoteci ili ne. AES takoder provjerava da li je aktivan antivirusni program, te da li je datoteka
s potpisima virusa aktualna prije nego $to se dozvoli otvaranje nesigurnog priloga.

Prilikom otvaranja poruke elektronicke poste s prilogom, Outlook Express program poziva AES modul
kako bi se utvrdilo da li je sadrZaj priloga siguran. Ako je prilog siguran, on ¢e u potpunosti biti vidljiv
korisniku. Ukoliko je sadrzaj priloga nesiguran, kao Sto je izvrSna datoteka, korisnik nece biti u
mogucénosti otvoriti prilog, ve¢ ¢e dobiti obavijest o blokiranju. U situacijama kada AES ne moze
utvrditi da li je prilog siguran ili ne, korisniku se otvara obavijest o tome da je datoteka koju pokusava
otvoriti potencijalno opasna za njegov sustav. Ukoliko se nastavi s otvaranjem datoteke, pokrece se
aktivni antivirusni program.

Windows Messenger servis radi na sli¢an nacin prilikom operacija s dodacima. Jedina razlika u odnosu
na poruke elektronic¢ke poste je ta Sto je ovdje neophodna korisnicka suglasnost za prijenos datoteka
na sustav, dok se poruke elektronicke poste automatski prenose.

8. Sigurnije pretrazivanje Interneta

Tako dodaci (engl. Add-ons) Internet Explorer Web pregledniku imaju namjenu da olaksaju i ubrzaju

koristenje i pretrazivanje Interneta, mnogi od njih znaju korisnicima stvarati probleme. Pod dodacima

misli se na razna prosirenja preglednika, te ActiveX kontrole. Nova inacica Internet Explorer programa

koja dolazi sa Service Pack 2 zakrpom omogucava kontrolu dodataka, te detekciju nasilnog prekida

rada uzrokovanu nekim od dodataka. Opcija za podeSavanje dodataka omogucava korisnicima pregled

i kontrolu svih dodataka koji su dostupni Internet Explorer Web pregledniku (Slika 8).
Manage Add-ons @

with lhe operalion of pou biowser. You can disable, enable, or updste 2dd ans, Disablng an addon

@@ Addione are progiams that estend lhe capabillies of pour Web boweer. Some add-one can inteifere
might presvenl some e pages from warking.

LR s sl e e Espiorer v

Name: Puslisher Status Typt: File
Enabled

(3] acroteHpro Class Aobe Systems, Incesper...  Ensbled  Browser Helper Object  AcrolEHely

Browe Enabled  Browser Estension
Dresearch Enabled  Browser Extensin
gsun Java Console (Mot verified) Jawasolt [ 5... Enabled  Browser Extension npipi1e2_|
(3] windows Messenger Enabled  Browser Extensian

£ bl

Select an add-onirom the list above to perfom the following aclions;

Setlings Update
To disablz 2n add-on, chek it and vl A
Then clck Disable, To update an s Clak here o updale thiz Update AetiveX
Activer contiol, cick it and lhen Diakis adden =
click Updale ActiveX.

Learn ot about add-one:.

Slika 8: Konfiguracija dodataka Internet Exploreru

Prilikom otvaranja Web stranice, Internet Explorer postavlja ogranienja na moguce akcije uéitanih
stranica. Ogranic¢enje se namece ovisno o lokaciji Web stranice. Ukoliko se stranica nalazi na javnom
Internetu, ona nece imati iste ovlasti izvrSavanja odredenih operacija kao Sto su npr. ¢itanje sadrzaja
na lokalnom racunalu. Web stranice koje se nalaze lokalno na racunalu smjeStene su u Local Machine
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zone sigurnosnu zonu gdje su restrikcije najslabije. Local Machine zona je jedna od sigurnosnih zona
Internet Explorera Web preglednika ali ona nije prikazana u njegovim postavkama.

Sa Service Pack 2 zakrpom, sve lokalne datoteke i sav sadrZaj se procesira sa sigurnosnim kontekstom
Local Machine zone. Ove se razlikuje u tome Sto se prije sav sadrzaj smatrao sigurnim, te se na njega
nisu postavljala nikakva ogranic¢enja. Unutar Local Machine zone HTML sadrzaj pregledavan kroz
Internet Explorer posjeduje odredena ogranicenja, Cime se smanjuje vjerojatnost uspjesnog
provodenja napada zlonamjernim HTML kddom koristenjem Local Machine zone. Jedna od restrikcija
je ta da se ActiveX skripte unutar HTML stranica viSe ne pokrecu. Skripte sada od korisnika moraju

zatraziti dozvolu za svoje izvrienje (Slika 9).
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Slika 9: Blokiranje ActiveX skripti unutar Internet Explorera

Prilikom prijenosa datoteka s Web posluZzitelja, Internet Explorer Web preglednik provjerava slijedece
informacije:

e ekstenziju datoteke,

e tip sadrZajaiz HTTP zaglavlja,

e Content-Dispositon HTTP zaglavlje,

e  MIME tip.
Internet Explorer zahtjeva da su sve ove informacije koje daje Web posluzitelj konzistentne. Ukoliko
dode do neslaganja prilikom provjere, Internet Explorer mijenja ekstenziju datoteke.
Internet Explorer takoder koristi veé¢ ranije spomenuti AES servis za provjeru sigurnosti dohvaéenih
datoteka. Korisniku se kroz dijaloske prozore pruza znatno vise informacije o datoteci nego §to je to
bio slucaj u ranijim ina¢icama. Uz izvor, tip i veli¢inu datoteke, sada se pruza i informacija o izdavaéu
softvera koji se poku$ava instalirati, te se izdaje upozorenje ukoliko se radi o programskom paketu
nepoznatog izdavaca (Slika 10).
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Slika 10: Pokretanje datoteke nepoznatog izdavaca

U posljednje vrijeme pop-up prozori postali vrlo su popularan nacin oglasavanja na Internetu. Nova
inacica Internet Explorer Web preglednika sadrzi ugradenu kontrolu i moguénost blokiranja pop-up
prozora. Internet Explorer blokira gotovo sve neZeljene pop-up prozore. Iako ova kontrola Internet
Explorer programa radi vrlo dobro, ve¢ odavno gotovo svi napredniji Internet preglednici posjeduju
ovakve odlike, te je vec i bilo vrijeme da ovu moguénost ponudi i Microsoft u svom proizvodu.

Osim jo$ nekih sigurnosnih poboljsanja koja korisniku ostaju transparentna, moze se spomenuti bolja
zastita korisnika od aktivnih skripti koje pokusavaju promijeniti veliinu prozora, ili promijeniti
njegovu poziciju s ciljem zavaravanja korisnika.
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9. Odrzavanje racunala

Kako bi se korisniku olaksalo odrzavanje racunala, sa Service Pack 2 zakrpom dolaze i dodatne
funkcionalnosti vezane uz moguénosti njegovog odrzavanja i nadzora. Osvjezavanje sustava obavlja se

automatski, zakrpe su manje, a za administraciju je predvideno centralizirano suéelje po nazivom
Security Center.

9.1. Osvjezavanje Windows XP operacijskog sustava

Nakon prvog pokretanja sustava nakon instalacije Service Pack 2 zakrpe, pokrece se automatska
provjera da li su raspoloZive nove sigurnosne zakrpa koje na sustavu nisu primijenjene. Ukoliko je to
sluc¢aj obavlja se njihov prijenos i instalacija kako bi sustav bio u potpunosti osvjezen sa zakrpama
koje su objavljene nakon izdavanja Service Pack 2 paketa. Windows Update 5 je nova inacica programa
za osvjezavanje Windows XP operacijskog sustava.
OsvjeZavanje se obavlja vrlo jednostavno putem Internet Explorer Web preglednika. Nakon $to se
odabere nacin instalacije (samo kriti¢ne zakrpe ili pregled svih dostupnih zakrpa), obavlja se online
provjera koje su zakrpe nuzne za instalaciju s ciljem uklanjanja otkrivenih problema. Nakon prijenosa
odabranih zakrpa instalacija se mozZe obaviti odmah, ili se moze odgoditi za kasnije. Moguce je i
automatsko osvjezivanje sustava u to¢no definirano vrijeme, Sto je pogodno za korisnike koji imaju
stalnu vezu na Internet.
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(Turring on Automatic Updates may automatically updabe Windows Update
softwere fist, before any other updates.)
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Slika 11: Automatsko osvjeZzavanje sustava

9.2. Security Center

Security Center je centralizirano sucelje za pregled i kontrolu svih zadataka vezanih za sigurnost
sustava. Ovdje je moguce pronaéi tri glavne sigurnosne funkcije: Windows vatrozid, automatsko
osvjezavanje sustava i zastita od malicioznih programa. Ukoliko Security Center uoci neki problem,
vezan uz bilo koji od navedenih aspekata zastite, korisnik se obavjestava odgovarajuéom porukom.
Preporuka koje postavke bi trebale biti kontinuirano aktivne su: automatsko osvjezavanje sustava na
dnevnoj bazi, aktivan vatrozid, te aktivan antivirusni program s najnovijom verzijom potpisa virusa.
Status svakog elementa se takoder prikazuje unutar Security Centar sucelja (Slika 12).
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Slika 12: Security Center sucelje

10.  Potencijalni problemi

Pojavom Service Pack 2 zakrpe pojavili su se i brojni problemi vezani uz kompatibilnost postojecih
aplikacija s novim sigurnosnim politikama i izmjenama na operacijskom sustavu, kao S$to su
onemoguceni Alerter i Messenger servisi, problemi vezani uz vatrozid, te nemoguénost izvodenja
backup-a putem racunalne mreze. Kako novi vatrozid provodi prilicno strogu kontrolu dolaznog
mreznog prometa, mogudi su problemi prilikom udaljene administracije, peer-to-peer spajanja, FTP ili
Microsoft IIS konekcija. Problemi aplikacija se mogu klasificirati u dvije kategorije: oni koji nastaju
jer programska podrska nije kompatibilna s SP 2 paketom, i oni koji nastaju zbog prisutnosti vatrozida.
Prvi tip problema je daleko ozbiljniji, dok se drugi tip problema uspje$no rjeSava promjenom
konfiguracije vatrozida, i uglavnom se odnosi na otvaranje pojedinih portova i dodavanja aplikacija na
listu iznimaka.

10.1. Web posluzitelji

Vatrozid je podeden da inicijalno blokira svaku aktivnost na vecini mreznih portova. Kako bi se
omogudilo nesmetano pokretanje aplikacija, svi portovi koje aplikacija zahtjeva moraju biti
identificirani i otvoreni. Ukoliko se npr. Zeli sustav konfigurirati tako da na njemu bude pokrenut Web
posluzitelj, TCP port 80 mora biti otvoren za spajanje. Ova opcija se pojavljuje u naprednim
postavkama sucelja vatrozida (Slika 9).
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Slika 13: Lista servisa dostupnih sa Interneta

10.2. Sigurnosna pohrana podataka putem racunalne mreze

Inicijalne postavke vatrozida nece dozvoliti provodenje backup-a putem racunalne mreze. IzvrSavanje
udaljenog backup-a putem NetWorker, VERITAS i ARCServe aplikacija nece raditi jer ovim aplikacijama
nece biti dozvoljeno spajanje na udaljeni sustav. Vrlo vjerojatno e se prijaviti greska "Netwok path
not found'. Kako bi se uklonio ovaj problem potrebno je navedene aplikacije dodati na listu iznimki
vatrozida, ¢ime ¢e im se omoguciti legitiman pristup racunalu.

10.3. Problemi s antivirusnim programima

Takoder su mogudi i problemi sa antivirusnim programima. Ovdje spada nekoliko izdavaca izmedu
kojih se nalaze i McAfee, SOURCENEXT, SonicWall i Command AntiVirus. Problemi se manifestiraju na
razli¢ite nacine, ukljucujuéi nemoguénost pokretanja programa i nasilno prekidanje rada sustava.
Vjerojatnije da ¢e do problema dod¢i sa starijim inacicama softvera navedenih izdavaca.

10.4. Nero programski paket

Nakon instalacije Service Pack 2 zakrpe, prilikom pokretanja Nero aplikacije javlja se upozorenje o
problemu kompatibilnosti ovog programa s instaliranom inacicom sustava (Slika 14). Upozorenje
sadrzZi i obavijest da je potrebno posjetiti Web stranice izdavaca ove aplikacije s ciljem uklanjanja
ovog problema. Iako se pojavljuje ovo upozorenje, nastavkom rada sve se odvija normalno, i osnovne
operacije Nero aplikacije funkcioniraju ispravno i bez osvjeZavanja.
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Slika 14: Prijava problema kod Nero aplikacije
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10.5. Ostali problemi

Medu ostalim problemima koji se javljaju nakon instalacije Service Pack 2 zakrpe treba ubrojiti
probleme s Netzero softverom za povezivanje na Internet, probleme sa skenerima proizvodaca UMAX,
neispravno prikazivanje verzije USB upravljackog programa i dr. Osim ovdje spomenutih problema
postoji jos mnogo njih koji se jos uvijek sa sigurno$¢u ne mogu potvrditi. Mnogi korisnici prijavljuju
razne probleme s kojima se susre¢u, medutim za vecinu njih je vrlo vjerojatno da se pojavljuju upravo
zbog neiskustva korisnika u radu s novom inacicom Windows XP operacijskog sustava, koja sada
postavlja puno veéa ogranicenja od svojih prethodnih verzija.

11.  Zakljucak

Na temelju iznesenih informacija moZe se zakljuciti da Windows XP Service Pack 2 donosi mnoga
poboljsanja kojima se umanjuje rizik od prijetnji s Interneta. Promjene su vezane uz unaprjedenu
mreznu zaStitu koriStenjem Windows vatrozida, sigurnijom infrastrukturom distribuiranih COM
komponenti, te promjenama na RPC servisima. ZasStita memorije osigurava se hardeverski na
arhitekturama procesora koje to podrzavaju, te softverski tamo gdje to nije moguce.

Korisnicima se pruza veca sigurnost i u obradama primljenih poruka, bilo putem e-mail ili 7nstant
messaging servisa. Poboljsanja su prisutna i kod Internet Explorer Web preglednika kako bi se
osiguralo sigurnije pretraZivanje sadrzaja na Internetu. Kako je za sigurnost sustava vrlo vazno
redovito osvjezavanje najnovijim sigurnosnim zakrpama, kroz Windows Update servis nudi se i
mogucénost jednostavnog i automatskog osvjezavanja, Sto korisnicima pomazu pri odrzavanju koraka s
najnovijim sigurnosnim prijetnjama. Osim svega navedenog, administracija i upravljanje osnovnim
sigurnosnim aspektima sustava je centralizirano kroz uvodenje novog sucelja, Security Centra.

No, osim brojnih poboljsanja i noviteta koje SP2 zakrpi donosi, primijeéeni su i odredeni problemi koji
se prvenstveno javljaju kao posljedica nekompatibilnosti zakrpe sa pojedinim programskim paketima i
aplikacijama. Iako je vecina tih problema vezana uz neispravno podesavanje i koristenje novih
funkcionalnosti XP SP2 zakrpe, postoje i ozbiljni problemi koji uzrokuju neocéekivane probleme u radu
sustava. Naravno, u ovom pogledu ocekuje se odgovarajuca podrska od samog Microsfta, kako bi se svi
ovi problemi pravovremeno uklonili i kako bi se korisnicima pruzila odgovarajuca razina zastite.
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