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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&LS, www.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Kako se u posljednje dvije godine iznimno povecao broj bezicnih racunalnih mreza, proporcionalno su
porasle i potrebe za njihovom zastitom. S obzirom da je poznato da bezZi¢ne racunalne mreze jos uvijek
posjeduju odredene slabosti i nedostatke, zabrinutost onih koji su se odlu¢ili na njihovu
implementaciju potpuno je opravdana (pogotovo u poslovno informacijskim sustavima gdje se
racunalnom mrezom prenose osjetljivi podaci). Ostvarivanje besplatnog i brzog pristupa Internetu,
ugrozavanje tajnosti, integriteta, i dostupnosti poslovnih podataka i razne druge maliciozne
aktivnosti dovoljan su motiv za provodenjem postupaka otkrivanja nezasticenih bezi¢nih mreza.
Jedna od aktivnosti koja u relativno kratkom vremenskom roku i uz vrlo malo financijskih sredstava
omogucuje otkrivanje bezicnih mreza jest wardriving. Wardriving aktivnost opisana u ovom
dokumentu ne zadire u pitanje neovlastenog pristupa bezi¢nim mrezama, ve¢ samo u postupak njihova
otkrivanja. Cilj dokumenta je ukazati na jednostavnost provodenja ovog postupka, informacije koje se
sakupljaju, odgovornost izvodaca wardriving-a te odgovornost vlasnika bezi¢ne mreze.

2. Wardriving opcenito

Postoji nekoliko definicija wardriving aktivnosti. Jedna od definicija jest da je wardriving aktivnost
otkrivanja bezicnih mreza pri kojoj se koristi automobil kao prijevozno sredstvo te oprema i
programski alati potrebni za skeniranje radio frekvencije. Aktivnost je usla u Siroku primjenu nakon
Sto je Peter Shipley proveo istrazivanje o bezi¢nim mrezama na sveucilistu Berkeley, California. Druga
definicija wardriving-a kaze da je to aktivnost prikupljanja statistickih podataka o bezi¢nim mrezama
na odredenom geografskom podruéju osluskivanjem njihovih javno dostupnih oznaka (eng. beacon).

Wardriving je naziv dobio po poznatoj wardialing tehnici koja se koristi za otkrivanje neovlasteno
instaliranih modema putem kojih se pokuSava ostvariti nelegitiman pristup zastienoj racunalnoj
mrezi. Wardriving aktivnoSéu otkrivaju se pristupne tocke (eng. access point) koje omoguéuju pristup
bezi¢noj mrezi. Wardriving se moze promatrati kao aktivnost koji ima korisnu namjenu istrazivanja
napretka bezicnih mreza, kao i rasta trzista bezicnih mreza. Statisticki podaci o broju bezicnih mreza
(zasticenih ili nezasti¢enih) u velikoj mjeri doprinose povecanju svijesti o sigurnosnim problemima
takve vrste mreza. Njegovo izvodenje je svakako i zabava, ali takvim se moze smatrati samo ako se
koristi ispravna i odgovarajuca oprema te ne postoji namjera pristupa mrezi otkrivenoj na ovaj nacin.

2.1. Oprema za wardriving

Za izvodenje aktivnosti potrebno je imati osnovnu opremu (eng. wardriving rig), koju &ine prijenosno
racunalo (ili PDA) i bezi¢na kartica te dodatnu opremu koju mogu ¢initi eksterna antena, GPS uredaj
(Global Postitioning System), itd.
Konfiguracija prijenosnog racunala nema opcenitih zahtjeva niti postoji neka preporuka. Zahtjev koji
treba biti zadovoljen je da prijenosno racunalo ima ugradenu bezi¢nu karticu ili da ima PCMCIA i USB
utor za eksternu bezicnu karticu.
Bezi¢na kartica predstavlja uredaj koji omoguéuje detektiranje pristupnih tocaka bezi¢nih mreza tako
da "osluskuje" frekvencije. Najvaznija specifikacija kartice je chipset. Trenutno najjaci chipset-i koji
se koristi za kartice su:

e Hermes kojeg koristi Lucent, Dell, IBMi Sony,

e Prismkojeg koristi Intel Linksys, NetGear, USRobotics, Zoomi SMC te

e Aironetkojeg koristi (isco.
0d postojecih standarda za bezicne mreze, preporucljivo je da je kartica IEEE 802.11b ili IEEE 802.11g
standarda. Od kartica koje postoje na trzistu, izuzetno su popularne Orinoco, Cisco, D-link, Trendnet
itd. Svakako je pri izboru kartica potrebno obratiti paznju na to ima li kartica prikljucak za eksternu
antenu. Naslici 1 prikazana je bezi¢na kartica Orinoco Silver.
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Slika 1:Bezicna kartica s pigtail kabelom

Eksterna antena je uredaj za primanje radio valova i koristi se opcionalno. Njeno koristenje poveéava
distancu pristupne tocke i prijenosnog rac¢unala te domet koji se Zeli obuhvatiti. Postoji Sirok spektar
antena po veli¢ini, obliku i jac¢ini signala. Obzirom da beZicne mreze koriste 2.4 GHz radio-
frekvencijski spektar, tada i antena mora podrzZavati istu frekvenciju. Postoji vise kategorija antena:
omni-direkciona, sektorska i usmjerena antena. Za potrebe wardriving-a obicno se koristi omni-
direkciona antena, a razlog je Sto ova vrsta "vidi" u svim smjerovima istovremeno pa omogucuje Siroko
podrucje skeniranja pristupnih tocaka.
Op¢i pojmovi koji su povezani uz eksterne antene su:
e decibel (dB) - veli¢ina koja predstavlja logaritam odnosa dvaju snaga, u ovom slucaju
predstavlja omjer jakog i slabog signala izmedu dva komunikacijska uredaja,
e izotropna antena — antena koja ima radijalno zracenje od 360 stupnjeva,
e dBi vrijednost — omjer jacCine antene u odnosu na izotropnu antenu; Sto je veca dBi
vrijednost, veéi je doseg antene.
Slika 2 prikazuje eksternu omni-direkcionu antenu.

T T

Slika 2:Eksterna omni-direkciona antena

No, osim kupovine antene, moguce je izraditi "kuénu" antenu.

Spajanje eksterne antene s bezicnom karticom izvodi se pomocu kabela koji se zove pigtail. Taj kabel
je izuzetno kratak jer su sastavne Zice vrlo tanke, a duzina kabela obrnuto proporcionalno utjece na
jacinu signala. Funkcija kabela jest adaptiranje konektora na strani kartice s konektorom na strani
antene. Standardno, pigtailima N zenski konektor.

Slika 3 prikazuje pigtail kabel s konektorima.

&
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Slika 3:Pigtail kabel

Spajanjem opreme kreira se sustav koji omogucuje jednostavno otkrivanje bezicnih mreza, a prikazan
je naslici 4.
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Slika 4:Wardriving oprema

Programski alati za wardriving dijele se na komercijalne i open sorce alate. Neki od komercijalnih alata
su Sniffer Wireless, Airopeek, itd. 0d open sorce alata najpoznatiji su Kismet NetStumbler, Airsnort
Wellenreiter. Slika 5 prikazuje uvodni dijaloski okvir alata Network Stumbler.
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Slika 5:Uvodni dijaloski okvir alata Network Stumbler

Bitno je napomenuti da svakako, pri izboru alata za koristenje, treba uzeti u obzir i operacijski sustav.
Puno je vedi broj alata dostupan za Linux platforme, nego li za Windows operacijske sustave.
Moguénost izvodenja aktivnosti temelji se na Cinjenici da su pristupne tocke predefinirane tako da
objavljuju svoju prisutnost u odredenom intervalu (obi¢no 100 ms) tako da odasilju paket koji sadrzi
njihov SSID (Service Set IDentifier) i ostale pripadajuce podatke (osim ako administrator mreze
samostalno ne izmjeni konfiguraciju pristupne tocke).

Koristenje prethodno navedene opreme omoguéuje u relativno kratkom vremenskom roku (vremenski
rok ovisi o opsegu podrucja kojim se vozi te volji sudionika wardriving-a), otkrivene mreze pojavljuju
se u popisu sa svojim pripadaju¢im podacima: SSID-om, MAC adresom, jacinom signala, oznakom
zastite, itd.

2.2. Sudionici wardriving-a

Otkrivanje bezicnih mreZa je, dakle, aktivnost kojom se sakupljaju podaci o koli¢ini pristupnih tocaka.
Potencijalno, ova aktivnost omogucuje neovlasteni pristup bezi¢nim mrezama. Ovisno o tome tko
provodi wardriving, on ima pozitivnu ili negativnu konotaciju. Pozitivna konotacija wardriving-a je ta
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Sto ovu aktivnost trebaju provoditi IT profesionalci kao temelj za daljnju izgradnju sigurnosti bezicne
mreZe. Bezopasno ga koriste i ljudi koji iz zabave otkrivaju i biljeZe rast broja pristupnih tocaka.
Negativna konotacija na snazi je kada wardriving provode ljudi s intencijom zlonamjernosti koji su u
potrazi za nezastiéenom bezicnom mrezom cije ¢e resurse neovlasteno koristiti. U skladu s navedenim
namjerama otkrivanja beziénih mreza, sudionike ovog postupka mozemo podijeliti na tri glavne grupe:

e IT profesionalce,

e hobiste,

e zlonamjerne napadace.

3. Wardriving u praksi

Wardriving kojim Ce se prikazati praktican nacin izvodenja aktivnosti proveden je u Gradu Rijeci. Cilj
je bio prikazati kako se u kratkom vremenskom roku moze na jednostavan nacin saznati broj
pristupnih tocaka te utvrditi da li one koriste bilo kakav oblik zastite. Sam wardriving trajao je oko
pola sata i obuhvacao je prolaz manjim dijelom Grada Rijeke.

Pri provodenju aktivnosti koristila se, u nastavku, opisana oprema. Naglasak navedene opreme upravo
je na tome da su koristene komponente koje bi imao prosje¢an poznavatelj bezicnih mreza i
wardriving-a.

Osnovu predstavlja prijenosno racunalo Asus A1000 s procesorom Pentium III, 600 MHz te s 128 MB
RAM-a. Orinoco Silver je bezicna kartica koja je takoder bila sastavni dio opreme. Ova kartica je
idealna za wardriving jer ima moguénost dodavanja eksterne antene putem pigtail kabela Sto je
standardna opcija kartice. Kartica je dobavljiva u Hrvatskoj, a koristena je upravo stoga $to izuzetno
dobro obavlja svoj zadatak pod svim operacijskim sustavima.

Eksterna antena koja je koristena jest Pacific Wireless PAWOD24-12 antena. Svojstva koristene antene
su da je to vertikalno polarizirana omni-direkciona antena za frekvencije od 2.4 do 2.485 GHz, jaCine
12 dB, ima integrirani konektor tipa N, lagana je, vodootporna, radi na temperaturi od -40 do +70° C,
duzine je 122 cm, a teska je 0.6 kg.

Obzirom da je Windows operacijski sustav jos uvijek zastupljeniji od ostalih operacijskih sustava, i u
ovom postupku koristen je upravo taj inacice XP s instaliranom sigurnosnom zakrpom Service Pack 1.
Za Windows operacijske sustave preporucljiv programski alat za izvodenje wardriving-a svakako je
alat za otkrivanje bezi¢nih mreza i njihovu analizu. Najpopularnija kombinacija za njegovo koristenje
je Windows operacijski sustav i Hermes ili Aironet chipset kartica. Besplatan je i lak za instalaciju.
Njegova funkcionalnost temelji se na IEEE 802.11b i IEEE 802.11g standardu na nacin da emitira
ispitnu poruku (eng. probe request) te zahtjeva od pristupnih tocaka da po3alju odgovor. Pristupne
tocke konfigurirane su predefinirano tako da 3alju odgovor ispitnim porukama. Ovaj alat podrzava
aktivno skeniranje bezi¢nih pristupnih tocaka, GPS, ima izuzetno dobro graficko sucelje, graficki
mjerac jacine signala, itd. Osim za wardriving, koristi se i za detekciju lazno postavljenih pristupnih
tocaka (eng. rogue access point). U ovom slucaju wardriving-a koristen je upravo ovaj alat.

Kao sto je spomenuto, wardriving je proveden na podrucju Grada Rijeke, a obuhvaceni su dijelovi grada
s pocetkom na Turniéu, Siri centar grada te Vezica.

4. Statisticki podaci izvedenog otkrivanja bezicnih mreza

U vremenskom intervalu od pola sata otkriveno je ukupno 26 pristupnih to¢aka. 0d tog broja, 10 ih je
zasticeno, a 16 je nezasticeno. Na slici 6 prikazano je sucelje alata Netstumblers rezultatima postupka
bez vrijednosti polja SSID.
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Slika 6: Sucelje programa NetStumbler s rezultatima otkrivanja

Podaci koje su prikazani u sucelju alata su:

e  MAC adresa pristupne tocke (Machine Address Code) — jedinstvena adresa sklopovlja,

e  SSID pristupne tocke (5570) - naziv bezicne mreze,

e kanal (Chan) - broj kanala na kojem mreza radi koji za IEEE 802.11b standard iznosi od 1 do

13,

e brzina prijenosa podataka (Speed) — maksimalna brzina prijenosa u Mbps,

e proizvodac opreme (Vendor),

e tip opreme (7ype),

e enkripcija (£ncryption) — oznaka koja oznacava zasti¢enu mrezu (Wired Equivalency Privacy,

WEPili Wi-Fi Protected Access, WPA),

e signal (Signal+) — maksimalan RF signal,

e buka (Noise-) — minimum RF buke,

e SNR - maksimalan RF signal-to-noise odnos,

e oznaka (Fflags) - 802.11 oznaka u heksadecimalnom kodu,

e interval slanja odgovora na ispitnu poruku (Beacon Interval).
Sucelje alata prikazuje slijedecée statisticke podatke (u odnosu na ukupan broj od 26 pristupnih
tocaka):

e  koriSteni kanali su 1 (5 AP), 6 (10 AP), 7 (4 AP), 9 (3 AP), 10 (2 AP) i 11 (2 AP),

e 20 pristupnih tocaka ima brzinu od 11 Mbps, a 6 brzinu od 54 Mbps,

e  zastupljeni proizvodaci opreme su Cisco, D-link, Proxim, GST i Melco,

e prema tipu opreme 25 je pristupnih tocaka, a 1 je peer-to-peer,
WEP-om ili WPA-om je zasticeno 10 pristupnih tocaka (iako je zastita WEP-om vrlo upitna),
1 pristupna tocka ima interval slanja odgovora od 80 ms, dok ostale imaju standardnu
vrijednost od 100 ms.
Slika 7 prikazuje saZete rezultate aktivnosti.

Ukupan broj AC-a 26
Zasticeno 10
Mezasticeno 16
Fredefiniran 5510 5
Fredefinirani 55101 nezasticeno a

Slika 7: Rezultati wardriving-a dijela Grada Rijeke 2004. godine
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Sto se sve krije iza tih mreZa, u ovom slucaju nije testirano niti se uopée preporucuje bilo kakav
pristup otkrivenoj mrezi, iz pravnih i etickih razloga. Obzirom da pristupna tocka predstavlja gateway
LAN-u, uobicajeno je se iza toga krije pristup rac¢unalima koja sadrze korisnicka imena, zaporke,
povjerljive dokumente, financijske podatke, jednom rijecju, organizaciji bitni podaci i informacije za
koje vrijedi uspostaviti sustav sigurnosne zastite koje ¢e barem otezati pristup zlonamjernim
napadacima, ako ga sasvim ne uklone.

5. Svjetski trendovi

Osim wardriving-a, u svijetu se koriste alternativne metode za otkrivanje beziénih mreza kao $to su
warwalking, warflyingili koriStenje sredstava javnog prijevoza (tramvaj, autobus).

Veliku zanimljivost predstavljaju organizirana natjecanja u wardriving-u u kojima natjecatelji
sakupljaju bodove za otkrivene pristupne tocke, a broj bodova ovisi i o konfiguraciji otkrivenih
pristupnih tocaka. Jedno takvo natjecanje organizirano je u sklopu DefCon-a kojeg je sponzorirala
ekipa Netstumbler-a s antenama, bezicnim karticama s pigtail kabelima i majicama kao nagradama.

U kolovozu 2002. godine po prvi puta provedeno je natjecanje WorldWide WarDrive 1 (WWWD1) koje je
obuhvatilo 6 zemlja na dva kontinenta (Sjeverna Amerika i Europa).

Rezultati natjecanja su impresivni. Otkriveno je 9.374 pristupnih tocaka, od kojih je 2.825 imalo WEP
enkripciju (30,13%), a 2.768 (29,53%) je imalo predefiniran SSID. WorldWide WarDrive 2 (WWWDZ2)
natjecanje odrzano u listopadu 2002. godine u kojem su sudjelovali sudionici s Cetiri kontinenta
otkrilo je 24.958 pristupnih tocaka, od kojih je samo 27,92% bilo enkriptirano. WWWD3 natjecanje
odrzano u srpnju 2003. godine pokazalo je da se broj pristupnih tocaka povecava, otkriveno je njih
88.122, a sigurnost ostaje na vrlo niskom nivou, samo 27.92% imalo je WEP. Ove godine natjecanje je
odrzano u lipnju, pod imenom WWWD4, a ukupan broj otkrivenih pristupnih tocaka je 228.537, od cega
je 38,3% zasticeno WEP-om. Rezultati za svih WWWD natjecanja prikazani su u tablici na slici 8 te
grafikonom na slici 9.

Godina; 2002. 2002: 2003 2004

Ukupan broj AC-4 9374 24958 88.122 228537
Zasticeno 2825 6970 28427 87647
MNezasticeno 6.549 17.988 £9.695 140.330
Fredefinirani 5510 2768 8802 24525 713805

Fredefiniran 551D 1 nezasticeno 2497 7847 21822 623858
Slika 8:Rezultati natjecanja WWWD od 2002. do 2004. godine
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Slika 9: Rezultati natjecanja WWWD od 2002. do 2004. godine
Sudionici wardriving-a i njemu slicnih aktivnosti otkrivanja bezi¢nih mreza u svijetu su razvili i svoj
jezik poznat pod imenom warchalking. Svrha jezika je medusobno pruzanje pomodéi u otkrivanju
beziénih mreza, a sastoji se od crtanja jednostavnih simbola na javnim povrsinama (zgrada, ulica, zid)
u blizini pristupne tocke. Simboli prikazuju informaciju o mrezi te ostalim sudionicima olakSavaju
daljnje otkrivanje. Naravno, ovaj jezik simbola podijelio je publiku na dva tabora. Jedni smatraju da
warchalking zaista postoji, dok drugi imaju misljenje da je on produkt medija. Simboli warchalking-a

prikazani su na slici 10.
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Slika 10:Warchalking simboli i znacenje
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6. Zakonska regulativa

Pojavom novih tehnologija izuzetno je bitno definirati kako se trenutno vazeca zakonska regulativa
bavi pitanjima koje novine postavljaju. Kako raste trziste bezi¢nih mreza, aplikacija i sklopovlja, tako
raste potreba za razumijevanjem pravne prakse za aktivnosti koje zadiru u bezi¢ne mreZe, a narocito u
wardriving.
Zakonska regulativa koja je primjenjiva na bezi¢ne mreze je Zakon o telekomunikacijama (NN, 122/03)
i to ¢lancima u kojima se propisuje otvorena radio frekvencija te izracena snaga antene. U skladu s
time, koristenje antene prilikom izvodenja wardriving-a nije nelegalna akcija ukoliko antena koristi
frekvenciju koja je navedenim zakonom definirana kao otvorena te je u granicama dopustene izracene
snage.
Wardriving kao postupak otkrivanja mreze nije nelegalna akcija dok god ne postoji intencija povrede
integriteta, povjerljivosti i dostupnosti informacijskih resursa organizacije. Tocnije, pristupne tocke
bezi¢nih mreza su javno pristupne tocke bezi¢ne mreze. Postupak kojim osoba, koristenjem legalne
opreme za slanje aktivnog upita pristupnoj tocki, dobije informacije o identifikaciji jest legalan
postupak jer se javno pristupne tocke na upit moraju identificirati. FBI takoder smatra da, na teritoriju
Sjedinjenih Americkih DrZava, skeniranje pristupnih tocaka nije nelegalna radnja.
Kaznena odgovornost izvodaca wardriving-a moze se utvrditi zakonima koji propisuju kaznena djela
(npr. Kazneni zakon, NN 110/97) iskljucivo u slucaju kada je osoba izvela zlonamjernu akciju u kojoj
je ugrozen integritet, povjerljivost i dostupnost resursa tj. za radnje poduzete nakon samog postupka
otkrivanja pristupnih toéaka. Pri tome je vazno obratiti pozornost za zastitu bezi¢ne mreze. Ukoliko
vlasnik bezicne mreze nije omogucio njenu zastitu na odgovarajuéi nacin, osoba koja je koristila
resurse bezicne mreze u vlastite svrhe kazneno ne odgovora, ali se time ulazi u sferu gradanske
odgovornosti prema Zakonu o obaveznim odnosima (NN 3/94) i Zakonu o vlasnistvu i drugim stvarnim
pravim (NN 91/96).
Kako bi se osoba koja skenira pristupne tocke radi sakupljanja statistickih podataka u znanstvene ili
edukativne svrhe sigurno zadrzala u legalnim granicama, potrebno je drzati se Cetiri osnovna pravila:

e ne provaljuj (ne smije se ostvariti nelegalan pristup mrezi)

e ne gledaj (ne smije se ispitivati sadrzaj mreze),

e nediraj (ne smije se dodavati, brisati ili mijenjati bilo $to na mrezi),

e neigraj se (ne smije se koristiti Internet pristup u vlastite svrhe).
Sva navedena pravila ponasanja mogu se svesti na jedno glavno pravilo koje glasi — ne spajaj se na
otkrivenu mrezu.

7. Zakljucak

Broj bezi¢nih mreza svakodnevno se povecava u svijetu, a porast je i u Hrvatskoj. U prilog tome govori
i velik broj wireless udruga kojih je trenutno 31 (prema podacima Hrvatske udruge korisnika bezicnih
mreza do 30. listopada 2004. godine). Cinjenica je da je i wardriving kao aktivnost vrlo zabavna i
stjece veliki broj poklonika koji zZele sudjelovati u otkrivanju bezi¢nih mreza uz niske troskove i
minimalna tehnicka znanja. Pitanje je vremena da li e se i kada Ce se natjecanja koja su veliki hit u
svijetu, organizirati i u Hrvatskoj. Wardriving ipak treba shvatiti kao jednostavan nacin otkrivanja
bezi¢nih mreza u svrhu organizacije njihove zastite te sakupljanje statistickih informacija o povecanju
broja njihove implementacije. S pravnog stajalista, obzirom da je kazneno odgovorna samo ona osoba
koja zlonamjerno ostvari pristup mrezi koja je prethodno zastiéena, vlasnicima bezi¢nih mreza
preporucuje se da ostvare odgovarajuéi nivo sigurnosti.
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