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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZe kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Osnovni pojmovi kao Sto su identifikacija, autentikacija, autorizacija, zastita i pracenje rada (eng.
accounting) i sl., koji su usko vezani uz proces prijave i rada na sustavu, ponekad se pogresno
interpretiraju.

Pojam identifikacije oznacava predstavljanje korisnika, odnosno predstavljanje identiteta korisnika
sustavu. Prilikom uobicajene prijave za rad na sustavu koriStenjem korisni¢kog imena i zaporke,
identifikacijom se podrazumijeva unoSenje korisnickog imena. U drugim sustavima, identifikacija se
moZe provoditi i na druge nacine. Npr. u sustavima gdje se implementira fizicka kontrola
identifikacija se moZe provoditi koristenjem identifikacijskih kartica ili biometrijskih (otisak prsta,
uzorak zjenice i sl.) podataka.

Autentikacija podrazumijeva potvrdu predstavljenog identiteta. Generalno, autentikacija se provodi
koristenjem jedne ili viSe od iduc¢ih znacajki:

- nesto Sto osoba zna,

- nesto §to osoba posjeduje ili

- nesto $to osoba jest.

Na racunalnim sustavima, tradicionalno se koristi prva znacajka, odnosno autentikacija korisnika se
provodi unoSenjem zaporke (neSto Sto osoba zna). Prilikom identifikacije sustavu (npr. kod POS
uredaja ili bankomata, ali i racunalnih sustava) koriStenjem magnetskih ili pametnih kartica
uobicajeno se provodi i dvostruka autentikacija: onim Sto osoba posjeduje (kartica) i onim $to osoba
zna (PIN).

Pojam autorizacije predstavlja ovlasti korisnika na sustavu nakon $to je isti uspjesno identificiran te
autenticiran. Npr. na Windows sustavima autorizacija se implementira koristenjem ACL (eng. access
control [ist) pristupnih lista koje su vezane uz svaku pojedinu datoteku na sustavu, i u kojima su
definirana prava pristupa (dozvola ili zabrana) i nacini pristupa (Citanje, pisanje, promjena itd.) za
pojedine korisnike i/ili grupe (diskreciona prava pristupa).

Konacno, nadzor i pracenje rada podrazumijeva mogucnosti jednoznacnog pracenja svih aktivnosti
koje korisnik provodi za vrijeme dok je prijavljen u sustav. Na ra¢unalnim sustavima pracenje rada
tipicno se implementira biljeZzenjem aktivnosti (eng. logging) korisnika u posebne log datoteke.

Ovaj dokument bavit e se isklju¢ivo metodama autentikacije na Windows operacijskim sustavima (LM,
NTLM i Kerberos). U nastavku ¢e biti detaljno opisane razli¢ite autentikacijske sheme koje Windows
bazirani sustavi podrZavaju, te nacini i moguénosti autentikacije u heterogenim Windows okruzenjima
gdje se koriste razliciti operacijski sustavi, od Windows 95 sve do Windows Server 2003 sustava. U
dokumentu ée biti opisane iskljucivo standardne autentikacijske metode koje se baziraju na prijavi za
rad koristenjem korisnickog imena i zaporke.
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2. Osnovni pojmovi

Na Windows operacijskim sustavima, svaki korisnik ili racunalo predstavljaju tzv. sigurnosne
principale. Sigurnosni principali su ti koji mogu pristupati objektima kao $to su datoteke i mape.
Opcenito, korisnicki racuni mogu biti lokalni ili domenski. Lokalni korisnicki racuni pohranjeni su u
SAM (eng. security accounts manager) bazi koja se nalazi na lokalnom disku radne stanice ili
posluzitelja. Kod Windows NT domena, korisnicki racuni su takoder pohranjeni unutar SAM baze, koja
se nalazi na svim DC (eng. domain controller) posluzitelja unutar domene. Jedina SAM baza u koju je
dozvoljeno pisanje nalazi se na PDC (eng. primary domain controller) posluzitelju, dok je na ostalim,
BDC (eng. backup domain controller) posluziteljima, gdje se nalaze sinkronizirane kopije, moguce
iskljucivo ¢itanje iz SAM baze.

Kod Active Directory sheme na Windows 2000 i Windows 2003 sustavima korisnicki racuni viSe se ne
pohranjuju unutar SAM baze, veé¢ su dio Active Directory strukture. Takoder, unutar Active Directory
organizacije, gubi se podjela na PDC i BDC domenske posluzitelje, tako da na svim DC posluziteljima
neovisno postoji mogucénost promjena na korisnickim racunima koje se onda medusobno
sinkroniziraju Active Directory replikacijom medu DC posluziteljima.

2.1. SID

Korisnik se identificira koristenjem svog korisnickog imena. Na NT sustavima korisni¢ko ime bilo je
oblika: racdunalo\korisnikili domena\korisnik (npr. test\pperic), dok Windows 2000
i noviji sustavi koriste tzv. UPN (eng. user principal name) konvenciju formata korisnik@domena
(npr. pperic@test.ad).

SID, odnosno sigurnosni identifikator predstavlja internu reprezentaciju korisnickog imena odnosno
UPN imena na temelju koje operacijski sustav identificira pojedinog korisnika. SID je oblika S-R-A-P-P
i sastoji od nekoliko komponenata:

- revizije (R),

- identifikatora autoriteta (A),

- identifikatora podautoriteta (P).

Revizija oznacava inacicu SID strukture koja se koristi (na dosadasnjim Windows sustavima koristi se
revizija 1). Identifikator autoriteta duljine je 48 bita i oznacava autoritet. U tablici (7ablica 1)
prikazan je popis postojecih identifikatora autoriteta.

Identifikator autoriteta Oznaka
Null S-1-0
World S-1-1
Local S-1-2
Creator S-1-3
Non-unique S-1-4
NT S-1-5

Tablica 1: Postojedi identifikatori autoriteta
Identifikatora podautoriteta, odnosno relativnih identifikatora — RID (eng. relative ID) duljine 32 bita

mozZe biti nekoliko i oni jedinstveno oznacavaju korisnika ili grupu u odnosu na odredeni autoritet.
Tablice (7ablica 2i Tablica 3) daje prikaz postojecih univerzalnih SID-ova.

SID Oznaka
Null S-1-0-0
World S-1-1-0
Local S-1-2-0
Creator Owner S-1-3-0
Creator Group S-1-3-1
Creator Owner Server S-1-3-2
Creator Group Server S-1-3-3
Non-unique S-1-4
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Tablica 2: Postoje¢i univerzalni SID-ovi

SID Oznaka
Dialup S-1-5-1
Network S-1-5-2
Batch S-1-5-3
Interactive S-1-5-4
Logon Session S-1-5-5-X-Y
Service S-1-5-6
Anonymous S-1-5-7
Proxy S-1-5-8
Enterprise Domain Controllers | S-1-5-9
Self $-1-5-10
Authenticated Users S-1-5-11
Restricted Code S-1-5-12
Terminal Server Users S-1-5-13
Local System S-1-5-18

NT Authority (Local Service) S-1-5-19
NT Authority (Network Service) | S-1-5-20

Administrators S-1-5-32-544
Users S-1-5-32-545
Guests S-1-5-32-546
Power Users S-1-5-32-547
Account Operators S-1-5-32-548
System Operators S-1-5-32-549
Print Operators S-1-5-32-550
Backup Operators S-1-5-32-551
Replicator S-1-5-32-552

Tablica 3: Neki NT relativni SID-ovi
Postoje i poznati NT domenski SID-ovi s RID-ovima koji definiraju ugradene domenske grupe (7ablica

4.

SID Oznaka

Administrator S-1-5-domain-500
Guest S-1-5-domain-501
KRBTGT S-1-5-domain-502

Domain Admins

S-1-5-domain-512

Domain Users

S-1-5-domain-513

Domain Guests

S-1-5-domain-514

Domain Computers

S-1-5-domain-515

Domain Controllers

S-1-5-domain-516

Cert Publishers

S-1-5-domain-517

Schema Admins S-1-5-root domain-518
Enterprise Admins S-1-5-root domain-519

Group Policy Creator Owners S-1-5-domain-520

RAS and IAS Servers S-1-5-domain-533

Tablica 4: Neki NT domenski SID-ovi

Kompletan popis poznatih SID-ova dostupan je na Microsoftovim Web stranicama:
http://support.microsoft.com/default.aspx?scid=kb;EN-US;Q243330

Korisnicima i grupama na domeni (ili racunalu) generiraju se jedinstveni SID-ovi, kod kojih korisnicki,

odnosno grupni RID pocinju od broja 1000 na viSe. Tipican primjer korisnicke SID oznake izgleda
ovako:
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S-1-5-21-1952333102-9715652321-115325518-1003

Pri tome S-1-5 oznacava NT autoritet, 21-1952333102-9715652321-115325518 je
jedinstvena oznaka domene (racunala), a 1003 je jedinstvena oznaka korisnika (grupe). Ovako
generirana SID oznaka mora jednoznac¢no identificirati korisnika, grupu ili racunalo na domeni.

2.2. SAM baza

Kako je ranije reeno, SAM baza pohranjuje korisnicke podatke na racunalima i posluziteljima (NT,
2000, XP) koji nisu domenski posluZzitelji unutar Active Directory strukture. SAM baza se nalazi u
registry  datoteci (HKEY LOCAL MACHINE\SAM), odnosno fizicki na disku kao
SWINDIR%\system32\config\SAM. U njoj se nalaze podaci koji sluze prilikom autentikacije
korisnika (korisnicko ime, Aash vrijednosti zaporke).

U ranijim inac¢icama NT sustava (prije NT 4 SP 3) SAM baza predefinirano nije bila zasti¢ena, ve¢ su
podaci bili pohranjeni u otvorenom tekstu (engl. plain text) Novije inacice Sifriraju SAM bazu
koristenjem RC4 algoritma, a klju¢ za Sifriranje moze biti pohranjen lokalno, na drugom mediju ili se
moZe generirati iz posebno definirane zaporke. Vise informacija o zastiti SAM baze moZe se pronadi u
dokumentu "Prednosti i nedostaci uporabe Syskey alata, CCERT-PUBDOC-2003-12-53",
http://www.cert.hr.

Slika 1 prikazuje tipican izgled lokalne SAM baze. U zapisu je moguée uociti korisnicko ime, RID
korisnika, te LM i NTLM Aas/ vrijednosti korisnickih zaporki.

Administrator:500:7853634c59943a40aad3b435b51404ee:961493c34£0d6581e9acfbb8ba2090a2: ::
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0dl6ae931b83c59d7e0c089c0: ::
HelpAssistant:1000:£1274813£856e06eccbf067040fbee7d: £fb88fb18alb2£339%0d5ec7£d174d4b9: ::
Hrvoje:1003:aad32435b51403ecaad3b435b51404ee:31d6cfe0dl6ae9f1b73c59d7e0c089c0: ::
pperic:1004:1lacl4ad86dc275e5aad3b435b51404ee:9633e5b2d68b633£71edb6b997844b0d: = ¢
SUPPORT_388945a0:1002:aad0b435b51404eeaad3b435b51404ee: S5ebed211f3ecb7e5%ab073dbl34aa86e: ::

Slika 1: Tipican izgled SAM baze

2.3. Active Directory

Kod Windows 2000 Server i Server 2003 domenskih posluzitelja podaci o principalima pohranjuju se
kao objekti. Svaki objekt sastoji se od skupa atributa, medu kojima se nalaze i korisni¢ka imena, SID-
ovi, hash vrijednosti zaporki itd.

Fizickom pohranom tih podataka upravlja DSA (eng. directory system agent) agent, koji je dio LSA
podsistema na DC posluZitelju. Klijentima nije omogucen izravan pristup podacima, ve¢ iskljucivo kroz
ADSI (eng. Active Directory service interface) sucelje prema DSA agentu. Objekti unutar Active
prava pristupa. Obzirom da je zaporka, odnosno njena Aash vrijednost najvazniji dio korisnickog
racuna, unutar Active Directory-ja ona se dodatno §titi koriStenjem Syskey-a.

2.4. Pohrana zaporke

Na Windows sustavima zaporka se pohranjuje u obliku /as/ vrijednosti koja se koristi za provjeru
prilikom autentikacije korisnika. Postoje dvije funkcije koje Windows sustavi koriste za generiranje
hash vrijednosti zaporke: LM i NTLM. Kako ¢e u nastavku biti pojasnjeno, nacin pohrane hash
vrijednosti usko je povezan i s metodama autentikacije na Windows sustavima, no isto tako ne treba
mijeSati nacin pohrane zaporke i nacin autentikacije, iako se pri tome koriste isti ili sli¢ni termini.

2.4.1. LM hash

LM hash, odnosno LAN Manager vezan je uz LAN Manager postupak autentikacije koji su koristili stariji
klijenti (Windows 9x i raniji). Duljina zaporki na sustavima koji koriste LM ograni¢ena je na 14
znakova (OEM skup).

Na sustavu se zaporka pohranjuje tako da se koristi tzv. LM OWF (eng. one way function) jednosmjerna
funkcija. OWF generira Aas/ vrijednost iz zaporke u sljedecim koracima (S/ika 2):

1. Korisnicka zaporka se modificira tako da su sva slova velika (eng. uppercase).
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2. Niz od 14 znakova dobiven ispunom (za ispunu se koristi vrijednost 0x00) ili skrac¢ivanjem
(ukoliko je zaporka dulja od 14 znakova) se dijeli na dva bloka od 7 znakova.

3. Iz svakog od ta dva bloka generira se po jedan 56-bitni DES klju¢ kojima se zatim Sifrira
konstantni niz "KGS!@#$%" (nije poznato iz kojih razloga je odabrana ba$ ta vrijednost) duljine
8 okteta (Sto odgovara ulaznom bloku DES algoritma).

4. Dva bloka dobivena DES Sifriranjem spajaju se u 16-oktetnu Aas/ vrijednost.

’ UPPER (zaporka) + padding ‘

N
l 14 okteta l

K1 | K2
A v v
¥ '
56 bita (7 okteta) 56 bita (7 okteta)
= &
\—\.”_I ;Y_/
64-bita (8 okteta) 64-bita (8 okteta) 64-bita (8 okteta) 64-bita (8 okleta)

LM hash ‘

-
16 okteta

Slika 2: Generiranje LM hash vrijednosti

LM hash nije Microsoftovo vlastito rjeSenje ve¢ je algoritam preuzet od IBM-a koji ga je tijekom 70-ih
godina 20-o0g stoljeca koristio na IBM IBM 360/370 sustavima. Obzirom na slabosti DES algoritma
(DES Algoritam, CCERT-PUBDOC-2003-06-24, http://www.cert.hr) i na &injenicu da je inicijalni prostor
DES kljuceva suzen na iskljucivo velika slova i, u najvecem broju slucajeva, na tzv. printable znakove
te da se u slucaju prekratkog niza znakova koristi ispuna null znakovima, sasvim je jasno da je ovakav
nacin generiranja Aash vrijednosti u danasnje vrijeme neprikladan.

Bilo koji password cracker alat razbit ¢e vecinu zaporki u LM Aash obliku u svega nekoliko sekundi ili
minuta (najpoznatiji takav alat je LOphtCrack).

2.4.2. NTLM i NTLMv2 hash

NTLM, odnosno NT LAN Manager pojavio se s NT sustavima. Sa sigurnosnog stajaliSta generiranje NTLM
hashvrijednosti sigurnije je od LM Aashaiz vise razloga. Kao prvo, maksimalni broj znakova za zaporku
povecan je na 128 znakova u UNICODE formatu te ne postoje nikakva ograni¢enja na skup znakova.
Kao jednosmjerna OWF funkcija koristi se MD4 (http://www.ietf.org/rfc/rfc1320) koja na temelju
varijabilnog ulaznog niza (ne koristi se proizvoljna ispuna, ve¢ je ona sastavni dio MD4 algoritma) kao
izlaz daje 128-bitni (16 oktetni) niz.

0d Windows NT 4.0 SP4 postoji i NTLMv2 autentikacija, koja pruza dodatnu sigurnost. Hash vrijednost
koja je pohranjena u SAM bazi, odnosno Active Directory-ju i dalje je identi¢na kao kod NTLM-a, no pri
samoj autentikaciji se koristi dodatna zastita koristenjem MD5 Aash funkcije s autentikacijskim kodom
HMAC-MD5 (http://www.ietf.org/rfc/rfc2104) koja kao ulazne parametre koristi korisnicko ime i
domenu (u formatu velikih slova), dok se kao klju¢ koristi 16-oktetna NTLM Aas/ vrijednost. Vise rijeci
0 NTLMv2 autentikacijskom protokolu biti ¢e u nastavku dokumenta.
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zaporka

UPPER(user, domain)

v
do 128 UNICODE znakova

|

|

v
do 128 UNICODE znakova

|

|

NTLM hash }—

128 bita (16 okteta)

NTLMv2 hash

~
128 bita (16 okteta)

+ zapis u SAM bazi ili AD-u za NTLM i NTLMvZ + hash koji se prenosi prilikom NTLMv2 autentikacije
+ hash koji se prenosi prilikom NTLM autentikacije

Slika 3: NTLM i NTLMv2 hash
Valja napomenuti da je na NT 4.0 i starijim NT klijentima zbog ogranicenja korisnickog sucelja broj
znakova zaporke i dalje bio ogranicen na 14 znakova, no s Windows 2000 sustavima taj propust je
ispravljen.

2.4.3. Kompatibilnost

Zbog kompatibilnosti unazad, i novi sustavi u SAM bazu (ako se radi o NT domenama, NT/2000/XP
radnim stanicama ili NT/2000/2003 standalone posluZiteljima) odnosno u Active Directory zapisuju
obje, LM i NTLM, Aash vrijednosti, Sto te baze ¢ini ranjivim na offline napade (ukoliko napada¢ na neki
nacin dode do SAM baza ili Active Directory podataka). Postoji nekoliko nacina da se onemoguci
pohranjivanje LM /Aash vrijednosti, ¢ime se naravno gubi kompatibilnost unazad.

1. Prvi nacin je da korisnik odabere zaporku dulju od 14 znakova (na sustavima koji podrZzavaju unos
takve zaporke) ili koristi znakove koji nisu dio OEM skupa. U tom slucaju LM Aash se uopée nece
generirati.

2. Na Windows 2000 i novijim sustavima je moguce je i:

a. definiranje Group Policy politike:
Network security: Do not store LAN Manager hash value on next password change unutar
Computer Configuration, Windows Settings, Security Settings, Local Policies, Security
Options grane Group Policy objekta (lokalnog ili unutar Active Directoryja),
b. podesavanje registry REG_DWORD vrijednosti NoLMHash na veli¢inu 1 unutar
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
kljuca.
Oba ova postupka uklanjaju LM Aash vrijednost tek prilikom sljedece promjene zaporke.
Ukoliko se ukloni LM Aas#, niz autentikacija klijenata koji ne podrzavaju NTLM vise nije moguca
(Win 3.x i Windows 9x bez Active Directory client extension komponente).

3. Windows autentikacija

3.1. Prijavazarad

Prijava za rad (eng. logon) je proces u kojem se korisnik (mozZe biti i servis ili racunalo) autenticira

sustavu. Windows sustavi podrzavaju nekoliko nacina prijave za rad:

— Interaktivna prijava (eng. interactive logon) - korisnicka prijava na racunalo gdje korisnik ima
direktan pristup. Interaktivna prijava moze biti lokalna ili udaljena (koristenje Remote Desktopili
Terminal Services rada na udaljenim rac¢unalima). Korisnik se interaktivno moze autenticirati na
lokalnom racunalu ili domenski. Autentikacija koristenjem pametnih kartica (eng. smart cards)
takoder predstavlja interaktivnu prijavu.
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— Mrezna prijava (eng. network logon) — pristup NT baziranom sustavu s racunala na koje je korisnik
prijavljen, a temelji se na koriStenju onih ovlasti koje je korisnik dobio prilikom interaktivne
prijave, ili ovlasti koje imaju servisi ili racunala koja pokusavaju ostvariti mreznu prijavu.

- Service logon - prijava za rad servisa prilikom pokretanja sustava koja se odvija koristenjem
LocalSystem ili nekog drugog lokalnog ili domenskog korisnickog racuna (u tom slucaju servis ima
mogucnost pristupa mreznim resursima).

- Batch logon - ova vrsta prijave za rad rijetko se koristi i obi¢no je rezervirana za aplikacije koje se
pokrecu kao batch procesi. Korisnicki racun koji se koristi za ovu prijavu mora imati logon as a
batch job ovlasti.

Osim spomenutih nacina prijave, na Windows operacijskim sustavima prije 2000, postoje jo$ neki

nacini, no njihov opis nije cilj ovog dokumenta.

3.2. LSA

LSA podsistem (eng. local security authority), odnosno LSASS (eng. local security authority security
subsystem) zaduzen je za kompletno upravljanje sigurno$éu unutar Windows sustava Sto
podrazumijeva autentikaciju, autorizaciju, biljeZenje, generiranje sigurnosnih tokena, sigurnosnu
politiku itd.

LSA se pokrece kao servis (1sass.exe) prilikom pokretanja Windows sustava i nije ga mogude
pauzirati niti zaustaviti. Sustav se sastoji od viSe komponenti koje medusobno komuniciraju
koristenjem LPC i RPC poziva, LDAP protokolom te koristenjem Windows socket-a (Slika 4).

GINA
Megina.dil

Winlogon
Winlogon exe
I Securd2.dl
:
LSASS Ty
Leassere — LSA server service
REC Lsasrv.dil ’NE‘QDW‘
Wi sockets
—
Netlogon NTLM Digest TLS/SSL Kerberos KDC
RFC Netlogon.dil Msvi1_0.dll Wiigest.dll Schannel.dll Kerberos.dil Kdesve.dil

A

Y —_—

SAM Directory services LDAP
=== ‘ Samsm.dll - Nt?:a.dll J
RPC Tl

RPC
P
- -
5 %
o o
S Registry S

Slika 4: LSA sigurnosni podsistem

Tablica 1 opisuje osnovnu funkcionalnost komponenti LSA sigurnosnog podsistema. Neke komponente
nalaze se samo unutar LSA podsistema Active Directory posluzitelja (KDC, Directory Services i AD
baza). Takoder, stariji NT sustavi ne implementiraju sve autentikacijske pakete (npr. Kerberos)
prikazane na slici i opisane u tablici.

Komponenta Opis

Winlogon.exe | izvrina datoteka zaduzena za sigurnu interaktivnu prijavu korisnika na
NT/2000/XP/2003 sustavima
Msgina.dll dinamicka biblioteka za graficku identifikaciju i autentikaciju korisnika

Revizija v1.1 CCERT-PUBDOC-2004-10-95 Stranica 10 / 20



W@&N}\dnﬁs LSsS

Komponenta Opis

Netlogon.dll | dinamicka biblioteka koja pruza vise usluga:

— odrZzavanje sigurnog kanala izmedu klijenta i autentikacijskog
posluZitelja i prijenos informacija kroz taj kanal

- objavu DNS SRV zapisa na Windows Server 2000 i 2003 sustavima

— RPCsinkronizaciju PDCi BDC NT posluZitelja

Msvl 0.d11 NTLM autentikacijski paket (LM, NTLM, NTLMv2)

Schannel.dll | SSL/TLS autentikacijski protokol

Kerberos.dll | Kerberos V5 autentikacijski paket (ne postoji na NT sustavima)

Wdigest.dll | digest challenge/response protokol

Lsasrv.dll LSA server servis koji provodi sigurnosnu politiku i upravlja sigurnosnim
paketima

Samsrv.dll SAM; pohranjuje lokalne korisnicke racune, provodi lokalnu sigurnosnu politiku

Secur32.dll | sucelje vanjskih aplikacija prema LSA podsistemu

Kdcsve.dll KDC servis nuzan za Kerberos autentikaciju (samo na 2000 i 2003 AD
posluZiteljima)

Ntdsa.dll Active Directory modul (samo na 2000 i 2003 AD posluZiteljima)

Esent.dll implementacija Jet baze (samo na 2000 i 2003 AD posluZiteljima)

Tablica 5: Komponente LSA sigurnosnog podsistema

U nastavku dokumenta ¢ée biti detaljnije pojasnjena funkcionalnost veéine navedenih komponenti, a
posebno onih koje implementiraju autentikacijske protokole.

3.3. Interaktivna prijava zarad

Revizija v1.1

Interaktivna prijava podrazumijeva korisnicku prijavu za rad, odnosno autentikaciju korisnika.

Windows NT sustavi podrzavaju LM, NTLM i NTLMv2 protokole za autentikaciju. Windows 2000, XP i

2003 sustavi, osim navedenih protokola, podrzavaju i Kerberos v5, koji je i predefinirani protokol na

tim sustavima.

Tako sa sigurnosnog stajalista to nije dobro, novije inacice Windows sustava (2000, XP i 2003) i dalje

podrzavaju i stare protokole. S druge strane, to je nuzno da bi se osigurala kompatibilnost unazad.

Opceniti postupak autentikacije (na Windows 2000 i novijim sustavima) kod interaktivne prijave za

rad provodi se na sljedeci nacin:

1. Korisnik unosi svoje korisnicko ime i zaporku. GINA (eng. graphical identification and
authentication) komponenta zaprima informacije.

2. GINA prosljeduje informacije LSA podsistemu. LSA za komunikaciju s Kerberos i NTLM servisima
koristi SSPI (eng. security support provider interface) sucelje. Koristenjem tog sucelja,
implementacija autentikacijskog protokola je transparentna za aplikacije koje provode
autentikaciju korisnika.

3. SSPI sucelje prosljeduje autentikacijske podatke Kerberos SSP komponenti. Kerberos SSP prvo
provjerava da li se trazi autentikacija na lokalnom racunalu (prema imenu racunala/domene). Ako
se trazi lokalna autentikacija, Kerberos SSP javlja internu pogresku. Ako se trazi domenska
autentikacija, Kerberos SSP pretrazuje mrezu (u DNS-u se pretraZuju _kerberos SRV zapisi).
Ukoliko zapis nije pronaden, ponovno se dojavljuje interna pogreska.

4. Ukoliko SSPI primi dojavu o pogresci od Kerberos SSP komponente, postupak se ponavlja tako da
GINA ponovno prosljeduje autentikacijske podatke LSA modulu, koji ponovno poziva SSPI sucelje.

5. SSPI ovaj put prosljeduje autentikacijske podatke NTLM komponenti (MSV1_0) koja poziva
Netlogon servis za autentikaciju na domeni (odnosno DC posluzitelju) ili sama provodi
autentikaciju, ako se radi o lokalnoj SAM bazi.

6. U slucaju uspjesne autentikacije (Kerberos ili NTLM), korisniku, odnosno korisni¢ckom procesu,
dodjeljuju se odgovarajuée SID oznake (ovisno o €lanstvima u grupama). Sam format u kojem su
pohranjeni svi ti podaci ovisi o na¢inu autentikacije.

Slika 5 prikazuje opéeniti postupak autentikacije preko SAM baze (lokalne ili domenske). Jedina

razlika izmedu NT i novijih sustava (2000, XP) jest u tome da kod NT sustava ne postoji Kerberos SSP

komponenta, nego se autentikacija provodi direktno preko MSV1_0 komponente.
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2000/XP/NT klijent

NT domena,
NT/2000/XP W3
2003, 2003 SRV (standalone)

iyl

LSA
Kerberos -—
§= 0 =
al i
MSVC1_0 = MSVC1 0 -
SAM - L
SAM

Slika 5: Autentikacija klijenta na lokalnoj ili udaljenoj SAM bazi (NT domena)
Kod autentikacije kroz Windows 2000/2003 Active Directory servis, 2000 i noviji sustavi koriste
Kerberos SSPI komponentu, dok NT i stariji sustavi koriste MSV1_0 komponentu. Za osiguranje
kompatibilnosti unazad i na Windows 2000/2003 Active Directory posluziteljima postoji NTLM
komponenta LSA podsistema (S/ika 6).

2000/XP klijent

Win 2000, 2003 AD

Winlogon

GINA |

LSA

t MSVC1_0
SAM -

I

NT klijent

LSA

SAM

Slika 6: Autentikacija klijenta kroz Active Directory servis

3.4. (NT)LM autentikacijski protokoli

LAN Manager, NTLM i NTLMv2 spadaju u challenge-response kategoriju protokola,. Opcenito, ti

protokoli funkcioniraju na sljedeéi nacin (Slika 7):

1. Klijent 3alje zahtjev za autentikacijom posluzitelju (eng. negotiation). U toj poruci sadrzani su
parametri bitni za nastavak komunikacije koji su podrzani od strane klijenta.

2. Posluzitelj (DC) odgovara svojom porukom u kojoj navodi parametre podrzane sa svoje strane, i
najvaznije od svega Salje sluc¢ajno generiranu 8-oktetnu vrijednost (eng. challenge).
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3. Klijent odgovara na poruku slanjem klijentskih podataka ($to ukljucuje korisnicko ime i domenu),
te slanjem odgovora (eng. response) na posluziteljski generiranu slu¢ajnu vrijednost.

Ukoliko posluzitelj (DC) provjerom ustanovi da su klijentske informacije ispravne, klijentu vraéa

informacije na temelju koji klijentski LSA moZe generirati sigurnosni token (eng. security access

token).

Osim popisa parametara, ono po ¢emu se u biti najviSe razlikuju ovi protokoli je na¢in odgovora na

posluziteljsku challenge poruku.
1. Auth Request (params) >

2. Server Challenge

< {params, challenge)
% 3 Client Response '
(client info, response)

Slika 7: NTLM challenge-response autentikacija

Na Windows sustavima za challenge-response autentikaciju koristi se iskljucivo NTLM SSPI (MSV1_0),
bez obzira radi li se o LM, NTLM ili NTLMv2 autentikaciji.

3.4.1. LM odgovor

Windows 9x i stariji klijenti podrzavaju samo LM protokol . Kod LM protokola za autentikaciju, odgovor

na posluziteljsku challenge poruku generira se na sljedeci nacin:

1. Na klijentskoj strani iz zaporke se generira 16-oktetna LM hash vrijednost (kako je opisano u
poglavlju 2.4.1).

2. Dobiveni LM Aashispunjava se null oktetima do rijeci duljine od 21 okteta.

3. Tako dobivena rijec dijeli se na tri 7-oktetna dijela iz kojih se generiraju tri 56-bitna DES kljuca.

4. Svaki od ta tri kljuca koristi se za Sifriranje challenge vrijednosti, Sto kao rezultat daje tri razlicite
8-oktetne rijeci.

5. 8-oktetne rijeci dobivene Sifriranjem spajaju se u 24-oktetnu rije¢ koja predstavlja LM response
poruku.

Zbog nacina generiranja Aash vrijednosti (poglavlje 2.4.1), LM autentikacija izuzetno je ranjiva na

napade primjenom sile (eng. brute-force), te se ne bi smjela koristiti u danasnjim mreznim

okruzenjima.

3.4.2. NTLM odgovor

NTLM protokol predefinirano se koristi se na NT sustavima starijim od NT 4 SP4. Kod NTLM protokola,

response odgovor na posluZiteljski challenge generira se na sljedeéi nacin:

1. Na klijentskoj strani iz UNICODE zaporke se, koristenjem MD4 funkcije generira 16-oktetna NTLM
hash vrijednost (kako je opisano u poglavlju 2.4.2).

2. Taj hashispunjava se 0x00 oktetima do rijeci duljine od 21 okteta.

3. Tako dobivena rijec dijeli se na tri 7-oktetna dijela iz kojih se generiraju tri 56-bitna DES kljuca.

4. Svaki od ta tri kljuca koristi se za Sifriranje challenge vrijednosti, sto kao rezultat daje tri razlicite
8-oktetne rijeci.

5. 8-oktetne rije¢i dobivene Sifriranjem spajaju se u 24-oktetnu rije¢ koja predstavlja LM response
poruku.

MozZe se uociti da je jedina razlika u odnosu na LM autentikaciju u prvom koraku, odnosno u koristenju

MD4 hash funkcije, umjesto OFW funkcije koju koristi LM.

Jedan od zahtjeva kod NTLM i LM autentikacije bio je i moguénost tzv. pass-trough autentikacije koja

omogucava jednostavno prosljedivanje svih poruka izmedu klijenta i posluzitelja. Na taj nacin donekle

je unaprjedena funkcionalnost, no isto tako otvorena je moguénost brojnih man-in-the-middle

napada, sto NTLM autentikaciju, isto kao i LM autentikaciju, ¢ini ranjivom na spomenuti tip napada.

3.4.3. NTLMv2 odgovor

NTLMv2 protokol kreiran je s ciljem uklanjanja sigurnosnih nedostataka upravo opisanog NTLM
protokola. Ukoliko se koristi verzija 2 NTLM protokola, response odgovor mijenja se NTLMv2
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odgovorom, a LM odgovor se zamjenjuje LMv2 odgovorom (iskljucivo zbog kompatibilnosti s pass-

through autentikacijom). NTLMv2 odgovor se generira na sljedeéi nacin:

1. Klijent generira NTLM Aash (kako je opisano u poglaviju 2.4.2).

2. NTLM hash koristi se kao klju¢ za generiranje 16-oktetnog HMAC-MD5 /asha na temelju ulaza koji
se sastoji od korisnickog imena i domene prikazanih velikim slovima u Unicode formatu. Tako
dobivena 16-oktetna vrijednost predstavlja NTLMv2 Aash.

3. Klijent generira blob (eng. binary large object) strukturu u kojoj se osim NTLMv2 Aas/ vrijednosti
nalaze i drugi podaci od kojih su najvazniji 64-bitna vremenska znacka (eng. timestamp),
klijentski 8-oktetni challenge i potpis cijelog bloba koristenjem HMAC-MD5 funkcije (kao kljuc se
koristi NTLMv2 Aash dobiven u koraku 2).

Zbog koristenja vremenske znacke klijent i posluzitelj moraju biti vremenski sinkronizirani

(predefinirani vremenski okvir unutar kojeg se moze provesti autentikacija korisnika je 30 minuta).

Sa sigurnosnog stajalista, ovakav nacin autentikacije i dalje je podlozan svim napadima kao i NTLM,

osim $to se, koristenjem dodatne Aash funkcije povecava vrijeme potrebno za provodenje brute-force

napada. Najvece unapredenje ustvari predstavlja ¢injenica da se kod NTLMv2 autentikacije nikad ne
koristi LM Aash (Sto je moguce u slucaju NTLM protokola).

Kroz NTLMv2 challenge-response autentikaciju klijent i posluzitelj mogu dogovoriti koristenje

Sifriranja i potpisivanja poruka, odnosno sigurnost sjednica (N7LMv2 session security). Ukoliko se

koristi takva shema, osim standardnog NTLMv2 response odgovora moze se koristiti i NTLMv2 session

response odgovor.

U tom slucaju NTLMv2 sjednicki response odgovor se modificira na sljedeéi nacin:

1. Generira se 8-oktetni klijentski challenge koji se zatim ispunjava 0x00 vrijednostima na 24-
oktetnu rijec.

2. Klijentski i posluziteljski challenge se spajaju u 16-oktetnu sjednicku znacku (eng. nonce).

3. Na tu vrijednost se primjenjuje MD5 funkcija (http://www.ietf.org/rfc/rfc1321) koja kao rezultat
daje 16-oktetnu Aash vrijednost.

4. Dobiveni hash niz se skracuje na 8 okteta da bi se dobila NTLMv2 sjednicka Aash vrijednost.

5. Klijent generira 16-oktetni NTLM /Aas/ (kako je opisano u poglavlju 2.4.2), koji se zatim ispunjava
0x00 vrijednostima na 21-oktetnu rijec.

6. Tako dobivena rijec se dijeli u tri 7-oktetne rijeci koje se koriste za generiranje 3 56-bitna DES
kljuca.

7. Svaki od tih kljuceva koristi se za Sifriranje NTLMv2 sjednicke Aash vrijednosti dobivene u koraku
4.

8. Tako dobivene Sifrirane Aash vrijednosti spajaju se u 24-oktetnu rije¢ koja predstavija NTLMv2
sjednicki response odgovor.

3.4.4. Autorizacija

Za dohvaéanje autorizacijskih podataka u mreznom okruzenju kod (NT)LM porodice protokola
odgovoran je posluzitelj od kojeg klijent trazi autentikaciju. LSA podsistem tog posluZitelja mora
kontaktirati DC posluzitelj i generirati sigurnosni token, na temelju kojeg se kasnije vrsi autorizacija
klijentskog zahtjeva (Slika 8).

DC

Slika 8: Pass through autorizacija u NT mreznom okruzenju
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Takva, tzv. pass-through autentikacija jedan je od najvecih nedostataka NTLM porodice protokola,
odnosno koncepta NT domena.

3.4.5. Kompatibilnost

Najveéi problem u heterogenim Windows okruzenjima predstavlja kompatibilnost unazad. Zbog tog
razloga npr. NT klijeti uz NTLM odgovor predefinirano Salju i LM odgovor, ¢ime se efektivno gube
sigurnosna poboljsanja NTLM autentikacije. Uvodenje NTLMv2 autentikacije (NT 4 SP 4) pobolj$ana je
NTLM sigurnost, no i dalje ostaje problem Sto se predefinirano koriste LM i NTLM odgovori (ta ¢injenica
vrijedi i za 2000 i XP sustave).

Razinu kompatibilnosti na Windows sustavima moguée je podesiti kroz registry datoteku
podeSavanjem REG_DWORD vrijednosti LMCompatibiltyLevel unutar registrykljuca:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Lsa.

Na Windows 9x sustavima je za omogucavanje NTLMv2 autentikacije prethodno potrebno instalirati
Active Directory client extension komponentu.

Na NT i novijim sustavima dozvoljene LMCompatibiltyLevel vrijednosti su od 0 do 5, dok
Windows 9x podrZavaju samo vrijednosti 0 3.

Tablica 6 prikazuje moguénosti podeSavanja razine kompatibilnosti u heterogenim Windows
okruzenjima. Stupac posluZitelj odnosi se na posluZitelje novije od NT 4 SP4 (stariji posluZitelji ne
podrzavaju NTLMv2).

Razine | Klijent Posluzitelj

0 koristi LM i NTLM autentikaciju prihvaca LM, NTLM i
nikad ne koristi NTLMv2 sigurnost sjednica NTLMv2 autentikaciju

1 koristi LM i NTLM autentikaciju prihvaca LM, NTLM i
koristi NTLMv2 sigurnost sjednica ukoliko posluZitelj podrzava | NTLMv2 autentikaciju

2 koristi NTLM autentikaciju prihvaca LM, NTLM i
koristi NTLMv2 sigurnost sjednica ukoliko posluzitelj podrzava | NTLMv2 autentikaciju

3 koristi NTLMv2 autentikaciju prihvaca LM, NTLM i
koristi NTLMv2 sigurnost sjednica ukoliko posluzitelj podrzava | NTLMv2 autentikaciju

4 koristi NTLM autentikaciju prihvaca samo NTLM i
koristi NTLMv2 sigurnost sjednica ukoliko posluzitelj podrzava | NTLMv2 autentikaciju

5 koristi NTLMv2 autentikaciju prihvaca samo NTLM i
koristi NTLMv2 sigurnost sjednica ukoliko posluZitelj podrzava | NTLMv2 autentikaciju

Tablica 6: PodeSavanje razine kompatibilnosti na Windows sustavima

3.5. Kerberos autentikacija

Kerberos autentikacija predstavlja temeljni algoritam za autentikaciju unutar Windows 2000/2003

Active Directory okruZenja.

Inace, Kerberos protokol razvijen je 80-ih godina 200g stoljeca na MIT-u u sklopu Athena projekta,

nakon nekoliko promjena i dorada u svojoj inacici 5 (Kerbeors v5) definiran je RFC dokumentom 1510

(http://www.ietf.org/rfc/rfc1510). Koristenjem Kerberos protokola osigurava se sigurna komunikacija

izmedu entiteta (klijenata, posluzitelja), koji sami po sebi ne moraju biti sigurni. Za osiguranje takve

komunikacije Kerberos koristi centralizirane posluzitelje (kojima svi entiteti vjeruju) koji
implementiraju KDC (eng. key distribution centre), TGS (eng, ticket granting service) i AS (eng.
authentication service). Uz takvu organizaciju Kerberos autentikacija sastoji se od sljedecih koraka:

1. Entiteti koji Zele uspostaviti komunikaciju (klijent i posluzitelj) razmjenjuju podatke s KDC
centrom (KDC sa svim entitetima dijeli zajednicki tajni kljuc).

2. Kerberos autenticira klijenta trazenom servisu (posluzitelju) kroz TGS servis izdavanjem
privremenih sjednickih kljuceva za komunikaciju izmedu klijenta i KDC centra, posluzitelja i KDC
centra, te klijenta i posluzitelja.

3. Komunikacija izmedu klijenta i posluzitelja odvija se koristenjem privremenih sjednickih kljuceva.

Tablica 7 opisuje pojmove bitne za proces Kerberos autentikacije koji e biti opisan u nastavku.
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Oznaka | Opis

C klijent

1D korisni¢ko ime klijenta

Kc klijentski tajni kljuc

A klijentska mreZna adresa

S posluZitelj

Kcres sjednicki kljuc koji dijele klijent i TGS

Kres tajni kljué TGS servisa

Kq posluziteljski tajni kljuc

Kes sjednicki kljuc koji dijele klijent i posluzitelj

Teres karta (eng. ticket) za komunikaciju izmedu klijenta i TGS servisa
Tes karta za komunikaciju izmedu klijenta i posluzitelja
A autentikacijska oznaka klijenta

V vremenski period u kojem je karta vazeca

T vremenska znacka

[MIK, poruka M Sifrirana klju¢em Ky

TGT karta za izdavanje karte (eng. ticket granting ticket)
K dodatni sjednicki klju¢ (opcionalno)

Tablica 7: Opis pojmova bitnih za Kerberos autentikaciju

Prva faza zapocinje korisnickim unosom korisni¢kog imena i zaporke na klijentskom racunalu (Slika 9).

1. Klijent koristenjem jednosmjerne Aash funkcije na temelju tih podataka generira klijentski tajni
kljué (K) i 3alje zahtjev za autentikacijom autentikacijskom servisu (AS). Zahtjev se sastoji od
korisnickog imena u otvorenom tekstu.

2. Ukoliko se klijent nalazi u bazi autentikacijskog posluzitelja, AS posluzitelj vraéa klijentu
sjednicki kjuc za TGS servis (K ¢s) koji je Sifriran tajnim kljuc¢em klijenta (K;).

3. Takoder, AS posluzitelj vraca klijentu kartu za izdavanjem karte (TGT) Sifriranu tajnim klju¢em
TGS posluzitelja (Krgs). Karta za izdavanje karte se sastoji od oznake klijenta (C), mrezne adrese
(A), vremenskog perioda u kojem je karta vazeca (V) i sjednickog kljuca za TGS servis (K ¢s)-

&> (o} -

klijent

a—{ TGT=[C A, V, Kigs] Kigs ]—®

Slika 9: Inicijalna razmjena podataka

Nakon $to desifrira dio poruke Sifriran klijentskim tajnim kljucem (K.) koji sadrzi sjednicki klju¢ za

komunikaciju s TGS servisom (K¢rgs), klijent moZe obrisati iz memorije klijentski tajni klju¢ ¢ime se

umanjuje moguénost njegove kompromitacije. Iduca faza predstavlja klijentski zahtjev za servisom

TGS posluzitelju (Slika 10).

4. Prva poruka sadrzi kartu za izdavanje karte (TGT) koja je Sifrirana tajnim kljucem TGS posluZitelja
(Kq¢s) 1 identifikator Zeljenog servisa, odnosno posluZitelja (S).

5. Druga poruka predstavlja autentikacijsku oznaku klijenta TGS posluZitelju i ona sadrzi oznaku
klijenta (C), vremensku znacku (T), te opcionalno i dodatni sjednicki klju¢ (K), a Sifrirana je
sjednickim kljucem koji dijele klijent i TGS posluZitelj (Kcrgs)-

6. Nakon Sto TGS posluzitelj zaprimi valjanu TGT kartu i autentikacijsku oznaku klijenta koji trazi
servis on izdaje kartu (T¢s) Sifriranu tajnim kjucem posluzitelja (K) klijentu. Karta sadrzi ime
klijenta (C), mreznu adresu klijenta (A), vremenski period u kojem je karta vazeca (V) i sjednicki
kljuc koji ¢e dijeliti klijent i posluzitelj (Kcs).

7. Takoder, TGS posluzitelj klijentu vraca sjednicki klju¢ koji e dijeliti klijent i posluzitelj (Kcs)
Sifriran kljucem koji dijele klijent i TGS servis (Kc1gs)-
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(&5, TGT=[C A V, KegslKios —
),
Klijent @ Tes

Slika 10: Zahtjev za servisom

Konacno, u trecoj fazi klijent se autenticira posluZitelju od kojeg trazi uslugu (Slika 11).

8. Klijent posluzitelju Salje kartu (Ts) koja sadrzi ime klijenta (C), mreznu adresu klijenta (A),
vremenski period u kojem je karta vazeéa (V) i sjednicki kljuc koji e dijeliti klijent i posluZitelj
(Kcs) Sifriranu tajnim klju¢em posluZitelja (K).

9. Takoder klijent 3alje autentikacijsku oznaku klijenta koja se sastoji od imena klijenta (C),
vremenske znacke (T) i opcionalnog dodatnog sjednickog kljucéa (K) Sifriranu sjednickim klju¢em
koji dijele klijent i posluzitelj (Kcs).

(8)— Tes=5. [C A V. KeslKs
®

posluzitelj

klijent

Slika 11: Autentikacija posluzitelju

Posluzitelj provjerava kartu (Tcs) i autentikacijsku oznaku klijenta, te ukoliko su one valjane
autenticira klijenta.

3.5.1. Active Directoryimplementacija

Kerberos autentikacija na Windows 2000 Server i Server 2003 sustavima implementirana je kroz Active
Directory servis. Na AD posluziteljima, unutar LSA podsistema, pokrenut je KDC servis koji se sastoji od
dvije komponente:

- ASservisai

- TGS servisa.

Prilikom kreiranja Active Directory-ja kreira se i korisni¢ki racun krbtgt koji se ne moZe obrisati niti
mu se mozZe promijeniti ime. Zaporka koja je pridruzena tom korisnickom racunu, mijenja se
automatski u regularnim intervalima i sluzi za generiranje tajnog kljuca kojim se Sifrira i deSifrira TGT
(Kres)-

Na klijentskoj strani za Kerberos autentikaciju zaduzena je Kerberos SSP komponenta LSA podsistema.
Obzirom da se prilikom Kerberos autentikacije koriste vremenske znacke, a i Kerberos karte imaju samo
odredeni vremenski period vaZenja, vremenska sinkronizacija je vrlo vazan faktor u AD okruzenjima. Za
sinkronizaciju je zaduzen Windows Time Synchronization Service (W32time) servis koji se bazira na
SNTP (eng. simple network time protocol) koji je definiran u RFC 1769 dokumentu
(http://www.ietf.org/rfc/rfc1769). Windows 2000 i XP radne stanice se sinkroniziraju DC
posluziteljem kod kojeg se autenticiraju. DC posluzitelji u domeni koriste PDC Emulator za vremensku
sinkronizaciju, a domenski PDC Emulator koristi PDC Emulator u hijerarhijski visoj domeni. PDC
Emulator u root domeni AD hijerarhije bi morao koristiti vanjski SN7P time posluzitelj.

3.5.2. Autorizacija

Kerberos je prije svega autentikacijski protokol, odnosno njime se ne osigurava autorizacija. Medutim,

protokolom je predvideno polje za autorizacijske podatke. Kod Windows implementacije Kerberos

protokola, u autorizacijskom polju karte nalazi se popis SID-ova koji identificiraju sigurnosnog

principala i njegovo ¢lanstvo u grupama. Ti podaci prikupljaju se u dva koraka:

1. Prilikom pripreme TGT karte koju je korisnik (klijent) zatrazio. Tom prilikom autorizacijski podaci
ukljuéuju korisnicki SID i sve ostale SID-ove koji oznacavaju korisnicko ¢lanstvo u domenskim
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sigurnosnim grupama (u visedomenskom okruzenju dodaju SID-ovi koji oznacavaju €Elanstva u
univerzalnim grupama).

2. Prilikom korisnickog zahtjeva za izdavanje karte od strane TGS posluzitelja, KDC provjerava
Clanstvo posluzitelja za kojeg klijent trazi kartu. Ako je domena posluzitelja razli¢ita od
korisnicke, KDC provjerava da li je korisnik ¢lan neke od lokalnih domenskih sigurnosnih grupa te
ih dodaje u autorizacijsko polje.

Na temelju tog autorizacijskog polja i uspjeSne provjere klijentskih podataka (karte i autentikacijske

oznake klijenta) posluzitelj moZe generirati pristupni token i na temelju njega provesti autorizaciju

bez kontaktiranja DC posluZitelja, $to je kljuéna razlika u odnosu na (NT)LM autentikaciju.

3.6. Drugi mehanizmi za autentikaciju korisnika

3.6.1. Schannel

Schannel (security channel) autentikacija predstavlja skup protokola koji oznacavaju implementaciju
SSL (eng. secure socket layer), odnosno TLS (eng. transport layer security) protokola na Windows
sustavima (2000, XP, 2003).

Schannel autentikacija implementirana je kroz TLS/SSL SSPI sucelje (Schannel.d11l) koje je dio
LSA podsistema (TLS/SSL sucelje aplikacije mogu pozivati i izravno). Sam proces autentikacije
definiran je SSL, odnosno TLS protokolima a u vecini slucajeva podrazumijeva jednostranu ili
obostranu autentikaciju koristenjem digitalnih certifikata, iako su moguéi i drugi oblici autentikacije.
TLS/SSL autentikacija izlazi iz okvira ovog dokumenta, a viSe informacija o TLS protokolu (koji
predstavlja IETF standardizaciju SSL 3.0 protokola) moguce je naéi u dokumentu "The TLS Protocol
Version 1.0" (http://www.ietf.org/rfc/rfc2246).

Koristenjem TLS/SSL protokola osigurava se fleksibilnost, interoperabilnost i jednostavnost koristenja.
Tipi€na primjena Schannel autentikacije, odnosno TLS/SSL protokola jest autentikacija i stvaranje
komunikacijskog sigurnog kanala aplikacija kao $to su e-mail, e-commerce, Web, udaljeni pristup, SQL
pristup itd.

3.6.2. Digest autentikacija

Digest autentikacija (eng. digest authentication) je oblik dvostupanjske (eng. two tier) challenge-
response autentikacije (i autorizacije) koji se uglavnom koristi u specifiénim aplikacijama kao $to su
LDAP i HTTP. Digest autentikacija provodi kao challenge-response autentikacija izmedu klijenta i
posluzitelja. Ta autentikacija moze biti i SASL (eng. secure authentication socket layer) bazirana ¢ime
se osigurava povijerljivost i integritet komunikacije. Razlika u odnosu na standardni challenge-
response je u tome da, ukoliko klijentski response odgovor odgovara challenge upitu, posluzitelj
prosljeduje taj response odgovor DC posluzitelju koji odobrava ili odbija autentikaciju. Ako je
autentikacija uspjesna, DC posluzitelj Salje posluzitelju poruku u kojoj je sadrzan sjednicki klju¢ za
daljnju Digest komunikaciju. Na taj nacin klijent se autenticira i istovremeno mu se odobrava pristup
trazenom resursu (autorizacija).

3.6.3. Negotiate autentikacija

Negotiate autentikacija predstavlja mehanizam unutar kojeg je moguée odabrati neku od
autentikacijskih shema a bazira se na RFC dokumentu "The Simple and Protected GSS-API Negotiation
Mechanism" (http://www.ietf.org/rfc/rfc2478) koji specificira GSS (eng. generic security service) API
sucelje.

Negotate paket trenutno se koristi za odabir izmedu NTLM i Kerberos autentikacije.

3.6.4. Passport autentikacija

Passport autentikacija predstavlja mehanizam kojim razni Web servisi mogu osigurati korisnicima
single sign-on, odnosno jedinstvenu autentikaciju za pristup raznim Web servisima. Passport
autentikacija temelji se na uporabi kola¢ica (eng. cookies) i TLS/SSL protokolima.
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4. Zakljucak

U ovom dokumentu ponajvise su opisani NTLM challenge-response i Kerberos protokoli. Najnesigurniji
od svih opisanih protokola je svakako LM, koji se ne bi smio koristiti osim ako je to zaista nuzno zbog
kompatibilnosti unazad. NTLM i NTLMv2 protokoli pruzaju nesto veéu razinu sigurnosti, no zbog
nacina autentikacije i dalje ostavljaju moguénosti za razne napade, a posebno su osjetljivi na man-in-
the-middle varijacije napada.

Za razliku od tih protokola, Kerberos autentikacija onemogucuje opisane vrste napada, osim toga sam
postupak autentikacije prilikom pristupa mreznim resursima je brzi nego kod NT passthrough
autentikacije. Nadalje, Kerberos osigurava obostranu autentikaciju klijenta i posluzitelja (NTLM
protokolima autenticira se samo klijent). Konacno, Kerberos je otvoreni standard, a ne proizvodacki
standard (kao NTLM). Samim time osigurana je i kvalitetna dokumentacija protokola.

Zbog svih tih razloga u Windows domenskim mreznim okruzenjima potrebno je teZiti uspostavi Active
Directory infrastrukture, a-domensku autentikaciju pokusati maksimalno osigurati podizanjem na
najsigurniju moguéu razinu, odnosno na NTLMv2. Takoder, svakako je uputno ukloniti LM #Aash
vrijednosti iz SAM baza i Active Directory-ja gdje je to moguce.

Implementacijom takvih sigurnosnih mjera postize se temelj za izgradnju sigurnog informacijskog
sustava.
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