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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S, www.lss.hr- laboratorij za sustave i signale pri Zavodu za
elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Zlonamjerni korisnici svakako su jedna su od najvecih prijetnji racunalnim sustavima bez obzira radi li
se o pokusaju napada na sustav izvana ili iznutra. Nove ranjivosti otkrivaju se i objavljuju
svakodnevno, $to neovlastenim korisnicima otvara sve Sire moguénosti napada na sustave. No, osim
samih tehnika i alata koje maliciozni korisnici koriste kako bi inicijalno ostvarili pristup sustavu,
sistem administratorima i ostalim korisnicima potrebno je ukazati na razli¢ite tipove malicioznih
programa koje napadaci vrlo cesto postavljaju na sustave nakon Sto su im inicijalno ostvarili pristup.
Takvi programi najce$ce ostaju prikriveni na sustavu, a osnovna namjena im je da se napadacu osigura
nesmetan pristup sustavu, ¢ak i nakon $to se ukloni sama ranjivost putem koje je ostvaren pristup. U
tom smislu potrebno je istaknuti RootKit alate, kao primjer malicioznih programa koje neovlasteni
korisnici vrlo Cesto koriste nakon $to su provalili u sustav.

RootKit alati iznimno su popularni medu neovlastenim korisnicima, buduéi da im omogucuju
nesmetan pristup sustavu, a najcesée su vrlo dobro prikriveni Sto otezava njihovu detekciju cak i
iskusnim sigurnosnim stru¢njacima. Razumijevanje nacina rada, namjene te osnovnih moguénosti
RootKit programa vrlo je vazno i moze pomoci povecanju sigurnosti sustava.

Dokument opisuje aplikacijske RootKit programe za Windows operacijske sustave. Analizirane su tri
osnovne metode implementacije ovih alata te kratki primjeri za svaku od opisanih metoda. Opisom
navedenih mjera zastite ukazuje se na mogucu zastitu od ovih izuzetno sloZenih i opasnih malicioznih
programa.

2. RootKit alati

RootKit naziv sastavljen je od dvije rijeci: "root" i "kit". Rije¢ "root" preuzeta je od naziva UNIX
administratora koji ima najvisa prava pristupa u UNIX okruzenju. Rije¢ "kit" oznacava kolekciju alata u
jednom paketu. Na temelju svih ovih karakteristika RootKit programe moguce je definirati kao skup
alata koji napadacu omoguéuju odrzavanje administratorskih prava na kompromitiranom sustavu te da
ih je vrlo tesko detektirati u normalnom radu sustava. Bitno je naglasiti da ovi alati ne omogucuju sam
ulaz u sustav, vec¢ svoju funkciju obavljaju nakon kompromitiranja ciljnog sustava. Kada su se prvi
puta pojavili RootKit programi pretezno su bili razvijani za Linux/Unix operacijske sustave, no s
obzirom na popularnost Windows operacijskih sustava danas su sve ¢e$¢i rootkit programi za Windows
platforme.
Uporaba ove vrste alata bila je popularna 90-tih godina proslog stoljeca. Tijekom tih godina masovno
su objavljivani dokumenti o povedanju broja posluzitelja koji su kompromitirani upravo RootKit
programima.
Uobicajeno se RootKit programi sastoje od sljedecih tipova alata:

e programi koji omoguéuju straznji ulaz u sustav (eng. Backdoor),

o sniferi (eng. Packet sniffers),

e sistemski alati za brisanje log zapisa (eng. Log-wiping utilities),

e DDoS programi (eng. DDoS programs),

2.1. Tipovi alata

RootKit alati dijele se na dva osnovna tipa. Prvi tip su aplikacijski RootKit alati (eng. application
rootkit user-level rootkit, user-mode rootkit) koji se postavljaju na aplikacijskom sloju, dok drugi tip
predstavljaju RootKit alate postavljene na razini jezgre operacijskog sustava (eng. kernel rootkit
kernel-level rootkit, kernel-mode rootkit). Osnovna razlika medu navedenim tipovima alata nije samo
u sloju na kojem program djeluje, ve¢ i u nac¢inu njihovog prikrivanja na sustavu.

2.1.1. Aplikacijski RootKit alati

Aplikacijski RootKit alati koriste metodu zamjene legitimnih sistemskih aplikacija s malicioznim
datotekama koje ¢e obavljati odredene akcije u korist napadaca. Novo postavljene datoteke
omogucuju napadacu straznji ulaz u kompromitirani sustav, skrivaju njegovu prisutnost i ne zapisuju
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aktivnosti koje napadac izvodi. Lista nekih uobicajenih datoteka koje bivaju zamijenjene od strane
napadaca na Linux operacijskim ustavima su:

o s, find, du,

e ps, top, pidof,

e netstat,

o Killall,

e ifconfig,

e crontabitd.
Glavna karakteristika ovog tipa alata jest da napadacu omogucuju promjenu postojecih izvrsnih
datoteka ili biblioteka na sustavu mijenjajuci programe koje pokrecu korisnici ili administratori. Na
slici 1 prikazan je primjer aplikacijskog RootKit programa.

Slika 1:Aplikacijski RootKit

2.1.2. Kernel RootKit alati

Drugi tip RootKit alata su alati ija je osnovna karakteristika manipulacija jezgre operacijskog sustava
(eng. kernel), skrivanje prisutnosti i kreiranje straznjih ulaza u sustav (eng. backdoor). Ovaj tip alata
teze je detektirati od aplikacijskog tipa buduéi da se integriraju u sam operacijski sustav Sto im
omogucuje vrlo visoku razinu kontrole nad svim komponentama sustava. Slika 2 prikazuje RootKit
alate koji omoguéuju zamjenu izvr$nih datoteka ili biblioteka kodova na razini same jezgre
operacijskog sustava.

Slika 2:Kernel Rootkit

2.2. Scenarij napada na sustav

Prije nego $to zlonamjerni napadac pokusa ostvariti pristup sustavu, mora iznimno dobro poznavati
osnovne karakteristike i potencijalne ranjivosti ciljnog sustava. Prikupljanje informacija o ciljnom
sustavu podrazumijeva razlicite tehnike i metode te najcesée predstavlja prvu fazu napada na sustav.
Cilj ove faze je prikupiti Sto je vise moguce informacija o ciljnom sustavu kako bi se omogucilo daljnje
provodenje napada. Slijedeca faza je koristenje konkretnih tehnika i metoda kojima se pokusava
ostvariti pristup ciljnom sustavu. Osnovni cilj ove faze je dolazak do ovlasti administratora, osdnosno
preuzimanje potpune kontrole nad sustavom. U slijedecoj fazi napadac instalira RootKit alat koji e
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mu omoguciti prikrivanje tragova te sluziti kao straznji ulaz u sustav. Posljednju fazu scenarija
napada na sustav predstavlja sama kontrola nad kompromitiranim sustavom koja je omogucena
instaliranim RootKitalatom. Slika 3 graficki prikazuje opisani scenarij.

s

Ciljni sustav
FAZA | - Sakupljanje informacija o ciljnom sustavu

FAZA |l - Kompromitiranje ciljnog sustava >

FaZA il - Instalacija RootKit alata

Slika 3:Scenarij napada na sustav
3. Aplikacijski RootKit alati u Windows okruzenju

Navedeni i opisani tipovi RootKit alata primjenjivi su na UNIX i Windows operacijske sustave. U

povijesti RootKit alata njihova je namjena bila iskljucivo vezana uz UNIX platforme, no vremenom su
UNIX RootKit alati, od Windows RootKitalata. Neki od njih su:
[ ]

razvijene inacice alata i za druge platforme. Postoji nekoliko razloga zbog kojih su cesée u uporabi

Windows File Protection (WFP) svojstvo ometa zamjenu izvrSnih datoteka jer djeluje
sistemske datoteke vraca u originalno stanje,

tako da, ukoliko detektira promjene kriticnih sistemskih datoteka, automatski

programski kod Windows operacijskog sustava nije javan (engl. closed source), §to
zahtjeva mnogo vise znanja i vremena za razumijevanje nacina rada sustava.

U nastavku dokumenta opisani su neki od aplikacijskih RootKit alata za Windows operacijske sustave.
Pristup koji je koristen u dokumentu temelji se na tri osnovne metode implementacije aplikacijskih
RootKit alata u Windows okruzenjima. Opisane su tri metode:

[ ]

funkcije,
[ ]

smjestenih na lokalnom disku,

uporaba postojeceg sucelja za umetanje malicioznog koda medu postoje¢e Windows
deaktiviranje svojstva Windows File Protection i prepisivanje sistemskih datoteka

uporaba DLL injectioni API hooking tehnika napada.

U sklopu opisa spomenutih tehnika na kojima se bazira rad ve¢ine Windows RootKit programa, dani su

i konkretni primjeri alata koji implementiraju pojedine tehnike. Kao primjer alata koji koristi prvu
metodu koristen je fakeGINA program, Code Red II crv naveden je kao primjer druge metode, dok je
AFX Windows RootKit program dan kao konkretni primjer alata koji koristi tre€u metodu.

Revizija v1.1
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3.1. Nacini implementacije I

Prva metoda implementacije aplikacijskog RootKit alata u Windows okruzenje obuhvaéena ovim
dokumentom jest uporaba postojeceg sucelja za umetanje malicioznog koda medu postojece Windows
funkcije. Naime, poznato je da je Microsoft u svoje Windows operacijske sustave ugradio odredene
komponente, odnosno sucelja koja omoguéuju nadogradnju sustava koristenjem nezavisnih alata
razvijenih od drugih proizvodaca. Neki dijelovi operacijskog sustava su izuzetno modularni te
omogucuju administratoru dodavanje novih komponenti koristenjem definiranih sucelja.
Proces korisnicke prijave u sustav (eng. user logon process) jedan je od posebno vaznih elementa koji
takoder moZe biti proSiren dodavanjem novih programa i biblioteka (ova funkcionalnost omogucena je
prvenstveno kako bi se u sklopu Windows operacijskih sustava podrzali neki napredniji oblici
autentikacije kao $to su biometrika, Smart kartice i sl.).
Slika 4 prikazuje klasi¢an proces prijave korisnika u sustav.

Kombinacija tipki

CTREL+A|t+Delete

winlogon.exe |

Y

msgina.dll ‘

v

Korisnicka ime
i zZaporka

Autentikacija

Korisnitko
suielje

Slika 4:Klasican Winlogon proces

Proces prijave korisnika u sustav zapocinje pritiskom kombinacije triju tipaka: CTRL+Alt+Delete
koje predstavljaju sekvencu koja je karakteristicna za Windows operacijske sustave. Nakon toga
Winlogon proces (winlogon.exe) poziva biblioteku pod nazivom Graphical Identification aNd
Authentication, GINA (msgina.dl1l) koja je zaduZena za autentikaciju korisnika. GINA modul od
korisnika zahtjeva unos podataka za autentikaciju (korisnicko ime i zaporka) nakon ¢ega se izvodi
proces autentikacije i pokrece korisnicko sucelje. Msgina.d11l je standardna biblioteka u Windows
operacijskim sustavima, no obzirom da Windows platforma podrzava dodatne mehanizme
autentikacije, ovaj proces moguce je modificirati koriStenjem alata tree strane (eng. third-party
tools). Jedan od takvih alata je FakeGINA trojanski konj, koji se zbog svoji karakteristika takoder moze
svrstati i u kategoriju RootKit alata.

Alat FakeGINA moze se dohvatiti s referentne adrese http://www.ntsecurity.nu/toolbox/fakegina/.
Instalacija alata sastoji se od pohrane datoteke fakegina.dll u mapu system32 Cija je
uobicajena putanja c: \$SYSTEMROOT%\ system32. Nakon toga potrebno je izmijeniti vrijednost
registry zapisa HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion B B

\Winlogon kojije prikazan na slici 5.

Standardna vrijednost GinaDLL kljuca je msgina ili msgina.d11. Tu vrijednost treba promijeniti
u fakegina.dll. Ukoliko klju¢ ne postoji, potrebno ga je kreirati kao tip REG_SZ i njegovu
vrijednost takoder postaviti na fakegina.dll. Nakon Sto se sustav ponovno pokrene, alat
FakeGINA e sve upisane podatke za autentikaciju upisivati u tekstualnu datoteku passlist.txt
koja je smjeStena u mapi c: \$SYSTEMROOT%\system32, a prikazana je na slici 6.
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Mame | Type | [Daka

(a8 Defaul | REG_5Z (value not set)
allu:u:ateu:drnms REG_5Z 1]
allu:u:ateu:lasu:l REG_5Z 1]
alIDcateFIDppies REG_3Z 0

(28] AllowMultipleTSS, .. REG_DWORD 000000001 {1
.ﬁ.ItDeFauItDnmain. W REG_SZ WM-5P
.ﬁ.ItDeFauItLlserNa. W REG_SZ Adrminiskrator
[ab] appsetup REG_S7

[B¥]autorestartShell  REG_DWORD 000000001 {1
cachedlngunscnunt REG_3Z 10

[ab] CachePrimaryDa... REG_SZ L5S
DCachEUpdatE REG_BIMARY 0251 F1 bd F7 cé cd 01
DebugServerCnm. . RFG_5Z no
[ab]DefaulDomainta,., RE§_Sz WH-SP
DeFauItLlserName REG_5Z Adrminiskrator
(28] Disablecan REG_DWORD 000000000 (0
Fnrceunlucldu:ugnn REG_DWORD Q00000000 (0}
[ab] GinabLL REG_S7 Fakegina.dl
[Rf]key REG_BIMARY d5 c0 07 01

[ab]LegaliaticeCaption  REG_SZ
[ab]LegalaticeText  REG_SZ

passwurdexpirvw. .. REG_DWORD Q0000000 (14)
F‘uwerdnwn.ﬁ.Fter. w REG_SZ 1]

[ab]RepartBootok REG_SZ 1

scremu:uveu:uptiu:un REG_5Z 0

4] SFCDisatle REG_DWORD 000000000 (0

] sFequata REG_DWORD FFFFFFFF (429496 7295)
Shell REG_3Z Explorer.exe

Slika 5:Podesena vrijednost GinaDLL kljuca

B passlist.txt - Notepad -0 x|
File Edt Format Wiew Help

M-sPhadministrator halk6&é L}S |
< 4

Slika 6:Tekstualna datoteka passlist.txt

Revizija v1.1 CCERT-PUBDOC-2004-10-94 Stranica 8 / 16



AR CERT.. 5101 s 4SS5

Alat FakeGINA nije potpuno samostalan RootKit program jer sadrzi samo funkcije za narusavanje
procesa autentikacije, no moze biti ukljucen u bilo koji RootKit program kao dodatni element.
U odnosu na ranije opisan klasi¢an proces autentikacije, ono $to ovaj alat ¢ini opasnim jest ¢injenica
da se smjesta izmedu winlogon procesa i postojee standardne biblioteke msgina.d11. Njegova
funkcija je pohrana svih zaporki koje se upisuju tijekom procesa prijave na sustav u predefiniranu
tekstualnu datoteku kako bi se neovlastenom korisniku omogucio dolazak do korisnickih zaporki
sustava. Proces autentikacije ovim alatom razlikuje se u odnosu na klasican proces u koraku koji
slijedi nakon upisa korisnickog imena i zaporke. Kada korisnik upise trazene podatke, fakeGINA te
podatke upisuje u tekstualnu datoteku passlist.txt, a zatim ih proslijedi legalnoj biblioteci
msgina.dll te proces dalje ide klasicnim tokom. Opisani proces prikazan je na slici 7.
Kombinacija tipki
GTRL+A#+DeIeta

winlogon.exe

y

Korisnicko ime | zaporka g

Prosljedivanje podataka

Y -
Upisivanje u datoteku msgina.dll
Autentikacija
Korisnicko
sucelje

Slika 7: Winlogon proces s alatom FakeGINA

3.2. Metoda implementacije II

Opisani alat FakeGINA koji predstavlja jednu od tehnika uporabe postojeceg sucelja za umetanje
malicioznog koda medu postojece Windows funkcije, modificira isklju¢ivo onu funkcionalnost
Windows okruZenja koju je proizvodac dizajnirao da moze biti promjenjiva. No, napadaci cesto Zele
modificirati i ostale izvrSne datoteke ili biblioteke koje nije moguce modificirati na ovako jednostavan
nacin. U tom sluéaju, napadac treba nadjacati Windows File Protection (WFP) funkcionalnost koja je
sastavni dio Windows operacijskih sustava inacice 2000, XP i 2003, dok Windows ME inacica ima slicno
svojstvo pod nazivom System File Protection (SFP).
WEP servis ima funkciju provjere integriteta Windows sistemskih datoteka u svrhu spre¢avanja njihove
zamjene malicioznim datotekama koristenjem razli¢itih malicioznih programa i tehnika. Maliciozni
programi koji se koriste za zamjenu legitimnih datoteka sustava moraju biti sprijeceni buduéi da
prepisuju datoteke koje su vazne za rad samog operacijskog sustava te ostalih sistemskih programa.
WFP upravo zastitom tih datoteka od prepisivanja stiti integritet operacijskog sustava. WFP §titi
kriticne sistemske datoteke kao $to su .d11, .exe, .ocx, i .sys tipovi datoteka koje ¢ine dio
Windows operacijskog sustava. Pri obavljanju svoje funkcije WFP koristi potpise i katalog datoteka
koji je generiran prilikom potpisivanja koda s ciljem potvrdivanja da su sistemske datoteke ispravne.
Zamjena navedenih datoteka omogucena je jedino prilikom:

e instalacije Windows Service Pack sigurnosnih zakrpa koristenjem update.exe

datoteke,
e instalacije hotfix komponenti Windows okruzenja koristenjem hotfix.exe ili
update.exe datoteka,
e nadogradnje sustava koristenjem winnt32.exe datoteke,
e nadogradnje Windows operacijskog sustava.
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Ukoliko programi za zamjenu navedenih datoteka koriste bilo koju drugu metodu, WFP servis sve
modificirane datoteke zamjenjuje njihovim originalima. Prilikom vracanja originalnih datoteka WFP
pregledava slijedece lokacije:
e Dllcache mapu €ija je putanja c: \$SYSTEMROOT%\system32\dllcache,
e datoteku driver.cab €ija je putanja c:\%SYSTEMROOT%\driver
cache\I386\driver.cab,
e originalnu Windows XP instalaciju spremljenu na lokalnom ili mreznom disku,
e (D-ROM uredaj .
Napad na WFP servis neovlasteni korisnik mozZe izvesti izmjenom standardnih postavki samog servisa.
Standardne postavke WFP servisa locirane su HKEY LOCAL MACHINE\SOFTWARE\
Microsoft\Windows NT\CurrentVersion\Winlogon\ registryzapisu i ukljucuju
slijedece kljuceve:
e SFCScan,
e SFCQuota,
e SFCDllCacheDir,
e SFCShowProgress,
e SFCDisable.
Ukoliko neki od ovih kljuceva nije eksplicitno naveden u registry datoteci, sustav funkcionira
koristenjem standardno podesenih vrijednosti. SFCScan klju¢ odreduje kako ¢e se WFP ponasati
tijekom svakog ponovnog pokretanja sustava. SFCQuota kljuc postavlja maksimalan kapacitet mape
DLLCache u megabajtima. Klju¢ SFCDl1CacheDir definira putanju mape Dllcache. Kljuc
SFCShowProgress specificira da li e tijek testiranja sustava biti prikazan na zaslonu racunala.
Najvazniji klju¢ u ovoj metodi svakako je klju¢ SFCDisable koji aktivira ili deaktivira WFP servis.
SFCDisable klju¢ moZe poprimiti sljedece vrijednosti:
e  0: aktiviran WFP,
e 1:deaktiviran WFP,
e  2:deaktiviran WFP do prvog ponovnog pokretanja sustava,
e 4:aktiviran WFP, ali neaktivni dijaloski okviri upozorenja o promjeni datoteka.
Da bi se vrijednosti ovog kljuca mogle podesiti na 1 ii 2 na sustavu mora biti instaliran i aktiviran
kernel debugger. Ukoliko on ne postoji, WFP se ne moze deaktivirati.
Prilikom napada na WFP napada¢ moze koristiti Cetiri metode. Prva metoda je brisanje zastitne kopije
odredene datoteke iz mape Dllcache nakon cega slijedi zamjena legitimne datoteke onom
napadacevom. No ovakvu akciju moguce je otkriti buduci da e se prije izmjene datoteke korisniku
prikazati dijaloski okvir upozorenja, $to je jedan od razloga zasto napadaci rijetko koriste ovu metodu.
Upozorenje je prikazano na slici 8.

Windows File Protection x|

Files that are required far ‘windows o run properly have been
replaced by unrecoghized versionz. To maintain systemn stability,
Windows must restore the original versions of these files.

Inzert pour Windows Server 2003, Enterprize Edition CO-BOM now.

P ore Information Cancel

Slika 8:Upozorenje nakon brisanja datoteke iz mape Dllcache

Druga metoda je da se modificira sam nacin rada WFP servisa tako da umjesto legitimne lokacije
Dllcache mape pregledava neku drugu lokaciju koju je moguée definirati izmjenom
SFCD11CacheDIR vrijednost. Tom prilikom napada¢ moze kreirati novu D1lcache mapu te
konfigurirati sustav tako da koristi nju, a ne onu originalnu. Nakon izmjene predefinirane vrijednosti
lokacije D11chache mape i ponovnog pokretanja sustava, Windows operacijski sustav vrsi provjeru
datoteka pri cemu se javlja poruka prikazana na slici 9.
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windows File Protection i x|

Pleaze wait while Windows werifiez that all protected “Windows files are
intact and in their onginal verzions.

[ ]

Slika 9:Poruka o provjeri integriteta datoteka

U slucaju ove provjere WFP, uporabom provjere digitalnih potpisa sistemskih datoteka operacijskog
sustava, detektira da digitalni potpisi iz druge D11cache mape ne odgovaraju te se generira poruka
o gresci prikazana na slici 8.

Treéa metoda sastoji se od podeSavanja SFCDisable vrijednosti tako da se upiSe vrijednost koja je
preporucljiva od strane Microsoft ukoliko se Zeli onemoguéiti WFP servis. Podesavanjem vrijednosti
kljuta SFCDisable na 1, instalacijom kernel debbuger-a i ponovnim pokretanjem sustava, napadac
moZe deaktivirati WFP.

Cetvrta metoda napada na WFP uklju¢uje promjenu postavki SFCDisable vrijednosti tako da se
upiSe vrijednost koja nije dokumentirana od strane proizvodaca. Prema provedenim analizama,
vrijednost OxFFFFFFOD moZe u potpunosti deaktivirati WFP, ali tek nakon ponovnog pokretanja
sustava.

Jedan od primjera deaktiviranja provjere integriteta datoteka je dobro poznati Code Red II crv koji
napada Windows operacijske sustave sa pokrenutim Internet Information Services (IIS) Web
posluziteljem. Naime, iako Code Red II prema svojim osnovnim karakteristikama spada u kategoriju
crva, takoder sadrzi i odredene RootKit komponente koja su ga Cinile znatno destruktivnijim u odnosu
na prvu inacicu (Code Red I). Osim onemogucavanja WFP servsa Code Red II takoder je na sustav
postavljao i malicioznu inac¢icu Windows Explorer programa koja je prikravala maliciozne aktivnosti na
sustavu. Detalje o nac¢inima Sirenja i osnovnim funkcionalnostima Code Red II crva moze se pronadi u
dokumentu na adresi http://www.cert.hr/filehandler.php?did=35.

3.3. Metoda implementacije III

Tre¢a metoda koja omogucuje implementaciju aplikacijskih RootKit alata je uporaba DLL injection i
API hooking tehnika napada s ciljem manipulacije aktivnim procesima u ranoj memoriji sustava. U
usporedbi s dvije ranije opisane metode napadaci sve Cesce koriste pravo ovu metodu s obzirom da im
omogucuje ubacivanje vlastitog malicioznog koda izravno u memoriju aktivnih procesa na sustavu.
Na Windows platformama istovremeno je aktivan prilicno velik broj procesa. Ono $to napadac €ini jest
ubacivanje vlastitog malicioznog koda u aktivan proces koji prepisuje postojece funkcije u ciljnom
procesu i aktivira maliciozni kod unutar istoga. Za razumijevanje ove metode potrebno je razlikovati
dva osnovna tipa izvrSnog koda na Windows operacijskim sustavima. To su .exe programi te
dinamicke biblioteke s ekstenzijom .d11. Izvréne . exe datoteke koriste dinamicke .d11 biblioteke
i koriste ih za izvrSavanje razli¢itih funkcija. Napadac koristi tehniku DLL injection kada Zeli natjerati
aktivni proces da u svoj memorijski prostor ucita malicioznu .d11 datoteku.
Ova tehnika sastoji se od nekoliko koraka:

e  rezervacija prostora unutar ciljnog procesa za umetanje DLL koda,

e rezervacija prostora unutar ciljnog procesa za parametre koji su neophodni za

ubacivanje DLL koda,

e upisivanje DLL naziva i koda u memoriju ciljnog procesa,

e  kreiranje niti unutar ciljnog procesa koja ¢e pokrenuti umetnuti DLL kod,

e oslobadanje resursa ciljnog procesa nakon sto je izvrSen DLL kod.
Opisanu tehniku napadac koristi za umetanje bilo koje vrste koda u bilo koji aktivan proces sustava.
Kako bi se omogucilo umetanje malicioznih DLL biblioteka, napada¢ na sustavu mora imati Debug
Programs ovlasti koje su inace potrebne ukoliko se Zele koristiti specijalizirani programi za analizu
greSaka u radu programa (engl. debugger).
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Na upravo opisanu DOLL Injection tehniku nadovezuje se API (Application programming interface)
hooking koncept koji napadacu omogucuje da u legitimne DLL datoteke ukljuci maliciozne RootKit
funkcije koje inace nisu dostupne. Provodenje ovakvih napada najceSée se provodi koristenjem
automatiziranih alata koa sto su MadCodeHook, APIHijack ELiRT, itd.

U ovom dokumentu ukratko ¢e biti opisan alat AFX Windows RootKit koji koristi DLL injectioni API
hooking tehnike. AFX Windows RootKit je aplikacija koja prikriva aktivne procese i servise na sustavu,
mape, datoteke, registry zapise, module, 7CPi UDP portove, i sl. Za razliku od mnogih drugih RootKit
alata za Windows okruZenje, ovaj alat ne omoguéuje straznji ulaz u sustav. Iz tog razloga najprije je
potrebno koristiti neki od alata koji ¢e omogu¢iti straznji ulaz u sustav, nakon ¢ega ¢e se AFX Windows
RootKit alatom prikriti prisutnost istoga.

Ovaj Rootkit alat sastoji se od samo jedne izvrSne datoteke koja se smjeSta u odredenu mapu na
lokalnom disku. Inacica alata 2003 ima graficko sucelje koje omogucuje konfiguraciju i generiranje
objekata koji e biti prikriveni na sustavu. Slika 10 prikazuje graficko sucelje alata.

3 AFx Windows Rootkit 2003 068

’ Frocesses Files %Hegistr}l [ Connections

f Generate A Help A About

hittp: A, iamaphes, cib.net - http: A Ay, megazecurnity, org

Slika 10:Sucelje alata AFX Widnows RootKit 2003

Klikom na gumb Help otvara se sucelje koje korisniku daje osnovne upute za podesavanje programa.
Slika 11 prikazuje primjere sintaksi koje sadrzi spomenuti dijaloski okvir.
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AFX Windows Rootkit 2003 i 5[

Process Format: <name >, <tvpex>

Examples:
"eurs® (hides all processes starking with "eee
"* gxe" (hides all exe processes ()

File Farmat: <name =, <type >

Examples:
“rora® (hides all files starking with “reea")
"* gxe" (hides all exe files :P)

Reqgistry Formak: <name:=

Examples:
"eara® (hides all value names starting with e
"*file*" (hides all walues containing “file")

Conneckion Format: *<protocol=*<local address =: <port=* <remate
address=: <port =¥

Examples:
"*TCP* (hides all kcp Eraffic)
"*24 44 105, 33*" (hides all traffic From 24,44, 105.33)
TP+ E0%:*" (hides all traffic ta local port 807

Slika 11:Dijaloski okvir pomodi alata

Alat omogucuje provodenje razli¢itih aktivnosti kao Sto je npr. skrivanje odredenog procesa, tako da
se na kartici Processes unese naziv ili tip procesa. Klikom na gumb Generate, generira se izvrina
datoteka, a njenim pokretanjem skriva se navedeni proces. Isti princip rada je i za ostala tri objekta:
datoteke, registry zapise i mrezne konekcije.

4. Mjere zastite

Moguénosti zastite od RootKitalata svode se na dva osnovna pristupa :
e  prevencija,
e detekcija.

4.1. Prevencija

Obzirom da postavljanje RootKit alata zahtjeva od napadaca preuzimanje potpune kontrole nad
sustavom, prevencija ove vrste napada sastoji se, prije svega, od zaStite operacijskog sustava
nadogradnjom sigurnosnih zakrpa i ostalim tehnikama podizanja razine sigurnosti (eng. Aardening)
sustava.

Podizanje razine sigurnosti sustava moguce je posti¢i koristenjem Windows predlozaka (eng. security
template) koji dolaze u obliku odgovarajucih datoteka sa predefiniranim sigurnosnim postavkama. U
svakom novo kreiranom predlosku postavke su predefinirane s vrijednoséu "nije podeseno" sto znaci
da se stanje sigurnosti na ciljnom sustavu ne mijenja dok administrator sustava samostalno ne izvrsi
konfiguraciju. Predlosci se nalaze na lokaciji C:\%SYSTEMROOTS\security\templates .
Koriste se pomoéu Microsoft Management Console (MMC) konzole u koju se ucitavaju predlosci te
konfiguriraju i primjenjuju na ciljni sustav. Na slici 12 prikazan je predlozak setup
security.inf.
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% Eile Action Mew Favorites  wWindow  Help | - |5’ |5|
e =+ | KB 2
[:I Console Root Policy ¢ | Database Setting | Computer Sekting
E‘@ Security Cu:nnFinglrlation an Enforce passwiord histary 0 passwords remern,.. 0 passwords remem
EI@ Account Policies _ Maximum password age 42 days 42 days
g assword F"':"' Minimum password age 0 days 0 days
5 = § T;C':I'_uht Lockout Minimum password length & characters @ characters
g Ea.ﬂiudoill:cili'easlic Passwurd must meet complexity re... Disabled Disabled
L Y Store passwords using reversible ... Disabled Disabled

=] Lser Rights Assig
=8 Security Options
]5 Ewent Log

-8 Restricted Groups
f-_8 System Services
{28 Registry

A8 File System

[ OO A e O e R o

1 | HiE i B
| | |

Slika 12:PredloZak setup security.inf

Dodatne informacije o podizanju razine sigurnosti sustav koristenjem predlozaka mogu se pronaéi na
Microsoftovim stranicama http://www.microsoft.com/security/. No, jedan od najboljih nezavisnih
predlozaka za Windows 2000 sustave moze se pronaéi na referentnoj adresi
http://www.cisecurity.org. PredloZak su zajednicki izradili The Center of Internet Security (CIS), the
National Security Agency (NSA) i SANS Institut, a sadrZi osnovne sigurnosne postavke koje odgovaraju
vecini okruzenja. CIS je izradio alat koji vrsi procjenu stanja ciljnog sustava u odnosu na predlozak
koji su izradili. Alat i pripadaju¢i dokumenti moZe se pronadi na navedenoj referentnoj adresi
http://www.cisecurity.org. Alat ocjenjuje postavke sustava ocjenama od 0 do 10, pri éemu visi
rezultat odgovara vecoj razini sigurnosti. Slika 13 prikazuje sucelje alata.
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Slika 13:Sucelje alata Windows Security Scornig Tool

4.2. Detekcija

Samo prevencija kao mehanizam zastite nije dovoljna kako bi se sustav u potpunosti zastitio od
RootKit alata. Njihova pravovremena detekcija takoder je izuzetno bitna. Prva i osnovna aktivnost
koju svaki administrator mora provoditi je redovita provjera sistemskih zapisa (eng. system logs) koji
indiciraju potencijalno neovlastene akcije. Nadalje, jedna od najboljih metoda detekcije je provjera
integriteta datoteka. Ranije spomenuti WFP servis nudi moguénost detekcije prisutnosti RootKit alata
putem dijaloskih okvira upozorenja te na njih svakako treba obratiti paznju. Osim toga, preporucljiva
je uporaba dodatnih alata za provjeru integriteta datoteka. Jedan od takvih alata je FileCheckMD5 koji
je besplatan za koristenje, a moguce ga je dohvatiti s adrese
http://www.brandonstaggs.com/filecheckmd5.html.

Ulogu detekcije RootKit alata mogu obavljati i antivirusni programi. Ukoliko AV program sadrzi
odgovarajuce potpise instalacija malicioznih programa biti ¢e onemoguéena ve¢ prilikom snimanja
alata na lokalni disk ciljnog sustava. Primjer su u ovom dokumnetu spomenuti alati fakeGINA, Code
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Red II'i AFX Windows RootKit koje azuriran antivirusni program detektira i onemogucuje njihovu
uporabu. Takoder, korisno je upotrebljavati i razne alate treée strane koji analiziraju stanje sustava.

5. Zakljucak

U rukama napadaca RootKit alati izuzetno su opasni. Zastitu od njih potrebno je osigurati na
razli¢itim razinama kako bi se postigla $to visa razina sigurnosti. U ovom dokumentu opisane su tri
osnovne metode implementacije RootKit alata te nacini na koje svaka do njih omoguéuje preuzimanje
kontrole nad sustavom. Takoder su navedene i osnovne metode zastite od malicioznih programa ovog
tipa sa konkretnim primjerima sigurnosnih alata koji mogu pomoéi u tom smislu. Sve navedene
aktivnosti i tehnike navedene su prvenstveno u smislu pomo¢i sistem administratorima i sigurnosnim
stru¢njacima kako bi ih se upozorilo i na ovakve oblike prijetnje informacijskim sustavima.
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