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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S, www.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Popularnost Web aplikacija u evidentnom je porastu, $to se najbolje moZe vidjeti kroz sve Sire
podrucje njihove primjene kao $to su npr. Internet bankarstvo, udaljeni pristup podacima, poslovni
informacijski sustavi i sl. Kako funkcionalnost Web aplikacija najcesée ukljucuje i razmjenu
povjerljivih podataka preko nesigurnih komunikacijskih kanala, njihova sigurnost postaje sve ozbiljniji
sigurnosni problem.

Danas postoji velik broj tehnologija i alata koji programerima olak$avaju razvoj Web aplikacija. No, bez
obzira na njihove brojne prednosti i jednostavnost upotrebe, postoje odredena pravila koja je
potrebno zadovoljiti ukoliko se osim same funkcionalnosti Zeli osigurati i odgovarajuca razina
sigurnosti. Nedovoljna obucenost programera, prekratki rokovi za izradu aplikacija te neispravno
koriStenje raspolozivih tehnologija samo su neki od razloga koji mogu rezultirati nesigurnim
programskim kodom koji neovlasteni korisnici mogu iskoristiti za neautorizirani pristup sustavu.
Iskustva pokazuju da je velik broj Web aplikacija prisutnih na Internetu ranjivo na neki od propusta
koji ¢e biti kasnije opisani u ovom dokumentu Sto jasno ukazuje na ozbiljnost problema.

U nastavku dokumenta biti ¢e opisani neki od najcesce koristenih metoda napada na Web aplikacije,
nacini njihovog provodenja te moguénosti zastite. Metode opisane u dokumentu vrijede opcenito, ali
se primjeri odnose prvenstveno na Web aplikacije bazirane na Microsoft tehnologiji tj. aplikacije koje
koriste ASP.NET tehnologiju, rade na IIS Web posluzitelju i koriste SQL Server baze podataka.

Metode opisane u dokumentu ilustrirane su s nekoliko prakti¢nih primjera najéescih napada na Web
aplikacije. U svrhu demonstracije koristen je Hackme Bank programski paket, besplatna Web aplikacija
napisana u ASP.NET tehnologiji, koja je posebno zanimljiva s obzirom da sadrzi namjerno ugraden
velik broj najcesce koristenih sigurnosnih propusta, koji se mogu iskoristiti kako za testiranje, tako i
za edukaciju programera, sigurnosnih struénjaka te svih onih koji su zainteresirani za ovo iznimno
vazno podrucje racunalne sigurnosti.

2. Opis koristenih alata

2.1. Hacme Bank aplikacija

Hacme Bank je primjer Web aplikacije za Internet bankarstvo koja je razvijena s ciljem da se
programere i sigurnosne stru¢njake educira o tipiénim problemima sigurnosti Web aplikacija.
Aplikacija korisniku omoguéuje autentikaciju pomocu jedinstvenog korisnickog imena i zaporke,
pregled stanja racuna, prebacivanje novca izmedu racuna te uzimanje kredita kako bi se stimulirala
funkcionalnost sliénih aplikacija koje se svakodnevno primjenjuju u praksi.
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Slika 1: Izgled pocetne stranice Hacme Bank aplikacije

U aplikaciju je namjerno ugraden niz sigurnosnih propusta koji omoguéuju provodenje razli¢itih
tipova napada te pristup povjerljivim podacima koji se obraduju u okviru aplikacije. Napadac se
koristenjem relativno jednostavnih tehnika, moZe prijaviti za rad s aplikacijom bez poznavanja
korisnickog imena i lozinke, moZe prebacivati novac s raznih ra¢una u banci, uzimati kredite s nultom
stopom kamata, podesiti iznos na svom racunu na bilo koju svotu i sl. Svi ovi propusti postavljeni su
upravo iz razloga kako bi se Web programere, sigurnosne struénjake te ostale korisnike Sto bolje
upoznalo sa problemima zastite Web aplikacija.

Program koristi Microsoft ASP.NET tehnologiju te radi sa IIS web posluziteljem i SQL Server bazom
podataka.

Aplikacija je besplatna, a besplatni su i svi alati potrebni za njeno pokretanje. Prije instalacije Hacme
Bank aplikacije potrebno je instalirati IIS Web posluzitelj koji je dio instalacijskog programa novijih
verzija Windows operacijskog sustava. Osim toga potrebno je instalirati .NET okruZenje koje je takoder
besplatno i koje je moguce dohvatiti sa Microsoftovih Web stranica. Za rad aplikacije je potreban i SQL
posluzitelj za rad s bazama podataka koji je komercijalan proizvod, ali postoji verzija smanjenih
mogucnosti pod nazivom MSDE (Microsoft SQL Server Desktop Engine) koja je besplatna i dovoljna za
rad Hacme Bank aplikacije.

Na slici 1 prikazano je korisnicko sucelje Hacme Bank aplikacije. Spomenuta aplikacija ujedno ée se
koristiti kao testno okruzenje prilikom opisivanja razli¢itih tehnika napada na Web aplikacije kako bi
se na konkretnim primjerima jednostavnije uocile njihove osnovne karakteristike.

2.2. Paros proxy posluzitelj

Paros proxy posluzitelj je besplatni open source programski paket napisan u Javi i za rad tog programa
je prethodno potrebno instalirati Java VM okruzenje. Paros posluzitelj omogucuje pregled cjelokupne
HTTP komunikacije izmedu klijenta i posluzitelja te presretanje i izmjenu podataka u zaglavljima HTTP
poruka. Korisnicko sucelje programa Paros je prikazano na slici 2.
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Slika 2: Izgled korisnickog sucelja Paros proxy posluzitelja

Buduéi da HTTP protokol bezkonekcijski (eng. conectionless) i da ne omogucuje upravljanje i kontrolu
sjednica, Web posluzitelj svaki pristigli zahtjev promatra neovisno o prethodnoj komunikaciji te je
problem uspostave i raskidanja sjednice potrebno rijesiti na aplikacijskoj razini. U tom slucaju je
odgovornost klijenta da u svakom HTTP zahtjevu posalje podatke o prijavljenom korisniku i trenutnom
stanju aplikacije kako bi Web posluzitelj na temelju tih podataka mogao pratiti stanje konekcije i
odrediti ovlasti pojedinih korisnika.

Samim time podaci koji odreduju identitet korisnika i njegova prava pristupa Salju se putem HTTP
komunikacijskog kanala i presretanje ili laziranje takvih poruka predstavlja veliki problem za sigurnost
Web aplikacija. Problem je u odredeno mjeri moguce ublaziti koristenjem HTTPS protokola, ali i u tom
sluéaju presretanje i modifikacija korisnickih upita nije onemoguéena.

Paros posluzitelj je jednostavan programski alat koji omogucéuje provodenje spomenutih napada,
buduéi da omogucuje presretanje i modifikaciju poruka koje se razmjenjuju izmedu klijenta i
posluzitelja.

3. Najcesce metode napada

3.1. Umetanje SQL naredbi

Vec¢ina dinamickih Web stranica sastoji se od odgovarajuceg korisnickog sucelja koje korisniku
omogucuje interakciju sa samom aplikacijom te pristup podacima koji su pohranjeni u bazi podataka
kojoj aplikacija pristupa. Na temelju korisnickog upita, aplikacija generira odgovarajuce SQL upite te
klijentu ispisuje rezultat ovisno o izvrSenom upitu. Komunikacija izmedu klijenta i posluzitelja
najcesce se odvija putem razli¢itih Web formi koje korisniku omoguéuju interakciju s aplikacijom.
Ovakav pristup osim svoje jednostavnosti predstavlja i potencijalni sigurnosni propust buduéi da
korisnik preko ulaznih podataka koje unosi u formu posjeduje odredenu razinu kontrole nad SQL
upitom koji se Salje bazi podataka. Taj postupak zove se umetanje SQL naredbi (eng. SQL injection) i
to je ujedno najéeséi tip napada na Web aplikacije.

U ovom poglavlju ukratko je opisan postupak umetanja SQL naredbi, a putem popratnih primjera
ilustrirano je $to sve napada¢ moZe ostvariti primjenom ovakvih metoda napada. U dokumentu se
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podrazumijeva da korisnik posjeduje osnovna znanja vezana uz sintaksu i nacin koriStenja SQL jezika
zbog ¢ega navedeni primjeri SQL izraza nisu posebno objasnjavani.

3.1.1. Prijava za rad bez korisnickog imena i zaporke

Umetanje SQL izraza napadacu omoguéuje prijavu za rad bez posjedovanja legitimnog korisni¢kog
imena i zaporke za rad s aplikacijom. Prijava za rad s aplikacijom najcesée se sastoji od korisnickog
imena i zaporke koje korisnik mora upisati.
Podatke o svim legitimnim korisnicima aplikacija pohranjuje u bazi podataka pa za provjeru
ispravnosti korisnickog imena i zaporke aplikacija mora na osnovu podataka koje korisnik upise,
generirati odgovarajuéi SQL upit kojim ¢e u bazi podataka provjeriti postojanje takvog korisnika.
Slijedi primjer takvog SQL upita za provjeru prijavljenog korisnika:

SQLQuery = “select username, password from table users where username = ‘" +

str username + “’ and password = ‘” + str password + “'7;

Varijabla str username sadrzi korisnicko ime koje je korisnik unio putem odgovarajuéeg sucelja, a
varijabla str password sadrzi pripadajuc¢u zaporku. Obje varijable se umetnu u konacan tekst SQl
upita koji je pohranjen u varijabli sorouery.

Ukoliko korisnik unese korisnicko ime admin i zaporku 1234, konacan upit ¢e izgledati ovako:

select username, password from table users where username = ‘Admin’ and
password = ‘1234’

Kada se ovakav upit proslijedi bazi podataka, baza ¢e vratiti zapis iz tablice table users koji
odgovara upisanim podacima (ukoliko takav korisnik postoji).
Najjednostavniji nacin provodenja napada u ovom slucaju je da korisnik unese korisnicko ime koje je

jednako:
‘or 1=1 --
SQL upit ée tada izgledati ovako:
select username, password from table users where username = ‘'’ or 1=1 --' and
password = ‘'
Taj SQL upit ée vratiti sve postojece zapise iz tablice table users jer upit trazi sve zapise koji
odgovaraju logickom uvjetu 1=1, $to je uvijek istina. Oznaka --' u SQL upitu oznacava pocetak

komentara pa se dio upita koji provjerava zaporku uopée ne izvrsava.
Kada se ovaj upit izvrsi napadac ce se uspjesno prijaviti kao prvi korisnik zapisan u bazi podataka.
Ako napadac zna postojece korisnicko ime, ali ne zna zaporku, moZze upisati korisni¢ko ime na sljedeci
nacin:
administrator' --

SQL upit ¢e tada izgledati ovako:
select username, password from table users where username = ‘administrator’ -
-’ and password = ‘'

Baza Ce vratiti zapis gdje je korisnicko ime jednako administrator, bez obzira na zaporku. Na taj
nacin se napadac¢ moze prijaviti kao bilo koji korisnik u bazi.

3.1.2. Koristenje poruka o greskama u izvodenju aplikacije

Prema inicijalnim postavkama posluZitelja, klijentu se prosljeduju detaljne poruke o svim greSkama
tijekom izvodenja aplikacije. Generiranje tih poruka iznimno je korisno programerima prilikom razvoja,
jeromogucéuje tocno lociranje gresaka u kodu aplikacije i njihovo uklanjanje.

Medutim napada¢ moZe namjerno inicirati gresku u izvodenju aplikacije i iz poruka o gresci saznati
detaljnije informacije o inacici Web posluzitelja, strukturi baze podataka i programskom kodu
aplikacije. Tako prikupljene informacije moguce je iskoristiti za analizu potencijalnih slabosti unutar
sustava te detaljnije planiranje sljedecih faza napada.

Otkrivanje ovakvih informacija moguce je sprijeciti podesavanjem Web posluZitelja tako da ne ispisuje
poruke o greSkama u radu aplikacije. Samim time napadacu se znatno otezava provodenje napada,
buduéi da se ne otkrivaju podaci o strukturi baze i na¢inu rada same aplikacije.

Poruke o greskama posluZitelja mogu se iskoristiti u aplikaciji Hacme Bank za otkrivanje strukture
tablice u bazi podataka koja sadrzi podatke o korisnickim imenima i zaporkama. Slijedi primjer,
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Slika 3: Poruka o greSkama u radu aplikacije

Ukoliko korisnik upise korisnicko ime jednako:

' having 1=1 --
Generirani SQL upit imat ¢e nedopustenu sintaksu i aplikacija ée korisniku vratiti poruku o gresci
(Slika 3).
U detaljnom ispisu pogreske vidljiva su imena svih polja u tablici rse_users koja sadrzi podatke o
korisnicima aplikacije. Polja u toj tablici su: user id, user name, login_id, password I
creation_date.
Nakon $to su poznata imena polja (stupaca) u tablici, napada¢ moze saznati i tip podataka za svako

polje. Tip polja moguce je saznati jednostavno tako da se upise korisni¢ko ime
' union select sum(field name) from FSB_USERS --

, pri éemu je field name ime polja za koje se ispituje tip podataka.

Ovakvo uneseno korisnicko ime generirati ¢e SQL upit sa nedopustenom sintaksom, ali se greska
razlikuje za brojéani i znakovni tip podataka u polju. SQL upit koristi funkciju za racunanje sume
podataka u jednom stupcu, a ta funkcija je definirana samo za brojéane tipove podataka. Za znakovne
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tipove ¢e se ispisati poruka o gresci koja ¢e navesti tip podataka u tom polju i poruku da za taj tip
podataka funkcija sum nije definirana. Za broj¢ane tipove podataka nastat ¢e greska jer nije moguce
kreirati uniju izmedu zapisa sa razli¢itim brojem polja i poruka o gresci ¢e biti drugacija.

Nakon Sto su poznati svi navedeni podaci napadac¢ moze u bazu podataka unijeti novog korisnika i to

tako da upise sljedece korisnicko ime:
'; insert into FSB USERS values (100, 'Hacker', 'hacker', '1234', getdate()) -

Prikazana SQL naredba e u bazu dodati korisnika s korisnickim imenom hacker i zaporkom 1234.

3.1.3. IzvrSavanje naredbi na posluzitelju

SQL posluzitelj ima ugradene odgovarajuce dll biblioteke funkcija (eng. extended stored procedures)
koje programeru omogucuju izvodenje raznih naredbi na operacijskom sustavu posluZitelja. Programer
moze pokrenuti bilo koju naredbu ljuske operacijskog sustava, ¢itati i pisati podatke u Windows
registry datoteku, slanje e-mail poste i sl. Te naredbe pokre¢e SQL posluzitelj i programer ih moze
pokrenuti jednostavnim slanjem poruka posluzitelju za baze podataka. Ovakav sustav je ranjiv na
napad umetanjem SQL naredbi jer napada¢ moze umetnuti poruku koja sadrzi naredbu za izvrSavanje
neke od raspolozivih funkcija.

Na primjer za popis datoteka u radnom direktoriju posluzitelja, napada¢ moze upisati sljedece

korisnicko ime jednako:
'; exec master..xp_cmdshell 'dir' --

, pri emu je xp_cmdshell naziv vanjske procedure, a 'dir' parametar koji se prosljeduje. Procedura

xp_cmdshell pokrece bilo koju naredbu iz Windows komandne ljuske pa e npr. korisnicko ime:
'; exec master..xXp cmdshell 'netl user' --

ispisati sve korisnike prijavljene korisnike na ra¢unalu.

Neke od procedura za rad s Windows registry podacima su xp regread, xp regwrite,
xp_regdeletevalue i xp_regdeletekey i napadacu omogucéuju pregled i izmjenu svih vrijednosti u
Windows registry datoteci.

Jos neke procedure koje napadacu mogu biti korisne prilikom provodenja napada su
xp_servicecontrol, koja moze pokretati i zaustavljati Windows servise, funkcija xp_loginconfig
vrata podatke o sigurnosnim postavkama posluzitelja, funkcija xp terminate process moze
zaustaviti svaki proces na sustavu, funkcija xp enumdsn vraa popis ODBC izvora podataka na
racunalu, a funkcija xp ntsec enumdomains vra¢a popis domena kojima rac¢unalo ima pristup. Na
temelju iznesenih podataka moze se jasno zakljuciti da ovakvi sigurnosni propusti mogu imati
ozbiljne posljedice s obzirom da se neovlastenom korisniku omogucuje preuzimanje potpune kontrole
nad sustavom.

3.2. Presretanje i modifikacija HTTP poruka

Kao sSto je ve¢ ranije spomenuto u poglavlju o Paros posluzitelju, Web klijent mora za cijelo vrijeme
korisnikovog rada s aplikacijom, posluzitelju slati podatke o korisni¢kim pravima za pristupanje
povjerljivim podacima. Osim identifikacijskih podataka, klijent mora poslati i podatke koje je korisnik
upisao u forme na stranicama aplikacije.

HTTP protokol definira 2 nacina na koje Web klijent aplikacija moze prosljedivati poruke posluzitelju.
Ta dva nacina su GET i POST metode.

GET metoda koristi se u slucajevima kada klijent Salje zahtjev za staticku HTML stranicu. Unutar GET
poruke klijent definira ime dokumenta, direktorij u kojem se dokument nalazi na posluzitelju i
komunikacijski protokol za slanje dokumenta (HTTP, HTTPS, FTP). Cijeli taj zahtjev je vidljiv u
adresnom polju Web klijent aplikacije i zove se URL (engl. Uniform Resource Locator) dokumenta.
Kada Web stranica sadrzi Web forme ili je dio Web aplikacije, onda klijent mora posluzitelju proslijediti
znatno vise informacija nego u slucaju statickih stranica. Te podatke moguce je slati pomoéu GET
metode tako da se dodaju na kraj URL niza tog dokumenta, ali je ovakav pristup prilicno neprakti¢an
za slanje velike kolic¢ine podataka pa se u tu svrhu mnogo éesce koristi POST metoda.

POST metoda salje sve podatke koje je korisnik upisao u forme ili podatke o identitetu i pravima
korisnika, u tijelu HTTP poruke, a ne u tekstu URL adrese.

Slanje podataka POST metodom omogucuje slanje veée koli¢ine podataka, a podaci nisu vidljivi u
adresnom polju Web klijenta kao $to je to slucaj kod GET metode.
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Revizija v1.1

3.2.1.

Sigurnosni problem kod obje spomenute metode je mogucnost presretanja i modifikacije podataka
prije nego $to se oni proslijede posluzitelju. Ukoliko se podaci Salju GET metodom moguce ih je
izmijeniti u adresnom polju Web klijenta, bez koristenja bilo kakvih dodatnih alata. Za podatke koji se
alju POST metodom potreban je proxy posluZitelj (npr. Paros) koji moze presresti i prikazati podatke
koji se Salju unutar HTTP zahtjeva.

Modifikacijom podataka o identitetu i pravima pristupa korisnika unutar HTTP zahtjeva, napadac¢ moze
preuzeti identitet bilo kojeg legitimnog korisnika te ostvariti pristup sustavu sa odgovarajuéim
ovlastima koje su pridjeljene tom korisniku. Aplikacije se najcesce brane od takvih napada koristenjem
enkripcija, ali ukoliko se podaci $alju preko nesigurnog komunikacijskog kanala napad je uvijek
moguc.

Nedovoljna autorizacija korisnika

U nastavku dokumenta su opisana dva primjera koji koriste nedovoljnu autorizaciju korisnika za napad
na aplikaciju Hacme Bank. U prvom primjeru korisnik moZe povecati ovlasti za svoj tekuéi racun.
Aplikacija ima podrsku za dvije vrste tekucih racuna: Silveri Platinum. Platinum racun je skuplji, ali
ima vecu pasivnu kamatu na novac poloZen na tom racunu.

Kada korisnik izabere opciju za prikaz podataka o rac¢unu, aplikacija GET metodom 3alje podatak o vrsti
racuna. Cijeli URL niz takvog zahtjeva je prikazan u adresnom polju Internet Explorer Web preglednika
prikazanom na slici 4. Na slici je prikazan Silvertip racuna, ali je u adresnom polju URL izmijenjen tako
da umjesto Silverpise Platinum. Ako se nakon toga ponovno ucita ista stranica, aplikacija ¢e prikazati

poruku da racun ima 1,5% kamate $to je povlastica rauna tipa Platinum.
‘@ Hacme: My Account - Microsoft Internet Explorer

File Edit View Favortes Tools  Help
eﬁack W > ) Iﬂ Ig h /.7\1 Search \;n‘\'(Favuntes {‘} A :; " | _J ﬂ ‘§I '3

Address http: fflocalhostHacmeBankfAccount DetailsForm, asps? account_no=5204320422040002&account _type=Flatinum

Foundstone: Hacme Bank ™

)\, Change Password %, My Accounts % Logout

3 Transfer Funds
+ Requesta Loan

»» Pay Bills

»» Post Message Account Details

£ B Iy 1.5% Interest {Platinum Users Privilege)

Account Mo, currency Available Balance Status as of Staternent)
27.10,2004

5204320422040002 USD 5000,00 14137114

Details

Slika 4: Promjena vrste racuna

Drugi primjer prikazuje promjenu kamatne stope kredita modifikacijom HTTP poruke u Paros proxy
posluZitelju.

Korisnik moZe koristiti aplikaciju za uzimanje kredita od banke. U formi za uzimanje kredita korisnik
upisuje broj racuna, iznos kredita i rok za vra¢anje. Aplikacija sve te podatke Salje posluzitelju pomocu
POST metode.
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vQJ Paros 3.1.3 g@ﬁ

Fil Edit View Tree Report Session  Tools Help

;.| “Wieb Site Hierarchy
#-_| localhost

I].%: localhost |6
Content-Length: 712 Tl
Pragma: no-cache

Cookie: CookieLoginAtempts=19; ASP.NET_Sessionld=edw its58bgt line3unrdjeb4s; focount

Mo 0=; Account Mo 1=5204320422040001; Account Mo 2=5204320422040002; Account Mo 3=; | =
PAoocount Mo 4=

Connection: Cloze |

%

CiwEaTws Fjs %3 B0 2wsd Dw?b Dep P O Fitp OIS Fijtp P Db Pitp PO Fitp P Do P %3 B0Gwad Dxl.'l!_:
PP GhihdAT7 2 Du b s0hte lus b D b b Sy D247 00w b 0hte [ D 1y hAD by D2k
i B Ozl Ozef7d Dol P D) P Gk ST 2 Do hof 20hot b D bt D Dol D D27 2 D 1 0ht b WDy
D Ctwhl Dt D126 4.3 B 0247 D247 el POOF Gl Mady 0 Dwie Oz 1700z U7 iz 30247 Q0w Oz 17
=002 U7 Njss Dz 42 B 0247 Ded7d Diew PHAED D UZhi Oze7 b D LD S0z 4.3 B 0247 D470
o PHAED D UZ#hi Oz b D kb ZUghamIs i s ¥ 5.8y 059Gy D AT IDE: 00 10jUy 0247%2B
D247 0247 Fj7 Fj47 Fleh Ty Ta kR 1 o E1hw qgfhound| G8drp dwn Credit Aes No=5 2043204220400
028drpdwn Diebit Ac ¢ Mo=5 20432042 204000 2 8t et Amourt=100002drpdwn Loan Peried=180tn Subm
=Submit&hlbl Credit oo No=ahlbl Debit e Mo=ghiblFate_Of _interest=4 %2500

[v] Trap Request [¥] Trap Respanse [ Continue ][ T abuilar Wiews ]

T L T TS LT TG TG e R T e T R R T R CE AT

37 POST hittp: Mocalhost HacmeBankMy &ccourtF orm aspx HTTPH 0== HTTPM 1 302 Found [0 =] |:
358 GET http:MocalhostHacmeBank/AccountDetailzF orm aspxYaccount_no=5204320422040001 Saccount _type=Platinum HTT

39: POST HitpcMocalhostHacmeBankiAccountDetailzForm.aspx Yaccount_no=5204320422040001 Zaccount_type=Platinum HT =
40: GET hittp:iocalhostHacmeBankiLoan aspx HTTRM 0== HTTPM 1 200 Ok [0.016 5] [v

I3 I il | | >

+ Trancfer Funds

» Request a Loan . s . i o M i

ANKING
»» Pay Bills

+» Post Message Requesta Loan Loan Confirmation

+ Sarvice Inquiry Credit Account Mo,

Cebit Account Ho.

roan Amount usD

Loan Period

Rate of Interast 0,00 U

Slika 6: Kredit s 0% kamata

Na slici 5 je prikazan HTTP zahtjev u prozoru Paros posluZitelja. Dio poruke je i niz Rate 0f Interest
iza kojeg je upisana kamatna stopa. Napada¢ moze tu brojku promijeniti u 0% i tada poslati zahtjev
posluzitelju. Na slici 6 je vidljivo da je aplikacija korisniku odobrila kredit s 0% kamata.
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3.2.2. Modifikacija Cookie polja

Cookie je tekstualni niz koji sluzi za autentikaciju korisnika i odrZzavanje korisnicke sjednice.
Posluzitelj Salje cookie niz klijentu i klijent ga mora vratiti sa svakim novim zahtjevom za vrijeme
trajanja korisnicke sjednice. Aplikacije koriste cookie polja za spremanje razli¢itih podataka koje
aplikacija mora pratiti izmedu klijentskih zahtjeva. Napada¢ moze izmijeniti te podatke i tako
prevariti posluzitelj da poduzme akciju koja odgovara napadacu.

Najjednostavniji primjer napada modifikacijom cookie polja je izmjena brojac¢a neuspje$nih prijava.
Hacme Bank aplikacija dopusta korisniku da 5 puta upiSe korisnicko ime i zaporku nakon cega se
aplikacija zakljuca. Aplikacija ima broja¢ neuspje$nih prijava koji je dio cookie tekstualnog niza.
Brojac se na pocetku postavi na 5 i smanji se za jedan prilikom svake neuspjele prijave.

Takav brojac je zastita od tzv. brute force napada u kojima se napadac pokusava prijaviti za rad
isprobavanjem velikog broja zaporki koristenjem rjecnika (engl. dictionary attack). Medutim ovdje
napadac¢ moze jednostavno izmijeniti brojac prijava i postaviti ga na neku veliku vrijednost.

@ Paros 3.1.3 g@

File Edit View Tree Report Session Tools Help

|__1'ebSite Hierar&h}l Requests | Respanses| Trap | Fiers | Scan|| Dptiﬁns_

| -] localhost
Cookie: Account No 2=5204320422040002; Account Mo 3=; Account Mo 4=] Account Mo 5=; A a

coount Mo 6= Aocourt Mo 7= Account Mo 8= Account Mo 9= Aecount Mo 10=; Account Mo
1=} Account Mo 12=) Account Mo 13=) Account No 14=; Account Mo 5= Account Mo 16=; A
coount Mo 17=; Aecount Mo 19=; Account Mo 19=; ASP.NET_Sessionld=conllwdSStpdstmartk
1aush; Cookielogin Attempts=5 [
Connection: Close

Header

V

. EVENTTARGET=£_ EvENTARGUMENT=8_ “WABWSTATE=d Dt Mj U5 MjA3 M DRy Oz L 2BEctmb |
"t ETo Elwguitu Se KU xin Og %3 D8t UserMame=hjkhkStet Password=jlilk&btn Submit= Submit

.
o
o
(=]
Trap Request [] Trap Response Continue ] ’ T abuilar Wiews
T4 POST Hﬁp:fﬂocalhoétﬁ-!a.cmeEﬁa.nkM-elcome ASpX HT:FPH .ﬁ¥= HTTP.l‘1 ..1 302 .I.-'ounl:;i [0031 3] d\

75 GET hittp: MocalhostHacmeBankLogin aspx ?msg=Re-login HTTRPM 0== HTTPM 1 200 OK [0.266 =]

|TE: POST hitp:MocahostHacmeBankiLogin aspxYimsg=Re-login HTTPM .0== HTTRPM .1 302 Found [0 281 =]

|77 GET hitp:iocalhostHacmeBankivelcome aspx HTTPH .O== HTTPH .1 200 OK [0 =] |
\T8: POST hittp: MocalhostHacmeBankiwelcome aspx HTTPH O== HTTPM 1 302 Found [0 5] P |

TR T TR I e o aemwe s e 4 s s e e

URLs Dutput Caakies|

Slika 7: Promjena cookie polja sa brojacem neuspjesnih prijava

Drugi primjer se odnosi na modifikaciju brojeva tekuéih rac¢una. Aplikacija nakon uspjesne prijave
korisnika generira cookie niz sa brojevima svih njegovih racuna. Klijent aplikacija cijelo vrijeme vraca
taj niz posluzitelju kako bi ovaj znao s kojim racunima korisnik smije raditi.

Ako napadac izmijeni brojeve racuna kao $to je prikazano na slici 8, moze koristiti tekuci racun koji
nije njegov. Jedini uvjet je da napadac u cookie polju navede brojeve racuna koji stvarno postoje, ali
pripadaju nekom drugom. Ako se upise nepostojeci broj racuna aplikacija ¢e prijaviti gresku.
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Fil Edit View Tree Report Session  Tools Help

;.| “Wieb Site Hierarchy
#-_| localhost

Set-Cookle' Focount No 8= path=."

Focount No 9=; path=/

Pocount Mo 10=; path=/

Aocount No 1=5204320422040003; path=/
Aocount Wo 3=5204320422040004; path=;
Set-Cookie: Account Mo 3=5204320422040005; path=/
Sat-Cookie: Account Mo dfG204320422040006; path=r

E]

o
i
i

5

<ID0OCTYPE HTWIL PUBLIC "3 CH0TD HTMWL 4.0 Transitional FEN" =

“tithe Hilfelcome Form <title
<meta content="hicrosoft sual Studio 7.0" name="GEMNERAT

<meta content="CK" name="C ODE_LANGUARE' [v

Trap Request [¥] Trap Respanse Continue Tabular Wi

54 POST HacteBankiLogin aspx HTTRM 0=+ HTTPM .1 302 Found [14 672 5] ‘

GET /H acmeB ank Awelcome.azpe HTTRA.0

Slika 8: Promjena cookie polja sa brojevima racuna

Neispravno koristenje enkripcije

Na sljedecoj slici (Slika 9) prikazana je POST poruka aplikacije Hacme Bank koja se 3alje kada korisnik
zatrazi kredit. Podaci o kreditu sadrzZe brojeve o dva tekuca racuna. Prvi broj oznacava racun na koji se
isplacuje kredit, a drugi je broj ra¢una sa kojeg se skidaju rate kredita. Oba broja se Sifriraju i 3alju u
tijelu POST poruke koja je prikazana naslici 9.
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@ Paros 3.1.3 g@

File Edit View Tree FReport Session  Tools Help

|| Web Site Hierarchy
1 localhost
|| tanya.zesoifer.hr

Requests | Responzes| Trap | Fikers| Scan| Options

POST /HacmeBanksLoan.aspx HTTRA .0 .

Aocept: imagelqif, imagese-xbitmap, imagespeg, imagespjpeg, applicationfe-shockwawe-flazh, appl;

icationvnd.ms-excel, applicationsvnd . ms-powerpaint, application/mzwond, =7

Referzr: hitp:/Mocalhost/Hacme BanksLoan aspe

Ao cept- Language: hr

Content-Type: applications-www-form-urencoded

User-fgent: Mozillard.0 (compatible; MSIEG.0; Windows NT 5.1; S%A4; NET CLR 1.1.4322)

Hozt: localhost |
TR T D TR L TR O T T

B PJS?F‘ PH Q& Doew P Gwd RWNSh YmelZ0= %2 B 02wabzem Pis %2 B Pjs %2 B 03 08aTwx Pt AP D UywhdD

Oz hif A0 o M D 2whdAD 7 Pjt AP DLy hAD Qzhif 200§ o b D 2ohdD 17 Fjd7h Dep POAE 2B 024 % 2B 022 % 2B 03

e Dz P GundAGtad Ot Fhm Fib Gk Dz<7h Dunchd D AubdCitw PG Y % 2 B 02442 B 0247 02474 Ded PHAG:

..g‘ D PEWDY NS0T Plts P GE2Z]47 Pjd7 Pjt0 P Glg Mz47 O Dwx 0z [Thie=0 02 U7 Nj=3 0247 Q0w 0z 17 |

o

=]

<0027 Njs3 024 %2 B0 2wea Tunw Fjs 2B Pjs 7 PtOPHA8: Dz PFRIeHOT Pits P D OshD A7 Fid7 Pis T Fjt0
PHAECOxsPF Rle HOF Pits PFx1024 % 2B 0247 D247 d Dxw P HASD D U2 02470 D= Db25marht D24 %2 | =
B 0247 0247 d Dew PHASE D U0 02470 D Kb2 Uginls 20 s 5 Ay O 54 M4y ADAD 1D E= 0jA1 Otz |
Oz4 %2 B 0247 0247 Fj47 P47 PihueTHA O ARS Lt Mthipp b0k DZn&ktn Submit= ConfirmShibl Credit A -
i No=4043 1377404805 178hib| Debit o No=40 431377404805 178hibIRate_Of _Interest=4%2C00

Trap Request [] Trap Respanse Continue l ’ Tabular Wiew

|

T T o T T T AT T 7 |1 [ .-.. L I e B B N i e e Ty e L

1115: GET Jaspnet_clisrt/system_webil _1_2322avesbUlalidation js HTTPA == HTTPA 1 404 Object Mot Found [2.075 5]

116: POST HacmeBankiLoan.aspx HTTRA O== HTTPM 1 302 Found [0 5]

117: GET hittp: MocalhostHacmeBankiLoan.aspx HTTRM O== HTTPM 1 200 Ok [0.015 5]

118 GET hitp: Mocalhostfaspret_clientisystem_webi _1_43220NebUMNalidation j= HTTRM D= HTTPA 1 404 Ohject Mot Found [D [ b

.'_( 1 i | )_‘
URL: Dulpul Cookies

Slika 9: Neispravno koristenje enkripcije

Brojevi rac¢una u poruci su Sifrirani pomocu XOR logicke funkcije sa nizom 1111111111111111. To je
prilicno jednostavna metoda enkripcije i napadaci lako mogu deSifrirati prave brojeve racuna. Nakon
toga napadac moze Sifrirati neki drugi broj racuna i umetnuti ga umjesto svog. Aplikacija ¢e poslani
broj racuna prihvatiti bez provjere i sa njega skidati rate kredita.

Obrana od napada ove vrste je koriStenje snaznijih algoritama za enkripciju podataka i slanje samo
najnuznijih podataka putem racunalne mreze.

3.3. Umetanje aktivnih skripti

Umetanje aktivnih skripti (eng. Cross site scripting, X5S) je postupak u kojem napadaé pokusava u
stranicu aplikacije umetnuti proizvoljni skriptni kod. Kada klijent aplikacija ucitava stranicu s
posluZitelja automatski ¢e izvrsiti sve skripte na toj stranici. Moguénost provodenja Cross Site
Scripting napada postoji svugdje gdje aplikacija na stranicu ispisuje podatke koje je korisnik
prethodno unio putem npr. Web formi. Ukoliko maliciozni korisnik u Web formu unese maliciozni
skriptni kod, i ukoliko to aplikacija ne detektira, prilikom ispisa unesenog sadrzaja skriptni kod ce s
izvrsiti u okviru Web preglednika korisnika koji pristupa stranici.

Vazno je napomenuti da se skripte napisane u skriptnim jezicima kao JavaScript ili VB Script
izvrSavaju na strani klijenta (za razliku od npr. PHP ili ASP koda koji se izvrSava na strani posluzitelja),
i takvi programi imaju pristup mnogim resursima klijentskog racunala. Hacme Bank aplikacija sadrzi
stranicu koja korisnicima omogucava umetanje poruka koje ¢e se ispisati na stranicama aplikacije.
Buduéi da aplikacija ne provjerava tekst koji korisnik unosi, napada¢ moze kao poruku umetnuti
JavaScript kod kao $to je prikazano na Slici 10. taj kod ¢e postati dio HTML koda te stranice i kod
ponovnog ucitavanja e se izvrsiti.

Na slici 10 je prikazan JavaScrip kod koji otvara dijaloski okvir s porukom kao $to je vidljivo na slici
10. Medutim napadac moze u stranicu umetnuti kod koji je mnogo opasniji od ovdje prikazanog.
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Foundstone: Hacme Bank ™

S My Accounts

+» Transfer Funds

»» Request a Loan o R
ONLINE BANKING

+» Pay Bills

++ Post Message Post Message

+» Service Inquiry

S

Subject

Zecript=
alerti Urnetruti maliciozni kad!');
= zcripts

Message

| Post Message || Clear

Microsoft Internet Explorer

Subject:
Muesj:age ! } Urnetriuti maliciozni kod!

Subject;

Message

Slika 10: Umetanje aktivne skripte u stranicu

Na umetanje aktivnog koda nisu ranjive samo Web aplikacije. Napadaci Cesto 3alju e-mail poruke sa
kodom koji se izvrSava u trenutku kada korisnik otvori takvu poruku. Takve skripte mogu se koristiti za
prikupljanje razli¢itih povjerljivih korisnickih podataka.

0d umetanja aktivnog koda aplikacija se moze zastiti tako da parsira upisani tekst i ne dopusta unos
teksta koji odgovara kodu nekog skriptnog jezika. Isto tako moderni vatrozidi novije generacije mogu
ovisno o sigurnosnim postavkama, preduhitriti izvodenje koda skripte i tako zastititi racunalo od
napada.

3.4. Ostale metode napada

Osim opisanih, postoje i mnoge druge metode napada na Web aplikacije, a neprestano se otkrivaju i
razvijaju nove metode, tehnike i alati. Vec¢ina napada temelji se na propustima u kodu aplikacije koji
nastaju zbog nedovoljne provjere ulaznih podataka, povrsno implementirane enkripcije i sl.

Cesti propusti programera uklju¢uju i nedovoljnu provjeru podataka koji se upisuju u varijable u kodu
aplikacije. Ako korisnik upise neispravnu vrijednost u Web formu, ta vrijednost ¢e biti bez provjere
upisana u varijablu koja mozda ne podrzava unesenu vrijednost. Napadac na taj nac¢in moZe upisati
tekstualni niz koji je dulji od rezervirane memorije za spremanje tog niza ili numericku vrijednost
krivog formata npr. realnu vrijednost u cjelobrojnu varijablu, negativnu vrijednost u varijablu koja ne
podrzava predznak ili tekstualni niz u varijablu koja je predvidena za numericku vrijednost.

Na taj nacin napadac mozZe uzrokovati gresku u aplikaciji, i iz njenog opisa smisliti novi napad (kao $to
je to opisano u poglavlju o umetanju SQL izraza). Osim toga napada¢ umetanjem neispravnih ulaznih
podataka moZe prevariti aplikaciju koja e te podatke obraditi kao da su ispravni.

Jedan primjer takvog napada je upisivanje negativnog broja u formu za prijenos novca izmedu racuna
u aplikaciji Hacme Bank. Aplikacija korisniku omogucava prijenos Zeljenog iznosa s jednog racuna na
drugi. Ako se upiSe negativni iznos novca, aplikacija ¢e povedati iznos na racunu s kojeg se vrsi
isplata.
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Foundstone: Hacme Bank™

.\ thange Password . . My Accounts % Logout

» Transfer Funds

» Request a Loan i : i
INE BANKING

s+ Pay Bills

+» Post Message Transfer Funds

» Service Inquiry Source Account | 5204320422040001 [v]

Destination Account | 5204320422040001 v
Armaunt -3500]

Transfers within the sarme account are not permitted

Slika 11: Umetanje aktivne skripte u stranicu

Na Slici 11 prikazana je forma za prijenos novca u aplikaciji Hacme Bank.

4. Zakljucak

U dokumentu je ukratko opisano nekoliko osnovnih metoda za kradu podataka i preuzimanje kontrole
nad izvodenjem Web aplikacija. Na primjeru Hacme Bank aplikacije prikazano je kako se te metode
mogu primijeniti u praksi i $to sve napadac moze postici uspjeSnim napadom na aplikaciju.

Na temelju provedenog testiranja moze se zakljuciti da su sigurnosni propusti ugradeni u Hacme Bank
aplikaciju uglavnom prili¢no jednostavni i "naivni" $to je i razumnljivo s obzirom da se radi o testnom
sustavu namijenjenom edukaciji i globalnom podizanju svijesti Web programera i sigurnosnih
struénjaka. Vedina opisanih problema moze se sprijeCiti uz minimalne promjene koda i
konfiguracijskih postavki sustava, no ipak zbog neznanja i neiskustva programera, opisani sigurnosni
propusti vrlo se Cesto pojavljuju u praksi i napadaci s vrlo malo znanja i iskustva mogu izvrsiti
uspjesne napade na mnoge Web aplikacije.

Web aplikacije pruzaju mnoge moguénosti za udaljeni pristup podacima, pruzanje usluga korisnicima,
kolaboraciju timova i udaljeni rad, ali osim toga te aplikacije donose mnoge sigurnosne probleme
kojima ¢e se u buduénosti morati posveéivati sve veca paznja.
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