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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-3a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZe kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod i pregled mogucnosti

Kismet je alat koji omogucuje detekciju 802.11 bezi¢nih racunalnih mreza, prisluskivanje bezZi¢nog
mreZnog prometa i detekciju neovlastenih aktivnosti na ovakvim mreZzama. Alat radi na drugom sloju
0SI modela i identifikaciju mrezZa vrsi na temelju pasivnog prikupljanja podataka koje one emitiraju u
eter.
Zbog velikog broja moguénosti, ovaj alat moguce je koristiti za razli¢ite primjene, kao $to su npr.:

e  Prisluskivanje mreznog prometa i pohrana prikupljenih informacija u formatu kompatibilnom s

Ethereal programom,

e BiljeZenje osjetljivih WEP paketa u formatu kompatibilom sa Airsnort alatom za probijanje Wep
kljuceva,
Detekcija raspona IP adresa mreze,
Otkrivanje skrivenih SSID oznaka mreza,
Graficko mapiranje beZi¢nih racunalnih mreZa pomoéu GPS uredaja,
Identifikacija tipa i modela pristupnih uredaja (engl. access point) i mreznih kartica,
Detekcija pristupnih uredaja sa tvornickom konfiguracijom.
No, bez obzira na njegove brojne moguénosti, najéesée primjene Kismet programskog paketa ukljucuju
sljedece aktivnosti:

e  Wardriving skeniranje,
Nadgledanje rada beZi¢ne racunalne mreze,
Postavljanje distribuiranog IDS sustava,
Detekcija malicioznih pristupnih uredaja.

1.1. Podrzani operacijski sustavi

Tako bi bez veéih problema trebao raditi na svim Posix kompatibilnim sustavima, funkcionalnost
Kismet programa na pojedinima od njih odredena je postojanjem odgovarajucih upravljackih programa
za bezicne mrezne kartice. Naime, prisluskivanje mreznog prometa na bezi¢nim racunalnim mrezama
nesto je kompliciranije od iste radnje na zicanim mrezama. Dok je kod klasicnih mreznih kartica za
prisluskivanje mreznog prometa potrebno jednostavno iskljuciti filtriranje paketa (engl. promiscious
mod), kod beZiénih mreZza potrebni su posebni upravljacki programi, koji su u stanju osim Ethernet
mreznog prometa prikupljati i prosljedivati sav ostali bezi¢ni mrezni promet (beacon paketi, pracenje
svih mreznih kanala, itd.).

Zbog najveceg izbora upravljackih programa koji su u stanju prisluskivati beziéni mrezni promet, kao
najbolja platforma preporucuje se Linux operacijski sustav. Zadovoljavajuéi broj odgovarajuéih
upravljackih programa moguce je pronaci i kod OpenBSD, FreeBSD, NetBSD i MacOSX sustava. Trenutno
ne postoje odgovarajuéi javno dostupni upravijacki programi za Microsoft Windows operacijske
sustave, iako je na tim sustavima moguce instalirati centralni Kismet posluZitelj za distribuirani IDS
sustav.
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2. Instalacija i konfiguracija

Instalacijski postupak Kismet programa ne razlikuje se od tipi¢ne instalacije veine programa na
Linux/Unix operacijskim sustavima. Pri postupku prevodenja izvornog koda koristi se configure
skripta uobicajena za veéinu open source projekata i prevodenje bi trebalo proteéi bez problema
ukoliko se koristi bilo koja modernija inacica gcc prevodioca.

Prije prevodenja aplikacije, potrebno je na sustavu instalirati sve eventualno potrebne biblioteke i
eksterne aplikacije. U daljnim poglavljima navedene su biblioteke i aplikacije potrebne za rad
pojedinih  funkcionalnosti. Nakon instalacije potrebnih aplikacija i biblioteka, pokrece se
configure skripta sa odgovarajuéim opcijama. Opcije koje se zadaju, ukljucuju pojedine
funkcionalnosti u prevedenu aplikaciju, a listu dostupnih opcija moguce je pregledati izdavanjem
naredbe

#configure -help

Nakon Sto je paket ispravno konfiguriran, potrebno ga je prevesti izdavanjem naredbe make te
instalirati pomoc¢u naredbe make install.

Po uspjesnoj instalaciji, paket je prije inicijalnog pokretanja potrebno konfigurirati. Konfiguracija
Kismet programa obavlja se pomocu dvije datoteke (kismet.conf i kismet ui.conf).
Datoteka kismet.conf sadrzi konfiguraciju kismet posluzitelja, dok se u datoteci
kismet ui.conf nalazi konfiguracija klijentskog sucelja za rad s poluZiteljem. Obje datoteke
uobic¢ajeno se nalaze u direktoriju /usr/local/etc/ i sadrze konfiguracijske varijable u
jednostavnom obliku ,varijabla=vrijednost”.

Osnovna konfiguracija sustava, dovoljna za normalan rad, svodi se na sljedece korake:

¢ Postavljanje suiduser korisnickog imena — Kismet prilikom pokretanja posjeduje root ovlasti
na sustavu, koje su mu neophodno potrebne da mreznu karticu postavi u "Monitor" nacin rada i
prikljuéi se na sucelje za prisluskivanje paketa. Cim obavi sve neophodne radnje, program ce
odbaciti root ovlasti i preuzeti razinu ovlasti korisnika definiranog suiduser direktivom
unutar konfiguracijske datoteke. Postavljanje navedene direktive neophodno je za ispravno
pokretanje Kismet posluzitelja,

e Podesavanje izvora paketa - pomocu source direktive definira se izvor za prikupljanje
paketa, tj. mrezna kartica pomocu koje se prisluskuje mrezni promet. Sintaksa ove direktive je
sljedeca source=tip izvora,mrezno_sucelje,ime[, inicijalni kanall].
Vazedi tipovi izvora mogu se pronac¢i u dokumentaciji programa pod poglavljem "Capture
Sources", npr. za Cisco Aironet kartice izvor se definira kao 'cisco'. Iako veéina korisnika
posjeduje samo jednu beziénu mreznu karticu na racunalu, ovom direktivom moguée je
definirati proizvoljan broj izvora,

e Podesavanje dozvole pristupa klijentima — buduéi da Kismet radi u klijent posluZitelj nacinu
rada, potrebno je podesiti dozvole za spajanje klijentskim suceljima. Ova vrijednost inicijalno je
podesena tako da dozvoljava spajanje iskljucivo klijentima sa lokalnog racunala, sto u vecini
slu¢ajeva odgovara. Ipak, ukoliko se klijent nalazi na udaljenom racunalu, potrebno je definirati
njegovu IP adresu,

¢ Podesavanje direktorija za log zapise — Kismet je inicijalno podeden tako da log poruke
zapisuje u direktorij iz kojega je pokrenut. Ovakav nacin zapisivanja u vecini slucajeva je
nepoZeljan, pa je pomocu direktive logtemplate potrebno definirati lokaciju proizvoljnog
direktorija u koji ¢e se zapisivati log poruke.

Klijentska aplikacija takoder zahtijeva odredenu konfiguraciju, tj. podesavanje vrijednosti u datoteci
kismet ui.conf. Koraci podesavanja su sljedeci:

e Definiranje lokacije i porta Kismet posluzitelja - klijentska aplikacija inicijalno se
pokusava spojiti na lokano racunalo, uzimajuéi kao parametar uobicajeni port na kojem se
nalazi Kismet posluzitelj. Ukoliko se posluzitelj nalazi na udaljenom racunalu ili koristi
nestandardni port, potrebno je podesiti ove parametre.

e Podesavanje prikaza - unutar konfiguracijske datoteke moguce je podesiti podatke o
pronadenim mrezama koji Ce se ispisati na zaslonu. Inicijalne vrijednosti takoder
zadovoljavaju u veéini slucajeva.
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¢ Podesavanje zvucnih signala — sucelje sadrzi i moguénost pode3avanja zvuénih upozorenja
u slucaju detekcije malicioznih aktivnosti ili pronalaska nove mreze. U tu svrhu koristi se
eksterna aplikacija za reprodukciju zvuka. Inicijalno podeSena 'play' naredba u vecini
slu¢ajeva zadovoljava potrebe.
Navedeni koraci dovoljni su za ispravan rad i skeniranje mreza. Dodatna konfiguracija potrebna je za
ostale funkcionalnosti kao Sto su filtriranje paketa, distribuirani nacin rada, napredne IDS opcije, itd.
Upute za podesavanje dodatnih opcija nalaze se u dokumentaciji programa, kao i komentarima unutar
same konfiguracijske datoteke.

3. Rad s alatom

Nakon uspjesne konfiguracije, alat se pokreée iz naredbenog retka upisivanjem naredbe kismet, $to
¢e pokrenuti kismet posluzitelj i odmah zatim klijentsku aplikaciju. Sucelje klijenta je u tekstualnom
obliku (Ncurses/Panels) i snalazenje u njemu je relativno intuitivno. Pomoc¢ je dostupna pritiskom na
tipku 'h', Sto ée rezultirati popisom svih opcija za rad sa suceljem.

Unutar glavnog prozora sucelja nalazi se popis svih detektiranih mreza (Slika 1), i opCenite
informacije o prikupljenim paketima. Donji dio prozora prikazuje najnovije podatke o pronadenim
mreZama i upozorenja o neovlastenim aktivnostima. Detektirane mreZze moguce je sortirati na razne
nacine pritiskom na tipku 's, nakon cega se pritiskom na tipku i' mogu prouciti detalji odabrane
mrezZe.
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Slika 1: Glavni prozor Kismet sucelja

Kao dodatne opcije mogu se navesti sljedece:
e Ispis klijenata pojedine mreze - znak 'c’,
o  Graf koji prikazuje koli¢inu paketa u ovisnosti o vremenu — znak 'r,
e  Prikaz tipova prikupljenih paketa za odabranu mrezu — znak 'p',
o Ispis tekstualnih nizova iz prikupljenih paketa — znak'd’,
Ispis svih upozorenja o malicioznim aktivnostima — znak 'w',
Prozor za precizno lociranje koordinata odabrane mreze.
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3.1. Alternativna sucelja

Osim standardnog kismet klijenta s ncurses/panels suceljem, moguce je koristiti i alternativne klijente
¢ija su sucelja namijenjena za rad u grafickim okruzenjima. Podaci o raspoloZivim alternativnim

klijetima nalaze se na Web stranici Kismet alata (http://www.kismetwireless.net/links.shtml).

Kao jedno od stabilnijih i kvalitetnijih sucelja, pokazalo se gkismet sucelje temeljeno na Gnome

Desktop okruzenju.

T A&
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Slika 2: Glavni prozor gkismet klijenta

Gkismet sucelje je po svojoj funkcionalnosti gotovo identi¢no tekstualnom Ncurses sucelju, ali je rad u
njemu puno ugodniji i odredene funkcije, poput prikaza koli¢ine prometa, su mnogo bolje rijesene.
Kao najveéi nedostatak ovog sucelja mozZe se navesti nedostatak kvalitetne podrske za upozorenja o

malicioznim aktivnostima.
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Slika 3: Prikaz kolicine prometa u grafickom sucelju
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4. Graficko mapiranje mreza

Jedna od naprednih moguénosti Kismet alata je i iscrtavanje polozaja detektiranih mreZza na zadanim
zemljopisnim kartama. Ova opcija najéesée se koristi kod wardriving skeniranja, ali moguce ju je
iskoristiti i za odredivanje polozaja napadaca u slucaju primjene Kismeta kao distribuiranog IDS
sustava. Kismet prikuplja podatke o svom poloZaju putem GPS uredaja spojenog na racunalo i na
temelju njih odreduje polozaj detektirane pristupne tocke, koju potom ucrtava na zadane mape.

Za koristenje ove funkcionalnosti potrebne su neke eksterne aplikacije i biblioteke koje se dodatno
instaliraju. Ukratko, potrebni su sljededi alati:

e GPSD (http://russnelson.com/gpsd) - GPSD je posluzitelj koji provjerava serijske portove
racunala u potrazi za priklju¢enim GPS uredajima. Ukoliko je GPS uredaj priklju¢en, GPSD
parsira prikupljene podatke i ¢ini ih dostupnim ostalim aplikacijama putem TCP sucelja.
Kismet je u moguénosti prikupljati podatke sa GPSD posluzitelja na lokalnom sustavu ili sa
udaljenih racunala, putem klasi¢nog Zicanog ethernet-a.

o Imagemagick (http://www.imagemagick.org/) - Imagemagick je biblioteka za generiranje
grafickih datoteka, koja podrzava razne danas dostupne formate datoteka. Koristenjem ove
biblioteke, Kismet iz obradenih GPS mapa generira gotove slike. Za ispravan rad, na sustav je
potrebno instalirati Imagemagick inacice 5.4.7 ili noviji.

e Expat (http://expat.sourceforge.net) - Expat je programska biblioteka koja se koristi za
procesiranje XML biblioteka. Pomoéu ove biblioteke gpsmap parsira izlazne datoteke
Kismet-a koje su zapisane u XML formatu. Za ispravan rad potrebno je koristiti Expat paket
inacice 1.95 ili noviji.

e GMP (http://www.swox.com/gmp/) - GMP je biblioteka koju Kismet koristi pri izvodenju
matematickih kalkulacija visoke preciznosti, potrebnih za generiranje GPS mapa.

Za generiranje grafickih datoteka i ucrtavanje polozaja pronadenih mreza na mape, koristi se pomo¢ni
alat unutar kismet paketa pod nazivom gpsmap. Ovaj alat procesira netxml i gpsxml datoteke
generirane od strane Kismet-a i pomoéu dobivenih podataka ucrtava polozaj pronadenih mreza na
mapi. Mape na koje ¢e se ucrtavati prikupljeni podaci mogu se dohvatiti od raznih izvora (npr.
MapBlast, Tiger, Terraserver, EarthMaps, itd.), a postoji i moguénost koristenja mapa vlastite izrade.

Sintaksa naredbe za generiranje mapa je sljedeca:
#gpsmap [opcije] -g konfiguracijska datoteka —o izlazna datoteka

Izlazna datoteka tj. rezultat obrade podataka je mapa sa ucrtanim poloZejima detektiranih mreza.
Cjelokupan popis opcija koje se koriste prilikom pokretanja gpsmap alata moze se pronaéi u njegovim
man stranicama, a njihova primjena odnosi se uglavnom na izgled i format generirane slike. Prilikom
generiranja slike, navaznije je odabrati metodu ucrtavanja tj. prezentiranja prikupljenih podataka, jer
o tome uvelike ovisi konacan izgled slike. Gpsmap nudi izbor izmedu sljede¢ih metoda ucrtavanja:
e Track drawing — na temelju podataka dobivenih od Kismet posluZitelja, na mapi se
iscrtava krivulja koja opisuje kretanje senzora prilikom skeniranja.
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Slika 4: Track drawing prikaz
e Bounding rectangle — na mapu se ucrtava pravokutnik koji omeduje ekstremne tocke
detektirane bezi¢ne mreze.
e Range circle - na temelju podataka o sredistu mreze i njenih ekstremnih tocaka,
procijenjuje se prosjecan domet mreZze, koji se predstavalja ucrtanim krugom na karti.
Ova metoda nije potpuno precizna, ali u vedini slucajeva u zadovoljavajucoj mjeri

e  Convex hull — ovakav tip mape prikazuje stvarni domet mreze i njenu usmjerenost.
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Slika 6: Convex Hull prikaz

e Scatter plot - iscrtava tocku za svaki detektirani uredaj.

e Power interpolation - ovaj prikaz predstavlja mrezu polja koje oznacavaju snagu
mreZe na odredenim mjestima. Prilikom generiranja ovkvog tipa prikaza, postupkom
interpolacije odreduje se snaga mreze na onim mjestima gdje nije izravno izvrieno
mjerenje. Kako bi ovaj prikaz bio Sto vjerniji realnoj situaciji, poZeljno je uzeti uzorke
signala sa lokacija pravilno rasporedenih po ¢itavom podrucju skeniranja. Potrebno je
napomenuti kako generiranje ovog tipa mape konzumira veée kolicine procesorske

snage i vremena.
% ST

: . YETLHATLAS
Slika 7: Power interpolation prikaz
o Network center - jednostavan prikaz, u kojem je tockom oznaceno srediste svake
detektirane mreze. Polozaj sredista odreduje se kao srednja vrijednost ekstremnih
tocaka mreze.

e Labels - ovom opcijom ukljucuje se oznacavanje ucrtanih mreza njihovim SSID
oznakama.

e Legend - u uglu mape ucrtava se legenda koja definira koordinate, skalu i ostale bitne
detalje vezane uz generiranu mapu.
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5. Distribuirani nacin rada

Kismet je u moguénosti raditi i kao distribuirani alat. Ideja ovakvog nacina rada je instalacija velikog
broja jednostavnih i hardveski minimalno zahtjevnih senzora, koji ¢e prikupljati podatke i prosljedivati
ih na obradu centralnom posluzitelju. Takav pristup odgovara i zahtjevima za realizaciju modernih
beziénih IDS sustava, $to je jedna od fukcionalnosti koja e biti opisana u sljede¢em poglavlju.

Drone senzor Switch Drone senzar

Kismet posluZitel)
Slika 8: Kismet u distribuiranom nacinu rada

Komponenta Kismeta zaduZena za prikupljanje i prosljedivanje podataka naziva se kismet drone.
Drone posluzitelj pokree se pomocu naredbe kismet_drone i za svoju konfiguraciju koristi
kismet drone.conf datoteku. Format i opcije u konfiguracijskoj datoteci gotovo su identi¢ne
onima u konfiguracijskoj datoteci samog kismet posluzitelja (kismet.conf). Unutar
konfiguracijske datotke potrebno je podesiti mrezni port na kojem e drone posluzitelj proslijedivati
prikupljni mrezni promet (opcija tcpport), kao i adresu centralnog posluzitelja kojem je dozvoljen
pristup podacima (opcija allowedhosts). Ostatak konfiguracije identi¢an je konfiguraciji
klasicnog kismet posluZitelja, uz napomenu da su kod drone nacina rada podrzane sve mrezne kartice
koje su podrzane kod klasi¢nog Kismet posluzitelja, kao i moguénost prikupljanja podataka sa vise
mreznih kartica istovremeno. Osim toga, svaki udaljeni senzor moguce je podestiti tako da prisluskuje
odabrani mrezni kanal i ovisno o kartici, odabrani mrezni standard (npr. 802.11aili 802.11b).

Kismet posluzitelj konfiguriran tako da prikuplja podatke sa svih kismet drone senzora na
lokalnoj mrezi, sve podatke, tj. uoceni mrezni promet, sprema u jedinstvenu datoteku i po potrebi
generira upozorenja o neovlastenim aktivnostima u pojedinim dijelovima beZi¢ne mreZe. Sav
prikupljeni promet moguce je, koristenjem fifo opcije u konfiguracijskoj datoteci, proslijediti i na
daljnju analizu nekom eksternom IDS sutavu koji radi na tre¢em sloju OSI modela (npr. snort).
Potrebno je napomenuti da se komunikacija drone posluzitelja i centralnog posluZitelja za obradu
prikupljenih podataka odvija na lokalnoj mreZi u nekriptiranom obliku. Na taj nacin, kompletan
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beZiéni mrezni promet, moguce j prisluskivati i na lokalnoj racunalnoj mrezi. Zbog toga se, u svrhu
zastite podataka, preporucuje klasicno tuneliranje paketa preko SSH posluzitelja.

6. Kismet kao IDS sustav

Na temelju prethodno opisanog klijent-posluzitelj, odnosno distribuiranog modela rada Kismet alata,
moguce je izgraditi jednostavan i jeftin beziéni IDS sustav. Kismet generira upozorenja na temelju
otisaka specificnih programskih paketa (netstumbler skeniranje, koriStenje airjack alata, itd.) te
statistickih analiza (velik broj neuobicajenih paketa, itd.). Baza otisaka, kao i rad Kismet-a kao IDS
sustava fokusira se prvenstveno na detekciju malicioznih aktivnosti na drugom 0SI mreznom sloju,
dok se za detekciju na ostalim mreZnim slojevima (prvenstveno tre¢em) koristi moguénost
prosljedivanja prometa eksternim IDS sustavima (Slika 9). U kombinaciji sa mapiranjem detektiranih
mreza pomocu GPS uredaja i gpsmap alata, Kismet IDS sustav omogucuje vrlo jednostavno lociranje
malicioznih korisnika ili neovlastenih pristupnih tocaka.

—
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\.\'. b l"||

Drone senzor Switch Drone senzor

GPS uredaj

Kismet posluZitelj Snort posluzitelj
(Layer2 IDS) {Layer3 ID3)

Slika 9: Distribuirani IDS sustav izveden pomocu Kismet alata

Neke od nepravilnosti u mreznom prometu, koje Kismet prepoznaje, obuhvacaju:

e Netstumbler upiti — u namjeri da otkrije SSID oznaku mreZe, Netstumbler alat 3alje
specificne pakete. Ovo je vlo pouzdan nacin za otkrivanje korisnika koji pokusavaju
skenirati beZi¢nu mreZu i doéi do podataka o konfiguraciji pristupnih uredaja.

e Pokusaj probijanja SSID oznake pomocu Wellenreiter alata — Wellenreiter alat za
skeniranje mreZa pokuSava brute force napadom otkriti vrijednosti skrivenih SSID
oznaka. Ovo je takoder vrlo pouzdan nacin otkrivanja malicioznih korisnika.

e Detekcija AirJack alata — AirJack alat za provodenje MitM (engl. Man in the Middle
napada koristi specifi¢an SSID, kojeg je vrlo lako prepoznati i na taj nacin uociti
maliciozne aktivnosti na mreZi.
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e Pojava Probe response paketa sa vrijedno$cu SSID parametra jednakoj nuli - mnogi
beziéni mrezni uredaji osjetljivi su na primanje ovakvih paketa, koji najéesce uzrokuju
prekid rada uredaja. Pojava ovakvih paketa potencijalno ukazuje na provodenje DoS
napada na bezZi¢nu mrezu.

e Promjena kanala na pristupnom uredaju — buduéi da je temelj mogih Man in the Middle
napada preusmjeravanje korisnika na lazni pristupni uredaj koji se nalazi na drugom
kanalu, ovakve pojave na mrezi mogu se s opravdanjem smatrati sumnjivima.

Tako primarno namijenjena upotrebi u stati¢kim IDS sustavima, ova funkcionalnost Kismet-a moze se
iskoristiti i prilikom wardriving skeniranja. Medutim, zbog specificnih uvijeta koji nastaju kod takovih
tipova skeniranja, potrebno je uzeti u obzir moguénost generiranja velikog broja laznih uzbuna.
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7. Zakljucak

Kismet trenutno predstavlja najbolji izbor pri odabiru alata za pracenje i analizu mreznog prometa na
802.11 rac¢unalnim mrezama. Iako njihov broj raste iz dana u dan, slicni konkurentski programi
zaostaju koli¢inom podrzanih opcija, kao i jednostavnoscu instalacije i upotrebe. Velik broj grafickih
sucelja razvijenih za upravljanje Kismetom, ¢ini ga pogodnim za implementaciju na najrazlicitije
sustave (od ruénih ra¢unala do razli¢itih Unix/Linux posluzitelja).

Moguénost integracije s GPS uredajima i grafickog prikaza poloZaja detektiranih bezi¢nih mreza (ili
klijentskih racunala) svoju najveéu primjenu nalazi prilikom izvodenja wardriving skeniranja ali i
prilikom implementacije Kismet-a kao jednostavnog i jeftinog IDS rjesenja. Koristenju Kismeta kao
IDS sustava, u prilog ide i ¢injenica da ga je zbog klijent-posluzitelj modela, po kojem je izveden, vrlo
lako moguce skalirati i rasporediti tako da pokrije cijelo traZzeno podrucje.
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