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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Redovito pregledavanje i pravovremena instalacija sigurnosnih zakrpi jedan je od temeljnih uvjeta za
uspostavu sigurnog i pouzdanog informacijskog sustava. Sve veéi broj sigurnosnih propusta unutar
razlicitih programskih paketa i operacijskih sustava predstavlja ozbiljnu prijetnju za sigurnost
informacijskih sustava ukoliko se ne poduzmu odgovarajuce preventivne mjere koje ée omoguditi
zastitu potencijalno ranjivih sustava.

Problem redovitog praéenja sigurnosnih upozorenja (eng. advisories) i instalacije pripadajucih
sigurnosnih zakrpi (engl. patch) posebno je istaknut u veéim i heterogenim racunalnim okruzenjima
gdje je potrebno voditi racuna o velikom broju klijentskih i posluziteljskih racunala s razli¢itim
operacijskim sustavima i servisima. U takvim situacijama vrlo je teSko na svim racunalima odrZavati
visoku razinu sigurnosti pogotovo ukoliko se u obzir uzme ¢injenica da je sve sigurnosne zakrpe prije
primjene na produkcijska racunala preporucljivo testirati kako bi se osigurala njihova "ispravnost" tj.
kompatibilnost s postoje¢im aplikacijama.

Jedno od rjesenja koje mreznim administratorima olakSava proces pregledavanja racunala te
instalacije odgovarajucih zakrpi su tzv. patch management alati, kojima je osnovni cilj automatizirati
i olaksati postupak upravljanja sigurnosnim zakrpama. Upravljanje sigurnosnim zakrpama ili patch
management relativno je novo je podrucje racunalne sigurnosti koje ukljucuje sve postupke i
procedure vezane uz instalaciju sigurnosnih zakrpi.

U ovom dokumentu biti ¢e opisan Software Update Services servis, jedno od Microsoftovih rjesenja
koje korisnicima omogucuje upravljanje postupkom instalacije sigurnosnih zakrpi. U nastavku
dokumenta ¢e biti opisani postupci instalacije i konfiguracije Software Update Service servisa,
njegove prednosti i nedostatci, te moguénosti primjene u praksi.
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2. Patch managament

Tako proces instalacije sigurnosnih zakrpi na prvi pogled djeluje prili¢no jednostavno i logi¢no, praksa
i iskustvo pokazuju da postoje brojni problemi i ogranic¢enja koji otezavaju provodenje ovih zadataka.
Kao najbolji pokazatelj moze se uzeti svakodnevna pojava novih sigurnosnih incidenata koji su
najcesée posljedica iskoristavanja poznatih sigurnosnih problema za koje zakrpe nisu pravovremeno
instalirane.
Dobro je poznato da su zakrpe za sigurnosne propuste koje su iskoriStavali poznati maliciozni
programi kao Sto su npr. Blaster, Slammer i sl., bile objavljene mnogo prije nego $to su se pojavili sami
maliciozni programi koji su ih iskoristavali. Obzirom da su navedeni programi prouzrocili velike Stete i
financijske gubitke Sirom Interneta, opravdano je smatrati da se velik dio ovih gubitaka mogao
sprijeciti pravovremenom instalacijom odgovarajucih sigurnosnih zakrpi. Upravo se iz tog razloga u
posljednje vrijeme pocelo mnogo viSe paznje posvecivati cjelovitim rjeSenjima koja bi omoguéila bolju
kontrolu i upravljanje nad postupkom instalacije sigurnosnih zakrpi.
Upravljanje sigurnosnim zakrpama mogucée je implementirati nekom od sljede¢ih metoda:

e pojedina¢nom instalacijom sigurnosnih zakrpi nakon sto su javno objavljenje,

e  koristenjem specijaliziranih programa ugradenih u sam operacijski sustav ili programski

paket,

e  koristenjem specijaliziranih aplikacija nezavisnih proizvodaca.
Koji €e se od navedenih pristupa koristiti ovisi o specifi¢nosti okruzenja u kojem se sustav koristi,
potrebama i raspolozivom budZetu korisnika te o brojnim drugim faktorima.
U nastavku dokumenta biti ¢e opisano koristenje Software Update Services programskog paketa,
besplatnog rjesenja koje Microsoft nudi svojim korisnicima.
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3. Software Update Services

3.1. Opcenito

Software Update Services (SUS) jedno je od Microsoftovih rjeSenja namijenjeno distribuciji i
upravljanju sigurnosnim zakrpama u manjim i srednjim informacijskim okruZenjima. Program je
razvijen prema uzoru na popularni Windows Update servis koji korisnicima omogucuje automatsku
instalaciju i odrzavanje kritiénih sigurnosnih zakrpi na Windows 2000/XP/2003 operacijskim
sustavima, a posebno je efikasan ukoliko se primjenjuje u okruzenjima s instaliranim Active Directory
servisom (iako to nije neophodno). SUS servis instalira se u obliku Web aplikacije kroz koju je moguce
upravljati sustavom te cijelim postupkom dobavljanja i instalacije sigurnosnih zakrpi.
Uspostavom SUS servisa implementira se lokalni Windows Update posluzitelj koji omoguéava
jednostavniju i brzu distribuciju sigurnosnih zakrpi na lokalnoj racunalnoj mreZi na kojoj je sustav
postavljen.
Treba napomenuti da SUS servis omoguéuje instalaciju sigurnosnih zakrpi samo za sljedece
proizvode/operacijske sustave:

e  Windows 2000 s instaliranom SP2 sigurnosnom zakrpom,

e  Windows XP,

e  Windows 2003.
Tipovi sigurnosnih zakrpi koje se mogu instalirati su sljedeci:

e  Windows Critical Updates

e  Windows Security Patches (Critical, Important, Moderate, and Low)

e  Windows Update Rollups

e  Windows 2000, Windows XP, and Windows Server 2003 Service Packs
Zakrpama za Microsoft SQL, Exchange, Office i sli¢ne druge proizvode nije moguée primjenjivati ovim
putem, $to se moze navesti kao jedan od nedostataka SUS servisa. Slicno vrijedi i za ostale tipove
zakrpi koje nisu navedene (zakrpe za upravljacke programe i sl.). Za cjelovita rjeenja koja ce
omogucditi potpunu kontrolu nad postupkom instalacije svih sigurnosnih zakrpi i eventualno drugih
programskih paketa potrebno je koristiti Microsort System Management Server programski paket ili
neko od nezavisnih komercijalnih rjesenja koja je moguce pronadi na trzistu.
Takoder, kao jos jedan nedostatak SUS servisa treba navesti nemogucnost selektiranog dobavljana
sigurnosnih zakrpi s Windows Update posluZzitelja. To znaci da korisnici ¢iji su sustavi bazirani
iskjucivo na Windows 2000 operacijskim sustavima ne mogu dobaviti samo zakrpe za navedenu
platformu, ve¢ moraju dobaviti sve zakrpe koje su trenutno raspoloZzive na Windows Update
posluziteljima. U sljede¢im inacicama predvideno je dodavanje ove funkcionalnosti, ¢ime ce se
korisnicima omoguciti preciznija kontrola i odabir zakrpi primjenjivih u njihovom okruzenju.

3.2. Arhitektura

Software Update Service servis sastoji se od dva dijela:

e Windows 2000/2003 posluzitelj s instaliranim Software Update Services servisom.
Centralni SUS posluZzitelj postavlja se na lokalnoj racunalnoj mrezi korisnika (iza vatrozida
ukoliko isti postoji) te se u predefiniranim intervalima spaja na javne Windows
posluZitelje u svrhu dobavljanja najnovijih sigurnosnih zakrpi. Sinkronizacija sa moze
provoditi ili automatski koristenjem ugradenog scheduler-a ili rucno pritiskom na
odgovarajucu karticu.

e Klijentska racunala s instaliranim Automatic Updates servisom. Automatic Update servis
ukljucen je u Windows 2000 operacijske sustave sa instaliranom SP3 sigurnosnom zakrpom
(nadalje), Windows XP sustave sa SP1 sigurnosnom zakrpom (nadalje) te Windows 2003
operacijske sustave. Za Windows 2000/XP sustave bez navedenih sigurnosnih zakrpi istu
je funkcionalnost moguce instalirati koristenjem odgovarajuceg programskog paketa.

Ovakva konfiguracija moze se shvatiti kao dodavanje novog sloja u tradicionalni koncept instalacije
zakrpi koristenjem javnog Windows Update servisa, buduéi da se na razini lokalne racunalne mreze
kreira lokalni Update posluzitelj kojeg e klijenti koristiti u postupku instalacije zakrpi. Lokalni SUS
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posluZitelj periodicki se spaja na javne Windows Update posluZitelje s kojih se dobavljaju nove
sigurnosne zakrpe raspoloZive za instalaciju. Ovisno o velicini i strukturi lokalne racunalne mreze te
broju klijentskih racunala moguce je uspostaviti vise SUS posluzitelja kako bi se podigle performanse

sustava. Slika 1 prikazuje osnovni koncept koristenja Windows Software Update servisa.
Windows Update

.

Internet

spajanje SUS posluzitelja na javni Windows Update

’ servis i dobavljanje raspolozivih sigurnosnih zakrpi

— instalacija sigurnosnih zakrpi na lokalna racunala

Windows 2000/2003 posluzitelj

Vatrozid Software Update

Services

.

Windows 2000/2003/XP klijentska racunala

Lokalna racunalna mreza
Slika 1: Arhitektura Windows Software Update servisa

Neke od osnovnih prednosti koristenja SUS servisa:
e smanjenje troskova buduéi da se sve zakrpe samo jednom dohvacaju s Interneta (usteda
bandwidtha),
e mogucnost testiranja zakrpi prije nego S$to se klijentskim racunalima stave na
raspolaganje,
e mogucnost odobravanja i blokiranja pojedinih zakrpi,
e centralizirani nadzor sustava upravljanja sigurnosnih zakrpi,
e jednostavno i intuitivno sucelje za upravljanje sustavom,
Na kraju svakako treba napomenuti cinjenicu da je SUS programski paket potpuno besplatan, sto
korisnicima Windows 200/XP/2003 operacijskih sustava omogucuje jednostavnije odrzavanje visoke
razine sigurnosti na svojim racunalima bez direktnih financijskih troskova i ulaganja. Naravno,
Windows operacijski sustav na kojem se pokreée SUS servis potrebno je licencirati, kao i sva klijentska
racunala koja ga koriste.

3.3. Instalacija

Kako je ve¢ ranije spomenuto SUS servis sastoji se od dva dijela: SUS posluzitelja, kroz koji se vrsi
upravljanje i distribucija sigurnosnih zakrpi te Automatic Updates klijentske aplikacije kojom se
klijentska racunala povezuju sa SUS posluziteljem. U nastavku dokumenta bit ¢e ukratko opisani
postupci instalacije obje komponente SUS servisa.
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3.3.1. SUS posluzitelj

Software Update Services programski paket moguce je instalirati na Windows 2000 Server operacijskim
sustavima s instaliranom SP2 sigurnosnom zakrpom i novijim te na Windows Server 2003 sustavima.
Na istom racunalu potrebno je instalirati i IIS Web posluzitelj (inacica 5.0 ili novija) u okviru kojeg ¢e
se pokretati Web aplikacija za upravljanje sustavom. Za pristup sucelju potrebno je koristiti minimalno
Internet Explorer 5.5 programski paket.
Prema preporukama proizvodaca minimalni zahtjevi na hardverske resurse racunala na kojem se
pokrece SUS servis su sljededi:

e  Pentium III, 700 MHz CPU

e 512 MB radne memorije

e 6 GB slobodnog diskovnog prostora za instalaciju i pohranu sigurnosnih zakrpi.
Nakon $to su zadovoljeni gore navedeni elementi moguce je krenuti sa postupkom instalacije sustava.
Microsoft Software Update Services (SUS) 1.0 with Service Pack 1 (SP1) programski paket moguce je
dohvatiti sa  sljedee URL adrese:  http://www.microsoft.com/downloads/details.aspx?
Familyld=A7AA96E4-6E41-4F54-972C-AE66A4E4BF6C&displaylang=en. Instalaciju programa mogude
je inicirati pokretanjem SUS10SP1.exe instalacijske datoteke, nakon cega ce uslijediti postupak
instalacije tipi¢an za Windows operacijske sustave. Nakon nekoliko dijaloskih okvira unutar kojih je
potrebno definirati osnovne parametre programa kao S$to su mjesto instalacije i sl. postupak
instalacije je dovrSen te je moguce pristupiti sucelju SUS servisa na sljedecoj adresi
http://127.0.0.1/SUSAdmin (Slika 2).

JMicrosoft Software Update Services - Microsoft Internet Explorer
Eile Edit ‘View Favorites Tools  Help ‘ ;,'
Deack - ] (2] 0| search - Favortes @ Meda & |- L] - ) G
Address | hitps/localhost/SUSadmin] T Ee ks *
1 . .
“# Software Update Services
wWelcome
Use Saftware Update Services to stay informed about current security issues and get the updates
[ welcome yvou need ko pratect your netwark, Synchronize your server with Windows Update to download the

[ Synchrorize server latest updates, and then approve the updates for distribution to your clisnts,

[ approve updates The latest news From Microsoft:

Other Options

B o sradheietomi Deploying Windows XP SP2 using Microsoft Software Update Services

[ Wiew approval log Managing SUS server and network load when distributing %PSPZ ta large numbers of XP
[ Set options e

[ Moritor ssrver Because Windows XP SP2 is a relatively large update (approximately 270 M), 5US

administrators need to consider the impact on internal network traffic and on the machine on
which the SUS server is runming. Before deploying ¥PSP2 in large environments using SUS, it is

See Also recommended you read the Follawing documents:
[ About Software Update Services
[ Microsoft Windows Update * Deplaving Windows KP Service Pack 2 using Software Update Services

* FAQ - Deplaving Windows #P Service Pack 2 using Software Update Services (SU3)

[ Microsoft Security

[ Microsaft Suppart Knowledge Base For basic administration kasks, troubleshoating infarmation, and details on how to get
technical support, click the About Software Update Services link under See Also.

‘@ http:fftea,zesoi,fer.hrfautoupdate/administrationfensdef ault, asp | ’_,_ ‘0 Internst v

Slika 2: Glavno sucelje SUS servisa

Ukoliko se program instalira na Windows 2000 Server operacijski sustav zajedno sa SUS servisom
instalira se i IISLockdown alat ¢ime se dodatno podize sigurnost IIS Web posluzitelja.

3.3.2. Automatic Updates klijentska aplikacija

Kako bi se omoguéilo dobavljanje i instalacija sigurnosnih zakrpi putem SUS servisa, na klijentska
racunala potrebno je instalirati odgovarajuéu Automatic Updates aplikaciju. Spomenuta aplikacija
dostupna je za Windows 2000/XP/2003 operacijske sustave, a instalacijsku datoteku moguce je
dohvatiti s adrese:
http://www.microsoft.com/Windows2000/downloads/recommended/susclient/download.asp.

CCERT-PUBDOC-2004-09-88 Stranica 8 / 18



W@&Nﬁ\dnﬁs (SsS

Spomenutu aplikaciju potrebno je instalirati na Windows 2000 operacijske sustave sa SP2
sigurnosnom zakrpom i Windows XP sustave bez sigurnosnih zakrpi, obzirom da zakrpe SP3 (za Win2k)
iSP1 (za WinXP) u sebi ukljucuju spomenutu aplikaciju.

Postupak instalacije vrlo je jednostavan i sastoji se od pokretanja odgovarajuce instalacijske datoteke
(WUAU22.msi). Nakon dovrene instalacije, postavke servisa moguce je uredivati ili lokalno
koriStenjem Automatic Updates sucelja unutar Control Panel-a (kod Windows XP sustava spomenuto je
sucelje integrirano unutar System sucelja), ili na razini Windows domene koristenjem Group Policy
objekta unutar Active Directory servisa. Detaljnije informacije o nadinu podeSavanja Automatic
Updates servisa biti ¢e dane u nastavku dokumenta (Poglavlje 3.4.2).

Instalacijom Automatic Updates servisa takoder se u system tray traci sustava pojavljuje ikona u
obliku kugle s logotipom Microsoft Windowsa putem kojeg se korisnici koji su élanovi lokalne
Administrators grupe obavjeStavaju o novim sigurnosnim zakrpama raspolozZivim za instalaciju
(ukoliko je omogucena ova funkcionalnost). Ostali korisnici sustava nece biti obavijeSteni o
raspoloZivim zakrpama.

3.4. Konfiguracija

Slicno kao i kod postupka instalacije i postupak konfiguracije SUS servisa potrebno je obaviti i na
posluZiteljskoj i na klijentskoj strani. U nastavku dokumenta bit e ukratko opisani postupci
konfiguracije SUS posluzitelja i Automatic Updates klijenta koje je potrebno obaviti kako bi se
omogucilo uspjesno funkcioniranje sustava.

3.4.1. Podesavanje posluzitelja

Postupak konfiguracije i koristenja SUS servisa sastoji se od nekoliko faza koje ¢e ukratko biti opisane
u nastavku dokumenata. Radi se o sljedeé¢im fazama:

e sinkronizacija posluZzitelja,

e odobravanje sigurnosnih zakrpi,

e pracenje i nadzor sustava.

3.4.1.1. Sinkronizacija posluzitelja

Kako bi se omogudila distribucija sigurnosnih zakrpi na lokalnoj rac¢unalnoj mrezi, lokalni SUS
posluzitelj potrebno je prvo sinkronizirati s javnim Windows Update posluziteljima kako bi se
dohvatile nove raspoloZive sigurnosne zakrpe. Dva su osnovna tipa sadrZaja koji se sinkroniziraju
izmedu lokalnog i javnih Windows Update posluzitelja:

e Meta-data podaci - podaci koji sadrze informacije o raspolozivim sigurnosnim zakrpama i
pravilima njihove primjene. Meta-data podaci uvijek se dohvacaju u procesu
sinkronizacije kako bi se usporedilo stanje na lokalnom i udaljenom posluzitelju.

e Update data - podaci koji se instaliraju na sustav nakon $to je odgovarajuca zakrpa
odobrena za instalaciju.

Sucelje kroz koje je moguce obaviti sinkronizaciju posluzitelja prikazano je na sljedecoj slici (Slika 3),
a moguce ga je odabrati pritiskom na vezu Synchronize Server unutar lijevog okvira glavnog prozora.
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File Edit Wiew Favortes Tools Help | o

(PBack = ) - ¥ (2] 0| search U Favorkes @ Media €2 | v L w| - )AL

Address [{&] http://127.0.0.1/5U5 admin

Links **

jGu

: ‘ Microsoft”

Software Update
Synchronize server

[ welcome: Next synchronization: (None)

[ synchronize server *ou can choose to set & schedule For your server to automatically synchronize with the Software
Update Services servers, or manually synchronize your server ak any time,
[ Approve updates |

Synchronize Mow Synchronization Schedule

Other Options

[ Wiew synchronization log
[ view approval log

[ Set options

1 Maritor server

See Also

[ About Software Update Services
[ Micrasoft Windaws Update

[ Microsait Security

[ Microsoft Support Knowledge Base

& [ & wtermet 4

Slika 3: Sucelje za sinkronizaciju posluzitelja

Na slici se moZe uociti da je sinkronizaciju posluzitelja moguée obaviti na dva nacina: rucno,
pritiskom na karticu Synchronize Now ili u predefiniranim vremenskim intervalima koje je moguce
podesiti unutar Synchronization Schedule sucelja. Kako bi se osigurala pravovremena raspoloZivost
odgovarajucih sigurnosnih zakrpi preporucuje se koristenje kombinacije oba pristupa. Za osvjezavanje
na dnevnoj ili tjednoj bazi preporuca se koristenje ugradenog scheduler programa, dok se ruéno
osvjezavanje posluzitelja preporuca prilikom izlaska novih sigurnosnih zakrpi.

Proces sinkronizacije sastoji od nekoliko koraka: povezivanja s javnim Microsoft Windows Update
posluZiteljima, dobavljanja najnovije inacice paketa s meta-data podacima o raspolozivim sigurnosnim
zakrpama, provjere integriteta i autenticnosti dobavljenog paketa analizom pripadajuceg digitalnog
certifikata te dobavljanja onih datoteka koje su izmijenjene od trenutka posljednje sinkronizacije.
Osim dohvadanja novih, osvijeZenih datoteka, proces sinkronizacije takoder ukljucuje i uklanjanje
datoteka koje su iz odredenog razloga povucene s javnih posluZitelja, ¢ime je ostvareno da stanje
lokalnog posluzitelja u svakom trenutku odgovara stanju na javnim Windows Update posluZiteljima .
Proces sinkronizacije, odnosno dohvacanja novih i osvjeZenih datoteka s javnih Windows Update
posluzitelja prikazan je na sljedecoj slici (Slika 4).
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Slika 4: Proces sinkronizacije lokalnog SUS posluZitelja
Svi podaci o obavljenom postupku sinkronizacije biljeze se u log datoteku koju je moguée pregledati
pritiskom na vezu Synchronization Log unutar okvira s lijeve strane (Slika 5). Generirani log zapisi
sadrZe bitne podatke o procesu sinkronizacije kao $to su vremena pocetka i zavrsetka, lista svih zakrpi
koje su dobavljene s pripadaju¢im oznakama, pogreske u postupku sinkronizacije i sl.

3 Microsoftsoftware Upate Services - Microsof nternet Beplorer - EIE
Fle Edt Yew Favortes Jools Help | &
(DBack - ] (2] 0| search - Favartes @0 Meda &0 |- L] - ) G

address [€] hitp,/1127.0.0,1505adming Tl Ee ks >

;‘ Microsoft”

Software Update Services
Synchronization Log

This log inchudes information about synchronizations that have occurred between your local server
and the Software Update Services servers,

Manual Sync Started- 31. kolovoz 2004 9:44:30

Updates Added:
Security Update, July 19, 2000 -
Q261255 _341C3063EDCTF313A41 AGOFOLEE4SFDETDOCADS] exe
Security Updats, July 19, 2000 -
Q261255 _4475107BCSDDESEA14FSFCC4B7EC0704596F3E7 A 6x8
Security Update, July 19, 2000 -
0261255_0F334C94167F 1 C095608F FE0S9989 1 EAS3BS6A0M Bxe
Security Update, July 19, 2000 -
Q261255 _1 3AF7072A4ECD2SEDFCLEF4ED IBFAALABZE3DED3 exe
Security Updats, July 19, 2000 -
q261255_EAGBB03CI36FCIBC49F7ADECADS154EDIDEEIST exe
Security Update, July 19, 2000 -
0261255_FI1ACEDSSB1FEAB493CCSDFDZB522DCA04758CEC . exe
Security Update, July 19, 2000 -
Q261255 _30101B3CO0CADDDSE7 2498E3FEEE597 1FO7SAICEY exe
Security Update, July 19, 2000 -
Q261255 _37B4CTRER262 1 THOGIDGTEED] 1IEG2EISEBCCE18.6x8

Security Update, July 19, 2000 -
N7R1255 DP9A7AIFNAFARSFCI7EC 4RARRRS1 SRR 1RARNF . Fxe

Clear Log Prink Log. .

& [ [ e 7

Slika 5: Log podaci o obavljenom postupku sinkronizacije
Nakon sto je obavljena sinkronizacija lokalnog SUS posluZitelja, sigurnosne zakrpe raspolozive su za
distribuciju na klijentska racunala. No, kako bi se dohvadene zakrpe stavile na raspolaganje
klijentskim racunalima, iste prethodno moraju biti odobrene od strane administratora sustava. Taj
postupak ¢e biti detaljnije opisan u nastavku poglavlja.
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Postupak odobravanja sigurnosnih zakrpi iznimno je vazan u cijelom procesu upravljanja sigurnosnim
zakrpama, buduéi da administratorima omogucuje testiranje i provjeru kompatibilnosti svih zakrpi
prije njihove instalacije na klijentska rac¢unala. Na taj nain minimizira se rizik od eventualnog
nezeljenog utjecaja novo instaliranih zakrpi na raspolozivost informacijskog sustava i kontinuitet
poslovnih procesa koji se baziraju na informatickoj podrsci.

3.4.1.2. Odobravanje zakrpi

Kao $to je ve¢ spomenuto sve zakrpe dohvacene na lokalni SUS posluZitelj, prije nego $to se stave na
raspolaganje klijentima, moraju prethodno biti odobrene od strane administratora. Odobravanje
sigurnosnih zakrpi provodi se unutar Approve Updates sucelja (Slika 6), unutar kojeg je eksplicitno
potrebno oznaciti sve zakrpe koje se klijentima Zele staviti na raspolaganje.

ZMicrosoft Software Update Services - Microsoft Internet Explorer
Fle Edt View Favorites Tools Help ‘ "
Deack - ] (2] 0| search - Favortes @ Meda & |- L] - ) G
Address [{€] hitp:/f127.0.0.1{5U5admin/ Links »
- 3 Microsoft” U d .
Approve upcates
Chaoose the updates that you would like o distribute to your clients, and then click Approve.
[ welcome
[ Synchranize server Available Updates

[ Approve updates

L fis

[¥ Sasser (A-D) Worm Removal Tool (KB841720), 23.5.2004 {New)
Download size: 109 KB
Other Dptions This kool will help remove the Sasser (A-D) worm From infected systems. The

appeatance of this updake means that your maching is likely infected with one of those

L view synchronizstion log worms, For more information about how to help protect yaur PC, visit the Microsoft

[ Yiew approval log Pratect Your PC Web site at www.microsaft.comfprotect. Once you have installed this
item, it cannot be removed., Details...
[ et options Applies ko: Windows 2000 SP2, Windows 2000 SP3, Windows 2000 SP4, Windows XP

[ Manitor servar RTM, Windows XP SP1, Windows XP SP2

¥ Update for Background Intelligent Transfer Service (BITS) 2.0 and  (New)
See Also WInHTTP 5.1 (KB842773), 23.5.2004

Dowrload size: 641 KB

B em i mil s Ses This software updates the Background Inteligent Transfer Service (BITS) to w2.0 and
[ Microsoft Windows Update: updates WinHTTP, These updates help ensure an optimal download experience with

X i future versions of Automatic Updates, Windows Update, and other programs that rely
[ Microsoft Security on BITS ko bransfer files using idle network bandwidth. Details. ..
[ Microsoft Support Knowledge Base Applies ko: Windaws 5P RTM, windows XP SP1
¥ Windows XP Service Pack 2 23.3.2004 (New)
Dowrload size: 266 MB o
Approve

ration. All rights reserved. Terms

@ [ [ @mee 7

Slika 6: Sucelje za odobravanje sigurnosnih zakrpi

Unutar prikazanog sucelja prikazane su sve sigurnosne zakrpe koje su u procesu sinkronizacije
dohvacene s javnih Windows Update posluzitelja, zajedno sa svim informacijama vezanim uz pojedinu
zakrpu. Radi se o sljede¢im podacima:

e imenu zakrpe (npr. Windows XP Service Pack 2),

e datumuizdavanja zakrpe,
veli¢ini paketa,
statusu zakrpe (Currently Approved, Not Approved, Updated, New),
kratkom opisu,
vezi na stranicu s dodatnim informacijama o odabranoj zakrpi,
informaciji o tome da li zakrpa zahtjeva ponovno pokretanje racunala (eng. reboot),
informaciji o ovisnosti o drugim zakrpama (eng. dependencies),

o listi platformi za koje je zakrpa primjenjiva.
Listu zakrpi ujedno je moguce sortirati prema razli¢itim kriterijima kako bi se olak3alo njihovo
pregledavanje i pretrazivanje. Kriteriji prema kojima je mogu¢ prikaz zakrpi su datum, status, ime
zakrpe i platforma za koju je ista primjenjiva.
Veza na detaljnije podatke o zakrpi ( Details) sadrzi sljedece podatke o zakrpi:

e nazivi put do datoteke na tvrdom disku kojom je implementirana odgovarajuca zakrpa,

e listu parametara koje je potrebno proslijediti instalacijskom programu zakrpe ukoliko se

ista pokrece putem naredbenog retka; koristenjem ovih parametara administrator sustava
moZe pojedinu zakrpu instalirati neovisno od Automatic Updates servisa,
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e listu jezika na kojima je zakrpa dostupna.

e vezu na lokalnu "Read This First" datoteku s detaljnijim podacima o zakrpi.
Postupak odobravanja zakrpi sastoji se od oznacavanja odgovarajuceg checkbox polja pokraj zakrpe
koja se zeli odobriti, te pritiska na gumb Approve na dnu stranice. Na sli¢an nacin moguce je i povuci
zakrpu sa liste odobrenih zakrpi, tako da se oznaci checkbox polje pokraj zakrpe koju se Zeli povudi.
Sigurnosne zakrpe koje medusobno ovise jedna o drugoj potrebno je instalirati zajedno buduéi da
zasebna instalacija nije moguca. Prilikom odobravanja ili povlacenja zakrpi koje ovise o drugim
paketima korisniku se prikazuje obavijest koja ga upozorava na medusobnu ovisnost pojedinih paketa.
Slicno kao i kod sinkronizacije paketa, sve aktivnosti vezane uz odobravanje, odnosno povlacenje
zakrpi biljeZe se unutar View approval log sucelja (Slika 7).

3 Microsoft Software Update Services - Microsoft Internet Explorer _[Ofx
File Edt Wiew Favorites Took Help ‘ "
QBack 0 - x] 2] 0| search - Favortes @ Media £ | e L] - )G
Adress [&] hitp:/127.0.0.1/5USadminf Links »
Iy . o
# Software Update Services
Software Update Services Approval Log
This log includes information about synchronizations that have occurred between your local server
[ wielcome and the Software Update Services servers,
[ Synchronize server -
[F) fsprmougekios Approved List Modified-10. rujan 2004 14:44:17 Successful
Approved By: LSS sjusic (Sasa Jusic)
Other Options List of Approved Updates:
. Updats for Background Inteligent Transfer Service (BITS) 2.0 and WinHTTP 5.1
[ Wisw synchronization log (KBa42773)
[ wiew approval log H Sasser (A-D) worm Removal Tool (KB341720)
[ set options windows P Service Pack 2

List of Undpproved Updates:
Security Update For Microsoft Windaws P (KB328940)
329170: Security Update (windows 2000

L[] Manitar server

See Also 329170: Security Update

[ about Software Updats Services T31953: Security Update (Windows 2000)

[ Microsoft windows Update 331953: Security Update (Windows XP)

[ Microsoft Security Security Update For Windows 2000 (KES10217)

Security Update For Windows %P (KES10217)

810577 Security Update

B10833: Security Update {Windows 2000)

B10833: Security Updske (Windows ¥F) id

Clear Log Print Log. .

P |&] Done [ [ @ mtemet v

[ Microsoft Support Knowledge Base

Slika 7: Log zapisi o procesu odobravanja zakrpi

3.4.1.3. Log zapisi

Obzirom da vedina aktivnosti vezanih uz odrZzavanje i upravljanje SUS posluziteljem obuhvaéa
postupke sinkronizacije zakrpi te njihovog odobravanja i povlacenja, ranije spomenuti log zapis
(Synchronization i Approval log) vrlo je vazan element u smislu pracenja i nadzora rada posluZzitelja.
Osim kroz Web sucelje, isti log zapisi dostupni su i u XML formatu u datotecnom sustavu. U nastavku
su navedene informacije koje su dostupne unutar spomenutih log zapisa.
e Synchronization log
- vrijeme posljednje sinkronizacije,
- vrijeme prve iduée sinkronizacije ukoliko je ista definirana unutar scheduler
programa,
- lista paketa koji su dohvaéani/osvjezeni u postupku sinkronizacije,
- lista paketa koji nisu dohvacani/osvjezeni zbog gresaka u procesu sinkronizacije.
e Approval log
- vremena svih promjena nad listom odobrenih sigurnosnih zakrpi,
- lista elemenata promijenjenih u procesu odobravanja/povlacenja zakrpi,
- lista svjeze odobrenih zakrpi,
- korisnicko ime odgovornog za promjenu.
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3.4.2. Podesavanje klijenta
Automatic Updates servis moguce je podeSavati lokalno, kroz Automatic Updates aplikaciju unutar
Control Panel sucelja, koristenjem Group Policy objekta na razini Windows domene ili izravnim
uredivanjem registry datoteke. U nastavku su ukratko opisani spomenuti nacini podesavanja
Automatic Updates klijentske aplikacije.

3.4.2.1. Lokalno podesavanje
Na sljedecoj slici (Slika 8) prikazano je Automatic Updates sucelje za lokalno definiranje postavki

servisa.
2]

‘windows can find the updates you need and deliver them directly
b paur computer.
V' Keep my computer up to date. 'ith this setting enabled, Windows
Update software may be automatically updated prior to applying any
other updates.

Lear mare about automatic updatir

— Setting
S Notify me befare downloading any updates and notify me again
before installing them on my computer

Download the updates automatically and notify me when they are
ready to be installed

r Autornatically download the updates, and install them on the
schedule that | specify

Evwery day j at |3:DD Ak j

Learn more about scheduled installing
Declined/Updates |
Ok I Cancel | Apply |

Slika 8: Sucelje za upravljanje Automatic Updates servisom

Podesavanjem odgovarajuéih postavki, lokalnom se administratoru omogucuje definiranje postavki
procesa instalacije sigurnosnih zakrpi. Postoje tri osnovna nacina za dohvacanje i instalaciju zakrpi:

e  korisnik se upozorava prije dohvaéanja i prije instalacije svih sigurnosnih zakrpi,

e  zakrpe se dohvacaju automatski, ali se korisnik upozorava prije njihove instalacije,

e  zakrpe se automatski dohvacdaju i instaliraju u predefiniranim vremenskim intervalima.
Upozoravanje korisnika provodi se putem odgovarajue ikone u system tray traci racunala te se
automatski biljeze unutar Event Log aplikacije kako bi se omoguéio nadzor sustava.

Kako bi se u Sto vecoj mjeri optimizirao proces instalacije sigurnosnih zakrpi i smanjio utjecaj na
aktivnosti korisnika koji je trenutno prijavljen u sustav, Automatic Updates servis koristi tzv.
Background Intelligent Transfer Service (BITS) pristup koji za dohvadanje zakrpi koristi iskljucivo
nezauzeti dio komunikacijskog kanala. Ukoliko je sustav podesen tako da se korisnik obavjestava prije
dohvaéanja i instalacije raspolozivih sigurnosnih zakrpi, lokalnom administratoru, ukoliko je isti
prijavljen u sustav biti ¢e prikazano upozorenje u obliku ranije spomenute ikone. Ukoliko lokalni
administrator nije trenutno prijavljen u sustav, upozorenje e biti odgodeno do trenutka kada se isti
prijavi.

Pritiskom na spomenutu ikonu otvara se sucelje prikazano na sljedecoj slici (Slika 9), pomocu kojeg
lokalni administrator moze pokrenuti postupak instalacije raspoloZivih sigurnosnih zakrpi (kartica
Install). Pritiskom na karticu Remind me Latter mogucée je postupak instalacije odgoditi za kasnije.
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“ Automatic Updates

Updates for Your Computer

The updates listed below will be downloaded to your computer.

If you don't want to download a selected update, clear the check box nest to the update,

¥ Security Update for Microsoft Data Access Components [KB832483) |
An identified security.issue in Microzoft Data Access Components could allow an
attacker to compromize Automatic Updates x| 3. For
example, an attacker coc ate, you
help protect your comput ; wour
computer. Once you hay Pleaze remind me; Iin 30 miknutes vl
0K I Cancel |
Seftings Bemind Me Later Start Download

Slika 9: Pokretanje postupka instalacije sigurnosnih zakrpi putem Automatic Updates sucelja

3.4.2.2. Podesavanje putem Group Policy objekta

Osim lokalnog podeSavanja, Automatic Updates servis moguée je podesiti i unutar Group Policy
objekta unutar Active Directory servisa. Vazno je napomenuti da postavke definirane unutar Group
Policy sucelja uvijek nadjacavaju one koje su lokalno podesene na korisnickom rac¢unalu. Takoder, u
tom slucaju su Automatic Updates postavke unutar Control Panel sucelja onemogucene.

Sucelje za podeSavanje Automatic Updates servisa kroz Group Policy prikazano je na sljedecoj slici
(Slika 10). To¢na putanja u Group policy konfiguraciji je sljedeca:

Computer Configuration/Administrative Templete/Windows Components/Windows Updates.

Configure Automatic Updates Properties [ 2]
Setting | Explainl

@ Configure Automatic: Lpdates

" Not Configured
(ol
" Disabled

Configure automatic updating:

3 - Auto download and notify for ingtall j

The following settings are anly required
ahd applicable if 4 iz selected.

Scheduled install day: |D - Every day j

Seheduled instaltime: [0%.00 |

Supported on: WWindaws Server 2003 family, =P SP1, 2000 SP3
Previous Setting | Mext Setting |

’TI Cancel | Apply

Slika 10: Podesavanje AU servisa putem Group Policy objekta
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Nakon 5to je Automatic Updates servis omoguéen odabirom polja Enabled, moguce je definirati slicne
postavke kao $to je to opisano kod lokalnog podesavanja:
e Notify for download and notify for install - korisnik se upozorava prije dohvadanja i
prije instalacije sigurnosnih zakrpi,
e  Auto download and notify for install - zakrpe se dohvadaju automatski, ali se korisnik
upozorava prije njihove instalacije,
e  Auto download and schedule the install - zakrpe se automatski dohvacaju i instaliraju u
predefiniranim vremenskim intervalima.
Schedule opcije moguce je iskoristiti za tocno definiranje vremena u kojima ¢e se provoditi
automatsko dohvacanje i instalacija sigurnosnih zakrpi.
Nakon 3to je omoguéen Automatic Updates servis i nakon Sto su definirane osnovne postavke,
potrebno je definirati parametre vezane uz SUS posluzitelj. To je moguée posti¢i unutar sucelja
Specify Intranet Microsoft update server location unutar Group Policy pam?la.

Specify intranet Microsoft update service location Properties Bl E3

Setting | Explain I

E‘i Specify intranet Microsoft update service location

Mot Configured
¢ Enabled
" Disabled

Set the intranet update service for detecting updates:

[t/ #5UI5

Set the intranet statistics server:

Jhtp.2#515]

[example: http://lntranetpd0l)

Supported on: WWindaws Server 2003 family, =P SP1, 2000 SP3
Previous Setting | Mext Setting |

’TI Cancel | Apply |

Slika 11: PodeSavanje parametara SUS posluZitelja

Ukoliko se SUS posluzitelj ne navede svi klijenti ée koristiti javne Windows Update posluZitelje.

3.4.2.3. Registry postavke

Postavke Automatic Uopdate servisa moguce je podesiti i izravnim uredivanjem registry datoteke
sustava. Registry parametri vezani uz podeSavanje Automatic Updates servisa nalaze se na lokaciji
HKLM\Software\Policies\microsoft\Windows\WindowsUpdate\AU, a slijedi opis nekih od njih:
e NoAutoUpdate — omogucavanje, odnosno onemogucavanje Automatic Updates servisa.
e AUOptions — podesavanje nacina rada AU servisa. Moguce su sljedece vrijednosti:
= 2 - notify of download and installation,
» 3 - aguto download and notify of installation,
» 4 - auto download and schedule installation.
MozZe se primijetiti da znacenje navedenih opcija odgovara onima koje su veé ranije
opisane kod podesavanja sustava kroz graficko sucelje. I u ovom slucaju se podrazumijeva
da se sva upozorenja prosljeduju lokalnom administratoru nakon $to se prijavi u sustav.
e ScheduleinstallDay i SchedulelnstallTime - parametri kojima se definira datum i vrijeme
automatskog dohvacanja i instalacije zakrpi.
o UseWUServer — omogucuje se koristenje lokalnog SUS posluzitelja ukoliko je parametru
pridjeljena vrijednost 1.
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e  WUServer — Ime SUS posluzitelja.

3.4.2.4. Biljezenje log zapisa

Kako bi se omogucilo pracenje rada i nadzor Automatic Update servisa, svi relevantni dogadaji biljeze
se u log datoteke sustava. S obzirom da pravovremena i pouzdana instalacija sigurnosnih zakrpi
predstavlja vrlo vazan aspekt u pogledu odrzavanja visoke razine sigurnosti, detekcija bilo kakvih
nepravilnosti iznimno je vazan korak.

U nastavku su navedeni osnovni tipovi log zapisa kojima je moguce detektirati nepravilnosti u radu
Automatic Updates U servisa:

e Unable to connect - Problemi u povezivanju sa SUS posluziteljem, ¢ime je onemoguceno
dohvaéanje i instalacija zakrpi. Ovi problemi mogu biti uzrokovani problemima u radu
same racunalne mrezZe ili mreznog sucelja racunala putem kojeg je ostvaruje veza, a
moguci uzrok mogu biti i problemi s mreznim postavkama operacijskog sustava.

e Install ready - no recurring schedule - dohvacene zakrpe spremne za instalaciju
navedene su kao dio log zapisa. Obavijest o raspolozivim zakrpama biti ée prikazana
administratoru sustava kada se prijavi u sustav.

e Install ready -recurring schedule — dohvacene zakrpe spremne za instalaciju navedene
su kao dio log zapisa. Takoder je navedeno i vrijeme kada ¢e zakrpe prema definiranim
postavkama biti instalirane.

o Install Success - poruka o uspjesnoj instalaciji zakrpe.

o Install Failure - poruka o neuspjeloj instalaciji zakrpe.

e Restart required - no recurring schedule - za potpunu instalaciju zakrpi racunalo mora
biti ponovno pokrenuto. Do sljedeéeg reboot-a, nije moguce dohvacanje novih zakrpi.
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4. Zakljucak

Na temelju provedenih analiza i testiranja, moZe se zakljuciti kako koristenje Microsoft Software
Update Services servisa predstavlja iznimno jednostavno i prakticno rjeSenje u pogledu upravljanja
sigurnosnim zakrpama u Windows baziranim okruzenjima.

Programski paket potpuno je besplatan i moZe se dohvatiti s Microsoftovih javnih Web stranica.
Obzirom na cijenu i funkcionalnosti SUS programskog paketa, moze se zakljuciti kako isti predstavlja
gotovo idealno rjeSenje za manje informacijske sustave. Ogranicenja primjene SUS servisa su njegova
nemogucénost instalacije svih tipova sigurnosnih zakrpi. SUS omogucava instalaciju samo kriticnih
sigurnosnih zakrpi vezanih uz sigurnosne propuste unutar samog operacijskog sustava. Instalacija
zakrpi za upravljacke programe (engl. device driver) i aplikacije nije moguca.

Za vece i sloZenije informacijske sustave koji zahtijevaju potpunu kontrolu i moguénost kvalitetnijeg
upravljanja sigurnosnim zakrpama, zajedno sa naprednijim funkcionalnostima kao $to su npr. change
ili configuration management preporucuje se koristenje Microsoftovog System Management Server
(SMS) programskog paketa ili komercijalnih rjesenja drugih proizvodaca.

5. Reference

[1] Microsoft, Software Update Services Overview,
http://www.microsoft.com/windowsserversystem/sus/susoverview.mspx
[2] Microsoft, Software Update Services Deployment,
http://www.microsoft.com/windowsserversystem/sus/susdeployment.mspx
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