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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.

Revizija v1.1 CCERT-PUBDOC-2004-08-86 Stranica2 /8



CARMah CERT.. 5101 s 4S8S

Sadrzaj

1. UVOD 4
2. SIGURNOSNE TEHNOLOGIJE 4
2.1, ANTIVIRUSNA ZASTITA teunieuunernnierunersneersneesunessseessnessssessesessnsessssssssesssessssessssssssessssssssssssnsssnssssnessnsessnsssnsesses 4
2.2, VATROZID truueeruneruneennneeeneerseterseersueessseesunessseessnessssessesesssssssssssssesssessssssssssssssssnsssssssssnessnssssnessnsessnsesnnesses 4
2.3. SUSTAV ZA DETEKCIJU NEOVLASTENOG PRISTUPA vvuuevvunernnerrnnersneessneeseeessneesssersssessssssssessssssssesssnsssnssssnessnsessnsesnnesses 5
3. SUSTAV ZA PREVENCIJU NEOVLASTENOG PRISTUPA 5
3.1 HOST-BASED IPS e eeeeeeeeeeeeeeeeeteeeneeteesnesuessnessessnessessnssssssnessnessesssssssssnsssessnssnsssnssnssnessnssnsssnssnessessnesnnsnnsenns 6
3.2 IVETWORK IPS «eeeeeeeeeeeteeeeeeteeteeeneeteesnesuessnessessnessessnssnsssnsssessesssssssssnsssesssssnsssnssnssnessnssnsssnssnessessnsssnsnnsanns 7
3.3, PREDNOSTI INEDOSTACI tuevunerrnrernnersneersnsrsnnessseesseessssessesessessssssssssssssesssssssssssssessssssssessssessnssssessnsessnsssnnenses 7
3.4, ZAHTIEVI ZA FUNKCIONALNOST SUSTAVA .euuerunnrrunerrenernnersnnerseeessneesssessesesssesssssssnssssssssssssssssssnsssnsssssessnsessnsssnnenses 8
4,  ZAKLIUCAK 8
5. REFERENCE 8

Revizija v1.1 CCERT-PUBDOC-2004-08-86 Stranica3 /8



W@&Nﬁ\dnﬁs (SsS

1. Uvod

Glavna zadaca IT profesionalaca i struénjaka za racunalnu sigurnost jest zastita organizacijske
imovine od zlonamjernih napadaca koji na bilo koji nacin ugrozavaju povijerljivost, integritet i
raspoloZivost informacijskih sustava. U provodenju tih zadataka otezavajuce su okolnosti svakako sve
kompleksniji informacijski sustavi te sve veée podrucje zastite o kojem je potrebno voditi racuna. Sve
veci broj mobilnih korisnika, udaljenih podruznica te beziénih ra¢unalnih mreza problemi su koji
dodatno otezavaju zastitu informacijskih sustava.

Za potpunu zastitu racunalne mreze od neovlastenog pristupa i brojnih malicioznih programa vise nisu
dovoljne pojedinacne sigurnosne kontrole kao $to su antivirusna zastita, vatrozidi (eng. firewall) ili
sustavi za detekciju neovlastenog pristupa (eng. Intrusion Detection System, IDS), s obzirom da nude
ogranicenu razinu zastite, a svaka ima i odredenih nedostataka. U danasnje vrijeme kada se poslovanje
u sve vecoj mjeri bazira na informacijskim tehnologijama i prate¢im servisima potrebno je osigurati
znatno visu razinu zastite i to na vise razina.

Jedno od mogucdih rjeSenja je sustav za prevenciju neovlastenog pristupa (eng. Intrusion Prevention
System, IPS) koji je detaljnije opisan u nastavku dokumenta. IPS tehnologija omoguéuje zastitu na
vi$oj razini, a sastoji se od kombinacije postojecih sigurnosnih tehnologija. U dokumentu su ukratko
opisane osnovne karakteristike i nacini rada IPS sustava, prednosti i nedostaci njihove primjene u
praksi te opcenite sigurnosne tehnologije na kojima cijela ideja pociva.

2. Sigurnosne tehnologije

Razliciti sigurnosni proizvodi i tehnologije koje na razli¢itim razinama nude sigurnosnu zastitu
informacijskih sustava svakodnevno se pojavljuju na trZistu. U ovom dijelu dokumenta opisane su
neke osnovne tehnologije koje su ve¢ duZe vremena prisutne na trzistu, zajedno sa svojim
prednostima i nedostatcima kako bi se omoguéio bolji uvod u, kasnije opisan, sustav za prevenciju
neovlastenog pristupa.

2.1. Antivirusna zastita

Antivirusna zastita svakako je jedan je od najvaznijih aspekata zastite informacijskih sustava danas. U
modernom poslovnom okruzZenju, gdje se koriste razliciti Internet servisi poput elektronic¢ke poste,
World Wide Web-a i sl., a lokalne racunalne mreZe imaju izravnu vezu na Internet, antivirusna zastita
je servis koji se nikako ne smije zanemariti. Brojni maliciozni programi kao $to su virusi, crvi, trojanski
konji i sl., svakodnevna su prijetnja informacijskim sustavima, a antivirusna zastita prva je linija
obrane u tom smislu.

Antivirusnu zastitu preporuéljivo je implementirati na dvije razine; na lokalnoj razini (na klijentskim
racunalima) te na razini servisa (na mail posluziteljima). Ovakva zastita realizira se u obliku
odgovarajucih programskih alata koji na temelju definiranih potpisa provode detekciju i filtriranje
zlonamjernih programa. Takoder je preporucljivo da se na razli¢itim razinama koriste programski alati
razli¢itih proizvodaca kako bi se osigurala pouzdana detekcija u onim slucajevima kada jedan od
programa zakaze.

Treba napomenuti da pouzdanost i kvaliteta antivirusnih programa ponajvise ovisi o0 azurnosti baze s
potpisima na temelju koje se provodi detekcija. Samim time jasna je i potreba za redovitim
odrzavanjem i nadogradnjom AV programa kako bi se osigurala pouzdana zastita u svakom trenutku.
Antivirusna zastita iako predstavlja vrlo vaznu kariku u cijelom sustavu zastite, sama po sebi nije
dovoljna za uspostavu cjelovitog sustava sigurnosti.

2.2. Vatrozid

Vatrozid je sustav (softverski ili hardverski) ¢ija je osnovna uloga filtriranje dolaznog i odlaznog
mreznog prometa organizacije. Svoju osnovnu zadacu vatrozid obavlja putem sigurnosnih pravila koja
definiraju koji je promet dopusten, a koji zabranjen u skladu sa sigurnosnom politikom organizacije.

Jedan od nedostataka vatozidne zastite je taj Sto se nakon definicije pravila filtriranja ona vise ne
mijenjaju, ili se moraju mijenjati ruéno. U slucaju napada moze proéi dugi vremenski period dok se
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napad ne detektira i dok se pravila vatrozida ruéno ne prilagode novoj situaciji s ciljem sprje¢avanja
neovlastenih aktivnosti. Situaciju dodatno pogorsava i ¢injenica da vatrozidi ne omoguéuju kontrolu
internog mreznog prometa, odnosno detekciju napada sa interne racunalne mreze. Vatrozidi se
najcesce postavljaju izmedu javnog Interneta i lokalne ra¢unalne mreze te kao takvi pruzaju zastitu
samo od prijetnji s Interneta, dok za napade iznutra ne nude adekvatnu zastitu.

2.3. Sustav za detekciju neovlastenog pristupa

Sustavi za detekciju neovlastenih aktivnosti su uredaji koji se koriste za detekciju pokusaja napada na
sustav. Na temelju baze sa definiranim pravilima program prati aktivnosti na sustavu te detektira i
prijavljuje sve dogadaje koji nisu u skladu s definiranim pravilima. Medutim, bitan nedostatak IDS
sustava su lazna upozorenja (eng. false alarm) koja mogu umanjiti vrijednost ovakvog uredaja ukoliko
je isti pogredno podesen. Dva su osnovna tipa gresaka koji se javljaju kod IDS sustava (ali i kod drugih
uredaja slicne namjene):

e  False positives - situacija u kojoj IDS sustav prijavi legitiman mrezni promet kao pokusaj
napada. Ovo je vrlo Cest slucaj ukoliko se IDS sustav postavi na mrezu bez dodatnih
podesavanja koja ¢ée sustav prilagoditi okruzenju u kojem se koristi.

e  False negative - slucaj kada IDS sustav neovlastenu aktivnost ne detektira, odnosno kada
je prepozna kao legitiman mrezni promet. Kod IDS sustava koji napade detektiraju na
temelju baze sa potpisima (engl. signature based IDS sustavi), broj laznih negativnih
upozorenja najcesce ovisi o azurnosti baze sa potpisima na temelju koje se provodi
detekcija.

Nakon velikog broja laznih upozorenja administratori ih najceSce pocnu ignorirati nakon Cega se
znatno umanjuje vrijednost cijelog sustava s obzirom da postoji velika vjerojatnost da ¢e pravi napadi
proci nezabiljeZeno. Ono Cemu se tezi prilikom implementacije IDS sustava je identifikacija Sto je
moguce vise napada te da se broj laznih upozorenja smanji na prihvatljivu razinu.
Razlikuju se dva osnovna tipa sustava za detekciju neovlastenog pristupa:
e sustav za detekciju neovlastenog pristupa pojedinaénim racunalima(eng. Aost-based IDS),
e sustav za detekciju neovlastenog pristupa na racunalnoj mrezi (eng. network IDS).
Takoder, IDS sustavi mogu se razlikovati i prema nacinu rada, odnosno tehnikama detekcije
neovlastenog pristupa. U tom smislu razlikujemo:
e sustav koji vrSi detekciju neovlastenog pristupa na temelju anomalija protokola (eng.
protocol anomaly detection),
e sustav koji vrsi detekciju neovlastenog pristupa na temelju potpisa (eng. signatures
detection),
e sustav koji vrdi detekciju neovlastenog pristupa na temelju backdoor programa (eng.
backdoor detection),
e sustav koji vrsi detekciju neovlastenog pristupa na temelju anomalija mreZznog prometa (eng.
port scanning, network scanning),
Neki od IDS sustava posjeduju i odredenu moguénost prevencije napada pomocéu ugradenih
mehanizma za prekidanje TCP konekcija. Ovakvi mehanizmi najcescée zahtijevaju posebno povezivanje
i komunikaciju s vatrozidom, mreznim usmjerivacem ili nekim drugim uredajem koji je u moguénosti
blokirati mrezni promet. Kod takvih rjesenja, IDS sustavi odredenih proizvodaca najcesée omogucuju
povezivanje samo sa odredenim tipovima vatrozida, Sto korisnika obvezuje da koristi opremu koju je
moguce medusobno uskladiti.
Kod implementacije mreznih IDS sustava takoder je potrebno posebnu paznju posvetiti rasporedu
senzora (IDS senzori su agenti koji prate promet na racunalnoj mreZi) na racunalnoj mrezi na kojoj se
Zeli pratiti promet. Pravilan razmjestaj senzora, kljucan je ukoliko se Zeli omoguciti kvalitetan nadzor
sustava te pouzdana detekcija neovlastenih aktivnosti.

3. Sustav za prevenciju neovlastenog pristupa

Koncept sustava za prevenciju neovlastenog pristupa Cesto se poistovjeéuje sa upravo opisanim
sustavima za detekciju neovlastenog pristupa. No, izmedu ovih dvaju tehnologija postoje odredene
razlike koje Ce biti opisane u ovom dijelu dokumenta.
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Obzirom da svaka od sigurnosnih tehnologija posjeduje odredene prednosti i nedostatke, ono §to moze
omoguditi visu razinu sigurnosti informacijskih sustava opcenito, jest medusobna integracija i
kombinacija svojstava nekoliko razli¢itih tehnologija koje na razli¢ite nacine mogu identificirati
razlicite vrste napada te reagirati u skladu s njima.
Potrebno je naglasiti da IPS sustavi nisu revolucija u podru¢ju sigurnosti informacijskih sustava, veé
samo integracija postojecih sigurnosnih tehnologija u jedan cjeloviti sustav. IPS sustavi namijenjeni
su isklju¢ivo prevenciji poznatih napada. Nove napade potrebno je prethodno identificirati i
analizirati te na temelju toga kreirati odgovarajuce potpise koji ¢e se dodati u bazu IPS sustava kako
bi se omogudila njihova detekcija. Zahtjevi koji se stavljaju pred IPS sustave obuhvaéaju poznate i
nepoznate prijetnje informacijskim sustavima. IPS mora blokirati maliciozne akcije koristenjem
visestrukih algoritama koji ukljuuju potpise poznatih napada. Nije dovoljno samo koristiti
jednostavne potpise koje u praksi koriste antivirusni programski alati ili IDS sustavi, ve¢ je potrebno
oti¢i korak dalje i podrzavati algoritme koji ¢e omoguciti detekciju na temelju definiranih sigurnosnih
politika te anomalija u sustavu. Ono $to se ocekuje od sustava za prevenciju neovlastenog pristupa
jest ne samo detektirati i izvijestiti o neovlaStenom pristupu, veé izvrsiti automatizirani odgovor
kojim ¢e se sprijeciti daljnji tijek napada. Sprjecavanje detektiranih napada najcesce se provodi
prekidanjem malicioznih konekcija sa onih adresa sa kojih su primijeene maliciozne aktivnosti.
Neke od funkcionalnosti IPS sustava navedene su u nastavku:

o identifikacija neautoriziranog prometa na temelju potpisa,

o identifikacija neautoriziranog prometa na temelju detektiranih anomalija protokola,

e ukidanje ili smanjenje kvalitete usluga na temelju lose uskladenosti,

e evidencija i/ili upozorenje administratorima u realnom vremenu,

e omogucavanje forenzi¢nih podataka prema detektiranim anomalnim paketima.
Jednostavnije receno, sustav za prevenciju neovlastenih aktivnosti automatski ¢e pokusati i blokirati
detektirane maliciozne aktivnosti, za razliku od IDS sustava koji ée takvu akciju samo prijaviti
administratoru sustava na kojemu je poduzimanje odgovarajucih preventivnih mjera.
Slicno kao i IDS tako se i IPS sustavi dijele na dva osnovna tipa:

e sustav za prevenciju neovlastenog pristupa pojedinacnim racunalima (eng. Aost-based IPS),

e sustav za prevenciju neovlastenog pristupa na racunalnoj mrezi (eng. network IFPS).

3.1. Host-based IPS sustavi

Host-based IPS (HIPS) sustavi su programski alati za prevenciju neovlastenog pristupa koji
omogucuju zastitu od malicioznih aktivnosti na razini pojedinacnih rac¢unala. Okosnicu HIPS sustava
¢ine agenti koji su instalirani na klijentskim racunalima i koji u suradnji sa operacijskim sustavom
nadgledaju aktivnosti na sustavu na kojem su instalirani. Nakon detekcije potencijalno zlonamjernih
radnji, zlonamjerni proces automatski se blokira kako bi se sprijecilo njegovo daljnje izvrSavanje.
Metode zastite koje se pri tom koriste najéesce su povezane sa detekcijom napada temeljenih na
pravilima pristupa. Svaki proizvodac HIPS sustava nudi predefiniranu listu pravila kojima se definiraju
legitimne i nelegitimne aktivnosti na sustavu i na temelju kojih je moguce uociti potencijalne
nepravilnosti u ponasanju samog operacijskog sustava ili aplikacija koje se na njemu pokrecu. Nakon
Sto je detektirana aktivnost koja odstupa od sigurnosne politike definirane pravilima programa,
zlonamjerni proces se u istom trenutku zaustavlja kako bi se sprijecili eventualni problemi.

Osim upravo opisanog pristupa, HIPS sustavi vrlo cesto koriste i metode nadgledanja sustava gdje
agenti kontinuirano prate promjene u vaznijim komponentama sustava kao $to su npr. registry te
vaznije sistemske datoteke i servisi. Sve aktivnosti koje na bilo koji nacin ukazuju na neovlastene
modifikacije nad takvim komponentama u istom se trenutku blokiraju.

Treca metoda je hibridni pristup koji objedinjuje kombinaciju navedenih metoda s ciljem detekcije i
prevencije neovlastenog pristupa.

HIPS sustavi organizacijama pruzaju dodatnu razinu zastite u smislu da osim poznatih, omogucéuju
detekciju i onih najnovijih napada za koje pravila jo$ nisu definirana. Ovakav pristup posebno je
pogodan kod detekcije i blokiranja tzv. zero day napada koji se baziraju na iskoristavanju najnovijih
sigurnosnih propusta prije nego sto su objavljene odgovarajuée sigurnosne zakrpe. Ono §to je takoder
vazno je to da ¢e HIPS sustav blokirati sve aktivnosti za koje se smatra da odstupaju od legitimnog
ponasanja definiranog postavkama programa. Iako ovakav koncept moze rezultirati i velikim brojem
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laznih upozorenja ovakav pristup vrlo je efikasan upravo kod detekcije novih napada za koje jo$ nisu
dostupni odgovarajuéi potpisi ili sigurnosne zakrpe.

3.2. Network IPS sustavi

Network IPS (NIPS) sustav je bilo koji programski alat ili sklopovlje koje ima moguénost detektiranja i
sprjecavanja poznatih napada na temelju analize mreznog prometa. Mrezna arhitektura NIDS i NIPS
sustava prikazana je na slici 1 kako bi se izvrSila usporedba ovih dvaju sustava.

Nepovijerljivo racunalo

Usmijerivac

3@ Nepovijerljivo racunalo

N

Sustav za detekciju

Usmjerivac neovlastenog pristupa

Sustav za prevenciju
neovlastenog pristupa

Imovina tvrtke

Imovina tvrtke

SUSTAV ZA DETEKCIJU SUSTAV ZA PREVENCIJU
NEOVLASTENOG PRISTUPA NEOVLASTENOG PRISTUPA

Slika 1: Mrezna arhitektura NIDS i NIPS sustava

Ukoliko se klasi¢na arhitektura NIPS sustava usporedi s klasi¢cnom arhitekturom NIDS sustava moze se
uocCiti da su NIDS sustavi vise orijentirani prema nadgledanju mreznog prometa dok su NIPS sustavi
postavljeni tako da im se omogucuje blokiranje konekcija ukoliko se smatra da su iste malicioznog
karaktera (tzv. (eng. 7n-line arhitektura).

NIPS pristup zaustavljanju neZeljenog mreznog prometa sastoji se od odbacivanja nezZeljenih paketa iz
mreznih konekcija koje su prepoznate kao maliciozne. Ovaj pristup omoguéuje da korisnici koji
pokusaju izvesti neovlasten pristup sustavu budu sprijeceni u tome, ali da im se pritom ne onemogucdi
pristup ostalim dijelovima sustavima ukoliko se radi o legitimnim konekcijama.

NIPS sustavi tipicno se sastoje od dva mrezna sucelja: internog i eksternog. Kada se paket pojavi na
bilo kojem od ovih sucelja, on prolazi kroz detekciju kao kod klasi¢énog NIDS sustava. Maliciozni paketi
se blokiraju, a legitimni su propusteni kroz drugo sucelje prema ciljnoj adresi. Samim time moze se
zakljuciti da se NIPS sustavi mogu najbolje opisati kao kombinacija vatrozida i mreznih IDS (NIDS)
sustava kako bi se u jednom uredaju objedinile ove dvije tehnologije.

3.3. Prednosti i nedostaci

Kao Sto sve sigurnosne tehnologije imaju odredene prednosti i nedostatke, niti sustav za prevenciju
neovlastenog pristupa nije imun na takva svojstva.
Neke od prednosti HIPS sustava su:
e  zastita od tzv. zero daynapada na sustav,
e smanjeni troskovi odrzavanja samog sustava,
e sprecavanje izvrSenja napada na sloju jezgre operacijskog sustava (eng/ kernela),
e smanjene obveze zaposlenika odgovornih za sigurnost (npr. patch management),
e moze biti implementiran i unutar vlastito razvijenih aplikacija.
Nedostaci ovog sustava su slijedeci:
e troSkovi implementacije jer sustav zahtjeva agenta za svaku radnu stanicu i posluzitelja,
e period implementacije je dug,
e nakon implementacije potrebno je podesavanje sustava kako bi bio funkcionalan,
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o  ukoliko je krivo podesen, sustav moZe izazvati probleme u radu aplikacija,
e svaka nova aplikacija mora biti testirana u interakciji s HIPS sustavom prije uvodenja,
e neidentificiraju napade po imenu i ne Ciste infekcije.

Kod NIPS sustava takoder je bitno spomenuti prednosti i nedostatke. Prednosti su:
e onemogucava Sirenje crva bez zaustavljanja legitimnog mreznog prometa,
e  §titi od novih napada prije izdavanja koda za eksploataciju,
e smanjuje troskove rjeSavanja incidenata,

a uoceni nedostaci su:
e troskovi uvodenja sustava,
e predstavljanju single point of failure,
e funkcionalnost mu ovisi o nadogradnji sustava.

3.4. Zahtjevi za funkcionalnost sustava

Kako bi sustav za prevenciju neovlaStenog pristupa zaista bio efikasan, potrebno je zadovoljiti
odredene zahtjeve koji ¢e osigurati potpunu funkcionalnost sustava.

Prvi zahtjev prilikom implementacije IPS sustava jest da on bude 7n-/ine (Error! Reference source not
found.), jer jedino na taj nacin moze operativno nuditi dobru zastitu te blokirati sav sumnjiv promet.
IPS sustav mora konstantno biti pouzdan i dostupan. Ovaj zahtjev je izuzetno bitan, jer u slucaju da je
sustav prestao funkcionirati, omogucen je bilo kakav neovlasteni pristup. Zbog toga je izuzetno bitno
obratiti paznju na ucestalost prekida rada sustava (eng. failure rate) te koje su posljedice takvog
dogadaja. Pozeljno je da IPS sustav, ukoliko i dode do problema u radu, kompletno ne blokira sav
mrezni promet (eng. 7ail closed) kako se ne bi onemogucile legitimne konekcije. Time se dolazi i do
slijedeceg zahtjeva, a to je dinamika sustava. Prethodno spomenuto rusenje sustava, gdje ce sav
mrezni promet biti blokiran ima i drugu krajnost, a to je kompletno otvoren mrezni promet (eng. fai/
open). Optimalna kombinacija je svakako ona u kojoj IPS sustav neée predstavljati single point of
failure u slucaju bilo kakvih nepredvidenih situacija.

Svakako je poZeljno da djelovanje IPS sustava ne utjeCe na propusnost racunalne mreze tj. da je
utjecaj minimalan. U tom smislu IPS sustav mora zadovoljiti zahtjev da se mrezni paketi obraduju
dovoljno brzo, odnosno da je vrijeme kasnjenja paketa Sto manje.

4. Zakljucak

Iz opisanih karakteristika moze se zakljuciti da sustav za prevenciju neovlastenog pristupa, nije
novost u podrucju sigurnosti, ve¢ predstavlja integraciju postojeéih sigurnosnih tehnologija.
Kombiniranjem svojstava razlicitih tehnologija iz podrucja racunalne sigurnosti razvijeno je rjeSenje
koje ce osim detekcije neovlastenih aktivnosti omoguéiti i njihovu prevenciju.

Kao i svaka druga tehnologija, tako i IPS sustavi imaju svoje prednosti i nedostatke. Prilikom
razmi$ljanja o implementaciji ove tehnologije potrebno je svakako sagledati koliko ¢ée proces
implementacije utjecati na postojece stanje sigurnosti unutar organizacije, na mreznu arhitekturu,
podrsku korisnicima, itd. Prema dosadasnjim trendovima moze se zakljuciti da IPS sustavi svakako
donose osvjezenje u podrucje sigurnosti informacijskih sustava, no vrijeme e pokazati da i ¢e samo
upotpuniti paletu proizvoda na trzistu ili ¢e izvrsiti potpunu zamjenu odredenih tehnologiju.

5. Reference

[1] Barkett, Mike: Intrusion Prevention Systems
http://techlibrary.networkcomputing.com/data/detail?id=1090517905 391&type=RES&src=hdl
aa (10.07.2004)

[2] Lindstrom, Pete: Instrusion Prevention Systems (IPS): Next Generation Firewalls
http://techlibrary.networkcomputing.com/detail/RES/1080065083 331.html (10.07.2004)

[3] Ahlm, Eric: Is Intrusion Prevention Changing Information Security?
http://wp.bitpipe.com/resource/org 1027678760 263/IntrusionPrevention WhitePaper.pdf
(17.07.2004)

Revizija v1.1 CCERT-PUBDOC-2004-08-86 Stranica8/8



