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ClRsk CERT .50 5 U588

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Komunikacija porukama elektronicke posSte danas se zasigurno smatra jednim od najpopularnijih
nacina poslovne, ali i privatne komunikacije izmedu korisnika Interneta. Medutim, koliko god ovaj
nacin komunikacije bio jednostavan i prakti¢an, toliko je i problemati¢an sa stanovista sigurnosti s
obzirom na sve veéi broj nelegitimnih poruka koje se svakodnevno Sire sustavom elektronicke poste.
Osim legitimnih korisnic¢kih poruka sustavom elektronicke poste Sire se virusi, crvi i brojni drugi
maliciozni programi te veliki broj tzv. spam poruka, odnosno nezeljenih poruka elektronicke poste
koje iz dana u dan postaju sve ozbiljniji problem.

Spam ili nezeljena elektronicka posta (engl. Unsolicited Bulk mail) su one poruke koje nisu zatrazene
od krajnjeg korisnika i koje se u velikom broju kopija $alju na adrese korisnika. Sadrzaj takvih poruka
najcesée je komercijalnog karaktera (reklame usluga, roba i servisa) iako su moguéi i brojni drugi
sadrzZaji kao Sto su npr. ponude za brzo bogaéenje, multilevel marketing, porno sadrzaji i sl. Koristenje
spam poruka u svrhu oglasavanja, odnosno distribuiranja reklamnih i drugih slicnih sadrzaja iznimno
je pogodno za posiljatelja s obzirom da vecinu troSkova procesiranja poruka snosi upravo njen
primatelj, a minorni troskovi slanja poruke potpuno su neovisni o broju primatelja. Problem spam
poruka dugo je vremena bio prvenstveno njihov iritirajuéi karakter za krajnjeg korisnika, no tijekom
vremena isti je poprimio znatno vece razmjere pa se danas sve viSe paznje posvecuje upravo borbi
protiv nezeljene elektronicke poste. U nekim zemljama ve¢ su doneseni i posebni zakoni i regulative o
koristenju informacijske tehnologije kojima se regulira ovaj problem.

Osnovni razlozi borbe protiv spam poruka su upravo sve veéi troskovi koje primatelj placa u vidu
procesorske snage, zauzea diskovnog prostora, mrezne propusnosti i sl. U poslovnim okruzenjima
dodatan problem predstavijaju i troskovi nabavke specijaliziranih alata za borbu protiv spama te
smanjenje produktivnosti djelatnika s obzirom na iznimno velike koli¢ine spam poruka koje se
svakodnevno primaju. S ciljem suzbijanja brojnih problema vezanih uz spam poruke razvijen je velik
broj komercijalnih, ali i besplatnih alata ¢ija je namjena detekcija i filtriranje nezeljenih poruka
elektronicke poste. Jedan od besplatnih antispam alata je i K9 koji je analiziran u ovom dokumentu.
K9 je programski proizvod ¢ija je namjena filtriranje poruka elektronske poste s ciljem njihova
oznacavanja i odstranjivanja. Radi u konjunkciji s veéinom popularnih e-mail klijenata koji koriste
POP3 (engl. Post Office Protocol) protokol. Analiza alata izradena je obuhvadajuéi cjelokupan proces
instalacije alata, njegova pokretanja, opis sucelja, popis opcija i njihova podesavanja, funkcioniranje
alata u konjunkciji s e-mail klijentima te su iznesene zaklju¢ne preporuke.

2. Instalacija i pokretanje

Za instalaciju antispam alata K9 potrebno je dohvatiti izvrSnu datoteku s referentne adrese
http://keir.net/k9.html i spremiti ju unutar odredene mape na racunalu. Datoteka je dostupna u
. z1ip formatu pod imenom k9v1.zip, veli¢ine 77 KB te u . exe formatu imena k9vlsetup.exe
i veli¢ine 113 KB. Zadnja dostupna verzija alata iz travnja 2004. godine je 1.28. Ukoliko korisnik
dohvati .zip datoteku, njenim raspakiravanjem pojavit ¢e se dvije datoteke: readme. txt i K9.exe.
Pokretanjem K9.exe datoteke, alat se automatski pokrece. Ukoliko se dohvati .exe datoteka,
njenim pokretanjem zapocet Ce instalacijski postupak koji ¢e instalirati program unutar mape
Program Files naracunalu.

3. Sucelje
Nakon pokretanja alata otvara se sucelje koje je prikazano na slici 1. Sucelje ¢ini sedam kartica. To su
Recent Email, Storage Area, Server Check, Configuration, Advanced,
Statistics i Log. Na kartici Recent Emails nalazi se popis svih poruka elektronicke poste
koji su prosli filtriranje kroz alat. Ova kartica ujedno nudi moguénost analiziranja i klasificiranja svih
poruka. Na kartici se nalazi alatna traka s gumbima za ¢itanje sadrzaja poruke (Read), brisanje poruka
(Delete), korisnicko klasificiranje poruka oznakom da nije spam (Good) ili je spam poruka (Spam),
osvjezavanje popisa poruka (Refresh), ocjenjivanje poruka od strane alata (Score), organiziranje
poruka na disku (Organize), pretrazivanje poruka (Quick Find) te ikona psa koja otvara K9 web
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stranicu. Kartica Storage Area ima funkciju cuvanja poruka prema klasifikaciji na tzv. dobre
poruke (engl. Good) ili na spam poruke (engl. Spam). Za razliku od prethodne kartice na kojoj se
nalazi sedam prethodno opisanih naredbi, na ovoj su dodane dvije nove i to naredba koja otvara mapu
u kojoj su spremljene dobre poruke (Good) i ona koja otvara mapu sa spam porukama (Spam).
Server check kartica spada u napredne opcije alata. Njena funkcija je provjera POP3 posluzitelja
pri cemu korisnik ima uvid u poruke prije nego li ih dohvati e-mail klijentom. Nove dvije naredbe, osim
ve¢ spomenutih, su naredba za provjeru poruka na posluzitelju (Check) ¢ime je omoguéen pregled
zaglavlja novih poruka te naredba za dohvacanje poruka s POP3 posluzitelja (Get). Naredba Get, pri
tome, ostavlja poruke na posluZitelju sve dok se one ne dohvate e-mail klijentom ili ne obrisu
naredbom Delete na ovoj kartici. Kartica Configuration podijeljena je na cetiri podrucja:
Proxy, Interface, Mark emails as Spam by...iCleanup and Storage i nema
alatne trake. Sluzi za podesavanje opcija alata, a detaljan opis podesavanja slijedi dalje u dokumentu.

E3 K9 - 1.28 - http://keir. net =JoJ&d
Recent Emails lStorage Area ] Server Checkl Configuration ] Advanced ] Statistics ] Log ]
O X ¥V Q| & b & a1 || B
Read Delete Good Spam Refresh  Score  Organize .,
Spam | Fram | To | Subject Date | Size HA]
Mo Drew Copley Adam Powers RE: ssh and ids 23.6.2004 &:04:09 9.9K
Mo crayola@optonline.,. focus-ids@securityfocus,.,. RE: Anomaly Based... 23.6.2004 5:19:45 24K
Mo Dawid 1, Meltzer focus-ids@securityfocus.... RE: Anomaly Based... 23.6.2004 4:38:56 5K
Mo Peter Schawacker.,, focus-ids@securityfocus,,,, RE: ssh and ids 23.6.2004 1:537:14 71K
Mo Runion Mark & FG.,, Focus-ids@securitybocus,,,, RE: ssh and ids 22,6,2004 2316017 32K
M Jasaon focus-ids@securityfocus.... Re: ssh and ids 22.6.2004 162726 40K
Mo Tony Carker Martin Rossch Re: ssh and ids 26,2004 16:25:06 51K
Mo Peter_Schawacker... apowersi@lancope.com RE: ssh and ids 22.6.2004 16:20:35 61K
Mo Jose Mazario Annie Green Re: possible cause... 22.6.2004 16:15:31 26K
Mo Matthew F. Caldwell Ron Gula RE: ssh and ids 22,6,2004 16:07:52 31K
Mo Joshua Berry Joe Dauncey RE: Anomaly Based,.. 22.6.2004 12:20:24 39K
Mo Jose Mazatio focus-ids@securityfocus.... Re: Anomaly Based... 22.6.2004 9:54:35 23K
Mo Shafi, Shahid Direw Simonis RE: Anomaly Based... 22.6.2004 9:11:15 4.4 K
Mo Gary Flynn Funion Mark & FEA DOIM... Re: ssh and ids 2262004 7:35:38 ZEK
Mo Mike Lyman focus-ids@securityfocus.... RE: Anomaly Based.., 22,6,2004 5:02:51 29K
Mo Omar Herrera focus-ids@securityfocus..., RE: ssh and ids 22.6.2004 4:24:47 45K | =
Mo Darren Bounds Devdas Ehagat Re: Testimonials on,.. 22.6.2004 3:50:26 27K
Mo Ron Gula focus-ids@securityfocus.... RE: IDS Testing tool  22.6.2004 Z:46:02 39K
Mo Annie Gresn focus-ids@securityfocus.... possible causes of ... 22.6.2004 2:42:52 4K
Mo Martin Roesch Runion Mark & FG& DOIM... Re: ssh and ids 22.6.2004 2:38:23 45K
Mo “Wozny, Scott (U3 ... Runion Mark & FGA DOIM... RE: ssh and ids 22.6.2004 1:59:01 51K
Mo Ron Gula focus-ids@securityfocus.... Re: ssh and ids 22.6.2004 0:02:35 38K
Mo Irene Mokennariey  securiby-management@s, .. P Policies 22.6,2004 00030 N1 4
M Adam Powers focus-ids@securityfocus.... Re: ssh and ids Z21.6.2004 235853 4. 7K -
< ] 0 | [>]
Ernails: 36 Cverall Accuracy: 95.31%

Slika 1: Sucelje K9 antipam alata K9

Za napredne korisnike alata kartica Advanced nudi moguénost pode3avanja naprednih opcija ¢iji
detaljan opis takoder slijedi. Obzirom da alat nudi mogucnost klasifikacije poruka te njihova
ocjenjivanja, opravdano je postojanje kartice Statistics. Kao i prethodna, nema alatne trake, a
podijeljena je na dva podrucja po kojima se vodi statistika: Email i Word databasess.
Posljednja kartica je kartica Log koja nudi pregled zapisa svih dogadaja i to u podruéju POP3
Proxy te Server Check.

4, Podesavanje

Kao sto je spomenuto, podeSavanje opcija alata K9 izvodi se na kartici Configuration koja je prikazana
na slici 2. Kartica je podijeljena na Cetiri podru¢ja: Proxy, Interface, Mark emails as
Spam by...iCleanup and Storage, a ta podru¢ja nude podeSavanje postavki koje ¢e utjecati
na filtriranje poruka. Prilikom podesavanja opcija dovoljno je izmijeniti opciju i alat se odmah azurira
te sprema nove postavke. Nema posebne naredbe za spremanje postavki niti za vraéanje na standardne
postavke. Obzirom da alat izvodi filtriranje poruka tako da ih presrece i analizira u trenutku kada e-
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4.1.

mail klijent pristupa POP3 posluZzitelju, potrebno je izvrsiti odredene preinake i u postavkama e-mail

klijenta.
E3 K9 - 1.28 - http:/fkeir.net N =JoEs
Recent Emails ] Storage Area ] Server Check  Configuration l.ﬁ.dvanced Statistics ] Log ]
Proxy Mark emails as Spam by_..
Listen an part 9999 {* adding marker ko the EMD of the Subject line
Server PortiUser delimiter ! " adding marker ko the START of the Subject line
Connection Timeout (secs) &0 Marker | [Spam]
I Don't filker messages larger than KB (" Adding the Fallowing email header line
I Log prowxy communications to file "proxylog.txt” |
I Log session statistics to file "sessions. txt"
s i B i ¥ Include Spam percentage
I Log session debugaing data ko file "debug, k=t
Interface Cleanup and Storage
V' Minimize ta system tray icon v Encrypt emails stored on disk
[ Minimize on startup V¥ ‘when Recent Emails are older than
I Use System date/time format ]
Iv always show Recent Emails when opening z dayis) and |0 haur(s)
v Ask when deleting messages ™ Delete them
" ; ik
IV Moritor stétlstlcs o &
Iv Flash tray icon when mail is being processed
[~ Change tray icon when Good email has arrived IV Limit stored Good emalls ko | 500 messages
I Play sound when Good email has arrived Iv Limit stored Spam emailsto | 500 messages
I Use custom calars Iv score emails in Storage Area after loading
Configuration settings Overall Accuracy: 100,00%:

Slika 2: Kartica za podeSavanje opcija alata s predefiniranim postavkama

E-mail klijent

Kako bi se osiguralo da e-mail klijent ispravno komunicira s alatom K9 potrebno je izvrsiti odredene
preinake. Preinake se odnose na promjenu broja porta POP3 posluzitelja i njegovu adresu.
Predefinirani broj porta je 110, dok K9 proxy posluzitelj koristi port 9999. Takoder je potrebno
promijeniti i adresu POP3 posluzitelja u 127.0.0.1 te korisnicko ime. Postupak podesavanja tih
opcija je slijedeci:

1.
2.

Pokrenuti e-mail klijent i alat K9.

Otvoriti dijaloski okvir u kojem se nalaze podaci za korisnic¢ki racun elektronicke poste. U
Outlook Express Kklijentu ovaj dijaloski okvir otvara se preko izbornika Tools,
Accounts..., na kartici Mail potrebno je oznaciti Zeljeni korisni¢ki POP racun i kliknuti gumb
Properties te otvoriti karticu Advanced.

U polju Tncoming mail (POP3) broj 110 treba promijeniti u 9999 kao sto je prikazano na
slici 3.

Na kartici Servers potrebno je promijeniti adresu POP3 posluzitelja u polju Incoming mail
(POP3). Postojeéa adresa mijenjaseu 127.0.0.1.

Korisnicko ime (engl. account name) mijenja se iz postojeceg u korisnicko ime oblika POP3
posluzitelj/broj porta POP3 posluzitelja/korisnic¢ko ime (npr.
pop.htnet.hr/110/zmarkic). Slika 4 prikazuje nove postavke posluzitelja.
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©3127.0.0.1 Properties

Outgoing mail [SMTP): 25 Use Defaults

[] This server requires a secure connection [S5L1)
Incel g mail (POP3) 9999

] This server requires a secure connection [55L)

Server Timeouts

Shott ~— Long 1 minuke
Sending —
[ Break apart messages larger than 4]

[ Leave a copy of messages on server

ak. ][ Cancel ][ Apply ]

Slika 3: Promjena TCP porta za Incoming mail (POP3) posluzitelj kod Outlook Ex

£53127.0.0.1 Properties

press klijenta

_Ge_neral‘ Servers | Connection | Security | Advanced |

Server Information ————— —

by incoming mail zerveriza | POP3 TEMVEL
Incoming mail (FOFP3): | 127.0.0.1
Outgaing mail [SMTPL | mail htnet hr
Incoming Mail Server ——————————————————
.ﬁccn%name: pop. htnet.br/ 110/ zmarkic

Password: T
Remember pasgwaord

[JLog om using Secure Password Suthentication

Outgoing kMail Server —

[ty server requires authentication

QK H Cancel H Apply

Slika 4: Podesavanje podataka posluzitelja kod Outlook Express klijenta za ispravnu komunikaciju s alatom

CCERT-PUBDOC-2004-06-77
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4.2. Proxy sekcija

Proxy sekcija ima namjenu kontrole POP3 proxy posluzitelja koji alat koristi za propustanje poruka
elektronicke poste od POP3 posluzitelja do e-mail klijenta. Opcije koje se podesavaju u ovoj sekciji su:
1. Listen on port,

Server/Port/User delimiter,

Connection Timeout,

Don't filter messages larger than,

Log proxy communitacions to file ,proxylog.txt”,

Log session statistics to file ,sessions.txt”,

Log session debugging data to file ,debug.txt”.

Listen on port opcija sluzi za upis broja porta koji proxy posluzitelj koristi. Predefinirana
vrijednost je 9999, no korisnik tu vrijednost moze izmijeniti u bilo koji drugu imajuci, pri tom, na umu
da navedeni port ne smije koristiti niti jedan drugi servis ili aplikacija na racunalu. Ukoliko se
predefinirana vrijednost promijeni ovdje, ista mora biti podesena i u postavkama e-mail klijenta.
Server/Port/User Delimiter opcija sluzi kako bi korisnik promijenio separator koji dijeli
podatke unesene prilikom podesavanja e-mail klijenta. Connection Timeout opcija oznacava
vrijeme nakon kojeg se prekida komunikacija s POP3 posluziteljem ukoliko nema odgovora. Opcija
Don't filter messages larger than onemoguduje filtriranje velikih poruka (npr. poruke
koje sadrze priloZene datoteke koje korisnik ocekuje). Preostale opcije omogucuju spremanje kopija
poruka, statistickih podataka te cjelokupne mrezne komunikacije izmedu e-mail klijenta, alata K9 i
POP3 posluzitelja u, za to predvidene, datoteke.

N O U AW

4.3. Interface sekcija

Interface sekcija sadrzi opcije ¢ije podeSavanje utjece na ponasanje alata, a Cine ju:

1. Minimize to system tray icon (minimiziranje alata u system tray),

Minimize on startup (minimiziranje alata prilikom startanja),

Use system date/time format (koriStenje sistemskog formata datuma i vremena),

Always show Recent E-mail when restoring window (prikazivanje poruka elektronicke poSte
prilikom otvaranja sucelja alata),

Ask when deleting messages (potvrda prilikom brisanja poruka),

Monitor statistics (nadgledanje statistike),

Flash tray icon when mail is being processed (vizualizacija ikone alata prilikom filtriranje poruka),
Change tray icon when Good email has arrived (promjena izgleda ikone alata kada je primljena
"dobra" poruka (Good),

9. Play sound when Good email has arrived (zvuéna obavijest o primitku "dobre" poruke (Good).

N ow

© Now

4.4. Mark emails as Spam by... sekcija

Sekcija za oznacavanje poruka kao nezeljenih poruka (spam) sastoji se od opcija koje utjecu na izgled
predmeta poruke koja je oznacena kao spam. Opcije koje se mogu podesiti su:

1. Adding marker to the END of the Subject line (dodavanje oznake na kraju predmeta poruke),

2. Adding marker to the START of the Subject line (dodavanje oznake na pocetku predmeta poruke),
3. Adding the following email header line (dodavanje korisnicki definiranog zaglavlja poruke),

4. Include Spam percentage (prikaz postotka nezeljene poruke).

4.5. Cleanup and Storage sekcija

Ova sekcija sadrzi opcije kojima se izvodi podesavanje brisanja poruka te njihovo spremanje.
Spremanje poruka moZe se izvoditi tako da se one enkriptiraju prilikom spremanja na disk (opcija
Encrypt emails stored on disk) ili se organiziraju unutar mapa Good i Spam, nakon odredenog broja
dana (When Recent Emails are older than). Ista vrijednost za odredivanje starosti poruke koristi se i
prilikom definiranja brisanja poruka. Ostale moguénosti brisanja podeSavaju se definiranjem uvjeta za
broj poruka unutar svake mape.

Revizija v1.1 CCERT-PUBDOC-2004-06-77 Stranica 8 / 10
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4.6. Napredno podesavanje

Kartica za napredno podesavanje nudi moguénost podesavanja naprednih opcija koje su podijeljene
na pet podrucja. To su:

Filter list,

POP3 Server Check,

Compatibility/Tweaks,

Blackhole List,

Automatic Email Program Configuration.

Filter list omoguéuje koristenje korisnicki definirane liste "dobrih" poruka (whitelist) te spam
poruka (blacklist). Koristenje ovih listi predefinirano je isklju¢eno, no njihovim ukljucivanjem
omogucuje se jednostavno kreiranje liste tako da se desnom tipkom misa oznaci poruka te se doda ili
u crnu ili u bijelu listu. Svaka poruka se dodaje u Zeljenu listu prema nekoliko kriterija. Kompletan
opis kreiranja bijele i crne liste moze se procitati na stranci http://keir.net/k9_lists.html. Podruéje
POP3 Server Check definira se ukoliko se Zeli koristiti moguénost pregleda poruka na POP3
posluzitelju, prije pristupa porukama e-mail klijentom. PodeSavanje ovog podrucja identicno je
podeSavanju POP3 korisnickog racuna u bilo kojem e-mail klijentu. Potrebno je upisati naziv
korisnickog racuna, POP3 posluzitelj, korisnicko ime i lozinku. Maksimalan broj korisnickih racuna
ovdje definiranih je 16. Compatibility/Tweaks podrucje nudi nekoliko opcija koje utjecu na
nacin primanja poruka elektronicke poste, definiranje naredbi kojima ée e-mail klijent pristupati POP3
posluzitelju te na koji nacin ¢e one biti ocjenjivane i spremane. Blackhole List omoguluje
koriStenje DNSBL (ONS Blackhole List) koja predstavlja listu racunala identificiranih po IP adresi kao
racunala koja aktivno sudjeluju u slanju spam poruka, namjerno ili slucajno. Ukljuc¢ivanjem ove opcije
alat K9 sudjeluje u identifikaciji takvih racunala Saljuci IP adrese identificirani u zaglavlju poruke.
Automatic Email Program Configuration omoguéuje automatsko podesavanje s e-mail
klijentom u slucaju promjene korisnickih racuna ili dodavanja novih te povratak postavki e-mail
klijenta na prethodne.

Alat omogucuje dodatnu prilagodbu o kojoj se vise moZe procitati na referentnoj adresi
http://keir.net/k9 advanced.html.

NN W N

5. Funkcionalnost

Nakon opisa sucelja te mogucih podeSavanja alata, veé¢ina moguénosti alata vec¢ je dosla do izrazaja.
Osnova podesavanja predstavlja podeSavanje e-mail klijenta koji e pristupati porukama preko K9
alata. Alat omogucuje kompletnu zastitu od spam poruka na dva osnovna nacina. Prvi nacin je pristup
porukama na samom POP3 posluzitelju gdje se oznacavanjem poruka kao dobrih ili spam izvodi
kategorizacija. Prednost ovog nacina jest sto korisnik odmah na posluzitelju moze obrisati poruke
kojima ne zeli pristupiti e-mail klijentom te e na taj nacin smanjiti troskove pristupa nepozeljnim
porukama. Drugi, osnovni, nacin je pristup porukama istovremeno kada im pristupa i e-mail klijent.
Preporucljivo je koriStenje bijele i crne korisnicke liste ¢ime se moguénost prepoznavanja nepoZeljnih
poruka povecava. Ova dva nacina rade potpuno neovisno. Osnovni nacin rada predstavlja pregled
poruka prilikom pristupa e-mail klijenta, a ukoliko se poruke Zele provjeravati na posluzitelju, tu
opciju korisnik mora posebno podesiti te ju koristiti manualno. K9 alat ¢e, prilikom filtriranja, poruku
definiranu kao nezeljenu, oznaciti kao spam prema zadanim pravilima filtriranja. Akcije koje se
poduzimaju za spam poruke su ili njihovo smjestanje u, za to, kreiranu mapu ili njihovo brisanje.
Kreiranje mape izvodi se unutar e-mail klijenta nakon éega se mora definirati pravilo koje ée svaku
poruku koja zadovoljava zadani kriterij automatski smjestati u predvidenu mapu. Postupak kreiranja
mape za spam poruke za Outlook Express e-mail klijent je slijedeci:
1. Desnom tipkom misa kliknuti na mapu Inbox i odabrati New folder... naredbu.
2. Upisati ime nove mape "Spam" (ime mape je proizvoljno) i kliknuti OX.
3. Odabrati izbornik Tools | Message Rules | Mail... kako bi se otvori dijaloski okvir Message
Rules window.
4. Kliknuti dugme New.
5. U prikazanom okviru oznaciti opciju Where the Subject line contains specific
words.
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6. U polju za definiranje pravila kliknuti plavim slovima ispisane rije¢i specific words.

U dijaloskom okviru koji se pojavio upisati rije¢ [Spam] i kliknuti dugme Add pa OK.

8. Uokviru Select the Actions for your rule section odabrati opciju Move it
to the specified folder.

9. U polju za definiranje pravila kliknuti plavim slovima ispisane rije¢i specified folder.

10. Odabrati mapu Spam i kliknuti OK.

11. Pravilo imenovati proizvoljno i kliknuti OK.

12. Kliknuti dugme OK za zatvaranje dijaloskog okvira Message Rules window.

Mogucénost programa da samostalno organizira poruke, na temelju korisnicke kategorizacije, vrlo je

jednostavna za koristenje pomocu naredbe Organize. Ova organizacija odnosi se samo na poruke

koje su prosle filtriranje alatom i nikako ne utjece na organizaciju poruka unutar e-mail klijenta.

Ukoliko je alat instaliran putem .exe datoteke, onda se poruke organiziraju unutar mape

C:\Program Files\KeirNet\K9\Emails, a ukoliko se koristila .zip datoteka s alatom koji

se starta bez prethodne instalacije, poruke su organizirane unutar mape C:\Documents and

Settings\<user>\Application Data\K9\Emails.

Osim prethodno navedenih podesavanja, alat nudi i kartice za pregled aktivnosti alata. Kartica

Statistics omogucuje pregled statistickih podataka o filtriranim porukama. Log kartica nudi

pregled svih aktivnosti alata prema POP3 posluzitelju.

Nedostatak programa je taj $to podrzava iskljucivo POP3 protokol dok IMAP, Webmail i ostali servisi u

trenutnoj inacici nisu podrzani.

N

6. Zakljucak

K9 je jednostavan alat za filtriranje nepozeljnih poruka elektronicke posSte, a nakon detaljnog
podesavanja alata, korisniku omoguéuje neometan rad.

Obzirom na ¢injenicu da spam poruke predstavljaju ozbiljan sigurnosni problem, koristenje antispam
alata postaje neizbjezno. Svojim moguénostima K9 predstavlja ozbiljnog kandidata medu ovom
grupom alata te je svakako preporuéljiv za implementaciju, narocito kuénim korisnicima i manjim
tvrtkama koje nemaju nadzor nad e-mail posluziteljima putem kojih primaju elektroni¢ku postu. Za sva
dodatna pitanja preporucljivo je pogledati listu najcesce postavljenih pitanja na referentnoj adresi
http://keir.net/k9 fag.html gdje se, izmedu ostalog, mogu pronadi i brojni napuci za podeSavanje
alata za rad s Eudora ili Netscape Navigator klijentima.
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