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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Crv Bizex (aliasi Worm.Win32.Bizex, W32/Bizex.worm, W32/Bizex-A), koji se pojavio se u drugoj
jos Sire Internetom. Ne toliko zbog same tehnologije, koja se temelji na ve¢ dulje poznatim
sigurnosnim nedostacima unutar Windows operacijskih sustava, odnosno Internet Explorer Web
preglednika, nego zbog svoje namjene, odnosno ciljeva.

Za svoje Sirenje crv koristi ICQ, popularnu 7nstant messaging aplikaciju, u kombinaciji sa spomenutim
nedostacima u operacijskim sustavima i Internet Explorer Web pregledniku.

Velika je vjerojatnost da je Bizex crv napravljen namjerno, pa ¢ak i po narudzbi, a sve u cilju stjecanja
materijalne koristi. Naime, crv se ponasa tako da, nakon sto je inficirao ranjivo racunalo i pretvorio ga
u zombie-a koji sluzi za daljnje Sirenje crva, nastoji prikupiti povjerljive informacije koje se ticu
bankovnih transakcija koje se izvode s kompromitiranog racunala.

U nastavku dokumenta biti ¢e detaljno analiziran nacin Sirenja crva, sigurnosni nedostaci koje koristi,
zlonamjerne akcije koje crv provodi, te ée na kraju biti dane i upute za njegovo uklanjanje.

2. Analiza

2.1. Sigurnosni nedostaci

Crv se §iri i pogada iskljuc¢ivo Windows operacijske sustave (Windows 9x, Me, NT, 2000, XP). Za svoje
Sirenje koristi dva vec ranije uocena sigurnosna nedostatka na tim sustavima, te sigurnosni
nedostatak unutar ICQ /nstant messaging aplikacije.

Prvi nedostatak koji crv koristi jest sigurnosni propust unutar Microsoft VM, virtualnog stroja za
izvodenje Java aplikacija. Propust se nalazi u ByteCode verifier dijelu VM koda, a zlonamjerni napadac
propust moZe iskoristiti da bi izvrSio proizvoljne Java applete u sigurnosnom kontekstu korisnika koji
je otvorio zlonamjernu web stranicu ili e-mail poruku. Microsoft je jo§ u travnju 2003. objavio
odgovarajucu zakrpu. Vise informacija o samom nedostatku moguce je pronaéi na adresi:
http://support.microsoft.com/default.aspx?scid=kb;en-us;816093.

Drugi nedostatak odnosi se na propust unutar showhelp() funkcije unutar Internet Explorer-a, koja
napadacu omoguéava otvaranje lokalnih .chm datoteka. Zakrpe koje ispravljaju ovaj nedostatak
takoder su dostupne. Vise informacija o navedenom nedostatku mogucée je pronaci na adresama:
http://support.microsoft.com/default.aspx?scid=kb;en-us;811630 i
http://support.microsoft.com/default.aspx?scid=kb;en-us;822925.

Nedostatak unutar ICQ 7nstant messaging aplikacije odnosi se na nacin na koji ICQ zvuéne sheme
(.scm datoteke) pohranjuju .wav datoteke u poznate direktorije. Sadrzaj tako kreiranih .wav
datoteka moguce je kontrolirati na zlonamjeran nacin. Vise o tom nedostatku moguée je pronaéi na
sljedecoj adresi:

http://secunia.com/advisories/10970/.

2.2. Nacin Sirenja
Kako je spomenuto, crv za svoje Sirenje koristi ICQ 7nstant messaging aplikaciju. Crv Salje ICQ poruku u

kojoj se nalazi URL na Web stranicu (http://www.jokeworld.xxx/xxx.html) koja sadrzi
zlonamjerni sadrzaj (Slika 1).
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Slika 1: 1CQ poruka koja sadrzi URL na zlonamjernu Web stranicu

Cancel

Ukoliko ICQ korisnik klikne na taj URL desava se sljedece:

1. skida se datoteka imena meine.scm duljine 13052 okteta koja predstavlja ICQ zvucnu shemu
(engl. sound scheme), koja je referencirana u IFRAME tag-u originalne . html datoteke.

2. ICQ pohranjuje zvuénu shemu sadrzanu u meine.scm u datoteku Startup.wav na poznatu
lokaciju na disku ranjivog racunala (C: \Program Files\ICQ\Sounds).

3. Originalna .html datoteka iskoriStava nedostatak unutar showhelp() funkcije kod Internet
Explorer-a, ¢ime se izvrSava iefucker.html datoteka, takoder sadrzana u meine.scm
datoteci.

4. IzvrSavanjem iefucker.html datoteke stvara se WinUpdate.exe datoteka duljine 4650
okteta u %Startup% direktoriju klijentskog racunala (C:\Documents and
Settings\All Users\Start Menu\Programs\Startup na NT/2000/XP sustavima,
odnosno C:\Windows\Start Menu\Programs\Startup na Windows 9x/Me sustavima).

5. Prilikom ponovnog pokretanja racunala WinUpdate.exe datoteka se izvrSava te skida
aptgetupd.exe datoteku, koja predstavlja glavnu komponentu Bizex crva u %$Temp%
direktorij (C:\Windows\TEMP na 9x/Me sustavima, C:\WINNT\Temp na NT/2000, te
C:\Document and Settings\<UserName>\Local Settings\Temp na XP
sustavima).

Datoteka aptgetupd.exe se izvrSava, te se kopira u %System%\sysmon direktorij
(C:\Windows\System\sysmon na 9x/Me sustavima, C: \Winnt\System32\sysmon na
NT/2000 sustavima, te C:\Windows\System32\sysmon na XP sustavima) pod imenom
sysmon.exe. Takoder se u registry datoteci u kljuc:

HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run
dodaje vrijednost "sysmon"="%System%\sysmon\sysmon.exe", Cime se osigurava
pokretanje komponente prilikom svakog pokretanja operacijskog sustava.

2.3. Funkcionalnost

Nakon $to je glavna komponenta (sysmon.exe) osigurala vlastito pokretanje izvrSavaju se koraci
koji osiguravaju osnovnu funkcionalnost crva:
1. U %System% direktoriju stvaraju se sljedece dinamicke biblioteke:

ICQ2003Decrypt.dll
icqg socket.dll
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java32.dll
javaext.dll

Dinamicke biblioteke ICQ2003Decrypt.dll i icq socket.dll sluZe za daljnje Sirenje,
odnosno propagiranje, crva preko ICQ-a slanjem poruka s malicioznim URL-om svim osobama s
kontakt liste korisnika zarazenog rac¢unala. Biblioteke java32.d11 i javaext.dl1 sluZe pak
za pracenje rada korisnika i biljezenje njegovih akcija u odgovarajuée datoteke.

2. Takoderseu $System%\sysmon\ direktoriju stvaraju sijedece log datoteke:

%$System%\sysmon\~post.log
$System¥\sysmon\~key.log
%System$\sysmon\~pass.log

U datoteke biljeze se odredene korisnicke akcije.
Glavna funkcionalnost Bizex crva jest biljezenje povjerljivih informacija o financijskim transakcijama
korisnika. Crv koristi moguénost presretanja informacija koje se prenose Sifrirane, koristenjem HTTPS
protokola.

Crv prati sljedece financijske servise:

— Acceso a Banca por Internet,

- Accueil Bred.fr,

- Espace Bred.fr,

- American Express UK - Personal Finance,
- Banamex.com,

- baNK,

- Banque,

- Banque en ligne,

- Barclaycard Merchant Services,

- Collegamento a Scrigno,

- Commercial Electronic Office Sign On,

- Credit Lyonnais interacti,

- CyberMUT,

- E*TRADE Log On,

- e-gold Account Access,

- Home Page Banca Intesa,

- LloydsTSB online — Welcome,

—  Merchant Administration,

- Page d'accueil ,

- Secure User Area,

- SUNCORP METWAY,

- Tous les produits et services,

- VeriSign Partner Manager,

- VeriSign Personal Trust Service i

- Wells Fargo - Small Business Home Page.
Osim toga crv prati HTTPS sjednice vezane uz:
- login.yahoo.comi

-  .passport.

Svi podaci se biljeze u .1log datoteke koje se zatim Salju unaprijed definiranom Web posluzitelju
koristenjem FTP protokola.

3. Uklanjanje

Crv se moze ukloniti koristenjem antivirusnih alata, za S$to postoje preporuke na stranicama

proizvodaca (http://www.sophos.com,  http://www.symantec.com, http://www.kaspersky.com,

http://www.mcafee.com i drugi). Takoder, crv se moze ukloniti i ruc¢no na sljede¢i nacin:

1. Instalirati sve sigurnosne zakrpe koje je objavio Microsoft na svojim stranicama. Zakrpe se mogu
instalirati koristenjem sljedeceg URL-a http://windowsupdate.microsoft.com.
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2. Potrebno je terminirati zlonamjernu sysmon.exe aplikaciju. Na NT/2000/XP sustavima to je
moguée koristenjem 7ask Manager aplikacije, dok je na 9x/Me sustavima operacijski sustav

potrebno pokrenuti u tzv.
3. 1z registrykljuca:

Safe mode nacinu rada.

HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run

potrebno je obrisati vrijednost "sysmon"="%System%\sysmon\sysmon.exe".

4. Obrisati sve datoteke koje je koristio crv:

$System$\ICQ2003Decrypt.dll
$System%\icq socket.dll

%$System%\java32.

dll

$System%\javaext.dll
$System%\sysmon\sysmon.exe
$System%\sysmon\~post.log
%$System%\sysmon\~key.log
$System%\sysmon\~pass.log

Korisnicima Microsoft Windows Me i XP operacijskih sustava

se takoder preporucuje privremeno

iskljucivanje System Restore funkcije (Slika 2), koja je na tim operacijskim sustavima inicijalno

ukljucena.

Zadatak ove funkcije je restauracija ostecenih datoteka na rac¢unalu i njenim koristenjem nehotice se
moZe napraviti sigurnosna kopija zaraZzenih datoteka, ¢ijom restauracijom bi se moglo izazvati
ponovno aktiviranje crva. Dodatan problem predstavlja i ¢injenica da antivirusne aplikacije nisu u

moguénosti ukloniti maliciozne programe iz datoteka pohranjenih u System Restore arhivi.

Po uklanjanju crva System Restore funkciju je moguce ponovno aktivirati.

System Properties

General

Computer Mame Hardware Advanced

System Restore Autornatic Updates Remote

Drive settings

Settings.

Drive
= (C)
= (D7)

;'B Systermn Restare can track and reverse harmful changes to your
camputer.

DIur;ﬁ Systam Restore on all drives

Ta change the status of System Restore ar the maximum amount of disk
space available to System Festore on a drive, selectthe drive, and then click

Awailable drives:

tanitaring
hdanitoring

[ OK l l Cancel

Slika 2: Iskljucivanje System Restore opcije
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4. Zakljucak

Bizex crv se prili¢no brzo poceo Siriti koristeéi ranjivosti u Internet Explorer-u i ICQ 7instant messaging
programu. Sirenje crva, medutim, takoder je brzo obuzdano zatvaranjem zlonamjerne Web stranice.
Moze se zakljuciti da crv nije nanio neku veéu materijalnu Stetu, no ponovno valja istaknuti da je
instalacija objavljenih sigurnosnih zakrpi i dalje jedan od najvaznijih aspekata sigurnosti.

Vrlo Cesto se dogada da crvi za svoje propagiranje koriste sigurnosne nedostatke koji su trebali i mogli
biti davno ispravljeni, kao sto je slucaj i kod Bizex crva.

Obzirom na ponasanje Bizex crva, odnosno na njegovu funkcionalnost, moze se uociti da taj crv nije
proizvod nekog studenta zeljnog dokazivanja, ve¢ da je nastao ciljano, pa mozda i prema narudzbi, u
cilju otkrivanja osjetljivih financijskih informacija, odnosno direktne materijalne koristi. Za ocekivati
racunala koristi i za obavljanje financijskih transakcija. Zbog toga je izuzetno vazno da se korisnici
pridrzavaju osnovnih sigurnosnih pravila.

5. Reference
1. Symantec, http://securityresponse.symantec.com/avcenter/venc/data/w32.bizex.worm.html.
2. Sophos, http://www.sophos.com/virusinfo/analyses/w32bizexa.html.
3. F-Secure, http://www.f-secure.com/v-descs/bizex.shtml.
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