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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

TrustSight Security Scanner, tvrtke Syhunt (http://www.syhunt.com), trenutno je jedan od mocnijih
programa za ispitivanje sigurnosti Web posluZitelja koji se mogu pronaéi na trzistu. Mogucnosti ovog
alata ukljucuju:

e Vise od 25,000 provjera za najpopularnije Web posluzitelje

e Provjera 20 najvaznijih ranjivosti prema klasifikaciji SANS-a i FBI-a

e Mogucénost provjere ranjivosti dinamickih Web sadrzaja (PHP, ASP, Cold Fusion i CGI)

e  Moguénost skeniranja mrezne opreme (usmjerivaci i vatrozidi) sa ugradenim Web suceljem

e Detekcija aplikacijskih vatrozida

e Detekcija Honeypot sustava

e Testiranje IDS filtara

e Podrska za HTTP I HTTPS protokole

e Podrska za koristenje Proxy posluzitelja

e Kompatibilnost s CVE (engl. Common Vulnerability Exposure) listom ranjivosti

e Rezultati skeniranja prezentirani su u jednostavnom i jasnom izvjestaju u HTML formatu

e Posjeduje filtere za prepoznavanje i uklanjanje laznih ranjivosti iz izvjestaja

e U moguénosti je izvoditi napade prepisivanjem spremnika
U ovom dokumentu ukratko ée biti opisan nacin rada i podeSavanje TrustSight skenera, kao i
koristenje nekih naprednijih opcija.

2. Sigurnosno skeniranje Web aplikacija

Zbog sadrzaja koje nude, kao $to su npr. brojevi kreditnih kartica i bankovnih racuna te mnoge druge
osobne informacije, Web aplikacije cesta su meta malicioznih korisnika. Navedeni rizik povecava se
zbog vrlo cestih nadogradnji Web posluzitelja i popratnih aplikacija radi uvodenja novih (Cesto
sigurnosno neprovjerenih) funkcionalnosti u dinamicke Web sadrzaje.
Sigurnosne propuste unutar Web aplikacija moguce je podijeliti na tehnicku i logicku grupu propusta.
Pod tehnickim propustima podrazumijevaju se ranjivosti sadrzane u programskom kodu Web
posluzitelja i samih Web aplikacija, kao i pogreske nacinjene prilikom njihove konfiguracije. Ova
grupacija ranjivosti omogucuje izvodenje sljedecih vrsta napada:

e (ross Site Scripting

e SQL Injection

e Directory Traversal

e (Command Injection

e frame Spoofing

o Buffer Overflows

o Directory Indexing

e Backup Files/Directories

e (onfiguration File Disclosure
Logicki propusti, s druge strane, nastaju uslijed loSe programiranih Web aplikacija i neovlastenom
korisniku omogucuju radnje kao Sto su izmjena prikazanog Web sadrzaja, promjena razine ovlasti
korisnickih rac¢una, kreiranje laznih korisnic¢kih racuna ili lazno predstavljanje korisnika te izvodenje
neovlastenih transakcija.
Za iskoristavanje logickih propusta potrebna je ljudska inteligencija te stoga ovu vrstu propusta nije
mogucée uoCiti automatiziranim postupkom skeniranja. Ipak, u vecini slucajeva, razina sigurnosti
postignuta uklanjanjem tehnickih propusta sasvim je prihvatljiva. Koristenjem rjeSenja kao $to je
TrustSight Security Scanner ili bilo koji drugi alat iste namjene, postupak ispitivanja sigurnosti Web
aplikacija znatno se pojednostavljuje i pojeftinjuje. Pri tome je poZeljno da rezultate skeniranja
pregleda stru¢njak za racunalnu sigurnost, jer njihova pogreSna interpretacija moze rezultirati
nepotrebnom panikom ili suprotno, samo djelomi¢nim uklanjanjem propusta.
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3. Instalacija i koristenje alata

Instalacijska .exe datoteka ovog alata moze se dohvatiti sa adrese http://www.syhunt.com.
Pokretanjem ove datoteke zapocinje jednostavan instalacijski postupak, unutar kojega je potrebno
prihvatiti licen¢ni ugovor i odabrati komponente paketa koje ¢e se instalirati. Prozor unutar kojega se
odabiru komponente alata prikazan je na Slici 1.

? | TrustSight Security Scanner 6.5 (Free Ed - | I:Ilﬂ

—TrustSight Setup

The following items will be installed:

v Ewploit Terminal
¥ Release Mates
W Security Scatiner

¥ Secunty Scanner Documentation
[ | lnimatall Proaram

[¥ Create shortcut on Start Menu

[¥ Create shortcut on Desktop

<< Back Mest =

TrustSight Security Scanner Setup - Syhunt, Lid,

Slika 1: Prozor za odabir komponenata TrustSight Security Scanner-a

TrustScan Security Scanner alat moguce je pokretati na bilo kojoj Microsoft Windows platformi, a za
potrebe rada program zahtjeva 20 MB slobodne radne memorije, jednaku koli¢inu prostora na tvrdom
disku i naravno, mrezni prikljucak.

Nakon jednostavnog postupka instalacije, automatski se otvara sucelje scanner-a (Slika 2). U lijevom
prozoru smjesten je odabir opcija, dok se u glavnom prozoru prati postupak skeniranja i pregledavaju
rezultati.

i 127.0.0.1 - TrustSight Security Scanner _ |D|i|
File Yiew Tools Help

Stop &Scan Fule - | Save fig | Eof Wulnerability Detection | License Info

Host Address |12?.EI.D.1 Port IBD = (£, Sean

Scanner x AR

127.0.01

Hew probe

%

105 Test

L

Databaze

Ewent List

| |Eant open host. | Mormal | |

Slika 2: Sucelje TrustSight Security Scanner alata
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Postupak skeniranja Web posluzitelja ovim alatom je sljedeci:

1. Unutar View->Vulnerability Detection izbornika potrebno je podesiti parametre skeniranja, tj.
ukljuciti vrste testova koje ¢e se primijeniti. Posebnu pozornost potrebno je obratiti prilikom
koristenja Denial-of-Service testova, buduéi da zbog svoje prirode takvi testovi mogu
uzrokovati nasilan prekid rada ispitivanog posluzitelja. Isto vrijedi i za korisnicki definirane
testove, ukoliko se unutar njih nalaze DoS testovi. Ukoliko se na ciljanoj mrezi Zeli izhjeci
detekcija skeniranja od strane IDS sustava, potrebno je dodatno ukljuciti "IDS Evasion"
opciju, koja ¢e upite nastojati oblikovati tako da prolaze neprimjeceno. Ipak, potrebno je
naglasiti da u ovakvom nacinu rada skener ne daje maksimalne rezultate. Za prikaz konacnih
rezultata u HTML obliku potrebno je ukljuciti opciju "Create report".

2. Unutar izbornika Tools->Exploits->Special Options podeSavaju se dodatne opcije koje se ti¢u
nacina skeniranja udaljenog posluzitelja. Izmedu ostaloga, ovdje je moguce podesiti alat
tako da pokusa identificirati direktorije na Web posluzitelju ili npr. konfiguracijske greske i
dostupne datoteke koje sadrze zaporke.

3. 0Odabir Web preglednika kojeg ¢e TrustSight Scanner nastojati oponasati prilikom skeniranja
udaljenog posluzitelja obavlja se u izborniku Tools->Preferences. Osim toga, u ovom
izborniku moguce je podesiti i virtualni direktorij na Web posluzitelju, kojeg Ce alat prilikom
skeniranja pokusati pregledati.

4., Ukoliko se na zadanoj IP adresi nalazi Web posluzitelj sa vise pokrenutih virtualnih Web-ova,
skeneru je potrebno napomenuti koji od virtualnih posluzitelja se Zeli testirati. Adresa
virtualnog posluzitelja definira s unutar izbornika Tools->Advanved->Misc. Options.

5. Nakon podesavanja svih parametara skeniranja, u glavnom prozoru programa, unutar polja
Host Address, upisuje se IP adresa ciljanog racunala i podeSava mrezni port na kojem se
nalazi testirani Web posluzitelj.

Po zavrSenom skeniranju Web posluzitelja generira se izvjestaj u HTML obliku (Slika 3), kojeg je
potrebno pohraniti na disk i analizirati.

3 TrustSight Scanner Report - Microsoft Internet Explorer - |E| ﬂ
JEiIe Edit  Yiew Favorites Tools Help ﬁ
« =+ _ @ at Q = @ | B 3 - i
Back Farward| Stop Refresh  Home Search Favarites  History Mail Print Edit
| address |@ E:\trustsight|161,53.64, 145 (03, 11,2004 13,19, 14).heml =] ®eo
Bl

TrustSight Scanner Report

TrustSight Security Scanner report for cedilija.zesoi.fer hr {161.53.64.145)
Date: 03,11,2004 13:19:14

Scan Rule: Complete Scan

TrustSight Security Scanner - Session Details
1IDS Evasion: Mo

Denial-of-Service Test: Yes

Wirtual Host: Yes

Wirtual Directary: No

161.53.64.145

Host name: cecilija.zesoi.fer.hr

Paort: 80

Server; Apache-AdvancedExtranetServer/1.3.26 (Mandrake Linu/emdk) PHP/4.2.3
mod_sslf2.8.10 OpenSSL0.9.69 sinet/1.2.4

Server may hawve HTTP vulherabilties/exposures 4 item(s)

Risk Lewvel: Meclium

Location: http:{f161,53.64, 145/manual

Cormmon Wulnerability/Exposure.,

Risk Lewel: Meclium

Location: http:{f161,53.64, 145/manual

Cormmon Wulnerability/Exposure,

Common FilefDirectory Exposure
Risk: Lewel: Low LI
4

| Aratinee bt AT 52 Ad 145 i al)

|@ Done ,7’7 ‘Q‘ My Computer

Slika 3: Izvjestaj sa rezultatima skeniranja

Ranjivosti su poredane po stupnju opasnosti i sukladno tome oznacene razli¢itim bojama. Uz svaku
otkrivenu ranjivost dan je kratak opis i, ukoliko postoji, link na konkretnu Web stranicu.
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4. Dodatne moguénosti alata

4.1. Terminal za rucno ispitivanje

U direktoriju u kojeg se instalira TrustSight Security Scanner nalazi se i izvrSna datoteka Stclient.exe,
koja predstavlja jednostavan terminal za rucno ispitivanje Web posluzitelja i aplikacija. Slika 4
prikazuje prozor terminala koji se sastoji od polja za unos zahtjeva, prozora za prikaz HTML koda kojeg
Web posluZitelj Salje kao odgovor na upit i tipaka za pokretanje upita.

i x]
File
|Ean't connect, emor #10061 ;I
GET # HTTR/A.0
f* Momal  Hex ~ HTML ¢ Comments

Send Open URL | LCloze |

Slika 4: Sucelje terminala za rucno ispitivanje sigurnosti Web aplikacija

Odgovor je moguée pregledavati u normalnom obliku (¢isti HTML kod), unutar Hex editora, kao Web
stranicu (unutar ugradenog Web preglednika), a pomocu posebnog filtra moguce je promatrati i samo
komentare koji se nalaze unutar HTML koda.

Pritiskom na tipku Open URL zadana adresa otvara se unutar uobicajenog Web preglednika na sustavu.

4.2. Definiranje vlastitih testova

Unutar TrustSight Security Scanner alata administratorima je, u svrhu fleksibilnosti, ostavljena
moguénost definiranja vlastitih pravila skeniranja. Na taj nacin je prilikom skeniranja moguce na Web
aplikaciju primijeniti proizvoljne testove koji odgovaraju specifiénim sigurnosnim potrebama
korisnika.

Datoteke s proizvoljnim definicijama skeniranja smjestaju se u poddirektorij Db glavnog instalacijskog
direktorija alata. Sve datoteke s pravilima prikazati ¢e se u glavnom prozoru programa odabirom opcije
Exploits->TrustSight's user exploits iz Tools izbornika, nakon cega je moguce odabrati koje od
datoteka ¢e alat koristiti prilikom skeniranja. Potrebno je napomenuti da sve kreirane datoteke moraju
nositi nastavak .exp ili se u suprotnom nece prikazati unutar prozora za odabir.
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§#, Untitled - TrustSight Security Scanner 10| x|
File Wiew Tools Help

Stop [1. Scan Rule | Save b | E£of Yulnerability Detection | Licenze Info

Host Address I Part IBU _I; [, Scan

Seanner E TrustSight User's Exploits
[Hew prabe

{% —E splait file
LG C:AProgram FileshTrustSightsTrustSight Security Scanner\DE\S ourcediz. exp
Scanner

i Buffer_Ovwerflow
% [ Sample
ooiceds

D5 Test

[ratabaze

Total Checks: 16890

Qnmplle Edit, |

]

| |E0mpi|ing database... [Checking for emars... B365 of |NUlma| | |

Slika 5: Prozor za odabir korisnicki definiranih pravila skeniranja

Svaki zapis u datoteci sastoji se od upita i odgovora koji se ocekuje od posluzitelja. Na primjer redak
#GET /sample #500 podrazumijeva da se posluzitelju Salje upit za prikazom /sample direktorija, a kao
rezultat se ocekuje kod 500 (tj. greSka na posluzitelju). Ukoliko u retku nije naveden ocekivani
odgovor, skener ¢e pretpostaviti da se kao odgovor ocekuje kod 200 koji oznacava da je na upit
odgovoreno.

Jednostavna datoteka koja bi omogucavala provjeru specifi¢nog propusta unutar Microsoftovog IIS
posluzitelja sadrzavala bi samo jedan redak

#GET /index~1.sht

Nesto kompliciraniji redak poput

/sample.exe? * * HEAD 200 9 a

rezultirao bi upitom tipa

HEAD /sample.exe?aaaaaaaaa, uz koji se kao odgovor ocekuje kod 200.
Datoteka sa pravilima koja bi omoguéavala provodenje jednostavnog napada prepisivanjem spremnika
izgledala bi ovako:

#INF Buffer Overflow

/sample.exe? * * GET 200 9 a

#INF Buffer Overflow 2
/sample.exe? * * HEAD 200 9 a

#INF Buffer Overflow 3

/sample.dll?datal= &data2=Hi * GET 200 9 A

Koristenje ove opcije iskusnim korisnicima omogucuje prilagodavanje alata u svrhu automatiziranog
otkrivanja ranjivosti unutar specificnih, " custom made", Web aplikacija.
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4.3. Koristenje Proxyposluzitelja

Jos jedna od dodatnih mogucénosti ovog alata je i koristenje proxy posluzitelja preko kojeg je moguce
izvoditi skeniranje tako da se prikrije stvarna IP adresa racunala koje ga provodi. Odabir opcija za
podesavanje proxy posluzitelja nalazi se unutar izbornika Tools->Network Settings...

U zadana polja potrebno je upisati IP adresu i odgovarajué¢i mrezni port na kojem se nalazi proxy
posluzitelj, kao i eventualnu lozinku za prijavljivanje na proxy posluzitelj.

Unutar ovog izbornika moguce je upisati i korisnicko ime i lozinku koje e skener koristiti ukoliko na
ispitivanom posluzitelju naide na direktorije koji za pristup zahtijevaju autorizaciju.

4.4. Izbjegavanje IDS sustava

Kao i vefina sli¢nih alata, TrustSight Security Scanner koristi nekoliko tehnika izbjegavanja IDS
sustava. Koristenje ove opcije moze biti vrlo korisno, buduéi da se prilikom skeniranja Web posluzitelja
automatski moze provjeriti i funkcioniranje filtara na IDS sustavu.

Ova opcija ukljucuje se u izborniku View->Vulnerability Detection->IDS evasion, a izbor metoda
izbjegavanja obavlja se pritiskom na link IDS Test u krajnjem lijevom prozoru. Slika 6 prikazuje prozor
alata, s opcijom odabira raznih tehnika izbjegavanja IDS sustava.

i#, 161.53.64.249 - TrustSight Security Scanner _ 1ol =|
File Wew Tools Help

Stop (T3, Scan Rule | [HS5ave As | Eof Yulnerability Detection | [35 License Info

HostAddiess |16153.64.243 Port [80 = (53 Sean
Scanner x DS Test
New probe Test anti-e capabilities of an DS
% ¥ URL Encading
Scanner I” | Uppercaze Characters I Ol HITE Yersion
. I=| %u Encoding These are automatic
I
aﬁ I~ | Case Sensitivib
DS Test [# Double Slazhes ¥ DOSAvindows Parameter
|¥ Reverse Traversal ¥ Mull Session
| Self-Reference | Double Back Slazhes
Databaze [¥ Long URL [¥ Triple Back Slashes
|+ Parameter Hiding [+ Triple Slashes

| |S canning tazk complete. | Mormal _ |

Slika 6: Prozor za podesavanje parametra izbjegavanja IDS sustava

Korisniku su na izbor ponudene gotovo sve poznate metode izbjegavanja IDS sustava, kao $to su npr.:

e Kodiranje URL-a (engl. URL Encoding) — zamjena znakova unutra URL-a znakovima oblika %xx,
gdje x predstavlja broj u heskadecimalnom brojevnom sustavu.

e Koristenje dvostrukog "/" znaka (engl. Double slashes) — pokusaj zavaravanja IDS sustava
koristenjem kombinacije / znakova unutar URL-a.

o Referenciranje na trenutni direktorij (engl. Se/f-Reference) — pokusaj neovlastenog pristupa
koristenjem referenci oblika '../' unutar URL-a. Na taj nacin, zahtjev oblika http://www-
ime_posluzitelja.com/./cgi-bin, koji je u osnovi identican zahtjevu http://www-
ime posluzitelja.com/cgi-bin, prosao bi nezapazeno od strane IDS sustava.

e Skrivanje parametara (engl. Parameter Hiding) - Skrivanje neovlastenog zahtjeva unutar
korisnickih parametara koji se prosljeduju posluzitelju.
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e Koristenje dugackih URL-ova (engl. Long URL) — Skrivanje neovlastenog zahtjeva unutar
dugackih URL-ova. Ovom tehnikom iskoristava se propust u konfiguraciji IDS sustava koji su
podeseni tako da pregledavanju samo prvih nekoliko okteta svakog HTTP upita.

e Koristenje Null znaka (engl. Null Session) — ZaobilaZenje provjere zahtjeva koristenjem NULL
znaka unutar URL-a.

e Koristenje viSestrukih "/" i "\" znakova - izbjegavanje IDS sustava koriStenjem upita
sintakse /cgi-bin\primjer.cgi, koji se smatraju legalnima na Microsoftovim Web
posluziteljima.

Vise detalja o tehnikama izbjegavanja IDS sustava moze se pronaéi u dokumentu "Anti-IDS sustavi"
koji se nalazi na sluzbenim Web stranicama CARNet CERT-a.

5. Zakljucak

TrustSight Securitiy Scanner je vrlo pouzdan i robustan alat, koji u velikoj mjeri olakSava postupak
ispitivanja sigurnosti Web aplikacija. Velik broj moguénosti koje nudi, kao i velika baza ranjivosti koja
je korisniku na raspolaganju, ¢ini ovaj alat jednim od vodeéih u svojoj grupi, a ukupnom dojmu
pridonosi i jednostavno graficko sucelje koje olak3ava provodenje skeniranja.

Alat je u potpunosti kompatibilan s CVE (engl. Common Vulneravility Exposure) listom ranjivosti, $to
manje iskusnim korisnicima olakSava prepoznavanje i ispravno tumacenje propusta pronadenih na
Web posluzitelju i prate¢éim aplikacijama. Ipak, koristenje alata preporucuje se iskljucivo
kvalificiranom osoblju, buduci da loSe podeseni parametri skeniranja mogu uzrokovati pojavljivanje
vrlo velikog broja laznih ranjivosti u konac¢nom izvjestaju, kao i nasilni prekid rada testiranog Web
posluzitelja.
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