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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr- laboratorij za sustave 1 signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZe kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Napadi uskracivanjem usluge (engl. DoS — denial of service) vrlo su popularni u danasnje vrijeme. Cilj
takvih napada nije krada informacija ili provaljivanje na udaljeni sustav, ve¢ iskljucivo
onemogucivanje sustava u obavljanju svoje funkcije, odnosno pruzanja usluga. Najpoznatiji i
najuocljiviji takvi napadi su napadi na Web posluZitelje, posto su oni obi¢no najizlozeniji, a
istovremeno je njihova moguca neraspoloZivost vrlo lako uocljiva. Naravno, DoS napada nisu
postedeni niti posluzitelji ili uredaji drugih namjena.

Jedna od popularnih metoda izvodenja napada uskrac¢ivanjem usluge jesu SYN napadi. Postoji
nekoliko inacica takvih napada, no sve se temelje na slicnim nacelima. SYN food napadi se izvode
otvaranjem brojnih spojeva (engl. connection) prema napadnutom posluZzitelju i ostavljanjem tako
otvorenih spojeva u SYN RECEIVED stanju, dok se odgovarajuci spremnik (engl. backlog queue) ne
prepuni. Posluzitelj ulazi u SYN RECEIVED stanje kada zaprimi zahtjev za otvaranjem spoja, odnosno
paket s postavljenom SYN zastavicom. SYN #ood napadom otvara se velik broj poluotvorenih spojeva
tako da se sustav prepuni i ne moze prihvacati daljnje zahtjeve.

Da bi se SYN flood napad ucinio jo$ efikasnijim, napadac moze lazirati adresu IP izvorista (engl. source
address). U tom slucaju napadnuti posluzitelj ne mozZe okoncati proces inicijalizacije posto izvorisna
IP adresa nije dostupna. Ovakvi napadi nazivaju se SYN spoofing napadi.

U ovom dokumentu biti ée opisane neke metode kojima se, vise ili manje efikasno, mogu umanjiti
problemi koji se pojavljuju prilikom SYN napada. Sve metode koje ¢ée biti opisane temelje se na
modifikacijama TCP/IP stoga u cilju smanjenja utjecaja SYN napada. Konkretni primjeri ¢e pokazati na
koje nacine se mogu smanjiti posljedice SYN napada na Windows, Unix i Linux sustavima.

2. SYN napadi

Ovo poglavlje opisuje mehanizme TCP/IP komunikacije na temelju kojih se mogu izvoditi SYN napadi.
Da bi se moglo razumjeti kako se izvode SYN napadi potrebno je osnovno razumijevanje TCP/IP stoga
protokola, odnosno poznavanje mehanizama uspostave TCP spojeva.

2.1. Uspostava TCP spoja

TCP protokol sluzi za uspostavu virtualnih spojeva na razini transportnog sloja. Svaki TCP paket
posjeduje zaglavlje i podatkovni dio. Zaglavlje TCP paketa sadrzi parametre bitne za uspostavu i
odrzavanje spoja, a izmedu ostalog tu su zastavice (engl. flag bits) koje specificiraju namjenu svakog
paketa. Paket s postavljenom SYN (engl. synchronize) zastavicom koristi se pri inicijaciji spoja izmedu
posiljatelja i primatelja, a generira ga posiljatelj. Paket koji ima postavljenu ACK (engl. acknowledge)
zastavicu sluzi kao potvrda primljenih informacija i Salje ga primatelj. Konacno, paket koji ima
postavljenu FIN zastavicu (engl. 7inish) koristi se za terminiranje spoja izmedu poSiljatelja i
primatelja.

Sama inicijacija, odnosno uspostava TCP spoja, obicno zahtjeva razmjenu tri paketa izmedu
posiljatelja i primatelja, a taj postupak se naziva trostruko rukovanje (engl. three-way handshake).
Slika 1 prikazuje uobicajeni postupak uspostave TCP spoja.

Klijent inicira spoj s posluziteljem slanjem SYN paketa. U tom paketu specificirani su brojevi portova
na klijentskoj (obi€no neki visoki port — >1023) i posluziteljskoj strani (npr. port 80 ukoliko se radi o
Web posluzitelju). Osim toga, na razini mreznog sloja, odnosno u IP paketima, moraju biti definirane
IP adrese klijenta i posluzitelja.

Kada posluzitelj zaprimi SYN paket na otvorenom TCP portu on odgovara slanjem SYN/ACK paketa.
Razlog slanja paketa s postavljenim SYN/ACK zastavicama leZi u tome §to, unato¢ cinjenici da su TCP
spojevi dvosmjerni, svaki smjer mora biti iniciran i upravljan neovisno. Da bi se izbjeglo slanje dva
razli¢ita TCP paketa; jedan za potvrdu primljenog paketa, a drugi za otvaranje TCP spoja u drugom
smjeru, generira se paket s postavljenim SYN i ACK zastavicama. Brojevi portova i odgovarajuce IP
adrese primatelja i poSiljatelja su zamijenjene u odnosu na inicijalno poslani SYN paket. Zaprimanjem
takvog paketa klijentu je potvrdeno da postoji (virtualni) put izmedu klijenta i posluzitelja, te da
posluzitelj prihvaca uspostavu spoja. U slucaju da posluzitelj ne moze prihvatiti spoj, klijentu
odgovara slanjem RST/ACK paketa (engl. reset) ili ICMP port unreachable paketom.
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Slika 1: Uspostava TCP spoja

Kada klijent primi posluziteljski SYN/ACK paket odgovara slanjem ACK paketa posluZitelju. U tom
trenutku za klijenta je uspostavljen dvosmjerni TCP spoj i razmjena podataka moze zapoceti. Na isti
nacin posluzitelj primanjem ACK paket koji je poslao klijent smatra TCP spoj uspostavljenim.

2.2. SYN floodnapadi

SYN flood napadi direktna su posljedica nedostataka u samoj implementaciji rukovanja TCP spojem.
Nakon Sto je zaprimio SYN paket, posluZitelj se priprema za uspostavu spoja, odnosno kasnije
zaprimanje klijentskog ACK paketa. To podrazumijeva alociranje memorijskih spremnika za slanje i
primanje podataka, te pohranu raznih detalja o samom spoju sto ukljucuje klijentsku IP adresu i broj
porta. Ukoliko posluzitelj iz nekog razloga, u odredenom vremenskom periodu, ne zaprimi klijentski
ACK paket, posluzitelj moze ponovno poslati SYN/ACK paket pretpostavljajuéi da paket nije isporucen
(Slika 2).

EO;

posluzitelj
192.168.0.1

napadac
192.168.10.1

%

Slika 2: SYN flood napad

Ovdje postaje ocigledno da alokacija resursa koju provodi posluzitelj znaci da broj poluotvorenih TCP
spojeva koje posluzitelj moZe odrZzavati mora biti ograni¢en. Zlonamjerni napada¢ moze slanjem
velikog broja SYN paketa iskoristiti taj nedostatak i onemoguditi posluzitelj da dalje zaprima SYN
zahtjeve. Na taj nacin posluzitelj je efektivno doveden u DoS stanje, u kojem on uskracuje usluge
drugim klijentima.

2.2.1. SYN spoofing
Iskoristavanje nedostataka u uspostavi TCP komunikacije opisano u prethodnom poglavlju moze se i
unaprijediti koristenjem laZiranih podataka (engl. spoofing) u TCP i IP zaglavljima. Zlonamjerni
klijent (napadac) moze u SYN paketu koji Salje posluZitelju laZirati IP adresu i broj porta. PosluZitelj
ponovno alocira nuzne resurse i odgovara slanjem SYN/ACK paketa na laziranu adresu (Slika 3).
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Slika 3: SYN spoofing

U idealnom slucaju posluzitelj ¢e dobiti RST paket kojim ga druga strana informira da nije zatrazila
uspostavu spoja, no postoji velika $ansa da na tako specificiranoj IP adresi i portu uopée ne postoji
racunalo odnosno servis. Isto kao i u prethodnom slucaju, posluzitelj nakon nekog vremena ponavlja
SYN/ACK paket vjerujuéi da prethodni paket nije isporucen klijentu. Na taj nacin, napada¢ moze jos
efikasnije dovesti posluzitelj do stanja u kojem on viSe ne moze prihvacati dolazne spojeve.

2.3. Ciljevi SYN napada

SYN napadi mogu se razlikovati prema cilju koji se Zeli posti¢i. Obzirom na to moguéi su SYN (DoS)
napadi na posluzitelje (uredaje) ili na komunikacijske kanale (engl. bandwidth consumption). SYN
napadi na komunikacijske kanale obi¢no se izvode kao distribuirani DoS napadi (engl. DDoS -
distributed denial of service). Ovakvi napadi ¢esto provode se sinkronizirano, s vise razli¢itih lokacija,
i cilj im je onesposobiti komunikacijski kanal. Za zasStitu i smanjivanje utjecaja takvih napada se
koriste metode kao $to su npr. filtriranje paketa na usmjerivacima te druge metode koje nisu predmet
ovog dokumenta.

SYN napadi na posluzitelje predstavljaju tipi¢niju vrstu napada i ogranieni su na pojedine
posluZitelje (uredaje). Postoji nekoliko vrsta zasStitnih mehanizama ugradenih u operacijske sustave
kojima se moZe smanjiti utjecaj, a samim time i posljedice takvih napada.

3. Mehanizmi zastite

Postoje razni mehanizmi zastite od SYN napada koji su implementirani na razne nacine na Windows,
Unix i Linux sustavima. Prvi nacin zastite moguce je uspostaviti podesavanjem TCP/IP parametara na
razini operacijskog sustava. Drugi pristup je koristenje mehanizma SYN kolacica (engl. SYN cookies).

3.1. Podesavanje TCP/IP parametara

U cilju podizanja otpornosti sustava na SYN napade moguce je podesavati razne parametre TCP/IP
stoga. Izmedu ostalog moguce je povecati spremnik za poluotvorene spojeve (u SYN received stanju).
Na nekim operacijskim sustavima taj spremnik je predefinirano malog kapaciteta i cesto sami
proizvodaci preporucaju povecanje velicine spremnika u slucaju SYN napada. Povecanje veli¢ine
spremnika zahtijeva dodatne memorijske resurse, Sto u slucaju nedostatka memorije moZe imati
negativan utjecaj na ukupne performanse sustava.

Takoder, moguce je smanjiti predefinirani period u kojem se poluotvoreni spojevi zadrZavaju u
spremniku. To se postiZe na dva nacina. Prvi nacin je smanjenje vremenskog perioda ponovnog slanja
SYN/ACK paketa, a drugi je smanjenje ukupnog broja slanja SYN/ACK paketa ili kompletno
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iskljucivanje ponovnog slanja paketa. Na ovaj nacin se ubrzava uklanjanje spojeva u SYN received
stanju iz spremnika, te se brZze otvara prostor za prihvac¢anje novih spojeva.

Kod podesavanja ovih parametara treba biti vrlo oprezan posto postavljanje prevelikih ogranicenja
moZe imati utjecaja i na legitimne servise. Ukoliko spomenuti parametri nisu dobro postavljeni, moze
se dogoditi da posluzitelj pocne odbijati i legitimne zahtjeve za uslugom, pogotovo u okruzenjima
gdje se koriste komunikacijski kanali male propusnosti.

3.2. Mehanizam SYN kolacica

Mehanizam SYN kolacica kreiran je upravo u cilju eliminacije SYN napada. SYN kolacié¢i predstavljaju
specifi¢ni odabir TCP sekvencijalnih brojeva prilikom iniciranja spoja. U normalnim uvjetima TCP
sekvencijalni brojevi, odnosno inicijalni sekvencijalni brojevi (engl. ISV - initial sequence number) su
pseudoslucajni brojevi koje generira sustav. Kod koristenja mehanizma SYN kolacica taj broj se ne
generira na slucajni nacin ve¢ predstavlja Aash vrijednost funkcije IP adresa odrediSta i izvorista,
portova odredista i izvorista, te dodatnih (tajnih) parametara.

Slika 4 prikazuje nacin generiranja SYN kolacica, pri éemu t oznacava 32-bitni brojac koji se povecava
svake 64 sekunde, MSS je enkodirani posluziteljski MSS (engl. maximum segment size) kao odgovor na
klijentski MSS, a MD5() je 25bita rezultata MD5 /Aash funkcije nad odrediSnim i izvorisnim adresama,
portovima i tajno generiranim brojem. Ovi podaci su okvirni, i mogu varirati u raznim

implementacijama.
tmod32 MSS MDS5 (src. addr, dest. addr, src. port, dest. port, secret)
31 27 24 0
ISN

Slika 4: Generiranje SYN kolacica

Prilikom SYN napada sustav na SYN pakete odgovara slanjem SYN/ACK paketa s generiranim SYN
kolacicem, unato¢ tome da li je spremnik poluotvorenih spojeva pun. Kad posluzitelj zaprimi ACK
paket on provjerava vrijednost kolacica, te u slucaju ispravne vrijednosti otvara spoj, bez obzira da li u
spremniku poluotvorenih spojeva postoji odgovarajuéi zapis.

MoZe se uociti da mehanizam SYN kolaci¢a uopée ne koristi spremnik poluotvorenih spojeva. Zbog
togai nekih drugih razloga, neki napadaju taj mehanizam tvrdeéi da narusava pravila TCP/IP protokola
(RFC1323, RFC2018), no bez obzira na to pokazuje se da u praksi moZe posluziti kao efikasna metoda
zastite od SYN napada.

4, Zastita od SYN napada

4.1. Windows 2000

4.1.1. Ugradeni mehanizmi zastite

Najvazniji mehanizam zastite na Windows 2000 (i Windows Server 2003) sustavima jest
SynAttackProtect parametar. PodeSavanjem tog parametra operacijskih sustav moze efikasnije
obradivati TCP spojeve. Ovaj parametar moguée je definirati koriStenjem Regedit.exe alata,
odnosno modifikacijom registry datoteke tako da se u sljedeéi kljuc¢ datoteke (engl. registry key) doda
SynAttackProtect vrijednost koju je potrebno definirati kao DWORD tip:

HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters

Ovaj parametar mijenja ponasanje TCP/IP stoga prilikom detekcije SYN napada. Na taj nacin
operacijski sustav moZze prihvatiti ve¢i broj SYN zahtjeva. Postavljanjem ovog parametra onemogucuju
se neke socket opcije, definiraju dodatni intervali za indikaciju spoja i mijenjaju vrijednosti isticanja
zahtjeva za uspostavom spoja.

Vrijednost parametra SynAttackProtect je moguée postaviti na vrijednost 1 ili 2. Ukoliko je
odabrana vrijednost 1 smanjuje se broj ponovnih slanja SYN/ACK paketa, a cache zapis se ne kreira dok
god se spoj potpuno ne uspostavi. Ako se pak vrijednost parametra postavi na 2, $to je i preporucena
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vrijednost proizvodaca, indikacija spoja socket sloju dok se ne dojavljuje dok se ne uspostavi potpuni
spoj, odnosno dok se trostruko rukovanje ne obavi uspjesno. Tijekom napada, rukovanje spojevima se
poboljsava onemogucéavanjem nekih parametara koje obicno koristi sustav prilikom otvaranja novih
spojeva. TCPInitialRTT parametar, koji oznacava vrijeme prvog ponavljanja SYN/ACK paketa, se
zanemaruje, a takoder je onemoguéeno definiranje proizvoljnih prozora.

Bitno je naglasiti da podeSavanjem SynAttackProtect parametra ne mijenja ponasanje sustava u
normalnim uvjetima. Zastita se aktivira tek ukoliko se detektira SYN napad, odnosno ukoliko dode do
prekoracenja vrijednosti parametara opisanih u tablici (Tablica 1). Parametre je potrebno definirati
unutar istog registryklju¢a kao i SynAttackProtect.

Parametar Opis Preporucena
vrijednost
TcpMaxHalfOpen maksimalni broj spojeva u SYN | 100 (Windows 2000 Server)
RECEIVED stanju koji istovremeno | 500 (Windows 2000
mogu biti prihvaceni Advanced Server)

TcpMaxHalfOpenRetried | maksimalni broj poluotvorenih | 80 (Windows 2000 Server)
spojeva za koje je barem jednom | 400 (Windows 2000

ponovljen SYN/ACK paket Advanced Server)
TcpMaxPortsExhausted | maksimalni broj odbacenih SYN | 5
zahtjeva

Tablica 1: Parametri za detekciju SYN napada

4.1.2. Povecanje dimenzija spremnika

Osim ranije opisanih parametara TcpMaxHalfOpen i TcpMaxHalfOpenRetried, broj
poluotvorenih spojeva na Windows 2000 sustavima moguce je definirati i podeSavanjem dinamickog
spremnika (engl. dynamic backlog). Konfiguraciju dinamickog spremnika moguée je provesti
podeSavanjem AFD. SYS upravljackog programa. AFD.SYS je upravljacki program na razini jezgre
koji koriste Windows socket aplikacije poput FTP-a i Telnet-a. Za podeSavanje broja poluotvorenih
spojeva AFD. SYS definira Cetiri registry vrijednosti koje se mogu podesiti unutar sljedeceqg registry
kljuca:
HKLM\System\CurrentControlSet\Services\AFD\Parameters

Tablica 2 opisuje parametre za podeSavanje broja poluotvorenih spojeva.

Parametar Opis Preporucena vrijednost

EnableDynamicBacklog maksimalni broj spojeva u SYN | 1
RECEIVED stanju koji istovremeno
mogu biti prihvaéeni

MinimumDynamicBacklog maksimalni  broj poluotvorenih | 20
spojeva za koje je barem jednom
ponovljen SYN/ACK paket

MaximumDynamicBacklog maksimalni broj odbacenih SYN | 20000
zahtjeva

DynamicBacklogGrowthDelta | broj slobodnih spojeva koje treba | 10
kreirati kada su novi spojevi

nuzni

Tablica 2: Parametri za upravljanje poluotvorenim spojevima

4.1.3. Smanjenje vremena rukovanja zahtjevom za uspostavu spoja

Na Windows 2000 sustavima predefinirano vrijeme za prvo ponavljanje SYN/ACK paketa je 3000
milisekundi (3 sekunde), no ta vrijednost moZze se proizvoljno podeSavati preko parametra
TcpInitialRtt unutar registry datoteke za svako mrezno sucelje. Ukupan broj ponovljenih slanja
SYN/ACK paketa takoder se moze podesiti u registry datoteci koriStenjem parametra
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TcpMaxConnectResponseRetransmissions. 0Oba parametra moguce je definirati u
sljedecem registry kljucu:

HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters

Tablica 3 daje moguce vrijednosti parametrai TcpMaxConnectResponseRetransmissions
njihovo znacenje.

Vrijednost | Vrijeme ponavljanja Ukupno vrijeme zadrzavanja
poluotvorenog spoja u spremniku

0 - 3s

1 nakon 3000ms 9s

2 nakon 3000ms i 9000ms 21s

3 nakon 3000ms i 9000ms i 21000ms | 45s

4.2. Linux

Tablica 3: Podesavanje vremena zadrzavanja poluotvorenog spoja u spremniku

4.2.1. Ugradeni mehanizmi zastite

Na RedHat, isto kao i drugim Linux sustavima implementiran je mehanizam zastite od SYN napada
koristenjem SYN kolacica. Mehanizam se aktivira na sljedeéi nacin:

# echo 1 > /proc/sys/net/ipv4/tcp syncookies
ili
# sysctl -w net.ipv4.tcpsyn cookies=1

Ukoliko je potrebno permanentno koristenje SYN kolaci¢a, potrebno je definirati postavljanje ove
varijable u nekoj od startup datoteka. Isto pravilo vrijedi i za sve ostale varijable opisane u nastavku
dokumenta ¢ija vrijednost Zeli sacuvati i nakon restarta sustava.

Pri tome valja naglasiti da je za funkcioniranje mehanizma SYN kolaci¢a prilikom prevodenja jezgre
(engl. kernel compilation) potrebno ukljuéiti opciju CONFIG SYNCOOKIES.

4.2.2. Povecanje dimenzija spremnika

Na RedHat Linux sustavima broj poluotvorenih spojeva u spremniku definira varijabla
tcp max_syn backlog. Predefinirani broj poluotvorenih spojeva na RedHat 7.3 sustavima je
256. Podesavanje vrijednosti ove, ali i drugih varijabli moguce je koristenjem sysctl ili drugih
standardnih naredbi. Vrijednost ovog parametra preporuceno je podesiti na >1024. Sljede¢a naredba
ilustrira nacin poveéanja dimenzija spremnika.

# sysctl -w net.ipv4.tcp max syn backlog="2048"

4.2.3. Smanjenje vremena rukovanja zahtjevom za uspostavu spoja

Smanjenje vremena rukovanja zahtjevom za uspostavu spoja postize se podeSavanjem varijable
tcp synack retries. Predefinirana vrijednost na veéini Linux sustava je 5 Sto oznacava da se
poluotvoreni spojevi uklanjaju iz spremnika nakon 3 minute, a maksimalna vrijednost koju parametar
moze poprimiti je 255. Tablica 4 daje pregled moguéih vrijednosti parametra
tcp synack retriesinjihovo znacenje.
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Vrijednost | Vrijeme ponavljanja Ukupno vrijeme zadrzavanja
poluotvorenog spoja u spremniku

1 nakon 3000ms 9s

2 nakon 3000ms i 9000ms 21s

3 nakon 3000ms i 9000ms i 21000ms | 45s

Tablica 4: Podesavanje vremena zadrzavanja poluotvorenog spoja u spremniku

4.3. Unix
4.3.1. Povecanje dimenzija spremnika
Na Solaris sustavima postoje dva parametra kojima je moguce podeSavati dozvoljeni broj spojeva.
Jedan parametar (tcp conn req max qg) kontrolira broj uspostavljenih spojeva koji cekaju
accept () poziv od strane aplikacije, a drugi parametar, tcp conn req max g0, definira
dozvoljeni broj poluotvorenih spojeva. Predefinirana vrijednost ovog parametra na Solaris 8 sustavima
je 1024. Koristenjem ndd naredbe vrijednost parametra se moze proizvoljno podesiti:
# ndd -set /dev/tcp tcp_conn req max g0 2048
Na HP-UX sustavima parametar koji definira ukupan broj poluotvorenih spojeva jest
tcp_syn rcvd max, a njegovo podeSavanje se izvodi isto kao i na Solaris platformama:
# ndd -set /dev/tcp tcp_syn rcvd max 2048
Predefinirana vrijednost parametra tcp _syn rcvd max na HP-UX 11.00 sustavima je 500.
4.3.2. Smanjenje vremena rukovanja zahtjevom za uspostavu spoja

Na Solaris sustavima moguce je podesavanje nekoliko parametara koji su vezani uz vrijeme rukovanja
zahtjevom za uspostavu spoja. Parametar tcp_ip abort interval definira maksimalno vrijeme
koje poluotvoreni spojevi mogu provesti u spremniku. Predefinirana vrijednost je 8 minuta, a moguce
vrijednosti su od 500 milisekundi do 1193 sata. Parametar tcp rexmit interval initial
definira inicijalno vrijeme ponavljanja SYN/ACK paketa; predefinirana vrijednost je 3 sekunde, a
mogucée vrijednosti se kreu od 1 milisekunde do 20 sekundi. Konaéno, parametri
tcp rexmit interval minitcp rexmit interval max definiraju minimalna, odnosno
maksimalna vremena ponavljanja SYN/ACK paketa. Promjene tih parametara moraju biti medusobno
pazljivo uskladene jer u suprotnom moze doéi do poteskoca u radu sustava. Proizvodac preporuca da
vrijednost parametra tcp ip abort interval bude barem cCetiri puta veéa od vrijednosti
parametra tcp_rexmit interval max, Cija vrijednost treba pak biti barem osam puta veca od
vrijednosti parametra tcp rexmit interval min.

Na HP-UX sustavima vrijeme rukovanja zahtjevom za uspostavu spoja moze se kontrolirati koristenjem
tcp ip abort cinterval parametra. KoriStenjem ndd naredbe moguée je podesiti
maksimalno vrijeme koliko ée poluotvoreni spoj biti u spremniku. Tablica 5 daje pregled vrijednosti
parametra tcp_ip abort cinterval injihovo znacenje.

Vrijednost | Vrijeme ponavljanja Ukupno vrijeme zadrzavanja
poluotvorenog spoja u spremniku

1000 - 1s

5000 nakon 2s 5s

10000 nakon 2si 5s 10s

60000 nakon 2s, 5s, 11s, 2351 475 60s

Moguée je i

tcp rexmit interval initial, te

Tablica 5: Podesavanje vremena zadrzavanja poluotvorenog spoja u spremniku

ruéno

podeSavanje vremena prvog

podesavanje

ponavljanja

koristenjem
sljede¢ih  ponavljanja

tcp rexmit intervalitcp rexmit interval min.
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5. Zakljucak

SYN napadi mogu usporiti, pa i potpuno onemoguciti rad sustava. U ovom dokumentu opisane su
osnovne tehnike i ciljevi SYN napada, a takoder su pokazani nacini na koje se specifi¢ni sustavi mogu
djelomi¢no zastititi od ovakvih napada.

Zastitu od SYN napada, odnosno DoS napada na komunikacijske kanale nije moguce unaprijediti
koristenjem metoda opisanih u ovom dokumentu, no zato je razinu otpornosti pojedinih posluzitelja
moguce efikasno podesiti koristenjem spomenutih metoda i ugadanjem navedenih parametara.

Uz standardne metode filtriranja TCP/IP prometa na vatrozidima i usmjerivac¢ima, postupke opisane u
ovom dokumentu svakako bi trebalo implementirati na sustavima koji su potencijalno izloZeni SYN
napadima, no isto tako ih je preporuéljivo implementirati i na bilo kojem sustavu kojem se Zeli podi¢i
opéa razina sigurnosti. Pri tome uvijek treba biti oprezan da se krivo postavljenim vrijednostima
parametara TCP/IP stoga ne bi naruSile performanse sustava.
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