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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Unato¢ postojanju raznih novijih metoda autentikacije kao Sto su tokeni, pametne kartice,
biometrijski uredaji itd., uporaba korisnickih imena i zaporki u danasnje vrijeme je jo$ uvijek
najrasireniji oblik autentikacije. Tipi¢ni korisnik danas mora pamtiti od nekoliko pa sve do desetak,
ako ne i vise, korisnickih imena i zaporki. Zbog velikog broja informacija vrlo Cesto se dogada da
korisnik zaboravi neki od svojih autentikacijskih podataka, Sto predstavlja problem. Takoder, korisnici
Cesto imaju tendenciju koristenja istih zaporki za pristup razli¢itim resursima, $to sa sigurnosnog
stajalista nije dobro. Isto tako, korisnicke zaporke cesto su vrlo jednostavne ili trivijalne, Sto
napadacima potencijalno omogucava laksu kompromitaciju sustava.

Password Safe je aplikacija koja omogucava korisnicima pohranu informacija o svakom korisnickom
racunu, zajedno s osnovnim pripadajué¢im informacijama. Podaci se pohranjuju u sigurnom obliku,
koristenjem BlowFish algoritma za Sifriranje. Aplikacija je napisana u C++, a radi na svim Windows
platformama (9x/ME/2000/XP/CE).

2. Instalacija

Instalacija aplikacije u doslovnom smislu ne postoji, ve¢ je dovoljno raspakirati i pokrenuti izvrsnu
datoteku. Password Safe paket je moguée pronaci na adresi
(http://sourceforge.net/projects/passwordsafe) gdje se mogu odabrati .zip datoteke za
odgovarajuéu platformu (Win 9x/ME, 2000, CE). Isto tako, na spomenutoj adresi moZe se pronadi i
izvorni kéd aplikacije. Trenutno je aktualna inacica 1.9.2c.2.

Arhivsku . zip datoteku potrebno je raspakirati u Zeljenu mapu na disku i aplikacija je spremna za
rad. Osim izvrSne datoteke pwsafe.exe, u arhivi se nalaze licenca, XML manifest datoteka, te
korisnicka Help datoteka u uobicajenom .chm (engl. compiled set of HTML files) formatu. Takoder
postoje README.txt i ReleaseNotes.txt datoteke, u kojima su dane osnovne informacije o paketu,
odnosno pregled revizija aplikacije. Kompletan sadrzaj .zip arhive je sljedecéi:

LICENSE

PasswordSafe.exe.manifest

pwsafe.chm

pwsafe.exe

README. txt

ReleaseNotes.txt

3. Koristenje

Prilikom pokretanja aplikacije korisnik moze odabrati rad s postoje¢om bazom ili otvoriti novu bazu
(Slika 1). Bazu podataka ¢ini obicna .dat datoteka pohranjena na disku i Sifrirana BlowFish
simetricnim algoritmom. Prilikom otvaranja postojece datoteke korisnik mora unijeti odgovarajucu
zaporku na temelju koje je ranije generiran klju¢ za Sifriranje. Ukoliko se otvara nova datoteka,
postupak je slican, osim $to u ovom slucaju korisnik mora odabrati zaporku iz koje se generira klju¢
kojim se Sifrira nova baza. Kod odabira nove zaporke, aplikacija ¢e upozoriti korisnika ukoliko zaporka
ne zadovoljava osnovne zahtjeve za sloZzenost (prekratka zaporka, postojanje specijalnih znakova i/ili
znamenki), no korisnik je svejedno moze potvrditi.
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Safe Combination Entry B |

wl.92c

Password Safe

Pleaze enter the zafe combination for the pazsword databaze:
DT esthpweate-1.9. 2c-binbaza. dat

B o T e
Carnbination: atabase...
Open existing
Originally from Courterpane Labs. databaze. .

Current developrent at
http: #/passwordsafe. sourcefarge. net

0k Cancel

Help |

Slika 1: Pokretanje aplikacija i otvaranje baze

Aplikacija posjeduje standardno Windows GUI sucelje, a rad s njom je vrlo jednostavan i intuitivan
(Slika 2). GUI sucelje se sastoji od tri elementa:

—  trake s izbornicima,

—  trake s alatima,

— radnog podrudja.

E\ Pazsword Safe - D:\Test\pwzafe-1.9 2c-bin\baza_dat
File Edt Manage Help

D= PlU| & &[%|2] 2|

Title I zer Mame M otes Fazgword

|D|:uu|:|e-|:li|:k an entry ta Copy Passward o

Slika 2: GUI sucelje

Traka s izbornicima sastoji se od Cetiri izbornika: File Edit, Manage i Help. Unutar spomenutih
izbornika nalaze se opcije kojima se podesava rad aplikacije. Veéinu opcija iz izbornika moguce je
takoder dobiti i iz trake s alatima, pritiskom na odgovarajuéu ikonu.
Radno podrucje aplikacije takoder je vrlo jednostavno i prikazuje sadrzaj trenutno otvorene baze.
Predefinirano se prikazuje ime odabrano za autentikacijske podatke, korisnicko ime, te opis.
Koristenjem dodatnih opcija taj pogled je donekle moguce mijenjati.

3.1. Upravljanje

Upravljanje aplikacijom mogucée je kroz izbornike ili koristenjem trake s alatima.
Izbornik File koristi se za rad s korisnickim bazama, a sadrzi sljedece naredbe:
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—  New - otvara novu bazu,

Open - otvara postojeci bazu,

Save/ Save As — sprema trenutno otvorenu bazu,

—  Exit-izlaz iz aplikacije.

Izbornik £ditkoristi se za upravljanje zapisima u bazi i kopiranje zaporki, a sadrzi sljedece naredbe:

—  Add Entry - dodaje novi zapis u bazu. Prilikom dodavanja novog zapisa potrebno je unijeti ime
zapisa, korisnicko ime, zaporku te opcionalno opis zapisa. Takoder je moguce i automatsko
generiranje sigurne zaporke koja se generira slu¢ajno na temelju trenutno vazece politike.

—  Edit/View Entry - sluzi za pregled i/ili uredivanje zapisa u bazi. Ovisno o postavkama zaporke se
prikazuju ili su sakrivene, Sto je korisno u okruzenjima gdje korisnik nije siguran od toga da mu
netko nece otkriti zaporku pogledom na monitor.

—  Delete Entry - briSe zapis u bazi.

—  Find Entry - pronalazi zapise u bazi pretrazujuéi sva polja izuzev same zaporke (ime zapisa,
korisnicko ime i opis).

—  Copy Password to Clipboard — sluzi za kopiranje zaporke na clipboard. Ova opcija takoder je
korisna za nesigurna okruzenja jer korisnik moze obaviti bilo koju operaciju sa zaporkom bez
njezinog vizualnog otkrivanja.

—  Copy Username to Clipboard — sluzi za kopiranje korisni¢kog imena na clipboard.

—  Delete (Clipboard - brise clipboard.

Izbornik Manage sluzi za odabir dodatnih opcija i sadrzi sljedece naredbe:

—  Change Safe Combination — mijenja zaporku trenutno otvorene baze.

—  Make backup - radi backup trenutno otvorene baze. Backup datoteke imaju ekstenziju .bak.

—  Restore from backup - radi obnovu baze iz odabrane backup datoteke.

— Options - omogucava konfiguraciju dodatnih opcija aplikacije kroz sljedece kartice:

Display - omogucava podeSavanje nacina prikaza same aplikacije (a/ways on top), prikaza

zaporki u glavnom prozoru aplikacije i prikaza zaporki prilikom uredivanja zapisa,

—  Security - omogucava postavljanje dodatnih sigurnosnih zastita; brisanje cl/ipboarda nakon
koriStenja, potvrdu kopiranja, zakljucavanje baze prilikom minimizacije aplikacije,

—  Password Policy - omogucava definiranje politike za slu¢ajno generiranje zaporki; duljina
zaporki, koristenje velikih i malih slova, brojki, specijalnih znakova (Slika 3),

—  Username — omogucava podesavanje predefiniranog korisnickog imena,

—  Misc - omogucava definiciju dodatnih, manje vaznih parametara.

Kroz izbornik Help moguce je koristiti HTML Help podrsku za korisnike, te doéi do informacija o autoru

iinacici aplikacije.

Options |

Diaplayl Securty  Passward Palicy |L|sername| bz I

Fandom paszword generation rules:

Default pazsward length: IE i’

¥ Usze lowercase letters

¥ Use UPPERCASE latters

W Uze digits

W Use symbols [ie., . % $. etc.]

[T Uze only eazy-to-read characters [ie.. without 0" and "0°")

QK I Cancel Help

Slika 3: Podesavanje generatora slucajnih zaporki
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4. Sigurnost i primjena

Sigurnost baze podataka Password Safe programskog paketa temelji se na Blowfish algoritmu.
Blowfish je simetricni kriptografski algoritam koji je razvio Bruce Schneier. Algoritam nije patentiran,
a njegova uporaba je besplatna. Algoritam kao ulaz uzima 64-bitni otvoreni tekst, nad kojim se u 16
iteracija izvode modulo zbrajanja i XOR operacije. Kao rezultat se pojavljuje Sifrirani tekst ¢ija duljina
je takoder 64 bita. Klju¢ za Sifriranje je varijabilne duljine, no maksimalna duljina je ogranic¢ena na
448 bita. U ovom trenutku nije poznata niti jedna efikasna kriptoanaliticka metoda koja bi
kompromitirala ovaj algoritam.

Sam program funkcionira tako da se unesena zaporka koristi za generiranje kljuca koji se koristi za
Sifriranje/desifriranje datoteke koja sadrzi bazu podataka. Kljucem se prvo racuna Aas# vrijednost te
zatim Sifrira kratki niz slucajnih podataka pohranjenih na pocetku datoteke. Dobiveni rezultat se
usporeduje sa Sifriranom Aas/ vrijednosti pohranjenoj u datoteci. Na taj nacin se provjerava valjanost
zaporke. Ukoliko je zaporka tocna, desifrira se ostatak datoteke. Ostatak datoteke sastoji se od zapisa
varijabilne duljine koji sadrze odgovarajuée podatke. Zapisi se cuvaju u memoriji u obliku povezane
liste u Sifriranom obliku, a desifriranje se provodi po potrebi.

Aplikacija je sama po sebi zbog opisanog nacina implementacije prilicno sigurna i predstavlja vrlo
koristan alat koji se moze primijeniti na nekoliko nacina. Koristenjem Password Safe programskog
paketa korisnicima je na siguran nacin omoguceno centralizirano upravljanje i pohrana svih
relevantnih zaporki. Vrlo korisna je i moguénost upotrebe generatora slucajnih zaporki. Takoder,
portabilnost je velika jer kompletan paket, zajedno s datotekom koja sadrzi bazu podataka stane na
jednu disketu. Uporaba je prvenstveno zanimljiva krajnjim korisnicima koji se svakodnevno susrecu s
mnogim korisnickim imenima koja su im dodijeljena i zaporkama koje moraju pamtiti za poslovne, ali i
za osobne potrebe. Naravno, paket moze biti zanimljiv kao pomocéni alat mreznim administratorima
koji cesto veci broj zaporki drze pohranjen negdje na papiru. Koristenjem ovog alata, uz adekvatno
odabranu zaporku, odnosno onemoguéavanje brute force napada, moguce je vrlo dobro zastititi
Zeljene podatke. Pri tome valja imati na umu da se zaporka kojom se zaklju¢ava baza ne smije izgubiti
ili zaboraviti poSto ne postoji drugi nacin za desifriranje pohranjenih podataka ili obnovu
zaboravljene zaporke.

5. Zakljucak

Analizirani Password Safe programski paket pokazao se kao vrlo koristan alat za pohranu i
centralizirano upravljanje viSestrukim autentikacijskim podacima korisnika. Koristenje aplikacije je
jednostavno i intuitivno, a prilikom analize nisu pronadeni funkcionalni ili logicki nedostaci koji bi
predstavljali ozbiljni nedostatak.

Kriptografske metode koje aplikacija koristi mogu se smatrati sigurnima za potrebe obi¢nih korisnika,
pa i Sire od toga. Osim toga, sama aplikacija implementirana je na nacin da se moguénost eventualne
kompromitacije zastienih podataka nakon desifriranja svede na minimum.

Koristenje alata je preporuceno za korisnike i administratore kojima upravljanje veéim brojem
autentikacijskih podataka predstavlja dnevni problem. Pri tome ipak valja imati na umu da je za
pohranu poslovnih autentikacijskih podataka potrebno prouciti sigurnosnu politiku pojedine
organizacije i provjeriti da li se ovaj nacin pohrane kosi s propisanim pravilima.
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