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ClRtsk CERT .50 5 U585

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Paros (http://www.proofsecure.com/index.shtml) programski paket besplatan je alat namijenjen
ispitivanju sigurnosti Web aplikacija. Rad programa bazira se na ugradenoj proxy funkcionalnosti koja
omogucuje presretanje HTTP i HTTPS sjednica te njihovu analizu u svrhu otkrivanja potencijalnih
sigurnosnih nedostataka i ranjivosti.

Program, osim $to omogucuje presretanje i modifikaciju HTTP/HTTPS sjednica, takoder posjeduje i
brojne druge funkcionalnosti, koje ga Cine vrlo atraktivnim alatom za sve one koji se bave razvojem i
ispitivanjem sigurnosti aplikacija baziranih na Web servisu. Kao primjer se moze navesti moguénost
detekcije Cross Site Scripting (XSS) i SQL Injection ranjivosti, moguénost promjene vrijednosti HTTP
formi, otkrivanje strukture Web sadrzaja na posluzitelju, kodiranje podataka i sl.

Takoder treba napomenuti da je Paros programski paket u potpunosti napisan u Java programskom
jeziku, Sto ga cini neovisnim o platformi na kojoj se pokrece.

U nastavku dokumenta opisani su postupci instalacije i konfiguracije programa, kao i njegove osnovne
funkcionalnosti te moguénosti primjene.

2. Instalacija i konfiguracija programa

Budué¢i da je Paros programski paket napisan u Java programskom jeziku, osnovni preduvjet za
njegovu instalaciju je prisutnost Java Run Time Enviroment (JRE) 1.4 okruZenja na ra¢unalu na kojem
se program Zzeli pokretati. Spomenuto okruzenje, koje ¢e omoguditi izvrSavanje Java aplikacija,
moguce je dobaviti na URL adresi: http://java.sun.com/j2se, a postupak instalacije vrlo je
jednostavan i automatiziran.

Nakon $to je ispunjen navedeni preduvjet, moguée je pristupiti instalaciji samog Paros programskog
paketa. Program dolazi u zip arhivi (paros-3.0.1-unix.zip) i moguce ga je dobaviti sa sljedece
URL adrese: http://www.proofsecure.com/download.shtml.

Dobavljenu arhivu moguce je otpakirati naredbom:

# unzip paros-3.0.l1-unix.zip

koja Ce rezultirati raspakiravanjem sadrzaja arhive u poddirektorij pod nazivom paros. Nakon
pozicioniranja u novonastali direktorij, program je moguce jednostavno pokrenuti naredbom:

# jJava —-Jjar paros.jar

Na sljedecoj slici (Slika 1) prikazan je glavni prozor Paros programskog paketa. Sucelje programa
podijeljeno je na tri dijela. U lijevom prozoru glavnog sucelja prikazana je hijerarhija Web resursa koji
su posjeéeni putem Paros proxy posluzitelja; unutar desnog prozora moguce je podesiti razlicite
parametre kojima je moguce utjecati na nacin rada programa, dok su u donjem prozoru prikazani svi
podaci koji se razmjenjuju izmedu klijenta i posluzitelja (cookie datoteke, HTTP/HTTPS upiti i
odgovoriisl.).

Na temelju provedenih testova sucelje se mozZe ocijeniti prilicno preglednim i funkcionalnim.
Navigacija kroz program vrlo je jednostavna i intuitivna, Sto olakSava njegovo koristenje.
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Slika 1: Glavni prozor Paros programa

Proxy posluzitelj ugraden u Paros programski paket koristi dva porta, 8080 i 8443, a njihove
vrijednosti moguce je modificirati prema potrebi. Port 8080 koristi se za presretanje i prosljedivanje
HTTP/HTTPS konekcija, dok se port 8443 koristi interno za upravljanje SSL konekcijama. Ukoliko
inicijalno odabrani portovi iz odredenih razloga korisniku ne odgovaraju (npr. filtriranje mreznog
prometa na vatrozidu ili trenutna zauzetost nekog od navedenih portova), postavke Paros proxy
posluZitelja mogucée je promijeniti unutar sucelja Options (Slika 2). Nakon promjena na
konfiguracijskoj datoteci programa, istu je potrebno pohraniti pritiskom na karticu Save u donjem
dijelu prozora.

A A
File Edit Yiew Tree Tools Help

(3 weh Site Hieral(Trap | Filters [(Scan | options |

| version="1.0" encading="utf-58" 7>
ions xrnins="http: / ftempuri. org/XMLSchema0ptions. xsd" »
< PromServerz>
<!-- IP address of this proxy. Use localhost or 127.0.0.1 —->
<IP>161.52.64 145 < /IP>

<l-- Prosy part of listen by this proxy. Config browser t
point ta this -->

<Port=8080</Port =

<!--internal 55L proxy port used by this proxy --=
<55l 5443 < f550 -

< fProxySenver >

<ProxyChain>
<l-- Use blank "Mame" if no proxy chain 1o use --»
<Mame: < /Mame:

Load | Save |

Accepted cookie will be shown here if LogCookie is enabled.

output | cookies [[Requests | Responses |

Ready
L 1

Slika 2: Podesavanje parametara Paros proxy posluZzitelja

3. Primjena programa
Paros programski paket podijeljen je u nekoliko osnovnih modula, koji se medusobno razlikuju prema
svojoj namjeni i moguénostima. Radi se o sljede¢im modulima:
—  Scanner,
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— Trap,

—  Filter,

—  Spider.
Postavke pojedinog modula moguée je uredivati unutar glavnog prozora Paros programa, pritiskom na
polje koje odgovara njegovom imenu (S/ika 3). Iznimka je modul Spider koji se omogucava unutar
padajuceg izbornika. U nastavku poglavlja biti ée ukratko opisani navedeni moduli, zajedno s njihovim
moguénostima i nac¢inom primjene.

|—D Web Site Hierarchy

2

odabir ndgovarajuceg
modula

[_] Trap Request [_] Trap Response Continue | | Tabular

Prosxy server started.
S5L proxy server started.

Ready
I

Slika 3: Odabir odgovarajuceg modula

3.1. Scanner modul

Scanner modul namijenjen je pregledavanju sadrzaja Web posluzitelja, u svrhu otkrivanja
potencijalnih sigurnosnih nedostataka, odnosno ranjivosti. Ono $to je posebno zanimljivo kod Scanner
modula je sam nacin na koji se odabiru Web resursi koji ¢e biti podvrgnuti ispitivanju. Ispitivanje
dijelova Web posluzitelja ne provodi se na temelju dane URL adrese, nego na temelju resursa
zabiljezenih unutar Web Site Hieararchy sucelja s lijeve strane glavnog prozora. To znaci da se ispituju
samo oni Web sadrzaji koje je korisnik prethodno posjetio i koji su, kao posljedica toga, zabiljezeni
unutar spomenutog prozora.

Ovakav pristup pregledavanja sadrzaja osmisljen je kako bi se na taj nacin omogudilo ispitivanje
kompletnih struktura Web siteova, a ne samo onih stranica koje su inicijalno dostupne. Naime,
dosadasnja iskustva pokazala su da velik broj Web site-ova posjeduje stranice kojima je moguce
pristupiti samo uz prethodnu autorizaciju ili neki drugi uvjet. Automatizirano ispitivanje takovih
siteova, bez dodatnih zahvata provoditelja testiranja, obi¢no rezultira povrSnim i nepotpunim
rezultatima, koji administratoru ostavljaju lazan dojam sigurnosti.

Osnovna ideja opisane metode je ta da se korisnik kod takovih Web siteova (portali, forumi, webmail
programi, i sl.) prethodno prijavi u sustav, na temelju cega ¢e se automatski kreirati struktura
posjecenih Web stranica koje se kasnije mogu podvrgnuti detaljnijoj analizi. Elemente koji ¢e biti
ispitani korisnik moze sam odabrati prema potrebi.

Odabirom opcije 7ree->Scan All moguce je pokrenuti pregledavanje kompletne Web hijerarhije
zabiljezene unutar Web Site Hiearchy prozora, dok je pregledavanje pojedinih ¢vorova moguce
odabrati desnim pritiskom misa na zZeljeni ¢vor te odabirom opcije Scan Selected Node.
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Slika 4: Scanner modul

Provjere koje Paros program trenutno provodi ukljucuju:

—  Dozvoljeno izvrsavanje HTTP PUT naredbe;

—  Moguénost pregledavanja sadrzaja direktorija;

—  Pretrazivanje zastarjelih datoteka;

—  Provjera Cross Site Scripting (engl. XSS) ranjivosti;

—  Moguénost umetanja SQL upita (engl. SQL Injection Vulnerabilities);

—  Pretrazivanje inicijalnih datoteka na posluzitelju, koje nisu bitne za rad aplikacije;
Svaku od ovih provjera moguce je po potrebi omoguéiti, odnosno onemoguéiti unutar sucelja Scan
glavnog prozora aplikacije (uklju¢ivanjem/isklju¢ivanjem odgovarajuéih checkbox polja).
Treba napomenuti da Paros program u trenutnoj inacici ne podrzava pregledavanje URL adresa koje se
generiraju putem JavaScript programskog koda.

3.2, Trap modul
Trap modul ugraden u Paros programski paket omogucuje presretanje HTTP i HTTPS prometa, kao i
modifikaciju pojedinih paketa koji se razmjenjuju izmedu klijenta i posluzitelja. Modul se sastoji od
dva dijela, od kojih jedan omogucuje presretanje upita klijenata, a drugi presretanje odgovora koje
vraca posluzitelj. U nastavku slijedi kratki opis spomenutih funkcionalnosti, zajedno s primjerom
njihovog koristenja.

3.2.1. Trap Request

Trap Request modul omogucuje presretanje HTTP/HTTPS zahtjeva i moguce ga je omoguditi
ukljucivanjem Trap Request checkbox polja (Slika 5), unutar sekcije Trap.
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@ O www. securityfocus. corn || @linate: Mon, 08 Oct 2002 08:21:01 GMT
D Whitty, NBTSYE, COMM g Gerver: Apachef1.3 27 (Unix) mod_perl/1 27
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}

|| T

unction FIND{item) {
iff window. mmlsOpera ) returnidocument. getElementByid(itern));
if fdocument. all) return{document_alllitem]);
if {document getElementByid) returnidocument. getElementBydd(itern));
returnifalse);

Trap Request opcija
unction writeM enus(container) {
if fwindow. triedTouriteM enus) return;
war agt = navigator.useragent.tolowerCase); —
o L 4l L1

[l Trap Request I [ Trap Response Continue ‘ | Tabular ¥iew |

4]

3]

Proxy server started

S50 proxy server started.

1: GET fsearch?q=>5ecurityFocus&ie=UTF-&&ne=UTF-S&hl=hr&lr= HTTP/1.0 == HTTR/1.0 200 OK [0.374 <]
2: GET / HTTR/1.0 =& HTTP/1.1 200 QK [1.014 5]

3: GET /sfonlinefonline_style css HTTP/1.0 == HTTP/1.1 304 Mot Madified [0.189 5]

4: GET http f fwanane securityfocus.comf HTTRF1.0 == HTTP/1.1 200 QK [44.705 5]

9: GET http:/ fwmancgoogle.com / HTTP/1.0  => HTTP/1.0 200 OK [0.131 5]

Slika 5: Trap Request funkcionalnost

Kako bi se omogucilo presretanje zahtjeva, unutar Web preglednika klijenta potrebno je podesiti proxy
posluzitelj koji ¢e odgovarati IP adresi i mreznom portu Paros programa. Nakon toga svi zahtjevi
klijenta biti e proslijedeni na IP adresu Paros proxy posluzitelja, gdje je moguéa njihova analiza i
modifikacija, nakon ¢ega e biti proslijedeni ciljnom Web posluzitelju.

"Uhvacene" zahtjeve program prikazuje unutar prozora Header, unutar kojega je ujedno moguce
obaviti Zeljene promjene. Nakon S$to su obavljene preinake na upitu, moguce ga je proslijediti
posluzitelju pritiskom na karticu Continue.

Upiti klijenta, zajedno s odgovorima posluZzitelja, takoder se prikazuju u donjem prozoru aplikacije,
kako bi se na taj omogucilo kontinuirano i pregledno pracenje ranijih dogadaja i konekcija.
Moguénost presretanja i modifikacije HTTP, odnosno HTTPS upita, pokazala se vrlo prakticnom i
korisnom prilikom testiranja Web aplikacija. Testiranja su pokazala da je ovim putem moguce
generirati razli¢ite "neuobicajene" formate HTTP/HTTPS upita, te promatrati odzive posluzitelja ne bi
li se na taj nacin uocile potencijalne nepravilnosti.

Opcija Tabular View, koja se nalazi s desne strane kartice Continue, omoguéuje jednostavnije i
preglednije modificiranje parametara koji se Web posluzitelju prosljeduju putem HTTP POST metode.
Spomenuta opcija moZe se koristiti samo ukoliko je omoguéena 7rap Reguest opcija i ukoliko se
unutar prozora Body nalazi odgovarajuéi HTML sadrzaj. Pritiskom na karticu Tabular View, Web forme
unutar stranice biti ¢e prikazane u tabelarnom obliku, $to omoguéuje njihovo preglednije uredivanje i
prosljedivanje posluzitelju.

U nastavku (Sl/ika 6), dan je primjer u kojem je Paros programski paket iskoriSten za presretanje HTTPS
sjednice izmedu klijenta i posluZitelja te za modifikaciju varijabli proslijedenih POST metodom (u
ovom slucaju to su user i pass polja za autentikaciju putem Web sucelja).
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Slika 6: Modifikacija HTTP POST varijabli
HTML kod stranice koja je prikazana na gornjoj slici izgleda ovako:

<form action=/login.cgi method=post>

<input type=hidden name=page value='/'>

<table border width=40%>

<tr bgcolor=#9999ff> <td><b>Login to Webapps</b></td> </tr>
<tr bgcolor=#cccccc> <td align=center><table cellpadding=3>
<tr> <td>You must enter a username and password td> </tr>
<tr> <td><b>Username</b></td>

<td><input name=user size=20 value=''></td> </tr>

<tr> <td><b>Password</b></td>

<td><input name=pass size=20 type=password></td> </tr>

<tr> <td colspan=2 align=center><input type=submit
value="'Login'>

<input type=reset value='Clear'><br>

<input type=checkbox name=save value=1> Remember permanently?
</td> </tr>

</table></td></tr></table><p><hr>

</form>

Forme user i pass (oznacene zuto), pomocu kojih se korisnik prijavljuje u sustav, unutar Paros
aplikacije izdvojene su i prikazane u obliku tablice (Slika 6). Ovakvo rjesenje, osim Sto je vrlo
pregledno, korisniku omoguéuje jednostavno modificiranje vrijednosti POST varijabli.

Za presretanje HTTPS sjednica Paros program koristi svoj vlastiti certifikat, kojeg korisnik mora
prihvatiti prilikom iniciranja konekcije. Ukoliko korisnik ne prihvati ponudeni certifikat, konekcija se
prekida. Na sljedecoj slici (Slika 7) prikazan je certifikat koji se korisniku nudi prilikom iniciranja
HTTPS konekcije putem Paros proxy posluzitelja.
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Security Alert x|

r.‘i‘ Information pou exchange with this zite cannot be wviewed or
?- changed by others. However, there iz a problem with the: site’s
. zecuity certificate.

/i\_ The zecurity certificate was iszued by a company vou have
not chasen to trust. View the cerificate to determine whether

ou want ba st the: C pe
P Certificate 2 x|

Ay The secuity certficate  Ganeral | petails | certfication Path |

The name oh the sect
match the name of the
Certificate Information

Do you want to proceed?

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store,

Issued bo: Paros

Issued by: Paros

¥alid from 10.8.2002 to &11.2002

Issuer Statement |

(014 |

Slika 7: Paros certifikat

3.2.2. Trap Response

Trap Response opcija vrlo je slicna ranije opisanoj 7rap Request funkcionalnosti, s jedinom razlikom da
se u ovom slucaju radi o presretanju odgovora posluzitelja. Opciju je moguée ukljuciti Trap Response
checkbox poljem.

Na slican nacin kao i u prethodnom poglavlju, moguce je uredivati zaglavlja HTTP/HTTPS odgovora,
kao i sam sadrzaj Web stranice. Nakon upita Web klijenta (koji se posluzitelju prosljeduje putem Paros
proxy posluzitelja), zatrazena Web stranica, zajedno sa pripadajuéim HTTP/HTTPS zaglavljem, biti e
prikazana unutar Header i Body prozora Paros programa, gdje je moguce naciniti zeljene modifikacije.
Primjer koristenja opisane funkcionalnosti dan je u nastavku. U prvom koraku klijent inicira HTTP upit
upuéen na adresu http://www.google.com. Konekcija se posluzitelju prosljeduje putem Paros proxy
posluzitelja (jer je to tako podeSeno unutar samog Web preglednika), nakon ¢ega posluzitelj zatrazenu
stranicu vraéa na adresu s koje je dosao upit (IP adresa Paros Proxy posluzitelja).

Paros program unutar prozora Header i Body sucelja prikazuje zatraZzenu stranicu gdje ju je moguce
modificirati prema zelji (S/ika 8).
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'g Gerver: GWS/2.1
Bl Cantant-Type: text/html

< /script>
-0 <canter><hl> Testiranje Paros programskog paketa, CERT & LS&S <fhl= </
Sflcentar>
4 =
[C] Prap Request [v] Trap Response Continue | | Tabular View | |
s

Modificirani elementi stranice

(Output | Cookies [ Requests | Respanses |

GET http:/ /www.google.com/ HTTP/1.0
I

Slika 8: Modificiranje odgovora posluZzitelja
U svrhu testiranja 7rap Response funkcionalnosti, unutar Web stranice dodan je HTML kod:
<H1> Testiranje Paros programskog paketa </H1>

koji je klijentu proslijeden pritiskom na karticu Continue. U posljednjem koraku modificirana stranica
proslijedena je klijentu koji je inicirao konekciju, gdje se prikazuje unutar Web preglednika (Stika 9).

-aﬁuugle - Microsoft Internet Explorer =10 5'
File Edit View Favorites Tools Help |

d=Each -~ = - ) | Qisearch GFavorkes reda (| By Sp B - 8B

Address [@] http:fjwaw.google.com] | pa
8 hrvatski
m Slike Grupe Irnenik

= Postauke
- dezik - alati

I « Hapredno pretrafivanje

Testiranje Paros programskog
paketa, CERT & LS&S

Google pretraga I Osjecam se sretnim |

@ PretraZi Wab © PratraZi hrvatski stranice —

sl

|@7 Dore ,_ ’_l_lo Internet

Slika 9: Prikaz modificirane stranice unutar Web preglednika

Treba napomenuti da prilikom koristenja 7rap Response funkcionalnosti Tabular View opcija nema
smisla.

3.3. Filter modul

Filter modul Paros programskog paketa omogucuje filtriranje pojedinih elemenata HTTP/HTTPS upita,
odnosno odgovora. Ideja ovog modula je da se korisniku olaksa pracenje i analiza HTTP/HTTPS
prometa, bez potrebe za eksplicitnim presretanjem svakog pojedinog upita. Prema dokumentaciji
Paros programa, koristenje ugradenih filtara omoguéuje:
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—  Detekciju unaprijed definiranih elemenata HTTP upita i odgovora uz obavjeséivanje
korisnika;

— BiljeZenje i pracenje to¢no odredenih elemenata koji su interesantni korisniku (npr. cookie
datoteke).

Za koristenje filtar funkcionalnosti potrebno je odabrati sekciju Filters u gornjem dijelu glavnog

prozora. Trenutni HTTP/HTTPS filtri koje podrzava Paros programski paket opisani su u sljedecoj
tablici (7ablica 1).

Naziv filtra Opis filtra

- ovim filtrom omogucuje se biljezenje svih ranije prihvacenih
cookie datoteka koje Web preglednik prosljeduje posluzitelju.
Detektirane cookie vrijednosti takoder se prikazuju i unutar donjeg
prozora pod nazivom Cookies.

- omogucuje se biljezenje svih zahtjeva klijenta upucenih GET
LogGetQuery metodom. Detektirani zahtjevi zapisuju se u datoteku pod nazivom
get.x1s unutar radnog direktorija paros programa.

- omogucuje se biljezenje svih zahtjeva klijenta upucéenih POST
LogPostQuery metodom. Detektirani zahtjevi zapisuju se u datoteku pod nazivom
post.x1ls unutar radnog direktorija paros programa.

- uz ukljucen ovaj filtar, svaki puta kada se detektira Set-cookie
CookieDetectFilter HTTP zaglavlje, korisnik ée biti obavijeSten, kako bi se na taj nacin
omogucila i njegova modifikacija;

- ovim filtrom se omogucuje uklanjanje If-Modified-Since i
If-None-Match zaglavlja iz HTTP/HTTPS upita. Ovaj filtar koristi
IfModifiedSinceFilter | se u slucajevima kada se od Web posluzitelja umjesto odgovora
"HTTP 304 not modified" Zeli dobiti odgovor "HTTP 200
OK".

LogCookie

Tablica 1: Trenutno podrZani filtri unutar Paros programskog paketa
Pojedini filtri omogudéavaju se, odnosno onemogucavaju ukljucivanjem/isklju¢ivanjem odgovarajuceg
checkbox polja, unutar ranije spomenute sekcije Filters (Slika 10).

File Edit ¥iew Tree Tools Help

ifeh Site Hierarchy Trap | Filters [[Scan | Options |
[y www.google.com Filters are run autamatically after being enabled.
© [Jimages-aud.sourceforg|| Enable | Functions | Description
| sourceforge.net [ LogCookie Log all cookies sent from browser 1o server
[ ads.0sdn.com [ LogGetQuery  Record all GET guery into file get xls
© [T www. rootwars. org (v LungstQuerv. Recard all POST gueny inta file pust.xl.s
& = cecilija.zesoi.fer.hr | CookieDetectFi... Detect and alert 'Set-cookie’ attempt in HTTP response...
Ja. T [v] ItModifiedsinc. .. |Remove 'If-Modified-3ince’ & 'It-Mone-Match’ header fi..
D Enable All || Disahle All
Cache-Contral: no-cache -
Cookie: testing=1; sid=04a7b80ab8274d95bd7f852ea615c500 —
Prozy-Connection: Close
Content-length: 0

[Oulpul [ Cookies l Requests LRespunses |
I I

Slika 10: Sucelje unutar kojeg je moguce ukljuciti i iskljuciti pojedine filtr

Buduéi da se odabrani filtri u realnom vremenu primjenjuju na sav HTTP i HTTPS promet koji se
razmjenjuje izmedu klijenta i posluzitelja, istovremeno omogucavanje vise njih mozZe znatno
degradirati performanse Paros proxy posluzitelja. Iz tog razloga preporucuje se koristenje samo onih
filtara koji se smatraju neophodnima za pojedinu primjenu.
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3.4. Spider modul

Spider modul omogucuje pretrazivanje zadanih URL adresa s ciljem pronalazenja Sto veceg broja veza
(engl. links) na druge dokumente, odnosno stranice. Koristenje Spider modula korisniku omogucuje
jednostavan i automatiziran dolazak do strukture Web sadrZaja na zadanom posluzitelju. Modul je
trenutno u beta razvojnoj fazi, i u buduénosti se mogu ocekivati njegova poboljsanja.

Spider modul moguce je ukljuciti pritiskom na polje Spider, unutar padajuceg izbornika 7ools (Tools-
>Spider). Pritiskom na spomenuto polje otvara se sucelje unutar kojega je potrebno navesti URL
adresu Web site-a ¢ija se struktura Zeli utvrditi.

Nakon toga se pokrece sam modul, koji analizira sadrzaj zadanog Web okruzenja, pri éemu se njegova
struktura prikazuje unutar Web Site Hierarchy sucelja s lijeve strane. U nastavku je dan primjer
pokretanja Spider modula na Web stranicama CERT-a (http://www.cert.hr), Slika 11.

Paros 3.0.1 [BEE]

File Edit Yiew Tree Tools Help

|

!r@ 3w cert.hr
Dtekst_upoz -
D carnetlog i
[ ccertiogn g

| Options | |

<rxml wersion=

0" encoding="utf-&" 7>
< Options xmilns ="http: f ftempuri. orgfXMLSchemaCptions. xsd" >
<ProwyServers

© [Jimages ;
&gLTE\icnik \ Please type the URL for spider :
- f,z;ﬁ (Note: website with invalid S5L certificate cannot be crawled) ||
D .sat_bl.lnk.gl = [ttp: £ juavwews cert.bir |
D info. gif
D about_ccert, Cancel
[ rre2350. 0 : :
[ contact titer) - 1=

[«
Dccer‘tascl'll Load " Save |

Total 50 links cranded.

URLs rejected: MOMNE

204: GET http:/ funwin: cert_hrf HTTRAL.0 =3 HTTP/1.1 200 OK [0.355 5]
Total 2 links cranded.

URLs rejected: MONE

Total 83 links crawded.

URLz rejected: MONE

Slika 11: Spider modul

3.5. Ostale mogucnosti

0d ostalih moguénosti Paros programskog paketa treba napomenuti sljedece:
— podrska za klijentske certifikate — moguénost ucitavanja klijentskih certifikata neophodna je
za presretanje sjednica prema Web posluziteljima koji zahtijevaju certifikat na strani klijenta.
Ovim putem omogucuje se presretanje konekcija i analiza prometa izmedu takovih Web
aplikacija i klijenata, Sto programu daje dodatnu snagu. Certifikat je mogude ucitati
koristenjem 7ools -> Enable Client Certificate opcije, pri cemu certifikat mora biti u PKCS#12
formatu (Stika 12).
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ew Tree Tools Help

File Edit

3 wek Site Hierarchy
@ [ www. roatwars. arg
@ [T www. google. com
© [ www. pseudanym. org
e hanners.webmasterplal
@ [ www. photoandmare. co
& [T www. 551 com

o i
& Dtirian.magd [NZgBoroa 5 57 oo 5]
- [T new. creative
@ ] weww. drh-col
@ O3 www-zeLthg
@ [ lists. freeswy

Header

Please input passphrase for the PKCS#12 certificate:

|kkkkkkkkktkktk |

Cancel
I |||J Trip REquest T_1 ITap RESpONse [ Lﬁﬁﬂ'ﬁue | Tabular|

Accepted cookie will be shown here if LogCookie is enabled.
winin. google.com PREF=ID=737f623d3fc46d5cTM=1064236496. LM=1064236496.5=N1_ZZ2d7IzUlgo
shR

Cookies |

Slika 12: Ucitavanje certifikata u Paros aplikaciju
— moguénost kodiranja podataka MD5, SHA1 i Base64 algoritmima (7ools -> Hash/Encoding).
Spomenuto sucelje za konverziju podataka prikazano je na sljedecoj slici (Slika 13).
50 i (=] (o] []

w Tree Tools Help

Dyeoste werary || wap (it fScan { Outions |
& w00 o8 3.0.1 <25 G

O [ wewwr. go
© T wwwr. psg| ENTET plain Text below:

@ [ panners || fest | SHA1 hash

@ [T v ph

@ [T w551 MD5 hash =
& [ tirian.mal

& [ new.creq Base64 encode |

@ [ . drhy
@ [ wowrwe-zel| Enter encoded text below:

@[] lists.free

O9EFEECO462 10373 CADE4ESZ 262 7B4FE | Base6d decode

o
=

Proxy server sti—
35L proxy server started.

& GET hitp:/ fmncgoogle.com/ HTTP/L.0 == HTTP/L.0 200 OFK [0.127 5]

7 GET http:f fweanc google.com fsearch?q=0penS5L+generate+certificate &ie=UTF-8&0e=UTF-G&hl=hr&lr= HT

TR0 == HTTR/1.0 200 OF [0.251 5]
8: GET http:/ fvwnepseudanym.orgfsslfssl_cook.html HTTR/1.0 =»HTTR/1.1 200 QK [0.117 =]
9: GET http://bannerssebmasterplan.com fvieweasp?site=17 96 &ref=83213&b=2 HTTP/1.0 ==HTl~
Output

Slika 13: Sucelje za kodiranje podataka

—  biljezenje svih HTTP/HTTPS upita i odgovora, zajedno s vremenom odziva posluZitelja (engl.
response time). Ovi podaci prikazuju se u donjem dijelu prozora (sucelje Output).

4. Zakljucak

Revizija v1.1

U ovome dokumentu opisan je Paros programski paket namijenjen ispitivanju sigurnosti Web
aplikacija. Osim Sto je namijenjen sigurnosnim strucnjacima koji se bave ispitivanjem sigurnosti Web
aplikacija, program je namijenjen i Web programerima koji se bave njihovim razvojem.

Princip rada programa bazira se na ugradenoj proxy funkcionalnosti, koja korisniku omogucuje
presretanje i analizu HTTP/HTTPS sjednica te modifikaciju njihovih parametara. U sklopu testiranja
ispitane su osnovne funkcionalnosti programa te mogucnost njihove primjene. Testiranja su pokazala
da se radi o vrlo jednostavnom i dobro zamisljenom programskom paketu, od kojeg se u buduénosti
mogu ocekivati dodatna poboljsanja.
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