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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

AES (engl. Advanced Encryption Standard) je jedan od kriptografskih algoritama za zastitu digitalnih
podataka. AES standard temelji se na simetricnom Rijndael algoritmu, a kao standard razvijen je da bi
postupno zamijenio DES, ¢ija sigurnost u danasnje vrijeme vise nije dovoljna.

Slicno kao i DES, AES je razvijen u privatnom sektoru, no u suradnji s americkom vladom. AES je
definiran i prihvacen od strane NIST-a (engl. National Institute of Standards and Technology) u FIPS
197 dokumentu, te se kao takav mozZe koristiti u americkim drzavnim i drugim institucijama.

U ovom trenutku, Sto se tice uporabe na Internetu, DES, pa i drugi simetri¢ni algoritmi jo$ uvijek su
zastupljeni u vecoj mjeri, no vremenom ce i AES pronadi svoje mjesto, pogotovo zato $to DES kao takav
ne predstavlja adekvatno rjeSenje u sustavima koji zahtijevaju najvise razine sigurnosti.

2. Nacinrada

Za razliku od npr. DES i IDEA algoritama koji podatke Sifriraju u 64-bitnim blokovima, AES, odnosno
Rijndael algoritam, Sifrira 128-bitne blokove podataka. Duljina klju¢a moze biti 128, 192, ili 256
okteta. Sam Rijndael algoritam je oblikovan tako da je moguce Sifriranje podataka u blokovima
razli¢itih duljina i s razli¢itim duljinama kljuceva, no to nije definirano kroz standard. Obzirom na
kljueve, uobicajeno je algoritme nazivati AES-128, AES-192 i AES-256.

2.1. Matrica stanja

Interno, sve operacije AES algoritma provode se na dvodimenzionalnom nizu okteta, odnosno matrici
stanja (engl. state). Matrica stanja se sastoji od Cetiri retka koji sadrze odredeni broj okteta. Taj broj
okteta predstavlja ukupnu duljinu bloka (u bitovima) podijeljenu sa 32. U konkretnom slucaju, kod
AES algoritma to znaci 4 okteta (Rijndael algoritam dopusta i druge vrijednosti).

Sifriranje, odnosno desifriranje, se provodi tako da se ulazni blok podataka kopira u matricu stanja nad
kojom se zatim provode razne operacije, kako e biti pokazano u nastavku dokumenta. Konacno,
zavrsna vrijednost matrice stanja se kopira u izlazni Sifrirani blok podataka (Slika 1).

ulaz matrica stanja izlaz
Upo | Yo,1 | Yoz | Yos S00 [ So1 | Soz2| Sos oo | for | Toz2 | bs
Uio [ Y11 | Ysz2| Uss Si0[S1,1] S12] S13 o | Baq | B2 ] bis
Upo | Ugq | U2 | Uz S20 [ S21| S22 S23 o | Tor | T2z | b3
Uz | Usq | Us2| Uss S30 [ S31| S32]| S33 50 | H31 | T32 | b3

Slika 1: Ulazni i izlazni podaci te matrica stanja

Ulazni blok podataka kopira se u matricu stanja po sljede¢oj formuli:
stanjelr,s]l=ulaz[r+4s], za 0 £ r < 4, i 0 £ s < 4
Takoder, na slican nacin se izlazni podaci kopiraju iz matrice stanja:
izlaz[r+4s]=stanjelr,s], za 0 < r < 4, 1 0 £ s < 4
Cetiri okteta u svakom stupcu matrice stanja formiraju 32-bitnu rije¢. Na taj nacin matricu stanja
moguce je interpretirati kao jednodimenzionalni niz 32-bitnih rije¢i wy...,ws. Formalno se te rijeci
definiraju na sljedeci nacin:

W0=S0,051,052,0S3,0 W2=S50,251,252,253,2

W1=S0,151,152,153,1 W3=S50,351,352,353,3

2.2. Kljucevi

Kao Sto je ranije spomenuto, ulazni i izlazni blokovi AES algoritma su duljine 128 okteta, dok duljina
klju¢a moze biti 128, 192 ili 256 okteta. Klju¢ se prikazuje kao odredeni broj 32-bitnih rijeci koji,
ovisno o duljini, varira, pa moze biti predstavljan s 4, 6 ili 8 rijeci. Takoder, broj koraka od kojih se
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algoritam sastoji ovisi o duljini kljuca. Tablica 1 daje prikaz ovisnosti broja koraka algoritma o duljini
kljuca, odnosno o implementaciji algoritma (broj koraka i duljina ulaznih/izlaznih blokova dani su u
32-bitnim rije¢ima). N, i N,, redom oznacavaju duljinu kljuca i duljinu bloka podataka u rije¢ima, dok
N, oznacava broj koraka algoritma.

Nk Nw Nr
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Tablica 1: Duljine kljuceva, blokova i broj koraka inacica AES algoritma

2.3. Algoritam

2.3.1.

Svaki od koraka algoritma predstavlja funkciju koja se sastoji od cetiri transformacije, koje se provode
nad oktetima:

1.  Zamjena okteta na temelju supstitucijske tablice (S-blok).

2. Posmak redaka u matrici stanja.

3.  Mijesanje podataka unutar svakog stupca matrice stanja.

4. Dodavanje podkljuca u matricu stanja.
Sifriranje se provodi tako da se ulazni blok kopira u matricu stanja kako je ranije opisano, te se zatim
provodi inicijalno dodavanje podklju¢a u matricu. Nakon toga, matrica stanja se transformira 10, 12 ili
14 puta, ovisno o duljini kljuca, s time da je posljednji korak donekle razli¢it od prethodnih. Konaéno,
matrica stanja se kopira u izlazni blok, na nacin koji je takoder opisan prethodno.
Algoritam se moze definirati na sljede¢i nacin:

pocCetak
oktet stanjel[4,N,]

stanje = ulaz
dodaj podklju¢ (stanje, w[O0,N,-1])

za korak=1 do korak=N.-1 radi
zamjena okteta (stanje)
posmak redaka (stanje)
mijesanje stupaca(stanje)
dodaj podkljué(stanje,w[korak*N,, (korak+1l) *N,-11])

kraj

zamjena okteta (stanje)

posmak redaka (stanje)

mijesanje stupaca(stanje)

dodaj podkljuc(stanje,w[N,*N,, (N.+1)*N,-1]

izlaz = stanje
kraj

Zamjena okteta
Funkcija zamjena okteta () obavlja nelinearnu transformaciju koja nezavisno za svaki oktet vrsi
promjenu koristenjem supstitucijske tablice (Tablica 2) Sto predstavlja S-blok algoritma. S-blok se
konstruira koristenjem dviju transformacija:
1. IzraCunati multiplikativnu inverziju u konaénom polju GF(2?) (dodatak A); element [00]
mapira se sam na sebe.
2. Primijeniti sljedecu transformaciju nad bitovima matrice stanja:
b'i = bi®b (i14)modas®D (145)moas®D (1+6)moas®@D (1+7)moas®@ci, 0 < 1 < 8,
gdje b; i-ti bit okteta, a c; je i-ti bit okteta c vrijednosti [63] odnosno [01100011] u
binarnom prikazu.
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Y — Cetiri niZa bita okteta
0 1 2 3 4 5 6 7 8 9 a b € d e f
63 | 7c |77 | 7Tb | f2 | 6b | 6f | c5 |30 |01 | 67 |2b | fe | d7 | ab | 76
ca |82 |cY9|7d|fa |59 |47 | f0 |ad |d4 |a2 |af | 9c |ad4 |72 | cO
b7 | £fd | 93 | 26 |36 | 3f | £7 | cc |34 |ab |e5 | £f1 |71 [d8 |31 |15
04 |c7 |23 | c3 |18 |96 |05 (% |07 |12 |80 |e2 |eb |27 |b2 |75
09 |83 | 2c |1la|1lb |6e |5a|al0 |52 |3b |do | b3 |29 |e3 | 2f | 84
53 | dl |00 |ed | 20 | fc | bl | 5b | 6a | cb | be | 39 | 4a | 4c | 58 | cf
d0 | ef |aa | fb | 43 | 4d | 33 |85 |45 | £9 |02 | 7£ | 50 | 3c | 9f | a8
51 | a3 |40 | 8f [ 92 | 9d | 38 | f5 | bc | b6 |da |21 |10 | £ff | £3 | d2
cd | Oc |13 |ec | 5f | 97 |44 |17 |cd4 |a7l7 |T7e | 3d |64 |54 |19 |73
60 | 81 | 4f |dc |22 | 2a |90 | 88 |46 |ee | b8 |14 |de | 5e | 0b | db
e0 |32 | 3a |0a |49 |06 |24 |5c | c2 |d3 |ac |62 |91 |95 |ed |79
e7 | c8 |37 |6d|8d|d5 |4e |a9 |6c |56 | f4 |ea | 65 | 7a | ae | 08
ba |78 |25 | 2e |1c |a6 | b4 | c6 |e8 |dd |74 | 1f | 4b | bd | 8b | 8a
70 | 3e | b5 | 66 |48 |03 | f6 | Oe | 61 | 35 |57 | b9 |86 | cl |1d | %e
el | £f8 [ 98 |11 |69 |d9 | 8e |94 |9 | 1e | 87 | e9 | ce | 55 | 28 | df
8c |al | 89 | 0d | bf |e6 |42 | 68 |41 |99 | 2d | 0f | b0 |54 |bb | 16

X — Cetiri visa bita okteta

HiD ||l |o|e|o|lo|d|lofo|ds|lw|Nd|Fk|o

Tablica 2: S-blok - supstitucijske vrijednosti za oktet XY (heksadecimalni prikaz)

2.3.2. Posmak redaka

Funkcija posmak redaka (stanje) predstavlja transformaciju gdje se okteti u zadnja tri retka
matrice stanja ciklicki pomicu za odredeni broj okteta (posmak). Prvi redak (r,) se ne posmice.
Formalno, posmak se mozZe opisati na sljedeéi nacin:

stanje', s = stanje,, (s+posmak(r,Nw)) moda nwZd 0 < r < 4 1 0 < s < Ny
gdje vrijednost varijable posmak (r, N,,) ovisi o broju retka r na sljede¢i nacin:
posmak (1, N,)=1 posmak (2, Ny) =2 posmak (3, Ny) =3

Ovakav nacin posmaka kao posljedicu ima pomicanje okteta na "nize" pozicije u retku (manja
vrijednost s u danom retku), dok se okteti sa nizih pozicija posmicu na kraj retka (visa vrijednost s u
danom retku).

Slika 2 prikazuje tako definirani posmak redaka.

S S'
03 C(I1T] S00|S01 | So2|S03
Siof S1,1] 81,2 S13 rD:ED‘] St S12] 813|810
23 I—D:I:Ek] S22 |S23 | S20 | S21
S32| S33 E] S33|S30| S31[S32

Slika 2: Rotacija redaka matrice stanja koju uzrokuje funkcija posmak_redaka()

2.3.3. Mijesanje podataka u stupcima matrice stanja

Funkcija mijeSanje stupaca() provodi transformacije unutar matrice stanja nad svakim
pojedinim stupcem (Slika 3). Stupci se promatraju kao polinomi cetvrtog reda, te se multipliciraju s
konstantnim polinomom a (x), a rezultat se svodi na odgovarajuéi stupanj koristenjem modulo
(x*+1) operacije. Konstantni polinom a (x) definiran je na sljedeéi nacin:
a(x)=[03]1x’+[01]1x°+[01]x+[02]

Matrica stanja modificira se na sljedeci nacin:

s' (x)=a(x) *s (x)

Odnosno:
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$'0,c=([02]®s0,.)D([03]® s1,.) Psy,Dss, ¢
S'l,c:So,c(‘D( [02]®51,c)@( [O3J®Sz,c)@s3,c
S'z,c:So,c@Sl,c@( [021®Sz,c)@( [03]® S3,c)
5'3,c=([03]®s¢,.) ®s1,:Ps,, D ([02]®s;,.)

'
SO,c ' s 0,c ' "
So.0 So2 | So3 S0 So2(S03
S1'C ' S 1,¢ | fl
S10 Si2| S13 S0 S2(S43
s s'
2,c ' 2,c ' '
S20 Sy2 | S23 S50 S52(823
S s'
3, ' 3, [ [
S30 ° : S32 | S33 S50 Cl S32(S33

Slika 3: Funkcija mijesanje_stupaca() provodi transformaciju svakog stupca matrice stanja

2.3.4. Dodavanje podkljuca u matricu stanja
Funkcija dodaj podkljuc () transformira matricu stanja dodavanjem podklju¢a, odnosno
izvodenjem XOR operacije nad bitovima. Svaki podklju¢ sastoji se od N, rije¢i iz linearnog niza
dobivenog ekspanzijom kljuca (poglavlje 2.4). Dodavanje tih rijeci provodi se na sljedeéi nacin:
[S ! 0,cr s' 1,cr S 'Z,CI s' 3,c] = [SO,cr sl,cr SZ,cr S3,c] XOR [Wkorak*Nw+c]lza 0 <c < Nw
gdje su w; rijeci iz niza opisanog u poglavlju 2.4, dok varijabla korak predstavlja korak algoritma i
moze poprimiti vrijednosti 0 < korak < N,. Prilikom S$ifriranja, prvo se provodi inicijalno

dodavanje podklju¢a (korak = 0). Funkcija dodaj podkljuc () zatim se primjenjuje u
sljedecih N, koraka $ifriranja. Slika 4 prikazuje postupak dodavanja podkljuca u matricu stanja.
S I=korak*N S’
SO,C slO.C
So0,0 So2 | So3 @ S0 S02[S0s
Sic // w I scl '
S10 5[ S13 w, e Wio [ Wes 1, S42|S43
SZ,C 0 SIZ.C ' '
SZ,O SZ.Z SZ.3 S 2,0 s 22 S 2,3
S3C ' Slgc ' '
S30 : i S32| S33 T S0 ' i $32]%33

Slika 4: Dodavanje podkljuca izvodenjem XOR operacije nad svakim stupcem matrice stanja

2.4. Ekspanzija kljuca

AES algoritam koristi kljuc za Sifriranje K te provodi njegovu ekspanziju da bi generirao odgovarajuce
podkljuceve. Ekspanzijom klju¢a generiraju se 32-bitne rijeci. Toc¢an broj rijeci koje se dobivaju
ekspanzijom moze se izracunati sljede¢om formulom:

N,* (N.+1),

gdje, kako je ve€ ranije receno, N, predstavlja duljinu bloka podataka (u 32-bitnim rije¢ima), dok N,
predstavlja broj koraka algoritma. Rezultat ekspanzije kljuca jest linearni niz 32-bitnih rijeci koje se
mogu oznacitisaw[i], gdjeje i:

0 £ 1 < N,(N.+1)

ALGORITAM ZA EKSPANZIJU IZGLEDA OVAKO:

pocetak
rijec¢ tmp

i=0
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dok je 1 < Ny
w[i] = rijed(kljud[4*i], kljud[4*i+1], kljud[4*i+2], kljud[4*i+3])
i =i+l

kraj

isz

dok je i < Np* (N+1)
temp = w[i-1]
ako je (i mod Ny = 0)
temp = zamijeni rijec(rotiraj rijec(temp)) XOR Rconst[i]
inace ako (Ny > 6 AND (i mod Ny) = 4)
temp = zamijeni rijec (temp)
wli] = w[i-N,] XOR temp
i=1i+1
kraj

Funkcija zamijeni rijec () kao argument uzima 32-bitnu rijec i primjenjuje S-blok (Tablica 2)
permutaciju na svaki od cetiri okteta te zatim kao izlaz generira 32-bitnu rijec. Funkcija
rotiraj rijed () uzima rijec oblika aga;asas, a kao rezultat rotacije vraca rije¢ a;a,asa,. Rijec
Rconst je konstantna za svaki od koraka i sadrZi sljedecu vrijednost (ovisnu o koraku): 02'%,00,00,00,
gdje indeks i pocinje od 1.
Moze se uociti da se prvih Nk rije¢i ekspandiranog kljuca generira iz glavnog kljuca za Sifriranje. Svaka
sljedeca rije¢, w[1], dobiva se izvodenjem XOR operacija prethodne rije¢i w[1-1] i rije€i N, pozicija
prije, w[1-N,]. Za rijeci ¢iji je indeks viSekratnik od N,, provodi se transformacija od w[i-1] prije
izvodenja XOR operacije. Transformacija podrazumijeva rotaciju koju slijedi permutacija kroz S-blok,
te zatim izvodenje XOR operacije s konstantom koraka Rconst [i].
Vidljivo je da se postupak ekspanzije kljuca za 256-bitne kljuceve (N,=8) donekle razlikuje od
ekspanzije 128 i 192-bitnih kljuceva. Ukoliko je N,=8 a vrijednost i-4 je viSekratnik od N, (od broja
8) nad w[1i-1] provodi se samo permutacija kroz S-blok.

2.5. Desifriranje

Postupak Sifriranja opisan u prethodnim poglavljima moze biti invertiran tako da provodi suprotnu
funkciju, odnosno deSifriranje. Pri tome se koriste inverzije funkcija zamjena okteta (),
posmak redaka() i mijesanje stupaca(), opisanih redom u poglavljima 2.3.1, 2.3.2,
2.3.3. Takoder, koristi se i nepromijenjena funkcija dodaj podkljuc& () opisana u poglavlju
2.3.4.
Algoritam za deSifriranje moze se opisati na sljede¢i nacin:
pocetak

oktet stanjel4,N,]

stanje = ulaz
dodaj podkljuc¢ (stanje, w[N.*N,, (N.+1)*N,-1])

za korak = N,-1 do korak =1
inv posmak redaka (stanje)
inv_zamjena okteta (stanje)
dodaj podkljuc (stanje, w[korak*N,, (korak+1l)*N,-1])
inv _mijesanje_ stupaca (stanje)

kraj

inv posmak redaka (stanje)

inv_zamjena okteta (stanje)

dodaj podklju¢ (stanje,w[0, Ny-1])

Revizija v1.1 CCERT-PUBDOC-2003-08-37 Stranica 8/ 12



ClRtsk CERT .50 5 U585

izlaz = stanje
kraj

2.5.1. Inverzni posmak redaka

Funkcija inv_posmak_ redaka () predstavlja inverziju funkcije posmak redaka () (poglavlje
2.3.2). Okteti u zadnja tri retka matrice stanja kruzno se posmicu za odredeni broj okteta (posmak).
Prvi redak se ne posmice. Donja tri retka se posmicu kruzno za N,-posmak (r,N,) okteta, gdje
vrijednost posmak (r, N,,) ovisi o broju retka, kako je dano u poglavlju 2.3.2.

Inverzni posmak vrsi se na sljededi nacin:

stanje' (v, siposmak (r,Nw))mod nw = Stanje'; 5zal < r < 4 1 0 £ s <Ny

Slika 5 prikazuje transformaciju matrice stanja koju inducira inverzni posmak redaka.

S S'
02| So3 TT1T1] S00 [ So1 | So2 | Sos
13 rEED:"I S13[S10] S11]81.2
22| S23 rEEI:I:'—I S22 [S23| S20 | S21
S33 [E] S31[S32| S33 | S30

Slika 5: Rotacija redaka matrice stanja koju uzrokuje funkcija inv_posmak_redaka()

2.5.2. Inverzna zamjena okteta

Funkcija inv_zamjena okteta () predstavlja inverznu supstitucijsku transformaciju u odnosu na
funkciju zamjena okteta () (poglavlje 2.3.1), odnosno na svaki oktet tablice stanja primjenjuje
se inverzni S-blok.

Tablica 3 prikazuje S-blok (supstitucijske vrijednosti za svaki pojedini oktet u heksadecimalnom
obliku) koji se koristi u funkciji inv_zamjena okteta().

Y — Cetiri niZa bita okteta

0 1 2 3 4 5 6 7 8 9 a b € d e f

52 | 09 | 6a | d5 |30 |36 |a5 |38 |bf |40 | a3 | 9e |81 | £3 | d7 | fb
7c | e3 |39 (|82 | 9% |2f | £ff |87 |34 | 8e |43 |44 | c4 |de | e9 | cb
54 | 7b | 94 | 32 | a6 | c2 |23 | 3d |ee |4c | 95 | 0b | 42 | fa | c3 | 4e
08 |2e |al | 66 |28 |d9 |24 | b2 |76 |5b a2 |49 | 6d | 8b | dl | 25
72 | £8 | f6 | 64 | 86 | 68 |98 |16 |d4 | a4 | 5¢c | cc | 5d | 65 | b6 | 92
6c | 70 | 48 | 50 | fd |ed | b9 |da | 5e | 15 | 46 | 57 | a7 | 8d | 9d | 84
90 | d8 | ab | 00 | 8c |bc | d3 | 0a | f7 |e4 |58 | 05 | b8 | b3 | 45 | 06
dOo | 2c |1le | 8f |ca | 3f | 0f |02 |cl |af |bd |03 |01 |13 |8a | 6b
3a |91 |11 |41 |4f |67 |dc |ea |97 | f2 | cf |ce | fO | b4 |e6 | 73
96 |ac | 74 | 22 |e7 |ad | 35 |85 |e2 | £9 | 37 | e8 | 1c | 75 | df | 6e
47 | f1 | 1a | 71 | 1d |29 | c5 | 89 | 6f | b7 |62 | O0e |aa | 18 | be | 1b
fc |56 | 3e | 4b | c6 |d2 |79 |20 |9%9a |db | cO | fe | 78 | cd | 5a | f4
1f |dd | a8 | 33188 |07 |c7 |31 |bl |12 |10 |59 |27 |80 |ec |5f
60 | 51 | 7f | a9 |19 | b5 |4a |0d |2d |eb | 7a | 9f | 93 | c9 | 9¢c | ef
a0 |e0 | 3b | 4d |ae | 2a | £5 | b0 [ c8 | eb | bb | 3c | 83 | 53 | 99 | 61
17 | 2b | 04 | 7e | ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 55 |21 | Oc | 7d

X — Cetiri visa bita okteta

HiD ||l |o|o|o|lo|d|lo|o|s|lw|Nd|Fko

Tablica 3: S-blok - supstitucijske vrijednosti za oktet XY (heksadecimalni prikaz)
2.5.3. Inverzno mijeSanje podatka u stupcima matrice stanja

Funkcija inv mijeSanje stupaca() jest inverzija funkcije mijeZanje stupaca ()
(poglavlje 2.3.3). Funkcija vrsi transformaciju svakog pojedinog stupca u matrici stanja, promatrajuci
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svaki stupac kao polinom éetvrtog stupnja. Kao i kod funkcije mijeSanje stupaca (), vréi se
multiplikacija s konstantnim polinomom a™* (x) modulo x*+1. Polinom a™* (x) je sljedeceg oblika:
a ' (x)=[0b]x’+[0d]x*+[09] x+[0e]

Matrica stanja modificira se na sljedeci nacin:

s'(x)=a(x) '*s (x)

Odnosno:

S$'0,c=([0e]1®s0,.) D([0D]® s51,.)D([0d]®s,,.)D([09]1® s3,.)
$'1,c=([09]1®s0,.) @ ([0e]® s51,.)D([0b]®s,,.)D([0d]® s3,.)
S'2,=([0d]®s(,.) ®([09]® s51,.)D([0e]®s,,.)D([0b]® s3,.)
S§'3,c=([0b]1®s0,.) P([0d]® s51,.)D([09]®s,,.)D([0e]® s3,.)

2.5.4. Alternativni nacin deSifriranja

Opisani nacin deSifriranja u odnosu na S$ifriranje mijenja slijed transformacija, dok redoslijed
generiranja podkljuceva za Sifriranje i desifriranje ostaje isti. AES omogucava i drugi nacin deSifriranja
kod kojeg slijed transformacija matrice stanja ostaje isti (uz koristenje inverznih funkcija), a mijenja
se redoslijed generiranja podkljuceva.

3. Sigurnost

AES standard definira tri duljine kljuca: 128 bita, 192 bita i 256 bitova. Obzirom na duljinu kljuca,
razlikuje se i broj koraka koji se izvode tijekom procesa Sifriranja odnosno desifriranja. U ovom
trenutku duljine klju¢eva zadovoljavaju sigurnosne zahtjeve u vecini, ako ne i svim primjenama.

Osim toga, AES se temelji na Rijndael algoritmu, koji omogucava Sifriranje blokova podataka razli¢itih
duljina te primjenu kljuceva koji takoder mogu imati razli¢itu duljinu, Sto omogucava buduéa
unaprjedenja standarda, ukoliko to bude potrebno.

U algoritmu do sad nisu pronadeni nesigurni ili potencijalno nesigurni kljucevi (kao npr. kod DES-a).
Nadalje, prilikom razvoja Rijndael algoritma posebna paznja posvecena je tome da algoritam bude K-
siguran i hermeticki. K-sigurnost znaci da je algoritam siguran ukoliko sve moguce strategije napada
na njega imaju ocekivanje trajanje i zahtjeve za memorijski prostor identi¢ne ili veée u odnosu na
ostale algoritme koji Sifriraju blokove podataka iste duljine. Hermeticnost znaci da algoritam ne sadrzi
druge slabosti koje nisu prisutne niti u ostalim algoritmima koji koriste ekvivalentne blokove i duljine
kljuceva.

Tako AES nije osjetljiv na napade koristenjem linearne i diferencijalne kriptoanalize, postoje naznake
da je osjetljiv na algebarske napade, a posebno na novu XSL (engl. eXtended Sparse Linearization)
metodu napada. Pokazuje se da se takvim napadom mogu posti¢i rezultati mnogo bolji nego napadima
primjenom sile (engl. brute force).

4. Zakljucak

AES standard, odnosno Rijndael algoritam, predstavljen je kao novi standard za zastitu i Sifriranje
podataka, prihvacen od strane NIST-a, te se predvidalo da ¢e u najskorije vrijeme postati de facto
standard svjetski standard za komercijalne aplikacije koje koriste kriptografske metode. Do danasnjeg
vremena, iako se algoritam pokazuje vrlo sigurnim to se, medutim, jos nije dogodilo.

U najnovije vrijeme pronadene su kriptografske metode koje teoretski omogucavaju i razbijanje AES
algoritma u vremenu brzem od napada primjenom sile. U ovom trenutku takve napade jos uvijek je
prakticki nemoguée izvesti, no oni pokazuju da ovaj standard ima svoje nedostatke. Za ocekivati je da
¢e u buduénosti ipak biti predstavljen drugi standard koji bi trebao ispuniti sve zahtjeve koje
postavlja moderna kriptografija.

Dodatak A: Matematicka podloga

Svi okteti AES algoritma interpretiraju se kao elementi konacnog polja (Galoisovo polje). Oktet se
moze prikazati kao niz bitova b,bgbsb,bsb,b;b,. Okteti se takoder mogu prikazati kao elementi
konacnog polja koristenjem sljedece notacije:
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;
b,x" +bx® +bx’ +b,x* +b,x> +b,x* +bx' +byx" = Zbix’
i=0

Tako se npr. oktet 0110 0011 (ili u heksadecimalnom prikazu 63) moze prikazati kao element
konacnog polja x® + x° + x + 1.

Zbrajanje
Zbrajanje dvaju elemenata u konaénom polju postize se izvodenjem XOR (@) operacije s
odgovarajuéim bitovima polinoma. Na primjer:
X Hxt +x+ DD +x ) =x" +x +x7 +x

Multiplikacija
U polinomskom prikazu, multiplikacija u Galoisovom polju GF(2®) odgovara multiplikaciji polinoma te
primjenom modulo operacije s nedjeljivim polinomom osmog stupnja (polinom je nedjeljiv ukoliko je
djeljiv samo s jedinicom i samim sobom). U implementaciji AES algoritma nedjeljivi polinom koji se
koristi jest:
m(x)=x"+x* +x° +x+1
Npr. multiplikacija okteta 57 ® 83 = c1:
X+ x+ DO +x+ D) =x" +x + 7 P T T X X+
A x+xt+xt+xt +x+1
=x"4x" 7 + a7 xt Ex +
dalje je:
P X x4 HImod (6 A xt +x x D) =X x4+ 1.
Modulo operacija koristenjem polinoma m (x) osigurava da Ce rezultat multiplikacije biti polinom
stupnja manjeg od 8, odnosno moci ¢e biti prikazan kao oktet.
Ovako definirana multiplikacija je asocijativna, a konstanta 01 predstavija multiplikativni identitet.
Takoder, za svaki polinom b (x) razli¢it od nul polinoma moze se naéi inverzni polinom koji se
oznacava sab™* (x) . Koristenjem prosirenog Euklidovog algoritma mogu se izracunati polinomi a (x)
ic(x) sasljede¢im svojstvom:
b(x)a(x)+m(x)c(x)=1.
Zato je
a(x)®b(x) mod m(x) =1,
$to znaci:
b7 (x) = a(x) mod m(x) .
Nadalje, za svaki a (x), b (x) ic (x) u polju vrijedi da je:

a(x)® (b(x)+c(x)) =a(x) ®b(x)+ a(x) ® c(x)

Polinomi s koeficijentima koji su takoder elementi konacnog polja

Moguce je definirati polinome Cetvrtog stupnja s koeficijentima koji su takoder elementi konacnog
polja. Polinom

a(x) = a,x’ +a,x* +a,x+a,

mozZe se prikazati kao rijec a,,...,a;. Ovi polinomi razlikuju se od prethodno definiranih polinoma posto
su koeficijenti u ovom slucaju takoder elementi konacnog polja; odnosno koeficijenti su u ovom
slucaju okteti a ne bitovi.

Zbrajanje ovakvih polinoma ¢etvrtog stupnja identicno je zbrajanju polinoma opisanih ranije, odnosno
svodi se na izvodenje XOR operacija nad odgovarajuéim oktetima u svakoj od rijeci.

Uz dane polinome a (x) ib (x), zbrajanje se izvodi na sljedeci nacin:

a(x)+b(x)=(a, ® b3)x3 +(a, ®b, )x2 +(a, ®b)x+(a, ®b,)
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Multiplikacija polinoma s koeficijentima koji su takoder elementi konacnog polja donekle se razlikuje i
odvija se u dva koraka. U prvom koraku polinomi se algebarski ekspandiraju:

c(x)=a(x)®b(x) =c,x’ +cx” +c,x* +e,x’ +e,x" +ex' + e,

gdje je:

¢, =a, ®b,,

¢, =a,®b,®@a,®b,,

c,=a,8b,®a, &b, ®a,®D,,

c;=a,8b,®a,®b Da, ®b, Da,®b,,

c,=a,8b ®a,®b, Da, ®b,,

c;s=a,®b,Da, ®b,,

ce =a,®Db,.

Rezultirajuéi polinom c (x) ne predstavlja Cetiri oktetnu rijec¢, zbog ¢ega je potrebno provesti i drugi

korak multiplikacije, odnosno reducirati polinom c (x) korisStenjem modulo operacije s polinomom
Cetvrtog stupnja. U implementaciji AES algoritma polinom koji se koristi jest:

xt+1

Tako da je:

x' mod(x* +1)=x
Modularni produkt a (x) i b(x), a(x) *b (x) jest polinom cetvrtog stupnja d (x) definiran na
sljedeci nacin:

d(x)=d,x’ +d,x* +dx+d,,

gdje su redom:

dy=(a,®b,)®(a; ®b)D(a,®D,)®D(a; ®Db;),
dy=(a,®b,)®(a,®b,)®(a,®b,)D(a, ®Dy),

d,=(a,®b,)®(a, ®b,)D(a,®b,)D(a, ®b;),

d,=(a,®b,)®(a,®b)®(a, ®b,)D(a, ®D,).

Ukoliko je a (x) fiksni polinom, d (x) je moguée definirati i u matri¢noj formi na sljedeéi nacin:

imod4

d, a, a, a, a|b,
d, _|4 4 4 4 b,
d, a, a, a, as|b,
d, a, a, a, a,|b,

Posto x’+1 nije nedjeljiv na konaénom polju GF(2%), multiplikacija s fiksnim polinomom Eetvrtog
stupnja nije nuzno reverzibilna. Ipak, AES algoritam definira polinom cetvrtog stupnja koji ima svoj
inverziju:

a(x) =[03]x" +[01]x* +[01]x +[02]

a”'(x) =[0b]x> +[0d]x> +[09]x +[0e].
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