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ClRtsk CERT .50 5 U585

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

18.08.2003. uoceno je Sirenje nove, Seste po redu, inacice Sobig crva nazvane Sobig.F. Kao i njegovi
prethodnici, Sobig.F za svoje Sirenje koristi poruke elektronicke poste i mrezne dijeljene direktorije.
Sobig koristi tehniku nazvanu e-mail spoofing, kojom krivotvori izvornu adresu posiljatelja poruke. Iz
gomile adresa elektronicke poste pronadenih na zarazenom racunalu, nasumce se odabire nekolicina
njih i na te adrese se $alju nove zarazene poruke.

Na taj nacin izaziva se pomutnja medu korisnicima, koja otezava pronalazenje zarazenog racunala.
Ova tehnika takoder ubrzava Sirenje crva jer je napadnuti korisnik uvjeren u to da je poruka
elektronicke poste koju dobije od poznate osobe sigurna. Dodatan izvor pomutnje stvaraju i
antivirusni programi integrirani u posluzitelje elektronicke poste, koji prilikom otkrivanja virusa u
poruci elektronicke poste automatski Salju upozorenje na adresu posiljatelja, koja je u ovom slucaju
krivotvorena.

Osim e-mail spoofing tehnike, crv prikuplja podatke i o mreznim dijeljenim direktorijima, na koje
zarazeno racunalo ima ovlasti pisanja podataka. Iako ovaj podatak upuéuje na to da se Sobig-F moze
Siriti i preko mreznih direktorija, detaljnije analize pokazale su da se zbog propusta u programskom
kodu crv ipak ne $iri na taj nacin.

Programski kod crva napisan je tako da se automatski prestaje Siriti 10.09.2003.

2. Analiza

Zarazena poruka elektronicke poste moze se prepoznati po naslovu koji je nasumce izabran izmedu
sljedecih vrijednosti:

Re: Details

Re: Approved

Re: Re: My details

Re: Thank you!

Re: That movie

Re: Wicked screensaver
Re: Your application
Thank you!

Your details

Unutar tijela poruke nalazi se reCenica See the attached file for detailsili Please
see the attached file for details, koja upucuje korisnika da otvori datoteku koja se
nalazi u privitku poruke. Ime datoteke u privitku takoder se bira nasumce izmedu sljedecih
vrijednosti:

your document.pif

document all.pif

thank you.pif

your details.pif

details.pif

document 9446.pif

application.pif

wicked scr.scr

movie0045.pif

Kada korisnik pokrene datoteku u privitku zarazene poruke, Sobig.F se kopira u korijenski direktorij
sustava (C:\Windows ili C:\Winnt), kao datoteka pod imenom winppr32.exe. Osim toga, u
istom direktoriju kreira se datoteka winstt32.dat, a u Registry se upisuju kljucevi koji osiguravaju
pokretanje crva pri svakom ponovnom pokretanju sustava.

Za svoje daljnje Sirenje crv koristi vlastiti ugradeni SMTP klijent, a za izvorne i odrediSne adrese
zarazenih poruka nasumce bira adrese elektronicke posSte pronadene u .dbx, .eml, .hlp, .htm,
.html, .mht, .wab, . txt datotekama na sustavu.

Osim Sto Salje zarazene poruke elektronicke poste, Sobig.F u sebi sadrzi i listu posluzitelja sa kojih
pokusava dohvatiti nove datoteke. Lista sadrzi sljedece posluzitelje:
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12.232.104.221
12.158.102.205
24.33.66.38
24.197.143.132
24.206.75.137
24.202.91.43
24.210.182.156
61.38.187.59
63.250.82.87
65.92.80.218
65.92.186.145
65.95.193.138
65.93.81.59
65.177.240.194
66.131.207.81
67.9.241.67
67.73.21.6
68.38.159.161
68.50.208.96
218.147.164.29

Ovakvo ponasanje ostavlja moguénost ubacivanja trojanskih konja na sustav, ili u najmanjem slucaju
dohvat nadogradnje koja bi ponovno aktivirala prikriveni virus. U trenutku pojavljivanja Sobig.F-a niti
jedan od navedenih posluzitelja nije bio aktivan.

Iako nakon datuma deaktivacije crv prestaje slati zarazene poruke elektronicke poste, on ¢e prilikom
svakog pokretanja operacijskog sustava pokusati dohvatiti programski kod sa nekog od posluzitelja
navedenih na listi.

Administratorima se zbog toga preporucuje blokiranje odlaznog mreznog prometa na UDP portu 8998,
te pradenje prometa na portu 123 (NTP protokol), ¢ija bi pojac¢ana aktivnost mogla ukazivati na
zarazena racunala na mrezi. Period izmedu dva NTP upita zarazenog racunala iznosi otprilike jedan
sat.

3. Uklanjanje

Za automatsko uklanjanje crva potrebno je primijeniti gotove alate, napisane za tu namjenu, koji se
mogu dohvatiti sa Web stranica svih vecih kompanija koje se bave izradom antivirusnog softvera. Za
primjer se moze uzeti alat tvrtke Symantec, koji se moZe dohvatiti sa adrese
http://securityresponse.symantec.com/avcenter/venc/data/w32.sobig.f@mm.

removal.tool.html. Kao alternativa ovakvim rjesenjima, Sobig-F se sljede¢im postupkom moze ukloniti
iruéno.

Prije uklanjanja crva, racunalo je potrebno iskljuciti sa racunalne mreze i ukljuciti ga tek u trenutku u
kojem su sva ostala racunala na lokalnoj mreZi ocis¢ena od Sobig-F crv-a. Korisnicima Microsoft
Windows Me i XP operacijskih sustava preporucuje se privremeno iskljucivanje System Restore funkcije
(Slika 1), koja je na ovim operacijskim sustavima inicijalno uklju¢ena.
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General Computer Mame Hardware Advanced
System Restore Autornatic Updates Remote

i Zystem Restore can track and reverse harmful changes toyour
""E computer.

@ ] Turmn off Systerm Restore on all drives

Drive settings

Ta change the status of System Restore ar the maximum amount of disk
space available to System Festore on a drive, selectthe drive, and then click
Settings.

Awallable drives:

(= (] tanitaring
= (D) hdonitoring

[ OK l ’ Cancel l

Slika 1 Iskljucivanje System Restore opcije

Zadatak ove funkcije je restauracija ostecenih datoteka na racunalu i njenim koristenjem nehotice se
mozZe napraviti sigurnosna kopija zarazenih datoteka, ¢ijom restauracijom bi se izazvalo ponovno
aktiviranje crva. Dodatan problem predstavlja i ¢injenica da antivirusne aplikacije nisu u moguénosti
ukloniti viruse iz datoteka pohranjenih u System Restore arhivi.

Sljedeéi korak je zaustavljanje procesa kojega je crv pokrenuo. Korisnici Windows 95, 98 i ME
operacijskih sustava u tu svrhu morati ¢e ponovno pokrenuti operacijski sustav u Safe Mode nacinu
rada. Korisnici Windows NT, 2000 i XP operacijskih sustava proces mogu iskljuciti u prozoru 7ask
Manager aplikacije, do koje se dolazi istovremenim pritiskom na tipke Ctrl, A1t i Del. U listi
aktivnih procesa potrebno je pronadii zaustaviti proces pod imenom Winppr32.exe.

Nakon zaustavljanja procesa pod kojim se krije Sobig-F, nekim od antivirusnih alata potrebno je
provjeriti sve datoteke na tvrdom disku i obrisati one koje su zarazene. Takoder je potrebno ukloniti
Registry kljuceve koje je crv kreirao. Unutar kljuca

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
potrebno je obrisati vrijednost "TrayX"="%Windir%\winppr32.exe /sinc", dok je unutar
kljuca

HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run
potrebno obrisati vrijednost "TrayX"="%$Windir%\winppr32.exe /sinc".

Nakon uspjesnog uklanjana Sobig-F crva, korisnici Windows XP i Me sustava mogu ponovo ukljuciti
System Restore funkciju.

4. Zakljucak

Iako na vrlo jednostavan nacin pokusava zavarati i navesti korisnika na pokretanje zarazene datoteke,
Sobig.F se prosirio vrlo brzo i u dosad nezabiljeZzenim razmjerima. Imajuéi na umu da je ovo vec Sesta
po redu inacica Sobig crva, realno je ocekivati vrlo skoro pojavljivanje novih inacica, koje biti izvedene
tako da rade mnogo veéu Stetu na zarazenim racunalima.
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