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ClRtsk CERT .50 5 U585

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

2. Analiza

Revizija v1.1

Pocetkom kolovoza pojavio se novi mass-mailing crv pod nazivom mimail. Ovaj crv po prirodi nije
destruktivan, ali je njegovo agresivno Sirenje uzrokovalo zagusenje posluzitelja elektronicke poste.
Mimail se $iri iskoriStavanjem sigurnosnih propusta u Microsoft Internet Explorer-u, koji dozvoljavaju
izvrSavanje malicioznog programskog koda umetnutog unutar .html dokumenta, bez dodatne
interakcije korisnika. ViSe o navedenim ranjivostima moze se procitati u Microsoft-ovim sigurnosnim
priopéenjima MS03-014 i MS02-015.

U trenutku pisanja ovog dokumenta, u Hrvatskoj jo$ uvijek nema podataka o djelovanju Mimail crva.

Mimail se Siri pomoéu poruka elektronske poste koje su sastavljene tako da korisnika navode na
zakljucak da je autor poruke administrator lokalne mreze i upucuju ga na otvaranje datoteke u prilogu
(engl. attachment). Izvorisna adresa svih poruka prikazuje se kao
administrator@ime_lokalne _domene. Naslov poruke sadrzi rijeci "your account' iza kojih slijedi
slu¢ajno odabrani niz znakova, dok tijelo poruke sadrzi sljedeci tekst:

Hello there,

I would like to inform you about important information regarding
your

email address. This email address will be expiring.

Please read attachment for details

Best regards, Administrator

U prilogu se nalazi datoteka message. zip, unutar koje je zarazena datoteka message .html. Ova
datoteka sadrzi izvrsni kod crva i JavaScript kod koji iskoristava ranjivost u Microsoft-ovom Internet
Explorer-u. Njenim otvaranjem korisnik uzrokuje spremanje izvrSnog koda crva u obliku datoteke
foo.exe u direktorij Downloaded Internet Files i njegovo pokretanje. Za vrijeme
pokretanja crva korisniku se unutar prozora Internet Explorer-a prikazuje poruka " Please wait loading
message ....." (Slika 1).
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Slika 1: Pokretanje crva na zaraZenom racunalu
Izvr$ni kod crva potom se kopira u datoteku videodrv.exe unutar sistemskog direktorija Windows
sustava i u Registry klju¢

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

upisuje se vrijednost "VideoDriver"="%Windir%$\videodrv.exe". Na taj nacin osigurano
je pokretanje Mimail-a pri svakom ponovnom pokretanju operacijskog sustava.

Jednom pokrenut, Mimail provjerava da li je racunalo spojeno na mrezu pokusavajuéi razluciti IP
adresu stranice www.google.com i, ukoliko u tome uspije, prikuplja sve adrese elektronicke poste iz
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svih datoteka na sustavu, osim onih koje nose nastavke .bmp, .Jjpg, .gif, .exe, .d1]l, .avi,
.mpg, .mp3, .vxd, .ocx, .psd, .tif, .zip, .rar, .pdf, .cab, .wav i .com. Pronadene
adrese spremaju se u datoteku eml . tmp, u isti direktorij kao i videodrv.exe datoteka.

Osim navedenih datoteka, u istom direktoriju, kreiraju se i datoteke zip. tmp i exe. tmp koje sadrze
zarazenu html poruku, odnosno izvrsni kod Mimail-a.

Za daljnje Sirenje Mimail koristi ugradenu podrsku za slanje poruka elektronicke poste. Za svaku
poruku koju Salje, crv e pokusati dohvatiti MX zapis za domenu na koju se 3alje poruka i nakon toga
izravno kontaktirati ciljani posluzitelj elektronicke posSte. Podatke o DNS posluzitelju Mimail ce
pokusati dobiti sa DNS posluzitelja zarazenog racunala, a slucaju neuspjeha, koristiti ¢e se DNS
posluzitelj 212.5.86.163, ija je adresa upisana u izvrSnom kodu virusa.

Mimail takoder pokusava dohvatiti odredene podatke sa operacijskog sustava i poslati ih na adresu
elektronicke poste sadrzanu u programskom kodu.

3. Uklanjanje

Prije uklanjanja Mimail-a sustav je potrebno nadograditi sigurnosnim zakrpama protiv ranjivosti
MS02-015 i MS03-014, kako bi se izbjegla moguénost ponovne zaraze. U Windows Task Manager-u
potrebno je zaustaviti proces videodrv.exe. Korisnici Windows 95 i 98 operacijskih sustava proces
mogu zaustaviti resetiranjem racunala i pokretanjem u Safe Mode nacinu rada.

Unutar Windows sistemskog direktorija (tipicno C:\windows ili C:\winnt) potrebno je obrisati
datoteke videodrv.exe, eml. tmp, exe.tmp, zip. tmp. Iz Windows Registry-a mora se ukloniti
vrijednost VideoDriver iz kljuceva

"HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Run",
"HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run", te

kju¢ "{11111111-1111-1111-1111-111111111111}" unutar

"HKEY LOCAL MACHINE\SOFTWARE\Microsoft\CodeStoreDatabase\Distributio
n Units".

Prije uklanjanja crva, korisnicima Windows XP i Windows Me operacijskih sustava preporucuje se
iskljucivanje System Restore opcije, kako se prilikom restauracije sustava ne bi ponovo aktivirao virus.
Tvrtka Symantec je za potrebe automatskog uklanjanja Mimail crva izdala besplatan alat koji se moze
dobaviti sa adrese:
http://securityresponse.symantec.com/avcenter/venc/data/w32.mimail.a@mm.removal.tool.html.
Alat je moguce pokrenuti u grafickom sucelju, ali i iz naredbene ljuske (engl. command shell). Prije
pokretanja ovog alata, takoder je, kao i kod rucnog uklanjanja Mimail-a, poZeljno nadograditi sustav
sigurnosnim zakrpama i iskljuciti System Restore opciju.

4. Zakljucak

Iako za sada Mimail ne uzrokuje stvarnu Stetu na zarazenim racunalima, smatra se kako je ovo samo
pocetna faza razvoja ovog crva. Vrlo skoro se mogu ocekivati novije inacice ovog crva koje bi mogle
biti opasnije.

Zaraza Mimail crvom zaobisla je nasa podrucje i tesko je ocijeniti koliko rac¢unala jos uvijek nije
nadogradeno zakrpama protiv opisane ranjivosti. Korisnicima se preporucuje hitna nadogradnja
zakrpama protiv ranjivosti opisane u dokumentu MS03-014, kako bi se, u slucaju pojavljivanja nove
inacice Mimail crva, izbjegle eventualne Stete.
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