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ClRtsk CERT .50 5 U585

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Lightweight Directory Access Protocol (LDAP) je protokol koji se koristi za pristup informacijama
organiziranim u imenike (engl. directory). Napadi na LDAP umetanjem znakova temelje se na
iskoriStavanju nedostataka u Web aplikacijama, koje dozvoljavaju unos klijentskih podataka u LDAP
naredbe bez prethodne provjere i eliminacije potencijalno zlonamjerno ubacéenih znakova iz upita.
Ovaj dokument opisuje nacine i mogucnosti izvodenja ovakvih napada, a isto tako opisuje i
preventivne mjere koje je potrebno poduzeti da bi se vjerojatnost uspjeha takvih napada svela na
minimum.

Primjeri opisani u ovom dokumentu temelje se na Microsoft ASP tehnologiji. Kao Web posluzitelj
koristen je IIS, dok je kao LDAP posluzitelj koristen SunOne Directory Server.

2. Oblik LDAP upita

Za razumijevanje napada na Web aplikacije koje koriste LDAP potrebno je poznavati osnove LDAP
upita; kako se oni oblikuju i Sto vracaju kao rezultat. Aplikacija koja se koristi kroz dokument kao
primjer dana je u dodatku na kraju dokumenta (Dodatak A). U aplikaciji je implementiran upit koji
uzima argument "user", te pretrazuje LDAP imenik trazeéi korisnicki cn (engl. common name) atribut,
isto kao i atribute koji definiraju korisnicku e-mail adresu i telefonski broj. Kada su odgovarajudi
podaci pronadeni, aplikacija ih prikazuje u Web pregledniku (Slika 7).

<4 http:/ /sfaustlap/Idap-search.asp?user=sfaust - -10] x|

File Edit Wiew Favorltes  Tools  Hep

SBack - = - 7 | Qisearch [HFavorites PMedia 4 | =
Address :éj htep: jfsfaustlapidap-search, aspfuser=sfaust j

=

User information for : sacha faust
cn : sacha fanst

mail : sfaust@zpidynamics. com
telephoneNumhber : 35%-587-5577

=
|:§1 Cone I_ [ I_ @ Local intranet -

Slika 1: Prikaz rada Web aplikacije

Da bi bilo jasnije kako aplikacija oblikuje upit, moze se promotriti rezultat istog upita uz koristenje
debug nacina rada. Slika 2 prikazuje oblikovanje LDAP upita temeljeno na korisnic¢koj informaciji.
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/) http:/ fsfaustlap/ldap-search.asp?user=sfaust:de

File Edit Wiew Favorites Todls  Help

Efack -+ = - 2 i | ‘ChSearch [ Favorites  ElfMedia €3| 5t =

Addrass I@ httpe ffsFaustlapfidap-seardh, aspiuser=sfaustidebug=1

v [ L

neertame = sfzust

Blter = {d=sfaust)

search sase = ou=people,do=spilab, dc=com

|dap search filter = (ud=sfaust)

ldap search attrbates = e, mal |, telephoneumber

User information for : sacha Faust
ch : sacha baust

mail © sfaust@spddynatmics. com
telephoneMNuwber : 999887 5577

| 5

& Dane I_ I_ I_ Locd Intranet

Slika 2: Prikaz pretraZivanja u debug nacinu rada

Prema prikazanim informacijama, aplikacija pretrazuje ou=people, dc=spilab, dc=com imenicko
stablo trazeéi cn,mail i telephoneNumber atribute. Dio koji vrsi filtriranje je sloZzeniji i on je cilj
napada na LDAP umetanjem znakova. Filtar koji se koristi u primjeru jest
uid=user supplied value, a konkretna vrijednost je sfaust. Na kraju dokumenta dana je
osnovna sintaksa za formiranje LDAP upita.

3. Napad na LDAP upite za pretrazivanje

Uobicajeno koristenje LDAP-a u Web aplikacijama je omoguéavanje pretrazivanja specifi¢nih podataka
na Internetu za korisnike. Na primjer, sveuciliste ili fakultet mozZe objaviti popis svih profesora ili
studenata s odgovaraju¢im dodatnim informacijama. Slika 1 prikazuje primjer Web aplikacije koja
koristenjem LDAP-a prikazuje specificne informacije o korisniku upotrebom korisnickog imena kao
parametra upita.

3.1. Oblikovanje upita

Za provodenje napada prvo je potrebno utvrditi da li aplikacija na bilo koji nacin provjerava podatke
koje unosi korisnik. Za testiranje dovoljno je poslati nekoliko neobi¢nih znakova i promatrati kako
aplikacija odgovara na takve upite. Slike (Slika 3, Slika 4) u nastavku prikazuju takve jednostavne
upite.

U prvom primjeru 3alju se podaci koje bi i najjednostavnija aplikacija trebala odbaciti. U drugom
primjeru se pak Salje znak koji na prvi pogled moze izgledati kako valjani dio LDAP upita. Odgovor
aplikacije, kako je i vidljivo u primjerima (Slika 3, Slika 4), indicira da aplikacija ne provjerava unesene
podatke nego ih direktno pohranjuje u LDAP objekt. PosSto su odredeni podaci umetnuti u upit,
aplikacija kao rezultat vraca pogresku posto je tako stvoreni LDAP upit bio neispravan.

Nakon Sto se utvrdi kakva provjera se provodi na strani ciljne aplikacije, napadac moze pokusati
predvidjeti strukturu LDAP upita ne bi i odredio kako se korisnicki uneseni podaci upotrebljavaju
prilikom pretrazivanja. LDAP filtri za pretrazivanje su uvijek odvojeni zagradama. Za lociranje
podataka u znakovnom nizu za filtriranje potrebno je pokusati generirati valjani LDAP filtar
dodavanjem znakova na pocetak ili na kraj argumenta, te promatrati odgovore na tako generirane
upite.
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File Edit ¥iew Favorites Tools  Help |

SBack - = - () -ﬁ-| Qhsearch  elFavories  fMedia £4 »
[
=

Address

The page cannol be displayed

Therez is a problem with the page wou are trying o reach and it
cannot be displayed,

Plzase try the following:

* Click the Refresh button, or try again later.
& Openthe sfaustlap homme page, and then look for links to the
infarmation vau want,

HTTF S00.100 - Intermal Server Error - &3F error
Irternct Information Services

Technical Infarmation (for support personnzl)

* Error Type:
IPWorksaSP LDAP (0x30044F70)
[335] (no description available)
fldap-search.asp, line 53

* Browszer Type:
Mozillaf4.0 (cormpatble; MSIE 6.0; Windows NT 5.0; JMET CLR
1.0.3705; MET CLR 1.1.4322)

* Page:
GET Aldap-search.asp

* Time:
Thursday, June 12, 2003, 2:07:46 PM

* More informaton:
Microsoft Support

&) Done I_l_ l_ Locd intranet

Slika 3: Prvi primjer umetanja kroz korisnicki unos

|
4
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+Z} The page cannot be displayed - Microsoft Internet B:p o ] |

File Edit Wiew Favortes Tools  Help

&pack - = - £ 24| Disearch [HFavortes Fivedia (4 | - 0

Addr=ss -Ej hecp: ff<f austlapfldap-search, aspruser=sfaust) j

The page cannot be displayed

There is = prablem with the page you are trying to reach and it
cannot be displayed.

Please try the fallowing:

o Clicl: the Pafrech button, or try again later.
& Cpenthe sfavstlap horme page, and then lool: for links to the
information wou want,

HTTP S00.100 - Irtermal Server Error - ASP error
Internet Information Services

Technical Information (for support personnel)

® Error Type:
IPWorksasP LDAP [Dx50084F70)
[335] (no description available)
Fldap-search.asp, line 58

® Browser Type:
Mozilla/a.0 fcormpatible; MSIE 6.0; Windows MT S.0; (MET CLR
1.0,3709; MET CLR 1.14322)

= Page:
GET Adap-search.asp

» Time:
Thursday, June 12, 2003, 1:58:53 PM

» More information:
Microsoft Support

=
|'€| I_ [ I_ Lacal intranck 2

Slika 4: Drugi primjer umetanja kroz korisnicki unos

Ukoliko aplikacija kao odgovor vraca pogresku, upit ocito nije ispravan. Ukoliko pak aplikacija vraca
odgovor koji ne sadrzi pogresku, napadackim unosom je stvoren valjani upit. Ovaj proces moze biti
vrlo dugacak i sloZen, ovisno o veli¢ini upita i broju poslanih argumenata. Slike (Slika 5, Slika 6) u
nastavku dokumenta prikazuju neke primjere.
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3 http:/ /sFaustlap /ldap-search.asp?user =sfaust| - Mic

B

File  Edit  VWew Favortes Tools  Help

GBack + = - £ it | ‘CiSearch [ Favorites  SlMedia @l By ®

Address IE:] hkbp: [ fefaustlap)ldap-sear . aspiuser =sf aust|

1 L

| BN

|i&] Done C | B Localintranet

Slika 5: Slanjem "|" znaka dobiva se prazan odgovor bez poruke o pogresci

+§ hitp:/ /sfaustlap/ldap-search.asp?user=sfaus

File Edit VWiew Favortes Tools  Help |

wBack » = - 2D [ A} | Qisearch jFavories  (fMedia

address ﬂj FEep: jfsfaustlapfldap-search, aspruser=sf aust o j

=
|i&] Done L EE Lecalintraret 2

Slika 6: Slanjem "&" znaka (%26) dobiva se prazan odgovor bez poruke o pogresci

Kako je prikazano na slikama (Slika 5, Slika 6), slanjem logickih operatora "AND" ili "OR" moguce je
vidjeti kako je upit oblikovan. Stvarni upit mijenja simbole "|" i "&" (URL-enkodiran kao %26, da bi se
izbjegla kriva interpretacija) u "OR" i "AND". Posto ciljna aplikacija ne vraéa pogresku, umetnute
vrijednosti stvorile su valjani upit. Imajuéi to u vidu i pregledavanjem sintakse LDAP upita, napadac
moze zakljuciti da aplikacija generira upit u sljedecem obliku:

(neki atribut = korisnicki unos).

Umetnuta vrijednost na prvoj slici (Slika 5) bi generirala upit
(neki atribut = korisnicki unos]|),

dok bi umetnuta vrijednost na drugoj slici (S/ika 6) generirala upit
(neki atribut = korisnic¢ki unosg&).

Oba ova upita su valjana i kao rezultat ne vracaju nikakvu vrijednost.
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Za provjeru ovih pretpostavki moze se pokusati dohvatiti cn vrijednost korisnika sfaust. To
zahtijeva umetanje podataka da bi se generirao upit koji izgleda na sljedeéi nacin:

(neki atribut = korisnicki unos)(|(cn=*)).

Tako oblikovani upit uzrokuje da posluzitelj vrati bilo koju cn vrijednost. PoSto je pretpostavka da upit
izgleda kao

(neki atribut = korisni&ki unos),
da bi se dobio Zeljeni upit oblika
(neki atribut = sfaust)(|(cn=¥*)),
potrebno je umetnuti sfaust) (| (cn=*)). Slika 7 prikazuje stvarni unos i rezultat upita.
/3 httpe/ /sfaustlap/Idap-search.aspzuser=sFauskic] (c =10l x|
File  Edit  ¥ew Faviorltes  Taools  Help
SBack - = - D b | D searth [EFavorites GlMedia o4 | e ®
Address IEJ htkp: [ fsFaustlap/ldap-search, aspluser=staust)(|{cn="*) j

=

User information for : sacha fanst

cn: sacha faust

=
&) Dane l_ I I_ = Local Inkranst 5

Slika 7: Dohvacanje cn vrijednosti korisnika

U ovom primjeru umetanje je uspjesno, ¢ime je potvrdena pretpostavka o strukturi upita.

3.2. Generiranje napada

Nakon $to je odredena struktura upita, napada¢ moze generirati dodatne napade da bi pristupio
drugim informacijama. Kao prvo, potrebno je otkriti koji atributi su dostupni. To se postize
generiranjem upita LDAP posluzitelju koji sadrzi objectclass popis. Tada je dovoljno provjeriti
sljedeci URL:

http://docs.sun.com/source/816-6699-10/objclass.html

i pogledati koji atributi su ukljuceni u svakoj klasi. Ukoliko klasa objekta nije sadrzana na gornjoj
adresi, obicno se moze pronadi pretrazivanjem Interneta. Slika 8 prikazuje popis dostupnih klasa
objekata u ovom primjeru.
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3 http:/ /skausHap/ldap-search_asp?user=sfaust) | (ahjeckclass

Hl’a
b

File  Edit  Vew Favortes Todls  Help

Gfack = = - i 24 | Disesrch GlFavorites Meda C4 | B\ S = -

Address I@ Ftkpf st austlap)idap-search, aspruser=sfaust )| {objectclass="*)

1| L

ITser information for - top
objectclass :top

| person

- organizationalFerson

S hetorgperson
“posthccount

| R

|:& Done I_ I_ I_ @ Local intranet

Slika 8: Dohvat dostupnih klasa objekata

Uz popis klasa objekata, moguce je pokusati dohvatiti jedan objekt da se provjeri da li postoje dozvole
za pregled podataka. U primjeru se koristi posixAccount klasa objekta. Pregledom definicije klase (RFC
2307) moze se uociti da su sljedeéi atributi nuzni: cn, uid, uidNumber, gidNumber,
homeDirectory. Teoretski, pregled bilo kojeg od ovih atributa trebao bi biti mogu¢.

Slika 9 prikazuje pokusaj dohvacéanja korisnickog home direktorija za korisnika sfaust. Kako je
vidljivo, pregled atributa posixAccountklase je mogué. Istu tehniku moguce je primijeniti na sve klase
objekata te dohvacati odgovarajuce podatke.

3 http:/ fsfaustlap /ldap-searchoasp?user =sfaust (| (homedirecks _ I I:Ilil

File  Edit  Wiew Favorites  Tools  Hep ﬁ
Shack - = - () i | ‘Chsearch [EdFavorites GfMedia S# | e 5 -

Address I@j http: ffsfaustlapidap-search, aspruser=sf susti | (homedirectory=*) j

Tser information for : Thome/sacha

homedirectory : home/zacha

=
&) Cone l_ [ I_ @ Lacal intranet v

Slika 9: Dohvat korisnickog home direktorija

Da bi se dohvatio popis svih korisnika na sustavu (i pregledali njihovi podaci), dovoljno je koristiti
zamjenski znak kao korisnicko ime. S/ika 10 prikazuje takav upit i pripadajuéi odgovor.
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3 http:/ /sfaustap/ldap-search.asp?user=" - Micraoso _ |I:I|£|

File Edit  Y¥iew Fawontes Tools  RHelp ﬁ
=Fack - = - ) ﬁ-| ‘Qhgearch  SelFavorites  PMedia £ | EER— T

Address I-’&j Hetp:fistaustizpiidap-search, aspruser=* j

User information for : sacha fanst

en : sacha faust
mail . sfaustiispidynamics. com
telephoneMNumber : 3%5-857-3577

Tser information for : testuser a

cn o testuser a
mail : testusera@spilab . com
telephoneMNumber : 445-352-334 5

[Tser information for : wesley willis
en ; wesley willis

mail | wesley@wilis.com
telephonelNumber : 343-223-2345

|;§| Come l_ l_ l_ Loca intranet 5

Slika 10: Dohvacanje popisa svih korisnika

4. Zastita

Zastita LDAP temeljenih Web aplikacija zahtijeva angaziranje programera i LDAP administratora. Ovo
poglavlje opisuje postupke koji mogu posluziti za umanjivanje rizika od napada na LDAP umetanjem
znakova. No, uvijek valja imati na umu da je sigurnost Web aplikacija dinamicki proces i da je
nemoguce nadi rjeSenje koje bi se moglo smatrati apsolutno sigurnim te buduéi da napadaci mijenjaju
tehnike napada, nuzno je i stalno unapredivanje sigurnosti Web aplikacija.

4.1. Provjera unosa

Svaki korisni¢ki unos mora se filtrirati, te se tako moraju filtrirati i svi znakovi ili nizovi znakova koji
se mogu potencijalno zlonamjerno iskoristiti. To je potrebno provoditi u svim aplikacijama, a ne samo
u onima koje sluze za LDAP upite. Uklanjanje navodnika i njihovo maskiranje nije dovoljno. Najbolji
nacin filtriranja podataka je da aplikacija predefinirano odbacuje sve znakove osim onih koji su
eksplicitno dozvoljeni. Na primjer, sljedeéi regularni izraz ée vratiti samo brojke i slova:
s/["0-9a-zA-Z]1//9g

Izrada vlastitih filtara je pozeljna gdje god je to moguce. Gdje god je moguée potrebno je koristiti
samo brojke. Sljedeci korak je dozvola koristenja brojki i slova. Ukoliko je zbog bilo kakvog razloga
potrebno ukljuciti i simbole ili interpunkcijske znakove bilo koje vrste, nuzno je osigurati da oni budu
prevedeni u HTML zamjenske oblike (npr. "&quote" ili "&gt;"). Na primjer, ukoliko korisnik unosi
vlastitu e-mail adresu elektronicke poste, osim brojki i slova, potrebno je dodatno dozvoliti unos samo

znakova "@"," ","."1i"-",ito samo nakon $to su ti znakovi prevedeni u HTML zamjenski oblik.

4.2. Provjerarezultata

Svi podaci koji se vracaju kao rezultat upita trebaju se provjeriti, a koli¢ina podataka koja se vraca kao
rezultat upita mora biti ograni¢ena ¢ime se osigurava dodatna razina sigurnosti.
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4.3. LDAP konfiguracija

U LDAP imeniku je nuzna implementacija stroge kontrole pristupa. To je posebno vazno prilikom
konfiguracije dozvola na korisnickim objektima, a jos vaznije ukoliko se imenicki servisi koriste kao
single sign-on rjesenje. Potrebno je potpuno razumjeti kako se koristi svaka klasa objekata i odrediti
da li ¢e korisniku biti omoguceno unoSenje promjena. Na primjer, dozvola da korisnici mijenjaju
uidNumber atribut moZe dovesti do toga da korisnik promijeni vlastitu razinu ovlasti prilikom
pristupa pojedinim sustavima. Razina ovlasti koju koristi Web aplikacija za spajanje na LDAP
posluzitelj mora biti ogranicena na minimalnu. Na taj nacin, cak i ukoliko napadac pronade nacin da
zaobide sigurnosne postavke aplikacije, nastala Steta ée biti ogranicena. Osim toga, LDAP posluzitelj
nikad ne smije biti direktno dostupan s Interneta. Na taj nacin eliminira se moguénost direktnih
napada na sam posluzitelj.

Dodatak A: Izvorni kod Web aplikacije

<html>
<body>
<%@ Language=VBScript %>
<%
Dim userName
Dim debug
Dim filter
Const LDAP SERVER = "ldaptest.spilab.com" ‘you need to point to your ldap
server
debug = False
if ( Request.QueryString("debug") <> "" ) then
debug = CBool (Request.QueryString ("debug"))
end if
userName = Request.QueryString("user")
if( userName = "" ) then
Response.Write ("<b>Invalid request. Please specify a valid user
name</b><br>")
Response.End ()
end if
if( debug ) then
Response.Write ("userName = " + userName + "<br>")
end if
filter = " (uid=" + CStr(userName) + ")" ' searching for the user entry
if( debug ) then
Response.Write("filter = " + filter + "<br>")
end if
Call PerformSearch(filter)
Sub PerformSearch( filter )
Dim ldapObj
'Creating the LDAP object and setting the base dn
Set ldapObj = Server.CreateObject ("IPWorksASP.LDAP")
ldapObj.ServerName = LDAP SERVER
1ldapObj.DN = "ou=people,dc=spilab,dc=com"
'Setting the search filter
ldapObj.SearchFilter = filter
'Setting the attributes we are looking for

ldapObj.AttrCount = 3

ldapObj.AttrType (0) = "cn"

ldapObj.AttrType (1) = "mail"

ldapObj.AttrType (2) = "telephoneNumber"

if( debug ) then
Response.Write ("search sase = " & 1ldapObj.DN & "<br>")
Response.Write ("ldap search filter = " & ldapObj.SearchFilter

& "<br>")
Dim searchAttrStr
For 1 = 0 To ldapObj.AttrCount -1
if( i =0 ) then ' for cleaner output
searchAttrStr = "ldap search attributes = " &
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ldapObj.AttrType (1)
else
searchAttrStr = searchAttrStr & " , " &
1ldapObj.AttrType (1)
end if
Next
if( i > 0 ) then
Response.Write (searchAttrStr & "<br>" )
end if
end if
ldapObj.Search
'Showing the user information
While ldapObj.NextResult = 1
Response.Write ("<p>")
Response.Write ("<b><u>User information for : " +
ldapObj.Attrvalue (0) + "</u></b><br>")
For 1 = 0 To ldapObj.AttrCount -1
Response.Write ("<b>" + 1ldapObj.AttrType (i) + "</b> : "
+ ldapObj.AttrValue (i) + "<br>" )
Next
Response.Write ("</p>")
Wend
End Sub
%>
</body>
</html>

Dodatak B: Sintaksa LDAP upita

<filter> ::= '(' <filtercomp> ')'

<filtercomp> ::= <and> | <or> | <not> | <item>
<and> ::= '&' <filterlist>

<or> ::= '|' <filterlist>

<not> ::= '!' <filter>

<filterlist> ::= <filter> | <filter> <filterlist>
<item> ::= <simple> | <present> | <substring>
<simple> ::= <attr> <filtertype> <value>
<filtertype> ::= <equal> | <approx> | <ge> | <le>
<equal> ::= '='

<approx> ::= '~='

<ge> ::= '>='

<le> ::= '<='

<present> ::= <attr> '=*'

<substring> ::= <attr> '=' <initial> <any> <final>
<initial> ::= NULL | <value>

<any> ::= '*' <starval>

<starval> ::= NULL | <value> '*' <starval>
<final> ::= NULL | <value>
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