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ClRtsk CERT .50 5 U585

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Zbog velike ucestalosti napada na Web posluzitelje, zastita posluzitelja pozeljna je na svim moguéim
razinama. Filtriranjem HTTP paketa na aplikacijskoj razini moguée je sprijeCiti prekide u radu
posluzitelja uzrokovane malicioznim paketima. Na taj nacin posluzitelj se moze zastititi od poznatih
metoda napada i nezeljenih upita.

Microsoft je s ciljem proSirivanja mogucénosti IIS posluzitelja kreirao poseban set API sucelja pod
nazivom ISAPI (engl. Internet Server Application Programming Interface), omoguéujuéi na taj nacin
programerima izradu jednostavnih ISAPI modula koji unose nove funkcionalnosti u rad posluzitelja.
I1SShield ISAPI modul je kvazi-vatrozid, koji na aplikacijskoj razini filtrira nezeljene HTTP upite,
Stitedi na taj nacin IIS posluzitelj od napada. Koristenjem IISShielda maliciozni paketi se odbacuju
prije nego ih posluzitelj uopce pokusa interpretirati, a svaki pokusaj napada upisuje se u vrlo detaljnu
log datoteku.

Paket koji sadrzi IISShield modul, upute za instalaciju i konfiguraciju, kao i inicijalnu konfiguracijsku
datoteku moze se dohvatiti na adresi http://www.kodeit.com/tools/iisshield.htm.

2. Instalacija

Paket iisshield.zip sadrzi datoteke TISShield.dll (ISAPI filter), TISShield.ini
(konfiguracijska datoteka) i datoteke sa uputama za instalaciju i konfiguraciju. Kako bi IISShield
ispravno radio, datoteke ITSShield.dll i IISShield.ini moraju biti smjeStene u isti
direktorij.

Bududi da se ne radi o zasebnoj aplikaciji, ve¢ o modulu za IIS posluZzitelj, instalacija se svodi na
dodavanje novog ISAPI filtra u postavkama IIS posluzitelja. U tu svrhu potrebno je pokrenuti
"Internet Services Manager" i u lijevom dijelu prozora, desnim klikom misa na ikonu sa imenom
racunala otvoriti padajuéi izbornik.

Iz padajuceg izbornika potrebno je odabrati "Properties" Sto Ce rezultirati otvaranjem prozora
prikazanog na slici 1.

* wireless Properties illl

Internet Infarmation Services | Sepver Extensions |

— Master Properties
Edit the properties inhented by all sites created on this

computer.
Edit... |

M aster Properties:

) ETYICE

I Enable Bandwidth Throttling

[Lirnit metwiork Bandwidthy awailable for &l ek and ETE sites an this
Computer.

P A metwork wee; 1.024 kb/s

— Cormputer MIME Map

ri Configure the MIME typesz for all web
iJ rrv gikes on thiz computer, Edit... |

ok I Cancel Apply Help

Slika 1: "Properties” prozor lokalnog racunala unutar Internet Services Manager-a
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U sekciji Master Properties, klikom na gumb Edit, otvara se pozor za podeSavanje postavki IIS
posluzitelja (Slika 2). Unutar kartice ISAPI filters, klikom na gumb Add, dodaju se novi filtri. Novo
kreiranom filtru potrebno je dati proizvoljno ime i upisati ispravan put do iisshield.dll datoteke.
Nakon toga potrebno je zatvoriti sve dosada otvorene prozore i ponovno pokrenuti IIS posluzitelj,
kako bi filtar postao aktivan.

WWW Service Master Propetties for wireless x|
Documents I Directory Security I HTTP Headers | Cuztorn Ermars I Service
Web Site I Operators I FPerformance ISAFI Filters | Home Directory

Filterz installed here are active for all web zitez an this computer and are
executed in the order lizted below. These filters are not dizplayed an individual

web sites.
_Sitatux | Filter Mame Pricrity I Add.. |
zzpifilt High
E Compression High Hemaowe |
izzshield High :
E mdSil Law [E |
fpexedl.dl Lo Disable |

(] I Cancel Apply Help

Slika 2: Sucelje za dodavanje ISAPI filtara
Naravno, prije ponovnog pokretanja IIS posluZitelja potrebno je ispravno konfigurirati IISShield
vatrozid tj. podesiti parametre u iisshield. ini datoteci.

3. Konfiguracija

Konfiguracijski parametri IISShield-a nalaze se u datoteci IISShield. ini, a detaljan opis svakog
parametra dolazi u paketu s programom (datoteka config.htm).

Konfiguracijska datoteka podijeljena je u dva dijela. U prvom dijelu nalaze se globalni konfiguracijski
parametri, dok se u drugom dijelu nalaze sekcije koje poblize odreduju funkciju pojedinih
konfiguracijskih parametra.

Tako na primjer parametar DenyUr1Sequence odreduje da li ¢e se filtrirati pojedini URL nizovi, dok
sekcija [DenyUrlSequence] odreduje koji ¢e se nizovi filtrirati. Tipi¢an primjer
[DenyUrlSequence] sekcije izgleda ovako:

[DenyUrlSequence]
./
\

o0 e

>3]

Inicijalna IISShield.ini datoteka dobar je primjer konfiguracijske datoteke postavljene za
visoku sigurnosnu razinu zastite posluzitelja.
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3.1. Globalni parametri

Unutar IISShield.ini datoteke moguce je koristiti neke od sljedeéih konfiguracijskih
parametara:

— VerbAllow — Ukoliko je parametar ukljucen (vrijednost 1), kao valjani HTTP zahtjevi
smatrati ¢e se samo oni navedeni unutar [VerbAllow] sekcije. U slu¢aju da je vrijednost
parametra 0, kao neispravni ¢ée biti odbaceni svi HTTP zahtjevi navedeni unutar
[VerbDeny] sekcije.

— ValidHttpVersion - Ukoliko je parametar uklju¢en (vrijednost 1), dozvoljeni ¢e biti
samo oni upiti koji koriste inacice HTTP protokola navedene u [ValidHttpVersion]
sekciji. U protivnome dozvoljene su sve inacice protokola.

— ValidHostPort - Ukoliko je parametar ukljucen propusteni e biti samo oni HTTP
zahtjevi ¢ija vrijednost Host parametra u zaglavlju ili ime rac¢unala i broj porta unutar URI
sheme odgovara nekoj od vrijednosti koje su navedene unutar [ValidHostPort] sekcije.

— ExtensionAllow - Ukoliko je parametar ukljucen (vrijednost 1), kao valjani HTTP zahtjevi
smatrati e se samo oni koji pokusSavaju dohvatiti datoteke s nastavkom navedenim unutar
[ExtensionAllow] sekcije (npr. .php, .asp, itd.). U slué¢aju da je vrijednost parametra
0, kao neispravni Ce biti odbaceni svi zahtjevi za dohvat datoteka ¢iji su nastavci navedeni
unutar [ExtensionDeny] sekcije.

— DenyHeaderName - Ukoliko je parametar ukljué¢en (vrijednost 1), zabranjeni ée biti svi
upiti koji u svome zaglavlju sadrZe rije¢i navedene u [DenyHeaderName] sekciji. U
protivnome, ne vrsi se provjera zaglavlja.

— DenyUrlSequence - Ovaj parametar koristi se za filtriranje upita koji sadrze nepozeljne
znakovne nizove definirane unutar [DenyUrlSequence] sekcije. Ovim parametrom nisu
obuhvaceni Query znakovni nizovi.

— DenyQuerySequence - Definira zabranjene znakovne nizove unutar Query String-a.

— AllowDotInUrl - Ukoliko je parametar ukljucen, dozvoljeno je koristenje upita koji u
sebi sadrze imena datoteka sa vise od  jedne tocke (npr.
www.posluZitelj.hr/moja.datoteka.html).

— RemoveBanner - Ukoliko je ovaj parametar ukljucen, ukloniti ée se identifikacijska poruka
(engl. Banner) 11S posluZitelja.

— ChangeBanner - Bilo koji tekst upisan unutar ovog parametra, zamijeniti e inicijalnu
identifikacijsku poruku (engl. Banner) I1S posluzitelja.

— LogFilesDir - Specificira direktorij u koji ¢e se smjestati log datoteke. Inicijalno,
vrijednost ovog parametra pokazuje na direktorij u kojoj se nalazi IISShield.

— HighPriority - Ovaj parametar odreduje razinu prioriteta koju ée IISShield imati pri
svome izvrSavanju. 0 oznacava niski prioritet, kod vrijednost 1 oznacava visoki prioritet
izvodenja.

— Simulate - Ukoliko je ovaj parametar ukljucen, IISShield ¢e analizirati promet i biljeziti
neispravne upite u log datoteku, ali se paketi nece odbacivati, ve¢ ¢e biti proslijedeni
posluzitelju.

Detaljan opis ostalih parametara nalazi se u Config.htm datoteci, koja dolazi u paketu s
programom.

3.2. Popis konfiguracijskih sekcija
Za poblize odredivanje ponasanja pojedinih konfiguracijskih parametara, mogucée je koristiti sljedece
sekcije:
[VerbAllow]
[VerbDeny]
[ValidHttpVersion]
— [ExtensionAllow]
[ExtensionDeny]
[ValidHostPort]
[DenyHeaderName ]
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— [ValidMaxLenByHeader]

— [DenyUrlSequence]

— [DenyQuerySequence]
Tipi¢ne primjere sekcija koje odreduju ponasanje pojedinih parametara moguce je pronadi u
inicijalnoj IISShield datoteci, koja dolazi u paketu s IISShield filtrom.

4. Rad IISShield filtra

Kada se, nakon instalacije IISShield-a, posluzitelj ponovno pokrene, transparentno ée se filtrirati svi
maliciozni zahtjevi (u skladu s konfiguracijom IISShield-a). Svi pokusaji slanja nezeljenih upita
biljeziti ¢e se u log datoteku koja se nalazi u istom direktoriju kao i iisshield.dl1 datoteka.
Primjer Log datoteke dan je u nastavku:

2003-07-20 01:28:04 80.109.254.36 [Unallowed pair host:port found in
host header] [-] [HEAD / HTTP/1.0]
2003-07-20 01:30:31 155.210.12.231 [Incorrect Request Line] [-] [GET
/scripts/nsiislog.dll]
2003-07-20 03:14:00 212.9.7.79 [Request does not contain allowed
verb] [-] [OPTIONS / HTTP/1.1]
2003-07-20 11:10:31 80.109.254.36 [Unallowed pair host:port found in
host header] [-] [HEAD / HTTP/1.0]
2003-07-20 11:12:57 80.109.254.36 [Unallowed pair host:port found in
host header] [-] [HEAD / HTTP/1.0]
2003-07-20 11:22:48 217.229.21.93 [Url does not contain allowed
extension] [-] [GET /c/winnt/system32/cmd.exe?/c+dir+c:\ HTTP/1.1]
2003-07-20 11:22:56 217.229.21.93 [Url does not contain allowed
extension] [-] [GET /c/winnt/system32/12345.exe?/c+dir+c:\ HTTP/1.1]
2003-07-20 11:44:15 157.82.151.41 [Unallowed pair host:port found in
host header] [-] [HEAD / HTTP/1.0]
2003-07-20 11:49:09 161.252.2.86 [Url does not contain allowed
extension] [-] [GET
/default.i1da?XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXKXKXX
0:0:9:9.:9.9:9.9.9,9:0:0.0.9.9.9.9.9.9:9:0:0.9.9.9.9.9.9:9:0:0.9.0.9.9.9.9.0.:0.:0.0.9.9.9.9.9.9:0:0.:0.0.0.9.9.9.9:0:0:0.0.9.9.9.9.9.0.0.0:¢
):9.9,9:0:0.0.9:9.9.9.9:9:0:0.0.9.9.9.9.9.9:0:0.0.0.9.9.9.9.9:9:0.0.0.0.9.9.9.9:0:0.:0.0.0.9.9.9.9.:9:0:0.0.9.0.9.9.9.9.:0.:0.0.0.9.9.9.9.0.¢
KAKXKKXKKXKKXKKXKKXKKXK KK KXK KK KKKXKKXKKKKKKXS19090%5u6858%uchbd3%u7801%u9090%u685
$ucbhbd3%u7801%1u9090%u6858%uchbd3%u7801%u9090%u9090%u8190%u00c3%u0003%
u8b00%u531b%ub3££%u0078%u0000%u00=a HTTP/1.0]

Iz ispisa je vidljivo da datoteka sadrzi datum i vrijeme kada je upit primljen, izvornu IP adresu upita,
razlog zbog kojeg je upit odbacen te cjelovit tekst upita. Na ovaj nacin vrlo je lako uociti i pratiti
pokusaje kompromitiranja posluzitelja.

5. Zakljucak

IISShield je vrlo korisno prosirenje Microsoft IIS posluzitelja, koje na aplikacijskoj razini Stiti
posluzitelj od malicioznih upita. Velik broj konfiguracijskih opcija ¢ini ovaj IIS modul vrlo fleksibilnim
i omoguéuje korisniku precizno podesavanje razine zastite posluzitelja. Vrlo jednostavan i pregledan
format log datoteke omogucuje lako pracenje log zapisa i detekciju neovlastenih aktivnosti.

Filtriranje HTTP upita na aplikacijskoj razini jednostavno je za primjenu i vrlo korisno u okruzenjima u
kojima ne postoji vatrozid, dok se u okruzenjima s vatrozidom ovakvo rjesenje mozZe iskoristiti kao
dodatna razina zastite.

Rezultati usporedbe moguénosti IISShield-a i konkurentskih programa iste namjene mogu se pronaci
na adresi http://www.kodeit.com/tools/iisshield compare.htm.
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