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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

U ovom dokumentu opisana je tehnologija Aoneypot sustava, podrucje racunalne sigurnosti kojemu je
osnova namjena detekcija neovlastenih aktivnosti te prikupljanje novih spoznaja i informacija o
tehnikama i alatima koje neovlaSteni korisnici koriste prilikom provodenja malicioznih aktivnosti.
Opisana su osnovna nacela na kojima se bazira rad Aoneypot sustava, zajedno s njihovim znacajem i
podru¢jem primjene. Takoder su analizirani i razli¢iti tipovi sustava, s obzirom na nacin rada i
namjenu, a dani su i primjeri konkretnih implementacija.

2. Osnovna nacela

Honeypot sustavi relativno su nova tehnologija u podrucju racunalne sigurnosti i njihova popularnost
iz dana u dan neprestano raste. Koncept primijenjen kod Aoneypot sustava smatra se iznimno velikim
potencijalom u pogledu unaprjedenja sigurnosti racunalnih i komunikacijskih sustava. Nove ideje i
metodologije, koje proizlaze kao rezultat njihove primjene, omogucuju razvoj novih sigurnosnih
rjeSenja i produkata, $to je jedna od najvecih vrijednosti foneypot sustava (Poglavlje 3).
Svakodnevnim razvojem novih racunalnih tehnologija i servisa paralelno se povecava i broj racunalnih
incidenata na javnom Internetu. Neovlasteni korisnici vrlo brzo pronalaze sigurnosne propuste u
novim tehnologijama, na temelju Cega razvijaju specijalne alate i tehnike kojima se zaobilaze
definirane sigurnosne mjere. Iako je vrijeme potrebno za reakciju i suzbijanje novootkrivenih
sigurnosnih prijetnji na Internetu znatno smanjeno u odnosu na prije nekoliko godina, redovito se
javljaju novi maliciozni programi (virusi, crvi, i sl.) koji pomicu dosegnute granice.

Potreba za kvalitetnim mehanizmima koji ¢e omoguéiti prikupljanje informacija o takovim
aktivnostima neophodan je korak za kvalitetnu i u¢inkovitu zastitu od malicioznih korisnika. Jedno od
rjesenja, koje je opisano u ovom dokumentu, upravo su foneypot sustavi.

Pod honeypot sustavima smatraju se svi oni racunalni resursi (posluzitelji, racunalne mrezZe, i sl.) koji
su predvideni da budu napadnuti ili kompromitirani od strane neovlastenih korisnika. Osnovi cilj
ovakvog pristupa je prikupljanje novih spoznaja o tehnikama i alatima koje neovlasteni korisnici
upotrebljavaju za kompromitiranje racunalnih resursa, kako bi se na taj nacin razvile nove ideje i alati
za efikasnije sprje¢avanje neovlastenih aktivnosti. Nacini implementacije i moguénosti primjene vrlo
su raznolike, Sto ove sustave cini vrlo fleksibilnima i iskoristivima u razli¢itim podrucjima racunalne
sigurnosti.

Jedna od definicija Aoneypot sustava, koja proizlazi iz spomenute opcenitosti i fleksibilnosti, kaze da
su to oni rac¢unalni resursi ¢ija vrijednost lezi u moguénosti njihovog neovlastenog i neautoriziranog
koristenja.

Treba naglasiti da ideja Aoneypot sustava nije identifikacija i kriviéno procesiranje neovlastenih
korisnika ukljucenih u racunalni kriminal, ve¢ iskljuc¢ivo saznavanje tehnika kojima se oni koriste.
Stovise, jedna od mjera kvalitete Aoneypot sustava je upravo ta da neovlasteni korisnik nikada ne
sazna da su njegove aktivnosti zabiljezene Aoneypot sustavom.

U posljednje vrijeme aktualna su i rjeSenja u kojima se Aoneypot sustavi koriste kao sustavi za
detekciju neovlastenih aktivnosti (engl. Intrusion Detection System). Ova ideja znatno se razlikuje u
odnosu na klasi¢ne IDS sustave (rule-based IDS, anomaly-based IDS i sl.), i danas se sve ¢eS€e mogu
naci radovi koji medusobno usporeduju ove tehnologije. Programski alati koji implementiraju
honeypot 1DS sustave sve su ¢es¢i (KFSensor, Spectra, itd...), a neki od njih opisani su i u ovom
dokumentu (Poglavlje 6).

3. Vrijednost honeypot sustava

Tri vrlo vazna podru¢ja racunalne sigurnosti o kojima je potrebno voditi racuna prilikom
implementacije racunalno komunikacijskih sustava su:
e Prevencija (engl. prevention) — postupak uspostave sustava koji ¢e racunalne resurse zastiti
od neovlastenih korisnika;
e Detekcija malicioznih aktivnosti (engl. detection) - postupak koji podrazumijeva
identifikaciju  sigurnosnih  nedostatka u sustavu prevencije te obavjescivanje
administrativnog osoblja o uo¢enim, potencijalno sumnjivim aktivnostima;
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o Reakcija (engl. response ili reaction) - nacin na koji organizacija ili odgovorno osoblje
reagira na detekciju neovlastenih aktivnosti;

Iako svaka od navedenih komponenti ima svoje mjesto i znacaj u podru¢ju racunalne sigurnosti,
sustavi za prevenciju i detekciju imaju posebnu tezinu. Uspostava kvalitetnih sustava za prevenciju i
detekciju neovlastenih aktivnosti u velikoj ¢e mjeri smanjiti sigurnosni rizik od neovlastenih
aktivnosti koje prijete s Interneta.
Honeypot sustavi, kao sigurnosno rjeSenje, mogu se svrstati u sve tri skupine (ovisno o tipu Aoneypot
sustava (Poglavlje 5)). Moguénost detekcije neovlastenih aktivnosti, te prikupljanje novih spoznaja o
koristenim alatima i tehnikama neovlastenih korisnika, koje se kasnije koriste za razvoj novih
sigurnosnih rjeSenja, svojstva su koja to potvrduju.
Kao $to je vec ranije spomenuto, jedna od primarnih uloga Aoneypot sustava je detekcija malicioznih
aktivnosti na mrezi te prikupljanje informacija potrebnih za njihovu analizu. Oni ne pruzaju nikakve
usluge ili servise za legitimne korisnike te su u tom pogledu potpuno neupotrebljivi. Jedan od
osnovnih preduvjeta za uspostavu kvalitetnog #oneypot sustava je upravo taj da se na njima ne nalaze
servisi i usluge namijenjeni legitimnim korisnicima. Ovaj uvjet garantira da ¢e honeypot sustavi
biljeziti samo maliciozni promet neovlastenih korisnika, a ne aktivnosti legitimnih korisnika.
Treba napomenuti da uspostava foneypot sustava u pravilu ne rezultira podizanjem sigurnosnog nivoa
racunalne mreze i okolnih sustava. Ova tvrdnja prvenstveno se odnosi na istrazivacke honeypot
sustave (iako se ista Cesto moze primijeniti i na komercijalna rjeSenja - Poglavlje 5), gdje se u sustav
namjerno unose ranjivosti koje e privuéi paznju neovlastenih korisnika. Buduéi da vrijednost sustava
raste s brojem zabiljezenih malicioznih aktivnosti, unesene ranjivosti vrlo cesto su visokog
sigurnosnog rizika, Sto uz nedostatne mjere zastite moze prouzrociti ozbiljne probleme za okolne
sustave.
Pogresno je misljenje da ¢e postavljanje honeypot sustava racunalnu mrezu zastiti od malicioznih
aktivnosti neovlastenih korisnika. Nasuprot, povr$no i nepazljivo postavljen foneypot sustav najcesée
donosi nove sigurnosne probleme, koji se mogu negativno odraziti na mreze i sustave koji su na bilo
koji nacin (ili logicki ili fizicki) povezani s istim. Iz ovog razmatranja proizlaze visoki zahtjevi za
strucno$cu i iskustvom osoba ukljucenih u postavljanje i odrzavanje sustava.
Medusobna veza izmedu razlicitih tipova Aoneypot sustava i njihovog utjecaja na sigurnosna svojstva
racunalnog sustava opisana je u poglavlju 5.

4. Prednosti i nedostatci

U ovom poglavlju opisane su osnovne prednosti i nedostatci foneypot sustava.

4.1. Prednosti

Slijedi kratka lista nekih od prednosti Aoneypot sustava. Osim opéenitih prednosti koje proizlaze iz
temeljnih karakteristika same tehnologije, navedene su i neke prednosti ispred ostalih tehnologija
slicne namjene (IDS, alati za provjeru integriteta, i sl.). Prednosti su:

e mogucnost prikupljanja novih spoznaja o tehnikama i alatima neovlastenih korisnika;

e malen broj laznih upozorenja — buduéi da Aoneypot sustavi najceSée ne obavljaju niti jednu
drugu zadacu osim prikupljanja informacija o neovlastenim aktivnostima, ve¢ina mreznog
prometa koji se zabiljezi vezan je uz namjenu sustava. Ukoliko se sustav koristi kao IDS
rjeSenje, ovo predstavlja znacajnu prednost, buduéi da IDS sustavi vrlo ¢esto generiraju vrlo
velike koli¢ine laznih upozorenja (ovisno o kvaliteti konfiguracije sustava);

e relativno mala koli¢ina prikupljenih podataka — Aoneypot sustavi karakteriziraju se relativno
malom kolicinom podataka koji biljeZe. Za razliku od sigurnosnih rjeSenja kao $to su mrezni
(engl. network based) i posluziteljski (engl. host-based) sustavi za detekciju neovlastenih
aktivnosti, Aoneypot sustavi biljeze i pohranjuju znatno manje kolicine podataka. S obzirom
na namjenu sustava zabiljezeni podaci najc¢e$¢e su korisni podaci o aktivnostima
neovlastenih korisnika s vrlo malim brojem laznih upozorenja (engl. false positive);

o fleksibilnost — brojne moguénosti i vrlo Siroko podrucje primjene jedna je od osnovnih
karakteristika foneypot sustava;
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e skromni zahtjevi na racunalne resurse — svojstvo Aoneypot sustava da biljeze iskljucivo
maliciozne aktivnosti neovlastenih korisnika ¢ini ih manje zahtjevnima na racunalne resurse
potrebne za implementaciju sustava. Racunalo generacije Pentium I s 128 MB radne
memorije i tvrdim diskom prosjecne veli¢ine (20, 40 GB) zadovoljiti e veéinu potreba;

e mogucnost analize kriptiranih protokola — bez obzira o kojem se servisu ili protokolu radi,
honeypot sustav zabiljezit ¢e maliciozne aktivnosti usmjerene prema njemu;

e jednostavnost — iako sama implementacija kvalitetnog i pouzdanog Aoneypot sustava nije
nimalo trivijalan zadatak, sama ideja i koncept vrlo su jednostavni. Za implementaciju nisu
potrebni slozeni algoritmi, tablice stanja i sl., kao $to je slu¢aj s drugim tehnologijama kojima
se Zele detektirati i identificirati aktivnosti neovlastenih korisnika. Za neke jednostavnije
primjene moguce je iskoristiti i gotove alate kao $to su netcat idr.

4.2. Nedostaci

e mogucnost detekcije samo onih neovlastenih aktivnosti koje su usmjerene prema Aoneypot
sustavu — osim nedostataka, ovo je jedno o najvedih ogranicenja fAoneypot sustava. Svi
napadi usmjereni prema ostalim racunalima na mreZi ostati ¢e nezabiljezeni;

e unosenje dodatnog sigurnosnog rizika u racunalne sustave na kojima je postavljen honeypot
- buduéi da je osnovna ideja Aoneypot sustava u tome da on bude kompromitiran, sigurnosni
rizik koji se time unosi za ostale racunalne resurse postaje visi. Ukoliko sustav nije pazljivo
osmisljen i ukoliko nisu definirane odgovaraju¢e mjere zastite, ovakvi sustavi vrlo cesto
mogu prouzrokovati probleme za legitimna racunala i servise.

5. Tipovi Honeypot sustava

Revizija v1.1

Ovisno o tipu i namjeni, foneypot sustave moguce je podijeliti u dvije osnovne skupine. To su:

o Komercijalni hAoneypot sustavi (engl. production honeypot systems) - namijenjeni su
prvenstveno unaprjedenju sigurnosnih karakteristika racunalnih sustava. Njihova primarna
uloga je detekcija i prevencija neovlastenih aktivnosti usmjerenih prema ciljnom sustavu,
dok se u drugom planu nalazi potreba za prikupljanjem i analizom detektiranih dogadaja.
Njihova vrijednost mjeri se u broju uspjesno detektiranih neovlastenih aktivnosti te o
ucinkovitosti mjera njihovog suzbijanja.

o Istrazivacki honeypot sustavi (engl. research honeypot systems) - za razliku od
komercijalnih, istrazivacki Aoneypot sustavu imaju posve drukciju namjenu. Njihov primarni
zadatak je prikupljanje i analiza novih informacija o aktivnostima neovlastenih korisnika, a
vrijednost im se mjeri u koli¢ini prikupljenih informacija i u broju uspjesno identificiranih i
analiziranih aktivnosti.

Dodatnu podjelu moguce je obaviti na temelju nivoa interakcije izmedu neovlastenog korisnika i
honeypot sustava. Visi nivo interakcije izmedu neovlastenih korisnika i Aoneypot sustava u pravilu
podrazumijeva kompleksniji sustav, ve¢i angazman oko administracije, vecu cijenu te visi sigurnosni
rizik za okolne sustave.

U ovom smislu moguce je definirati sljedecu podjelu:

e Nisko-interaktivni Aoneypot sustavi — karakteriziraju se relativno jednostavnim postupkom
instalacije i odrzavanja, niskim sigurnosnim rizikom te ograni¢enim brojem dogadaja koje je
ovim putem moguce prikupiti. Preporucljivo za manje iskusne korisnike koji se prvi puta
susreéu s foneypot rjeSenjima.

e Visoko-interaktivni Aoneypot sustavi — slozeniji sustavi s ve¢im angazmanom oko instalacije
i odrzavanja. Omogucavaju detekciju slozenijih neovlastenih aktivnosti te alata i tehnika
kojima se napadaci koriste. S obzirom na dopusteni nivo interakcije s neovlastenim
korisnicima ovakvi sustavi predstavljaju znatno visi sigurnosni rizik. Preporucuju se na
koristenje naprednijim korisnicima s iskustvom u ovom podrucju.

Iako je na nekim mjestima moguce naéi i detaljniju podjelu s obzirom na nivo interakcije izmedu
neovlastenog korisnika i #oneypot sustava, ovakva podjela trenutno je najprihvacenija.
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6. Programski alati

Revizija v1.1

Trenutno postoji nekoliko programskih alata koji omoguéuju postavljanje Aoneypot sustava. Neki od
njih su komercijalni (Spectra, KFSensor), a neki od njih su besplatni (Honeyd). U ovom dokumentu biti
¢e navedene osnovne karakteristike KFSensor i Honeyd programa, kako bi se ukratko dao uvid u
njihova svojstva i moguénosti primjene.

KfSensor

KFSensor (http://www.keyfocus.net/kfsensor/) programski paket predstavlja komercijalno Aost-based
honeypot rjeSenje za Windows operacijske sustave. Program se moZe opisati kao nisko-interaktivni
honeypot sustav s jednostavnim i intuitivnim grafickim suceljem (S/ika 1) te jednostavnoscu
upotrebe, sto ga ¢ini prihvatljivim rjeSenjem i za manje iskusne korisnike. Nakon postupka instalacije
programa, koji je tipi¢an za programske pakete namijenjene Windows operacijskim sustavima,
potrebna su minimalna podesavanja koja ée omoguéiti osnovnu Aoneypot funkcionalnost.
Fleksibilnost i modularnost KFSensor programa korisniku omoguéuje dodavanje novih funkcionalnosti
i svojstava te prilagodavanje programa osobnim potrebama. Program podrzava emulaciju razli¢itih
mreznih posluzitelja i servisa s razli¢itim nivoima interakcije izmedu neovlastenih korisnika i
honeypot sustava.

Dva su osnovna tipa mreznih posluzitelja koje je moguce definirati:

e  Sim Banner posluzitelj - najjednostavnija emulacija mreznih posluzitelja s vrlo niskim
nivoom interakcije izmedu neovlastenih korisnika i Aoneypot sustava. Na konekcije klijenta
(neovlasteni korisnik) posluzitelj odgovara s odgovarajuc¢om, korisnicki podesivom porukom
(engl. banner), nakon cega se prekida veza. Bilo kakve naprednije razmjene podataka nisu
moguce.

e  Sim Standard posluzitelj — naprednija emulacija mreznih servisa u kojoj je moguce preciznije
definirati ponasanje pojedinog servisa. Administrator sustava definira osnovne parametre
posluzitelja kojima se opisuje ponasanje u razli¢itim situacijama.

#4 KFSensor - Evaluation Trial =] 3]
File “iew Scenario Settings Help
wg
|35 5 (@250 YR
J 127.0.0.1 - Main Scenario D [ start [ Pro... [ sens... | Name [ visitor
o0 e 76 7.7.200311:39:33.493  TCP 80 115 161.53.96.65
&} 21 FIP Guild - Recent ; @77 7.7.20031330:45.730  TCP 25 SMTP adsh65-71-66-149.dsl.resntx. swbell. net
q 22 S5H - R t Activi & 7s 7.7.2003 14:30:48,315 TCP a0 IIs maja.zesoi.fer b
ecent Ackivi 7o 772003 143048612 TP 22 55H maja.zesoi.fer.hr
o 23 Telnet -Recent Act |@ap  7.7.2003 14:30:48.627  TCP 25 SMTP maja.zesci. fer b
& 25 SMTP -Recent Acti |51 7.7.2003 14:30:48.627  TCP 53 DNS maja.zesoi.Fer hr
Q 53 DNS - Recent Activi | & 52 77,2003 14:30:48.612 TCP 23 Telnet maja.zesolfer.bir
&) 80 115 Recent Actiit |53 77,2003 14030:48.643  TCP 443 HTTPS maja.zesoi.fer hr
q 110 POP3 - R t Act & a4 7.7.2003 14:30:458.643 TCP 21 FTF Guild maja.zesoi.fer.br
ecent Act 1@ e 7.7.2003 103048643 TCP 80 15 maja.zesoi.fer.hr
; o 443 HTTPS -Recent A |@ s 7.7.2003 14:30:48.655  TCP 110 POPS maja.zesai.fer hr
L) 1433 M3 SQL Server
-4 UDP
4 | Dl | i
Ready M v

Slika 1 - Graficko sucelje KFSensor programskog paketa
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Jedna od vrlo prakticnih moguénosti KFSensor programa je moguénost definicije razlicitih scenarija.
Scenariji se najbolje mogu opisati kao razliciti profili, od kojih svaki opisuje tocno jedan sustav s
pripadajuéim postavkama i servisima. Npr., moguce je definirati dva razli¢ita profila s imenima Linux i
Windows od kojih jedan emulira Windows, a drugi Linux operacijski sustav. U Windows profilu u tom
¢e se slucaju definirati mrezni servisi koji odgovaraju Windows operacijskim sustavima (Microsoft IIS,
isl.), dok e se u Linux profilu definirati servisi koji odgovaraju Linux platformama (Sendmail, Apache,
Proftpd i sl.)
Nakon konfiguracije servisa i pokretanja sustava (Start Server opcija) isti ¢e poceti pratiti i biljeziti
sve konekcije inicirane prema bilo kojem od emuliranih posluzitelja. Svaka nova konekcija biti ce
zabiljeZzena u glavnom prozoru programa te ¢e se, ovisno o odabranom nacinu, obavijestiti
administrator. Obavje$¢ivanje administratora moguce je u obliku zvuénog signala, treperenja prozora
programa ili putem poruka elektronicke poste.
Svaki dogadaj biti ¢e zabiljezen odgovarajuéom bojom (crvena, Zuta, zelena) Cime se oznacava
sigurnosni rizik detektiranog dogadaja. Za svaki detektirani dogadaj biti ce zabiljezeni razli¢iti podaci
kao Sto su:

e datum i vrijeme kada je dogadaj detektiran (Start Time);

e datum i vrijeme kada je prekinuta zabiljezena aktivnost (EndTime);

e IPadresaimrezni port servisa uz koji je detektiran dogadaj (Sensor IP, Sensor Port);

e IPadresai mrezni port s kojeg je zabiljezena konekcija (Visitor IP, Visitor Port);

e protokol uz koji je dogadaj vezan (Protocol);

e upit klijenta (Recieved);

e odgovor posluZitelja (Response);

e podatak o tome tko je prekinuo konekciju (Closed By);

e  broj primljenih i poslanih okteta (Recieved Bytes, Response Bytes);

o itd...
Koji ¢e od zabiljezenih podataka biti prikazani unutar sucelja programa, ovisiti ¢e o konfiguraciji
programa. Dvostrukim klikom misa na bilo koji od zabiljezenih dogadaja moguce je dobiti detaljnije
informacije (Slika 2).

]

—Ewent

Start Time: I 7.7.2003 14:45:32.749 Ewent ID: I &7
End Time: I F.7.2003 14:45:32.765 Type: I Conneckion

Drescription: I
Severity: IMedium
— Wisitor
IP: I 161.53.96.65 Port: | 4514
Cramain: I
—Sensar

Marme: I II5

IP: I 161.53.64.150 Port: IBD
Bound: I Protocal: TCP
Action: I SimSkdServer Sim Server: I II5

—Details

Closed By I Server Limit Exceeded: I

Received:
GET fdefault.ida?xx e K Kl ol i K i

-
Content-type: textfxml j
Content-length: 3379

N [

Response:

HTTF{1.1 400 Bad Request
Content-Type: text/hkml

Server: Microsoft-I11S06.0
Date: Mon, 07 Jul 2003 12:45:32 GMT

K

Expand

Mext I Prewvious I ose Y Help |

Slika 2 - Podaci o detektiranom dogadaju
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6.2. Honeyd

Honeyd program (http://www.citi.umich.edu/u/provos/honeyd/) je besplatna Open-source
implementacija /Aoneypot sustava namijenjena Linux operacijskim sustavima. Prema svojim
karakteristikama /oneyd program moze se svrstati u skupinu istrazivackih Aoneypot sustava. Za
razliku od ranije opisanog KFSensor programa, /oneyd nesto je kompliciraniji u pogledu konfiguracije
i odrzavanja, tako da se moze preporuciti iskusnijim korisnicima s poznavanjem rada Linux
operacijskih sustava.

Program omoguéuje kreiranje virtualnih sustava i servisa, pri ¢emu su podrzani TCP, UDP i ICMP mrezni
protokoli. Jedna od najveéih prednosti Honeyd programa pred ostalim rjeSenjima ovog tipa je njegova
moguénost da, osim mreznih servisa, simulira i TCP/IP stog razli¢itih operacijskih sustava. Na ovaj
nacin napadacu je otezana moguénost da ciljni sustav prepozna kao Aoneypot te da odustane od
svojih inicijalnih namjera.

Spomenuta emulacija TCP/IP stoga zasnovana je na bazi otisaka poznatog Nmap programskog paketa,
koju on koristi prilikom identifikacije operacijskog sustava udaljenog rac¢unala. Prije slanja odgovora
klijentskom racunalu svi mrezni paketi prolaze kroz specijalan modul koji ih prilagodava sustavu koji
se simulira.

Honeyd Aoneypot sustav podrzava istovremenu simulaciju vise razlicitih operacijskih sustava s
razli¢itim IP adresama. U tu svrhu potrebno je koristiti ili Proxy ARP funkcionalnost ili dodavanje
novih ruta na mreznom usmjerivacu iza kojeg se nalazi racunalna mreza na kojoj je postavljen
honeypot sustav.

Na sljedecoj slici prikazana je arhitektura Honeyd programskog paketa iz koje se moze zakljuciti nacin
rada programa.

Mrezno sucelje

A A

—_—-— T — -

\\
~
\\ | modul za primanje i modifikator
\ analizu paketa paketa
\ A A
\
\
l \ A ¢
ICMP N TCP ubP
\
N\
N
AN

emulacija
mreznih servisa

Slika 3 - Arhitektura Honeyd programskog paketa

Mrezno sucelje Aoneypot sustava paket prosljeduje modulu za primanje i analizu paketa. Ovaj modul,
ovisno o ciljnoj IP adresi, pretrazuje bazu s konfiguracijom sustava na temelju cega se odreduje o
kojem se virtualnom posluzitelju radi. Ovisno o protokolu primljenog paketa (TCP, UDP, ICMP), paket
se zajedno s pripadaju¢om konfiguracijom $alje upravljackom programu odgovarajuceg protokola.
Ovdje se obavljaju osnovne provjere nad paketom nakon cega se, ovisno o kojem se servisu radi, salje
odgovaraju¢em posluziteljskom modulu. Posluziteljski moduli su obi¢ni programi, pisani u nekom od
skriptnih jezika, kojima se simuliraju razli¢iti mrezni servisi, odnosno posluzitelji. Uz prosljedivanje
paketa simuliranoj inacici odgovarajuéeg mreznog servisa, program podrzZava i prosljedivanje paketa
na proizvoljno odrediste. Na taj nacin moguce je bilo koji upit klijenta proslijediti na bilo koji drugi
posluzitelj, ¢ak i na adresu s koje je upit dosao.

Nakon procesiranja upita od strane odredenog posluziteljskog modula on se prosljeduje modulu za
modificiranje paketa. Ovaj modul opet kontaktira bazu s konfiguracijom sustava, na temelju cega se
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paket modificira na taj na¢in da odgovara TCP/IP stogu simuliranog operacijskog sustava. Nakon toga
paket se preko mreznog sucelja vraéa klijentskom racunalu s kojeg je primljen upit.

Virtualni posluzitelji definiraju se u konfiguracijskoj datoteci Honeyd programskog paketa. Za svaki
sustav potrebno je definirati parametre koji ée opisati osnovne karakteristike sustava te servise koji su

na njemu pokrenuti. Primjer konfiguracije dan je u nastavku:

reate router

et router personality "Cisco 7206 running IOS 11.1(24)"
et router default tcp action reset

dd router tcp port 23 "scripts/router-telnet.pl"

reate netbsd

et netbsd personality "NetBSD 1.5.2 running on a Commodore
miga (68040 processor)"

et netbsd default tcp action reset

dd netbsd tcp port 22 proxy S$ipsrc:22

dd netbsd tcp port 80 "sh scripts/web.sh"

ind 10.0.0.1 router
ind 10.1.0.2 netbsd

Ovom konfiguracijom definirana su dva virtualna posluzitelja: mrezni usmjerivac Cisco, serije 7206 s
I0S 11.1(24) operacijskim sustavom te mrezni posluzitelj s NetBSD operacijskim sustavom. Na
Ciscovom usmjerivacu simuliran je samo telnet servis za udaljeni terminalski rad, dok su na NetBSD
posluzitelju omoguceni Web i SSH servisi. Web posluzitelj simuliran je skriptom ljuske web . sh, dok
se SSH promet preusmjerava na izvorisnu adresu s koje je inicirana konekcija.

7. Honeynet sustavi

Za razliku od upravo opisanih Aoneypot sustava koji se u pravilu sastoje od jednog racunala koje
simulira odredeni broj mreznih servisa, odnosno posluzitelja, #oneynet sustavi puno su kompleksniji i
mogu se opisati kao napredniji model Aoneypot tehnologije. Honeynet sustavi najceSée se
implementiraju kao kompletni racunalni sustavi sa svim komponentama koje se koriste i u klasi¢nim
implementacijama mreznih okruzenja (posluzitelji, vatrozidi, sustavi za detekciju neovlastenih
aktivnosti i sl.). Smisao i vrijednost Aoneynet implementacija iskljucivo je istrazivackog karaktera, s
osnovnim ciljem prikupljanja novih spoznaja o tehnikama i alatima koje neovlasteni korisnici
upotrebljavaju prilikom provodenja napada.

Znacajnije razlike foneynet u odnosu na Aoneypot sustave su:

e radi se o slozenijim racunalnim sustavima s razli¢itim komponentama kojima se simulira
realno mrezno okruzenje. Ovakva arhitektura omoguéuje istovremenu simulaciju vise tipova
mreznih uredaja (usmjerivaci, preklopnici, vatrozidi...) i operacijskih sustava (Windows,
Solaris, Linux,...), Sto omoguéuje prikupljanje veée koli¢ine informacija o neovlastenim
korisnicima;

e mrezni servisi, posluzitelji i ostala mrezna oprema ne simuliraju se posebnim specijaliziranim
programskim paketima (iako niti ova moguénost nije iskljucena) kao u slucaju vecine
klasicnih Aoneypot sustava, veé se koriste realni programi i uredaji koji se svakodnevno
koriste u razlicitim mreznim okruzenjima;

e sustavi su znatno realniji od Aoneypot rjesenja, Sto u velikoj mjeri smanjuje moguénost
njihove detekcije od strane neovlastenih korisnika.

e Honeynet sustavi predstavljaju znatno veci sigurnosni rizik u odnosu na klasicne Aoneypot
sustave te zahtijevaju vrlo dobro poznavanje razli¢itih mreznih protokola, tehnologija i
operacijskih sustava, kao i podrucja racunalne sigurnosti.

e Potreban veéi angazman oko postavljanja i odrzavanja sustava.

Na sljedecoj slici (Slika 4) prikazana je tipicna arhitektura jednog honeynet sustava.
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Slika 4 - Honeynet

U ovakvoj konfiguraciji potrebno je posebnu paznju obratiti na sigurnosnu politiku vatrozida iza kojeg
se nalazi honeynet sustav. Konfiguraciju je potrebno prilagoditi tako da se omogudéi prikupljanje sto
vece koli¢ine informacija o neovlastenim korisnicima, a da se pritom neovlastene aktivnosti ogranice
iskljucivo na Aoneynet sustav. Povrsnom i nepazljivom konfiguracijom vatrozida situacija moze vrlo
lako izmaci kontroli, nakon cega kompromitirani Aoneynet sustav predstavlja ozbiljnu prijetnju i za
legitimne racunalne sustave. Ovu mogucénost uvijek treba svesti na minimum.
Kako je na slici prikazano, svi log zapisi prosljeduju se udaljenom syslog posluzitelju, ¢iji je jedini
zadatak prikupljanje i analiza log zapisa te obavjes¢ivanje administratora pri detekciji sumnjivih
dogadaja.
Komunikaciju prema syslog posluzitelju potrebno je ograniciti samo na komponente Aoneynet
sustava koje imaju mogucnost biljezenja log zapisa putem syslog protokola i na UDP 514 mrezni
port (SYSLOG). Ovo je moguce vrlo jednostavno koristenjem iptables programskog paketa. Primjer
naredbi koje je u tu svrhu potrebno izvrsiti je:
ptables -A INPUT -s honeynet --destination-port 514 ** -j ACCEPT
ptables -A INPUT -j DROP

Na racunalima na kojima je podeSeno prosljedivanje log zapisa na udaljeni syslog posluzitelj
potrebno ja maksimalno prikriti informacije o takovoj konfiguraciji. U suprotnom, neovlasteni korisnik
moZe jednostavno prepoznati foneypot sustav te doéi do adrese na koju se Salju log zapisi.
Identifikacijom IP adrese syslog posluzitelja, napada¢ ga moze ili pokusati kompromitirati ili
pokrenuti neki od napada uskra¢ivanjem racunalnih resursa (engl. Denial of Service — DoS) koji ¢e
onemoguditi daljnje biljezenje log zapisa.

Postoje implementacije honeynet sustava slicne opisanoj, u kojoj je jedna od ideja upravo ta da se
neovlastenog korisnika natjera na otkrivanje i pokusaj kompromitiranja udaljenog syslog
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posluzitelja. Buduéi da IDS sustav ionako prati i biljezi cijeli promet na mrezi ovakve metode
omogucuju analizu postupaka naprednijih neovlastenih korisnika.

Na samom syslog posluzitelju pozeljno je instalirati neki od alata za periodicku analizu log zapisa i
obavjes¢ivanje administratora (npr. logcheck i swatch), kako bi se pri detekciji dogadaja
administrator odmah obavijestio o tome.

IDS sustav potrebno je podesiti tako da biljezi sav promet na Aoneynet mrezi. Na taj nacin moguca je
detaljna analiza i rekonstrukcija svih dogadaja, Sto je jedna od osnovnih zadaca ovakvih sustava.
Pohranjivanje u bazu podataka omoguditi ¢e pretrazivanje prema razlicitim kriterijima, Sto takoder
moze pomodi pri kasnijoj analizi, a vrlo je korisno i kod razli¢itih statistickih obrada. Prikrivanje IDS
sustava takoder je vrlo vazan korak za pouzdanu implementaciju Aoneynet sustava. IDS sustav u
ovakvoj arhitekturi predstavlja primarni izvor informacija o neovlastenim aktivnostima i posebno je
vazno voditi racuna o sigurnosti prikupljenih podataka. U tu svrhu moguce je IDS sustav postaviti u
nevidljivom modu (engl. stealth IDS), ali ta tema izlazi van opsega ovog dokumenta.

8. Zakljucak

Dokument opisuje tehnologiju Aoneypot sustava, relativno novu tehnologiju u podrucju racunalne
sigurnosti, ¢iji je osnovni cilj detekcija neovlastenih aktivnosti i prikupljanje novih spoznaja o
tehnikama i alatima koje neovlasteni korisnici upotrebljavaju prilikom provodenja napada. Opisani su
osnovni koncepti i ideje, navedena je osnovna podjela #oneypot sustava prema njihovim svojstvima te

su dani primjeri konkretnih implementacija.
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