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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

IDEA (International Data Encryption Algorithm) se u konacnom obliku pojavio 1992. godine.
Algoritam se bazira na impresivnim teoretskim temeljima, i kao takav se pokazuje vrlo otpornim na sve
vrste napada. Struénjaci ga procjenjuju jednim od najsigurnijih simetri¢nih algoritama koji se danas
koriste.

Jos jedna od prednosti IDEA algoritma u odnosu na DES jest to da prilikom razvoja algoritma nije bilo
mijeSanja nekih drzavnih institucija, tako da se ne sumnja u postojanje bilo kakvog backdoora (za
razliku od DES-a, u ¢ijem je razvoju odredeni utjecaj imala i NSA).

U ovom trenutku u komercijalnoj primjeni DES jo$ uvijek ima primat, djelomiéno i zato poSto je IDEA
patentirana te je za komercijalnu upotrebu potrebna odgovaraju¢a licenca. Najpoznatija i
najrasirenija uporaba IDEA algoritma vezana je uz PGP, koji ga koristi kao simetricni algoritam.

2. Nacinrada

Sliéno kao i prilican broj drugih simetri¢nih algoritama (izmedu ostalog i DES), IDEA Sifrira otvoreni
tekst u 64-bitnim blokovima. Kljuc za Sifriranje je duljine 128 bita, a Sifriranje i desifriranje se provodi
na isti naéin. Osnova algoritma su tri algebarske operacije; XOR, zbrajanje modulo 2'¢, te
multiplikacija modulo 2*°+1. Svaku od tih operacija jednostavno je implementirati sklopovski ili
programski, $to ubrzava sam postupak Sifriranja/desifriranja.

Slika 1 daje shematski prikaz algoritma. Algoritam se sastoji od 8 koraka koji su funkcijski identicni. U
svakom koraku kao ulaz se koriste Cetiri 16-bitna bloka koji su generirani u prethodnom koraku, dok su

rezultat funkcije koja se provodi u svakom koraku takoder Cetiri 16-bitna izlazna bloka.
[ Otvoreni tekst P |
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Slika 1: Shematski prikaz IDEA algoritma

7 koraka
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Revizija v1.1

2.1.

Postupak Sifriranja se provodi tako da se 64-bitni blok podataka dijeli u cetiri 16-bitna podbloka: X,
X,, X3, X4. Ta Cetiri bloka predstavljaju ulazne parametre prvog od osam koraka algoritma. U svakom
od koraka na podblokovima se izvodi XOR operacija, zatim modulo zbrajanje, te na kraju modulo
multiplikacija medusobno i sa Sest 16-bitnih podkljuceva. Izmedu svakog od koraka algoritma drugi i
treéi podblok se zamjenjuju. Konacno, Cetiri podbloka se kombiniraju sa cetiri podkljuca dajuéi tako
konacnu transformaciju.

Algoritam izgleda ovako:

pocetak
P = P1P2P3P4
X, = P,
X, = P,
X3 = P3
X4 = P4

za i=1 do i=8 radi

izracdunaj R; = X; * Ki;
izradunaj R, = X, + Ki,
izradunaj R; = X3 + Kij
izraéunaj Ry = X4 * Kia
izracunaj Rs = R; + Rj
izradunaj R¢ = R, @ Ry
inaéunaj R; = Rs * Kis
izracunaj Rg = Rg + Ry
izracunaj Ry = Rg * Kig
izradunaj Rig = Ry + Ry
izracunaj Y; = Ry @ Rg
izracunaj Y, = R; @ Rg
izracdunaj Yz = R, @ Ry
izraéunaj Y, = Ry &) Rio
ako je 1=8 onda

X = Y;

X, = Ys

X3 = Yz

X4 = Y4

inace

X =Y

X, = Y,

X3 = Y3

X4 = Y4
kraj
izradunaj C; = X; * So;
izraéunaj C, = X, + Sop
izradunaj C3 = X3 + Sg3
izraéunaj Cys = Xy * Sgs
Cc = 01CQC3C4

kraj

Generiranje kljuceva

Podkljucevi (ukupno 52 16-bitna kljuca) koji se koriste u algoritmu generiraju se od 128-bitnog kljuca
na sljededi nacin: kljuc se dijeli na osam 16-bitnih kljuceva koji se koriste kao podkljucevi za prvu
iteraciju i prva dva klju¢a druge iteracije. Zatim se kljuc rotira 25 bitova u lijevo, te se generira
sljede¢ih osam kljuceva koji se zatim koriste kao preostala cetiri podkljuca druge iteracije i Cetiri
podkljuca trece iteracije itd.
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2.2. Desifriranje
Algoritam za deSifriranje je potpuno identi¢an, osim Sto se podkljucevi generiraju na malo drugaciji
nacin. Podkljucevi koji se koriste za deSifriranje primjenjuju se obrnutim redoslijedom, te su aditivno
ili multiplikativno inverzni klju¢evima za Sifriranje. Tocan postupak generiranja podkljuceva za
desifriranje je sljededi:

pocetak
za i=1 do i=8 radi
Kai1 = Ko-1)1 "

Kair = —K(o-1)2
Kaiz = —K(10-1)3
Kaia = —K(10-1)4

Kais = Ko-1)5
Kaie = K(o-1)s

kraj

Kaor = Kii ™

Kasz = —Kiz

Kgo3 = -Ki3

Kgos = ‘K14_l
kraj

3. Inacice IDEA-e

IDEA moze funkcionirati u svim nacinima rada. Standardni nacin je Sifriranje blokova (engl. £(B -
electronic codebook), a takoder je moguce i ulancavanje blokova (engl. CBC - cipher block chaining).
Isto tako IDEA moze funkcionirati za Sifriranje tokova podataka, npr. za CFB (engl. cipher feedback)
nacin rada.

Sli¢no kao i DES, u slucaju koristenja dvostrukog Sifriranja, IDEA bi bila ranjiva na man-in-the-middle
napade, no 128-bitni klju¢ osigurava dovoljnu razinu sigurnosti da bi pokusaj takvog napada bio
nepraktican. Ukoliko se Zeli postiéi joS visa razina sigurnosti moguée je koristenje trostruke IDEA
implementacije, kod koje se Sifriranje provodi na sljedeéi nacin:

C=Ek3 (Dx2 (Ex1 (P) ) )
Desifriranje je u tom slucaju tocna inverzija postupka Sifriranja:
P=Dgs (Exz (Dk1 (P) ) )

Na taj nacin postize se efektivna duljina kljuca od 384 bita.

Takoder, ukoliko se koriste odgovarajuéi alati za upravljanje kljucevima, mogucéa je implementacija
IDEA algoritma s nezavisnim podkljucevima. IDEA koristi 52 16-bitna kljuca, Sto znaci da bi ukupna
duljina klju¢a bila 832 bita. Ova inacica IDEA-e je sigurnija, ali nije to¢no procijenjeno koliko je to
unaprjedenje sigurnosti.

4. Sigurnost

IDEA, iako prilicno nov algoritam, pokazao se prilicno sigurnim u odnosu na druge simetricne
algoritme. Napad primjenom Ciste sile (engl. brute force attack) u ovom trenutku i s trenutno
dostupnom tehnologijom zbog 128-bitne duljine kljuca nije moguc.

Primjenom kriptoanalize algoritma do sada nisu pronadene odredene slabosti ili nedostaci, koji bi u
znacajnijoj mjeri utjecali na sigurnost i pouzdanost algoritma, no algoritam je prilicno nov, tako da
postoji moguénost da ¢e se u buduénosti pronaéi metode diferencijalne ili linearne kriptoanalize koje
bi mogle pojednostaviti napade na algoritam. U ovom trenutku to nije slucaj.

Jedini do sad pronadeni uvjetni nedostatak jest klasa slabih kljuceva. Ukoliko se koristi jedan od
kljuceva oblika:

Revizija v1.1 CCERT-PUBDOC-2003-06-25 Stranica 6 /7



ClRsk CERT 50 s LS8.S

oooo, 0000, Ox0O00, 0000, 0000, 000x, =xxxx, 0x000

gdje je "x" bilo koji heksadecimalni broj, moguce je takav kljuc identificirati kroz napad koristenjem
odabranog otvorenog teksta (engl. chosen plaintext attack). To je moguce jer izvodenje XOR operacije
nad odredenim parovima otvorenog teksta garantira isti rezultat izvodenja XOR operacije nad
odgovarajuéim Sifriranim tekstom. Ukoliko se koristi generator pseudoslucajnih brojeva, vjerojatnost
pojavljivanja ovakvog klju¢a je vrlo mala (1/2°°), no ukoliko se Zeli eliminirati i ta mala moguénost
dovoljno je za svaki podkljuc izvesti XOR operaciju s vrijednosti 0x0dae.

U ovom trenutku razina sigurnosti koju pruza standardni IDEA algoritam sa 128-bitnim klju¢em smatra
se vise nego zadovoljavajuéom. Ukoliko ni to nije dovoljno, razinu sigurnosti moze se povecati
koristenjem modifikacija IDEA algoritma opisanih u prethodnom poglavlju (trostruki IDEA algoritam,
koriStenje nezavisnih podkljuceva).

5. Zakljucak

Obzirom da u ovom trenutku nisu poznate metode kriptoanalize koje bi olaksale napad na algoritam, a
napad primjenom Ciste sile uopée nije izvediv, IDEA se moze smatrati vrlo sigurnim simetri¢nim
algoritmom za Sifriranje podataka.

Algoritam je relativno nov, pa se ne iskljuéuje moguénost da u buduénosti budu pronadene
kriptoanaliticke metode koje bi olakSale napade na algoritam, no, u svakom slucaju, u danasnje
vrijeme takve metode ne postoje.

Ogranicenje za koristenje algoritma u komercijalne svrhe predstavlja to Sto je algoritam patentiran i
za njegovu komercijalnu uporabu potrebno je licenciranje.

U ovom trenutku zbog tih razloga uporaba algoritma ogranicena je na odredene primjene. Svakako
najpoznatija od njih je PGP (Pretty Good Privacy) paket, namijenjen inicijalno za Sifriranje i
autentikaciju poruka elektronicke poste, koji danas osim sigurne razmjene tih poruka moze posluziti i
za zastitu drugih podataka (datoteka, diskova itd.).
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