y ! | ]
(’ (] /
/) ‘
e
HRVATSKA AKADEMSKA I ISTRAZIVACKA MREZA
CROATIAN ACADEMIC AND RESEARCH NETWORK

F.I.R.E Linux distribucija

CCERT-PUBDOC-2003-05-23

e




ClRtsk CERT .50 5 U585

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

F.I.R.E. (Forensic and Incident Response Environment) je portabilna, CD-ROM bazirana, Linux
distribucija, zamisljena kao jednostavan i efikasan alat za brzo provodenje forenzicke analize.

F.I.R.E nije potrebno instalirati, ve¢ se cijela distribucija prilikom podizanja s CD-ROM-a ucitava u
radnu memoriju racunala. Ovakav pristup znatno pojednostavljuje postupak forenzicke analize
kompromitiranih racunala, buduéi da niti jedan od alata nije potrebno instalirati na racunalo. Kako se
distribucija temelji na inacici 2.4 jezgre Linux operacijskog sustava, podrzana je Siroka lepeza
hardvera.

Osim forenzicke analize, alati koji su dostupni na F.I.R.E CD-ROM-u, omogucuju provjeru ranjivosti
sustava, antivirusno skeniranje te popravak unistenih datotecnih sustava i datoteka. Na CD-ROM-u se
nalaze i aplikacije koje omogucuju analizu na pokrenutim Windows, Solaris i Linux operacijskim
sustavima.

U odnosu na ostale Open source projekte slicne namjene (Trinux, PLAC....), F.I.R.E Linux se odlikuje
vrlo jednostavnim i preglednim grafickim suceljem, kao i mnostvom raznolikih paketa.

2. Pokretanje

F.I.R.E Linux nije potrebno instalirati, ve¢ ga se pokrece izravno s posebno pripremljenog CD-ROM-a.
Distribucija je trenutaéno dostupna isklju¢ivo kao . iso datoteka (http://biatchux.dmzs.com/), koju
je potrebno snimiti na CD-ROM medjij. Trenutacna inacica distribucije (0.4a) zauzima 578 MB. Kako bi
se provjerila ispravnost dohvaéene kopije F.I.R.E Linux-a, potrebno je pomocu programa md5sum
izracunati MD5 klju¢ . iso datoteke i usporediti ga da sadrzajem md5. txt datoteke koja se moze
dohvatiti sa istog posluzitelja kao i distribucija. Postupa provjere datoteke izgleda ovako:

$ mdS5sum fire-0.3.5b.iso
fdae2b88726c6c99141¢c4b911350£299 *fire-0.3.5b.1iso
$ cat fire-0_3 5b md5.txt

————— BEGIN PGP SIGNED MESSAGE-----

Hash: SHA1

fdae2b88726c6c99141c4b911350£299 *fire-0.3.5b.iso

Version: PGP 7.0.1

1QA/AwWUBPearEQCUWSrXYolREQKSAQCg5DXsok4GFDLXZQchQs7qg79TZLYCcANn1I8
nNJ4BWGAfGsvpPOPsydl2HzQ
=10vO

Vidljivo je da su u ovom sluéaju oba kljuca (izracunati i dohvaceni) jednaki, Sto znaci da je distribucija
u cijelosti i sacuvanog integriteta prenesena s udaljenog posluzitelja. U slucaju da kljucevi nisu
jednaki, potrebno je ponoviti dohvat datoteke. Ispravnu . iso datoteku potrebno je prebaciti na CD-
ROM nekim od programa za snimanje na CD-R medije (npr. cdrecord).

Minimalna hardverska konfiguracija potrebna za pokretanje ove distribucije je racunalo bazirano na
Intel x68 procesoru sa 48 MB radne memorije. Za koristenje grafickog nacina rada potrebna je graficka
kartica koja je sposobna prikazati razlucivosti od minimalno 800x600 piksela i mis.

BIOS racunala na kojemu se pokrece F.I.R.E potrebno je podesiti tako da operacijski sustav podize s
CD-ROM uredaja.

Prilikom podizanja sucelja, potrebno je odabrati vrstu sucelja F.I.R.E distribucije. Mogué je izbor
izmedu naredbenog retka, tekstualne konzole (Slika 1) i grafickog sucelja u razlucivostima ekrana od
800x600 i 1024x768. Ukoliko se odabere pokretanje sustava u naredbenom retku, tekstualnoj konzoli
uvijek je moguce pristupiti pokretanjem programa /sbin/dlg/startmenu.
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Unutar grafickog sucelja, temeljenog na BlackBox Window Manager-u, izborniku s alatima pristupa se
desnim klikom misa na radnu povrsinu (engl. desktop).
Administratorska lozinka za prijavljivanje na sustav je 'firefire'.

Welcome to Biatchux
Hi, thanks for using Biatchux.
Please send bug reports, regquests, etc... to
William 'Biatch’ Salusky - change@dmMzs.comM
All reports-sdata will automatically be stored
in #data. I recommend you mount an
additional ramdisk or remote drive as the
first task you perform (after IPsetup) to
ensure that your reporting is saved. An audit
log of actions performed will be located at
sdata-BB:58:56:68:E7:8B/Biatchux-audit. log
Press Esc to backup from any menu.
Press the ENTER key to continue.

Slika 1: Uvodni prozor forenzicke konzole F.IR.E Linux distribucije

3. Forenzicka analiza i spasavanje podataka

Prije pokretanja ozbiljne forenzicke analize, potrebno je odrediti neke osnovne postavke sustava.
Postavke se mogu podesavati u Start-Here izborniku forenzicke konzole. Unutar ovog izbornika
moguce je odabrati podesavanje mreznih sucelja na sustavu, postavljanje dodatnog diskovnog
prostora, podesavanje misa, upravljanje virtualnim konzolama, itd.

Revizija v1.1

Get GOING?

Make

Getting Started Menu

your selection belown:

HCP-Setup

StaticlP
NameServer
HliMacAddress
MountDataDrwv
AddConsoles
GPM-Mouse
StartUNC
SendUNC

onfigure network interface via DHCP

Configure static IP networking
Configure your naMe serwver
Change ypour ethernmet HH MAC address for this session

Mount a temporary Data Storage drive for reports. etc.

Manage (start-/stop) Virtual Terminals

Configure gpm mouse support on console

Start the UNC server on localhost

Send a UNC session to a listening remote UNC client
back up to toplevel mHenu

Slika 2: Podesavanje osnovnih postavki sustava

Kada je sustav ispravno podeSen moze se pristupiti forenzickoj analizi. U izborniku Forensics nalaze se
najpotrebniji alati za provodenje forenzicke analize.
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Forensics?
All data or generated reports Will be located in -data
Consider adding a RamDisk for Tewporary storage.
Make your selection belowu:

punt all detected partitions ro,noatime,nodev,nosuid, noex
Unmount all drives, DO this before ending your session???
Look for and obtain Win3d2 Registries from local machine
Look for and obtain Unix Auth Files from local Machine
Look for potential prBn cache - also StegDetect

Run Mac-Robber on all mounted RO filesystems

Bunage method analysis wvia chkrootkit of RO rmounted filesy
File Anomaly detection for misnamed filename suffixes
Graphic Image analysis tools for capturing evidence

Create drive image for storage in a biatchux repository
Setup Autopsy

backup to top lewel mMenu

| Do ==0 IEO0S

Slika 3: Izbornik sa programima za provodenje forenzicke analize

Naravno, u izborniku se ne nalaze svi dostupni programi za provodenje forenzicke analize, veé im je
potrebno pristupiti i iz naredbenog retka. Neki od poznatijih programa za provodenje forenzicke
analize i spasavanje podataka koji se nalaze u distribuciji su:
e The Autopsy Forensic Browser — graficko sucelje za TASK grupu forenzickih aplikacija
e biew - preglednik datoteka s podrskom za pregledavanje binarnih i heksadecimalnih
datoteka
e chkrootkit — alat za pronalazenje rootkit aplikacija instaliranih na sustavu
e editreg - Linux aplikacija za pregledavanje Windows Registry datoteka
e fatback — aplikacija za spasavanje datoteka sa FAT32 diskovnih particija
e  FTimes - vrlo koristan baselining alat
e  Linux Disk Editor — alat za pregledavanje i editiranje sadrzaja tvrdog diska
e StegDetect - alat za automatsku detekciju steganografskih sadrzaja unutar JPEG slika
e TCT - kolekcija alata za forenzicku analizu
e TestDisk — alat za spaSavanje unistenih particija tipa FAT12, FAT16, FAT32, Linux, Linux SWAP
(inacice 11 2), NTFS (Windows NT), BeFS (Be0S), UFS (BSD), Netware i ReiserFS
e The Sleuth Kit (TASK) — popularan set aplikacija za forenzicku analizu

4. Analiza na pokrenutom operacijskom sustavu

U odredenim situacijama nije pozeljno zaustavljati rad posluzitelja radi provodenja forenzicke analize
na operacijskom sustavu. Buduéi da postoji sumnja u integritet sustava, za analizu nije pozeljno
koristiti naredbe koje ve¢ postoje na sustavu, zbog opravdane bojazni da je napadac ispravne inacice
naredbi zamijenio malicioznima.

Za takve slucajeve, F.I.R.E Linux sadrzi setove osnovnih sistemskih naredbi koje su prevedene tako da
se mogu pokretati izravno s CD-ROM-a na Windows, Linux i Solaris operacijskim sustavima. Tek pomocu
tih, "sigurnih", inacica naredbi, administratoru je omogucen potpun uvid u stanje kompromitiranog
sustava.

Na Linux i Solaris operacijskim sustavima, "sigurne" naredbe se pokrecu iz naredbenog retka, a nalaze
se u direktoriju /statbins na CD-ROM-u.

Kod korisnika Windows operacijskih sustava, prilikom pokretanja CD-ROM-a pojavljuje se forenzicki
izbornik (Slika 4), unutar kojega je osim naredbene konzole (Slika 5) ugradena i podrska za VNC
terminalski rad i podrska za IRC.
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Crpen forensic cmd shell

New Release

chidnge - 2003-05-14 171233 - DMZS-Biatchux
Bootable CD Distro

Hey everyone, the SANS webcast was fun, and things

: : have been busy. I promized I'd have something out by
. Read Documentation ¢ the 14th as I will be out of action for a while. . taking a
vacation atnd mowing, This 12 an alpha release to show off

the changes, which are tremendous if you are famliar

under the hood, but T just didn't get as far as I'd liked

Local Analysis/Report with it before releasze. Some things are fized, other things =l

Slika 4: Forenzicki izbornik za Windows operacijski sustav

Kod pokretanja naredbene konzole, varijable okoline na sustavu postavljaju se tako da se "sigurne"
naredbe pokrecu prije izvornih sistemskih naredbi. Prilikom provodenja analize pozeljno je ne izlaziti
iz korijenskog direktorija CD-ROM-a.

= |Forensic Cnnd Shell

Slika 5: Naredbena konzola za provodenje analize na Windows operacijskim sustavima

5. Antivirusni alati

Kao antivirusni alat, u F.I.R.E distribuciju je ukljuen program F-prot tvrtke FRISK (http://www.f-
prot.com/). Ovaj, inace komercijalan proizvod, za Linux operacijske sustave dostupan je kao besplatna
probna inacica. Pomoc¢u ovog alata na kompromitiranom sustavu moguce je detektirati velik broj
virusa, crva i trojanskih konja za Windows, DOS i Linux operacijske sustave. Provjeravane tvrde diskove
(ili particije) je prije skeniranja potrebno postaviti naredbom mount.
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Prednost ovakvog pristupa skeniranju je ta Sto virus prilikom skeniranja nije aktivan (buduéi da
operacijski sustav nije podignut) te nije u moguénosti ometati rad antivirusnog alata.

Buduéi da se novi virusi i trojanski konji pojavljuju gotovo svakodnevno, program podrzava moguénost
dohvata datoteka s definicijama novih virusa (signature datoteke) preko mreze (http://www.f-
prot.com/download/) ili sa diskete. Kako se cijela distribucija temelji na memorijskom disku, prilikom
dohvata signature datoteka potrebno je osigurati dodatan prostor na tvrdom disku (postavljanjem
dodatnih particija), kako bi se datoteke mogle uspjesno pohraniti.

6. Provjera ranjivosti

Kao dodatna opcija, u distribuciju je uklju¢ena i moguénost provjere ranjivosti ostalih racunala na
mrezi. U tu svrhu mogu se koristiti sljededi alati:

e ADMsmb - alat za provodenje brute force napada

e darkstat — analizator mreznog prometa

e ethereal — analizator mreznih protokola

e Firewalk — aplikacija za provjeravanje sigurnosti vatrozida

e hping2 — mrezni alat za kreiranje proizvoljnih TCP paketa

e john - alat za provjeru sigurnosti korisnickih zaporki

e nessus —trenutno najpopularniji open source alat za provjeru ranjivosti

e Nikto - alat za provjeru sigurnosti Web posluzitelja

e nmap - popularni alat za pregledavanje portova

e nsat —jednostavan i brz alat za provjeru ranjivosti

e packit - jednostavna aplikacija za generiranje proizvoljnih TCP paketa

e Pandora - set alata za ispitivanje sigurnosti racunalnih mreza baziranih na Novell Netware

operacijskom sustavu

e smtpscan - alat za otkrivanje inacice SMTP posluzitelja

e snort - popularan IDS sustav

e ssldump — analizator mreznog prometa za SSL protokol

e whisker - alat za provjeru ranjivosti CGI skripti instaliranih na Web posluzitelju

e zodiac - alat za provjeru sigurnosti DNS posluzitelja
Nabrojanoj skupini alata potrebno je dodati stotinjak manje poznatih i manje korisnih aplikacija, koje
su zbhog duljine popisa izostavljene. Navedene aplikacije nisu primarno namijenjene forenzickoj
analizi, ali se mogu pokazati vrlo korisnima prilikom analize incidenata na nepoznatoj racunalnoj
mrezi.

7. Zakljucéak

Testirana Linux distribucija pokazala se kao koristan alat za brzu forenzicku analizu kompromitiranih
racunala. Jednostavnost upotrebe CD-ROM baziranih distribucija omoguéuje nenapadnu forenzicku
analizu kompromitiranih sustava u vrlo kratkom vremenskom roku i bez zna¢ajnih zahvata na hardveru
analiziranog racunala. Takoder, set alata prevoden za pokretanje na razli¢itim operacijskim sustavima
(Linux, Windows, Solaris), omogucuje jednostavno provodenje analize na racunalima cija je
dostupnost kriti¢na.

Nesto veéi hardverski zahtjevi, u odnosu na ostale distribucije iste namjene mogu se opravdati velikim
brojem paketa i iznimno dobrim grafickim suceljem.
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