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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Postoje dvije temeljne vrste kriptografskih algoritama:

— algoritmi temeljeni na tajnim kljucevima (engl. secret-key algorithms, symmetric algorithms),

— algoritmi temeljeni na javnim kljucevima (engl. public-key algorithms, asymmetric

algorithms).

Simetricni algoritmi imaju svojstvo da se kod njih klju¢ za deSifriranje moze na jedinstveni (i
jednostavan) nacin odrediti iz kljuca za Sifriranje i obratno. Kod veéine takvih algoritama kljucevi za
Sifriranje i deSifriranje su identicni, tako da se posiljatelj i primatelj moraju na neki nacin usuglasiti
oko njihove vrijednosti. Sigurnost rada temelji se na tajnosti kljuca; ukoliko je klju¢ otkriven, svaka
daljnja komunikacija izmedu sudionika je kompromitirana. Najpoznatiji i najraSireniji simetrican
algoritam je DES.
Asimetricni protokoli koriste se algoritmima temeljenim na javnim klju¢evima. Takovi algoritmi
koriste dva kljuca; javni klju¢, koji se obznanjuje javno, te privatni klju¢ koji mora biti tajan. Svako
moze uzeti bilo ¢iji tajni javni klju¢ (iz javne baze kljuceva), te Sifrirati poruku, dok tako Sifriranu
poruku moZe desifrirati samo onaj kome je ta poruka namijenjena, odnosno onaj tko zna odgovarajuci
privatni kijuc.
Zajednicko nacelo tih algoritama, odnosno zahtjeve koje moraju zadovoljiti funkcija Sifriranja E, te
funkcija desifriranja D, predstavljaju tri slijedeca zahtjeva:

1. D(E(P))=P

2. izrazito je tesko (prakticki nemoguce) zakljuéiti D iz poznavanja E

3. E se ne moZe razbiti ni uz moguénost Sifriranja proizvoljnih podataka (engl. chosen plaintext

attack)

Ukoliko su ispunjeni svi gore navedeni uvjeti, nema razloga da se kljuc¢ za Sifriranje E ne obznani
javno. Ukoliko neka osoba Zeli koristiti takav algoritam, odnosno primati tajne poruke, treba samo
generirati dvije funkcije E i D, te zatim objaviti E. U tom trenutku svaka osoba koja zZeli poslati tajnu
poruku prvoj osobi za Sifriranje koristi funkciju E (javni klju¢). Tako Sifriranu poruku moze deSifrirati
samo osoba koja poznaje odgovarajuci, privatni kljuc D.
Najpoznatiji takav algoritam jest RSA.

2. RSA algoritam

RSA algoritam razvili su Rivest, Shamir i Adelman 1977. godine. Sigurnost algoritma temelji se na
slozenosti izra¢unavanja vrlo velikih prim brojeva. Do ovog trenutka algoritam se pokazao prilicno
sigurnim, iako mnoge stvari koje podrazumijevaju prilikom uporabe algoritma nisu dokazane.
Nije dokazano da je koristenje modulo aritmetika najbolji nacin za izracunavanje velikih prim brojeva,
a takoder i za napade na RSA. Teoretski je moguée da postoje jo$ neotkriveni nacini na koje se RSA
mozZe napasti. Takoder nije dokazano da je izracunavanje prim brojeva toliko slozeno kako se ovaj tren
¢ini. Postoji mogucénost da ¢e napredak u teoriji brojeva dovesti do otkri¢a algoritma ¢ija slozenost je
polinomska.
Niti jedan od tih potencijalnih nedostataka do sad nije otkriven, no postoje druge moguénosti i nacini
koji vremenom utjeCu na sigurnost RSA algoritma. Napreci u tehnici izracunavanja, pad cijena
sklopovlja i porast racunalne moéi omogucavaju razne vrste napada, no RSA se zasad uspjesno odupire
tim napadima, posto isti ti napreci paralelno omogucavaju i povecanje duljine RSA kljuceva.
Algoritam se sastoji od sljedecih koraka:

1. odabrati dva velika prim broja; p i g, (obi¢no veéi od 10'),
izraéunati n=p*qi z=(p-1) * (g-1),
izabrati broj d takav da su z i d relativno prosti,
pronaéi e takavdaje (e*d) mod z =1,
privatni kljuc ¢ini par (n, d), dok javni kljuc ¢ini par (e, d),
p i g ne smiju biti nikad otkriveni, poZeljno ih je unistiti (neki kriptografski sustavi ipak
cuvaju te brojeve da bi ubrzali operacije Sifriranja/desifriranja).

o v A W

Revizija v1.1 CCERT-PUBDOC-2003-04-19 Stranica 4 / 10



ClRtsk CERT .50 5 U585

Sifriranje poruke provodi se dijeljenjem poruke u blokove duljine M takve da je 2"<n (u nastavku
dokumenta podrazumijeva se da n nije decimalni broj, ve¢ binarni, tako da je u tom slucaju
ekvivalentni izraz M<n) te koristenjem modulo aritmetike:

C=M® mod n
Desifriranje predstavlja inverznu operaciju, tako da se izvorna poruka dobiva na sljedeéi nacin:

M=C% mod n
3. Napadi

3.1. Napad primjenom sile

Sama nacela kriptografije temeljene na javnim klju¢evima omogucavaju napadacu pristup javnom
kljucu. Dakle, uz par vrijednosti (e, n) koje predstavljaju javni kljuc, napadac Zeli doéi do privatnog
klju¢a. Drugim rije¢ima, napadac zeli izracunati d. Opéenito, ovakva vrst napada naziva se napad
primjenom sile (engl. brute force attack). Dosad najefikasniji napad protiv RSA jest faktorizacija broja
n. Takoder postoji moguénost napada koja se temelji na pokusaju raunanja (p-1)* (g-1), no
vremenska slozenost tog napada nije niSta jednostavnija nego prethodno opisani napad. Moguée je i
direktno trazenje broja d, no pokazuje se da je taj postupak slozeniji nego ranije opisane moguénosti.
Postoji nekoliko algoritama za faktorizaciju:

— dijeljenje - predstavlja najstariju i najmanje efikasnu metodu, a podrazumijeva iskusavanje

svih prim brojeva koji su manji ili jednaki n*/? (eksponencijalna sloZenost),

—  kvadratni Sieve algoritam - najbrzi algoritam za brojeve manje od 110 znamenki,

— viSe polinomski kvadratni Sieve algoritam — brza inacica prethodnog algoritma,

—  Sieve algoritam sa op¢im brojcanim poljima (engl. GNFS - General Number Field Sieve),

Sieve algoritam sa specifi¢nim brojéanim poljima (engl. SNFS — Specific Number Field Sieve).

Spomenuh algoritmi predstavljaju najbolje moguénosti za napad na RSA algoritam. Sieve algoritmi
imaju tzv. super-polinomsku slozenost (sub-eksponencijalnu), a slozenost Sieve algoritma s brojcanim
poljima se asimptotski priblizava polinomskom ponasanju.
Faktorizacija velikih brojeva je matematicki sloZzena i zahtijeva mnogo vremena. Napreci u teoriji
brojeva i povecanje procesorske moci olaksavaju postupak faktorizacije, ¢ime se olakSavaju napadi na
RSA algoritam. Tablica 1 daje okvirnu sloZenost razbijanja RSA kljuceva izrazenu u MIPS-godinama
(broj godina koji je potreban da rac¢unalo koje ima brzinu racunanja od 1 milijuna instrukcija u
sekundi obavi trazenu faktorizaciju).

DULJINA MIPS-godine potrebne za faktorizaciju
KLJUCA GNFS SNFS

512 ~30 000 <200

768 ~200 000 000 ~100 000

1024 ~300 000 000 000 ~30 000 000

2048 ~300 000 000 000 000 000 000 ~400 000 000 000 000

Tablica 1: Vrijeme 7 procesorska moc potrebna za napad na RSA kljuceve

3.1.1. Obrana

Definitivno je da u danasnje vrijeme kljucevi duljine 512 bita, 768 bita, pa i dulji mogu biti probijeni
primjenom sile ukoliko se upotrijebi odgovarajuéa procesorska moé. To naravno nije razlog za paniku,
posto financijska sredstva potrebna za to u vecini slu¢ajeva nadilaze korist od probijanja tih kljuceva.
Ipak, logicki je da RSA kljucevi koje koriste organizacije ili jo$ viSe drzavne ustanove budu dulji nego
kljucevi koje koriste obi¢ni korisnici.
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Najjednostavniji nacin zaStite jest uporaba kljuceva 3to veée duljine. Prilikom toga ne treba
pretjerivati, iako neke implementacije omoguéavaju duljine kljuceve 8192 bita,16 384 bita pa i dulje.
Za obicne korisnike duljina kljuca od 2048 bita u ovom trenutku je dovoljna.

3.2. Napad iskoristavanjem malog eksponenta

Pokazuje se da, ukoliko je e relativno malen, to ne utjece na sigurnost samog algoritma. Ukoliko je
eksponent za Sifriranje malen (npr. 3, 17, 65537), operacija Sifriranja je mnogo brza. Jedini nedostatak
koristenja malenog eksponenta dolazi do izrazaja prilikom Sifriranja kratkih poruka. Ukoliko se za e
odabere 3, i ukoliko vrijedi da je M<n'/® (poruka je kraca od treceg korijena od n), poruku se moze
jednostavno desifrirati operacijom M*/* (treéi korijen nad M) posto vrijedi sljedece:

M® mod n = M> ukoliko je M<n'/?
odnosno:
(M) 1/3=M

3.2.1. Obrana

Obrana od ove specificne vrste napada prilicno je jednostavna. Ukoliko je poruka koju treba Sifrirati
kratka toliko da je duljina poruke M kraca od n'/?, poruku je potrebno nadopuniti slu¢ajnom ispunom
dok ne bude zadovoljen uvjet M>n'’, na taj nacin se osigurava da ¢e poruka M biti reducirana modulo
operacijom.

3.3. Napad koristenjem odabranog Sifriranog teksta
Napad koristenjem odabranog teksta (engl. chosen chipertext attack) temelji se na tom da napadac na

neki nacin uspije doéi do Sifriranog teksta po njegovom izboru.

Napadac prisluskuje komunikacijski kanal kroz koji se razmjenjuju RSA Sifrirane poruke, dolazi do
Sifrirane poruke C, te Zeli saznati njen izvorni sadrzaj, odnosno matematicki promatrano zZeli saznati
M=C® mod n.

Uz pretpostavku da mu je poznat javni klju¢ (e, n), da bi doSao do M napadaé prvo bira slué¢ajnu
poruku R, takvu da je R<n, te zatim Sifrira R poznatim javnim kljucem:

X=R® mod n

Sifriranu poruku C multiplicira koristenjem dobivenog x:

Y=X*C mod n

Takoder racuna modulo inverzne vrijednosti od R

T=R™! mod n

Pri tom napadac podrazumijeva da vrijedi sljedece svojstvo:

ako je X=R® mod n, onda je R=X% mod n

Napadac mora cekati da korisnik digitalno potpise Y svojim privatnim klju¢em, ¢ime efektivno desifrira
Y, te 3alje U=Y® mod n napadalu. Napadac¢ tada racuna sljedece:

T*U mod n = (R'1 mod n)*(Yd mod n) mod n =

(R* mod n)*[(X*C mod n)?® mod n] mod n =

(R* mod n)*[ (X*C)? mod n] mod n =

(R' mod n)*[(X? mod n)*(C% mod n) mod n] mod n =
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(R'! mod n)*(R*M mod n) mod n =
R'*R*M mod n = M

3.3.1. Obrana

Ovakav napad podrazumijeva neku vrst interakcije korisnika s napadacem. Da bi napad funkcionirao
napadac¢ mora korisniku podmetnuti proizvoljnu poruku koju zatim korisnik treba digitalno potpisati.
Obrana od ovakve vrste napada temelji se na tome da korisnik nikad ne potpisuje niti jedan dokument
koji mu se salje, ve¢ samo potpisuje vrijednost jednosmjerne funkcije izracunate nad tim
dokumentom.

3.4. Vremenski bazirani napad

Napretkom kriptografije temeljene na javnim kljucevima uocene su neke ¢injenice i pravilnosti. Npr.
modulo i eksponencijalne operacije koje se koriste za RSA za obradu zahtijevaju diskretne vremenske
intervale. Ukoliko se RSA operacije izvode koristenjem teorema o kineskim ostacima (engl. Chinese
Remainder Theorem) napadal mozZe iskoristiti malene vremenske razlika prilikom izvodenja RSA
operacija, i u mnogim slucajevima na temelju doga otkriti d. Napad se temelji na pasivnom
prisluskivanu RSA operacija.

Napadaé pasivno promatra k operacija i mjeri vrijeme t potrebno za racunanje M=C® mod n.
Pretpostavka je da napadac pozna C i n. Pseudokod ovakvog, vremenski baziranog napada (engl.
timing attack) je sljededi:

So=l
za 1=0 do w-1 (w Jje broj bitova od d)
ako je (bit i1 od d) je 1 onda
M;=(s;*C) mod n
inace
M;=s;
si41=M;%> mod n
kraj

Na ovaj nacin napadac, ukoliko poznaje bitove eksponenta d od 0 do i-1, moze pronaci bit i. Da bi
dosao do ¢itavog eksponenta pocinje sa 1=0 i ponavlja napad dok nije poznat ¢itav eksponent.

Posto je poznato prvih i bitova eksponenta d, napada¢ moze izrac¢unati prvih i iteracija for petlje
da bi pronasao vrijednost s;. Sljedeca iteracija zahtijeva prvi nepoznati bit eksponenta. Ukoliko je
vrijednost tog bita 1, racuna se M;= (s;*C) mod n. Ukoliko je pak vrijednost tog bita 0, operacija se
ne izvodi.

Pretpostavka je da ciljni sustav koristi modulo mutliplikativnu funkciju koja je u nekim slucajevima
jako brza, a u nekim sluc¢ajevima pak zahtijeva mnogo viSe vremena neko C¢itavo modulo
eksponenciranje . Za nekoliko vrijednosti s; i C raunanje M;= (s;*C) mod n biti ée izrazito dugo,
a napadac, ukoliko poznaje dizajn ciljnog sustava moze odrediti koje su to vrijednosti. Moze se
pretpostaviti; ukoliko spore M;=(s;*C) mod n operacije uvijek rezultiraju dugim ukupnim
vremenom potrebnim za modulo eksponenciranje, vrijednost bita eksponenta je vjerojatno 1. Jednom
kada je poznat bit i, napadac moze provjeriti da je ukupno vrijeme obrade dugo ukoliko se ocekuje da
si+1=M;®> mod n bude dugo. Isti nacin mjerenja vremena moze se ponovno iskoristiti da bi se
pronasli sljededi bitovi eksponenta.

Ukoliko se pak bit i eksponenta krivo pretpostavi, vrijednosti za M,.; biti ée pogresne, s gledista
napadaca slucajne. Vrijeme potrebno za multiplikaciju nakon pogreske nece se ocitavati u ukupnom
vremenu potrebnom za eksponenciranje. Na taj nacin u napad je ugraden mehanizam detekcije
pogreske, posto se nakon pogresne pretpostavke vise ne mogu provoditi smislene usporedbe. Npr.,
napada¢ moZe imati popis najvjerojatnijih posrednih eksponenata zajedno sa vrijednostima koje
predstavljaju vjerojatnost da su oni ispravni. Ukoliko trenutno odabrana vrijednost nije tocna, njenu
vjerojatnost treba smanjiti, dok se vjerojatnosti ispravnih vrijednosti trebaju poveéati. Tehnike
detekcije i korekcije pogreske zahtijevaju veée memorijske i procesorske resurse, ali umanjuju broj
potrebnih uzoraka.
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Ovakav napad zahtijeva pracenje kriptografskih operacija u stvarnom vremenu, sto uvelike ogranicava
moguénosti provodenja.

3.4.1. Obrana

Postoji nekoliko nacina obrane od vremenski baziranih napada. Najjednostavniji nacin je osigurati da
kriptografske operacije traju vremenski ujednaceno, bez obzira na podatke koji se kriptografski
obraduju. Kod RSA je za to dovoljno osigurati da modulo multiplikacija uvijek bude vremenski jednaka,
bez obzira na operande.

Drugi nacin zastite od vremenski baziranog napada je maskiranje (engl. 6/inding). Podaci se maskiraju
prije obrade, zatim se vrie kriptografske operacije, te se na kraju maska uklanja. U ovom slucaju
kriptografske operacije ne traju jednako, no operacije maskiranja i uklanjanja maske zahtijevaju
odredeni vremenski period (koji nije jednak, ve¢ slucajan u odredenim okvirima), tako da vrijeme
obrade u tom slucaju ne ovisi o operandima.

Maskiranje se provodi uvodenjem slucajne vrijednosti R. Standardni postupak desifriranja

M= C% mod n
postaje:
M= R (CR®)“ mod n (postovrijedi R=(R® mod n)® mod n)

Gdje je R slu¢ajna varijabla, a R™* njena inverzna vrijednost (u smislu modulo aritmetike).

4. Zakljucak

Postoji nekoliko vrsta napada na RSA algoritam koji u odredenim slu¢ajevima mogu biti uspjesni. Cak i
napad primjenom sile, uz odgovarajuée resurse moze poluciti pozitivne rezultate.

No isto tako, pravilnom uporabom algoritma, odnosno izbjegavanjem Sifriranja kratkih poruka,
digitalnog potpisivanja nasumi¢nih dokumenata, te maskiranjem kriptografskih operacija ti napadi se
mogu efikasno onemoguciti. Takoder, adekvatnim odabirom duljine kriptografskih klju¢eva moguce je
osujetiti i napade primjenom sile.

Moze se zakljuciti da RSA algoritam i gotovo tri desetljeca nakon svoje pojave i dalje predstavlja
sigurno rjesenje, ¢ija uporaba uz dosad poznate tehnike napada nije ugrozena.
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Dodatak A: Svojstva modulo aritmetike

Revizija v1.1

1. postojanje identiteta:

a+0 mod n = 0O+a mod n = a
a*l mod n = 1*a mod n = a
2. postojanje inverzije:
a+(-a) mod n = 0
a*a™ mod n = 1, ukoliko je az0

3.komutativnost:
a+b mod n = b+a mod n
a*b mod n = b*a mod n
4.asocijativnost:

a+ (b+c) mod n = (at+b)+c mod n

a*(b*c) mod n = (a*b)*c mod n
5.distributivnost:

a* (b+tc) mod n = [(a*b)+(a*c)] mod n
6.reduciranje:

(a+b) mod n = [(a mod n) + (b mod n)]

(a*b) mod n = [(a mod n) * (b mod n)]

CCERT-PUBDOC-2003-04-19
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Dodatak B: Teorem o kineskim ostacima i primjena na RSA

Definicije:

Rezidua je ostatak cjelobrojnog dijeljenja s brojem koji se naziva modul.

Prikaz pomocu rezidua broja X je skup rezidua {r,, r,, ..,ry}, obzirom na module {m;, m,,
Ty}

Uz ove definicije teorem o kineskim ostacima tvrdi da, ukoliko se broj X prikaze uz pomo¢ skupa
rezidua {ry, 1z, .., ry}, moguce je odrediti X, ukoliko je najveéi zajednicki djelitelj bilo kojeg para
modula 1, odnosno vrijedi (ri, rj)=1, i#7, tj. moduli su medusobno relativno prosti.

Posljedica ovog teorema jest da ukoliko se broj X prikaze uz pomo¢ skupa rezidua, operacije nad tim
skupom mogu se izvoditi neovisno. Nakon izvrSenja tih operacija, konacni rezultat se moze
rekonstruirati koristenjem teorema. Posto su rezidue manje nego sam broj X, na taj nacin se znacajno
smanjuje vremenska sloZzenost operacija.

Uz pomo¢ toga, umjesto da se izvodi eksponenciranje i mod n operacija, postupak se dijeli na dvije
modulo operacije; mod p i mod g. PoSto su p i g relativno prosti, zadovoljavaju zahtjeve za
rekonstrukciju koristenjem teorema o kineskim ostacima, te se eksponenciranje provodi na sljedeci
nacin:

M;=C% mod p
M,=C% mod g

Rezultat jesu dvije poruke M1 i M2 . Iz tih poruka moguée je rekonstruirati originalnu poruku na
sljedeci nacin:

M=M;* (g-1 mod p)g + My* (p-1 mod g)p mod n

Postupak se moze jos ubrzati koristenjem alternativnih metoda.
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