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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.

Revizija v1.1 CCERT-PUBDOC-2003-04-16 Stranica2 / 12



sk CERT. . 1 s US55

Sadrzaj

Lo UVOD eeeeeeceneeeerneeessseeessssecssssesssssesssssesssssesssssessssssssssssssssssssssesssssssssssesssssesssssssssssssssssesssssssssasessssssssnns 4
2. INSTALACITA aeuveeeeereeeeeeessseecssssssesssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssns 5
3.  UOBICAJENE PRIMIENE MONITORWARE PAKETA ....uvveeeeeeessreeessseecssssecssssesssssssssssesssssessssssssssssssassssssssssnns 6
3.1. ANALIZA DOGADANIA U MREZL 1 vuuuruenreenseenseessessesessecsssssssssssesssssssesssssssssssssssssssssssesssesssesssesssesssesssesssesssesnsns 6
3.2. OBAVIJESTI O NEREGULARNIM AKTIVNOSTIMA . eueteeneenenensesesonsnsensesssonsssensssssssssenssssnsesssssssssnssssnsnsssssssssnsasassnsssnns 7
3.3. HIJERARHIISKI USTROJ PRACENJA DOGADANJIA U MREZL +uvuenenenenenenenenenensnensnensnsnsnsnsssnsnsnsnsnsssnsssnsnsnsnsnsnsnsnsnsnsnsnsnsnce 8
4.  KONFIGURACIJA MONITORWARE AGENT-A ..eeeervueeerrueecsseessssecssssesssssesssssssssssssssssssssssssssssssssssessassssssssssnes 9
Be  ZAKLIUCAK «euuveeeeeeenreeeescneeeesssssssecsssssesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 12

Revizija v1.1 CCERT-PUBDOC-2003-04-16 Stranica 3/ 12



sk CERT . 51 s US55

1. Uvod

MonitorWare je programski alat namijenjen kontinuiranom pradenju sustava i pravodobnom
obavjestavanju mreznih administratora o svim vaznim dogadajima u sustavu. Osnova MonitorWare
programskog paketa je MonitorWare Agent, program zaduzen za prikupljanje i obavjestavanje
sistemskih administratora o dogadajima na sustavu u realnom vremenu.

MonitorWare Agent pokreée se na sustavu koji treba pratiti. Nakon $to je pokrenut, agent prikuplja
podatke iz razli¢itih izvora kao Sto su Windows Event Log, Syslog ili tekstualne datoteke. Prikupljene
informacije se filtriraju i na temelju unaprijed definiranih pravila se odreduje Sto treba napraviti u
sluc¢aju pojave nekog dogadaja. Dogadaj moze biti zanemaren, moze se poduzeti neka akcija u slucaju
njegove pojave, ili moze biti proslijeden dalje (npr. na udaljeni Syslog posluzitelj ili na drugi
MonitorWare Agent).

U veéim okruzenjima svi prikupljeni podaci mogu se pohranjivati u centralni repozitorij koji moze biti
u obliku SQL baze podataka ili log datoteka u koje se upisuju dogadaji prikupljeni na lokalnoj mrezi.
Bazu podataka i log datoteke koriste ostali programi iz MonitorWare skupa alata koji dodaju
funkcionalnosti kao $to su pracenje dogadaja na cijeloj mrezi u realnom vremenu, generiranje
izvjestaja i slicno.

Neke od moguénosti MonitorWare Agent-a su:

— pracenje svih dogadanja na Windows operacijskom sustavu — MonitorWare Agent konstantno
prati Windows log datoteke (engl. Windows Event Logs) i log datoteke svih aplikacija koje
imaju podrsku za logiranje dogadaja u tekstualne datoteke.

— pracenje rada racunala i posluzitelja u lokalnoj mrezi — MonitorWare Agent koristi ping i port
probe kako bi utvrdio da li je neko racunalo u lokalnoj mrezi 'Zivo' ili mrezni servis pokrenut.
Ako neko racunalo (ili mrezni servis) nije dostupno, MonitorWare Agent ¢ée to detektirati i po
potrebi generirati upozorenje.

— pracenje rada Windows servisa — MonitorWare Agent moze detektirati prestanak rada nekog
Windows servisa i generirati upozorenje ili izvrsiti neku korektivnu radnju na racunalu (npr.
ponovno pokretanje servisa).

— pracenje slobodnog prostora na tvrdom disku — u slu¢aju da se zapuni tvrdi disk na rac¢unalu,
MonitorWare Agent moZe generirati upozorenje ili osloboditi prostor na disku (npr. brisanjem
datoteka iz Tmp direktorija i slicno).

— podrska za Syslog — MonitorWare Agent mozZe pratiti dogadaje koji su zabiljezeni pomocu
Syslog posluzitelja pokrenutog na racunalu tako da se mogu pratiti sva dogadanja na
cjelokupnoj racunalnoj mrezi.

— pohranjivanje dogadaja — svi dogadaji koje prati MonitorWare Agent mogu biti trajno
pohranjeni u SQL bazu podataka ili u tekstualnu datoteku.

— generiranje upozorenja — upozorenja o neregularnim dogadanjima mogu biti poslana ili
pomocu elektronicke poste ili pomocu Syslog posluzitelja.

Komponente koje dolaze u osnovnom MonitorWare paketu su:

—  MonitorWare Agent — osnova MonitorWare programskog paketa. Zaduzen je za prikupljanje
informacija. Nakon instalacije, ovaj program se na racunalu pokrece kao klasi¢ni Windows
servis.

—  MonitorWare Configuration Client — namijenjen je za podeSavanje svih opcija MonitorWare
Agent-a.

— Interactive Syslog Server — Windows Syslog posluzitelj koji dolazi standardno s MonitorWare
programskim paketom.

—  MonitorWare Web Access — pomocu njega je pristup prikupljenim podacima omoguéen i preko
Web sucelja. Program dolazi standardno s MonitorWare paketom i automatski se instalira na
racunalo ako je na njemu pokrenut Microsoft-ov IIS Web posluzitelj.

MonitorWare programski paket moguce je instalirati na Windows NT 4.0, Windows 2000 i Windows XP
operativnim sustavima.
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2. Instalacija
Instalacija programa vrlo je jednostavna. Nakon raspakiranja zip arhive u kojoj je MonitorWare
programski paket, potrebno je pokrenuti izvrSnu datoteku Setup.exe nakon cega se ostatak
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instalacije izvrSava automatski.

Prilikom instalacije potrebno je unijeti neke osnovne korisnicke podatke i odabrati da Li ée koriStenje
programa biti omoguceno svim korisnicima racunala ili samo korisniku koji instalira program (Slika 1).

i'é“ MonitorWare Agent - InstallShield Wizard il

Customer Information i |

Please enter your information. I

User Mar

Droanization:

LS5

Install this application For:
¥ Anyone viho uses this computer {all users)

€ Only For me (Andrej Dolmac)

InstallShield

< Back. I [ext = I Cancel I
Slika 1: Postupak instalacije MonitorWare paketa

Tokom instalacije moguce je odabrati hoce li se instalirati svi programi iz MonitorWare paketa ili samo
pojedine komponente (S/ka 2). U slucaju da se odabere instalacija samo pojedinih komponenti,

potrebno je selektirati koje komponente Ce biti instalirane (S/ika 3).

i'é“ MonitorWare Agent - InstallShield Wizard x|

Setup Type 1 b |
Choose the setup type that best suits your needs, I |

Please select a setup bype,

© Lom
All program Features will be installed. (Requires the most disk.
space.)

" Custom

hoose which program Features you want installed and where they
will be installed. Recommended for advanced users.

Installshield

< Back I Mext = I Cancel I

Slika 2: Odabir vrste instalacije

{& MonitorWare Agent - InstallShield Wizard x|

Custom Setup 1 b |
Select the program features you want installed. |

Click. on an icon in the list below to change how a Feature is installed.
Feature Description

i o .
prare—— Ell;lgn\;vlll install the Configuration

Manikoritare Manual
Interactive Syslog Server
WebArcess

This feature requires 2299KE on
your hard drive.

Install ko

C:\Program FilesiMonitoriyarelAgent) Change. .. |

InstallShield

Help | Space I < Back. I [ext > I Cancel I
Slika 3: Odabir komponenti koje Ce biti instalirane
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3. Uobicajene primjene MonitorWare paketa

MonitorWare Agent moze obavljati sljedece funkcije:

—  prikupljanje podataka o dogadajima na lokalnom racunalu i u mrezi,

— generiranje upozorenja u realnom vremenu,

— automatske administrativne akcije u slu¢aju neregularnih pojava,

— pohrana prikupljenih podataka u lokalni repozitorij.
Navedene funkcije mogu se medusobno kombinirati, ovisno o potrebama i namjeni za koju je program
instaliran. Nakon instalacije u programu su onemogucene sve navedene funkcije i prije pokretanja
programa potrebno ga je konfigurirati tako da obavlja ono $to korisnik zZeli.
Neke standardne primjene MonitorWare programa su:

— analiza dogadanja u mrezi,

— pohrana informacija o dogadanjima u mrezi,

— obavjestavanje o neregularnim aktivnostima u mrezi,

— pomoc pri rjeSavanju problema.

3.1. Analiza dogadanja u mrezi

MonitorWare Agent sam po sebi posjeduje funkcionalnost za prikupljanje podataka o dogadanjima na
lokalnom racunalu i u rac¢unalnoj mrezi, ali ne posjeduje funkcije za analizu prikupljenih podataka,
tako da je za to potrebno koristiti druge programske pakete. Isto tako, MonitorWare Agent se moze
koristiti za integraciju podataka o dogadanjima na Windows operacijskim sustavima s Linux/UNIX
sustavima za prikupljanje podataka koji su pretezno bazirani na koristenju Syslog posluzitelja.

Na sljedecoj slici (Slika 4) je prikazan shematski prikaz pracenja dogadanja na mrezi baziranoj na
Windows operacijskom sustavu. Na svim Windows baziranim racunalima u mrezi je instaliran
MonitorWare Agent koji se konfigurira tako da sve dogadaje s lokalnog racunala prosljeduje na
centralno rac¢unalo na kojem je centralni MonitorWare Agent. Centralni MonitorWare Agent prikuplja
sve podatke i pohranjuje ih u lokalni repozitorij (SQL baza podataka ili log datoteke). Obavijesti o
neregularnim dogadanjima u mrezi prosljeduju se dalje putem poruka elektronicke poste, dok je
pristup svim podacima koji se nalaze u centralnom repozitoriju omogucen preko Web sucelja.

/ Centralizirano prac¢enje dogadaja na Windows mreii\

\_ _/

Slika 4: Centralizirano prikupljanje podataka o dogadanjima u Windows baziranoj mrezi
Slika 5 prikazuje prosljedivanje podataka s racunala baziranih na Windows operativhom sustavu na
Linux/UNIX Syslog posluzitelj. Na svim Windows racunalima instalirani su MonitorWare agenti,
konfigurirani tako da sve prikupljene podatke samo prosljeduju dalje na udaljeni Syslog posluzitelj.
Time je ostvareno integrirano prikupljanje podataka i s Windows i s Linux/UNIX racunala. Na taj se
nacin mogu centralizirano pratiti dogadanja na cjelokupnoj racunalnoj mrezi.
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/ Prosljedivanje dogadaja na Syslog posluzitelj \

\_ /

Slika 5: Prosljedivanje podataka s Windows baziranih racunala na Linux/UNIX Syslog posluZitelj
MonitorWare paket moze se koristiti iskljucivo za prikupljanje podataka, dok se za pregledavanje i
obradu podataka mogu koristiti neki drugi programski paketi (najéesce su to skripte prilagodene
potrebama odredenog korisnika). U tom slucaju se MonitorWare Agent koristi samo za stvaranje
lokalnog repozitorija podataka (SQL baza podataka ili tekstualne log datoteke).

3.2.  Obavijesti o neregularnim aktivnostima

Svaki MonitorWare Agent instaliran na racunalnoj mrezi moze generirati obavijesti o neregularnim
aktivnostima ili pojavi nekog specificnog dogadaja. Isto tako, mreza se moze konfigurirati tako da se
sve obavijesti Salju na centralni MonitorWare Agent, koji onda porukom elektronicke poste ili nekim
drugim putem prosljeduje te obavijesti administratoru sustava. Ova dva nacina obavjeStavanja se
mogu i kombinirati.

Prednost direktnog slanja obavijesti, bez posredovanja centralnog MonitorWare Agenta, je brzina
obavjestavanja. Poruka o neregularnoj aktivnosti ili dogadaju biti ¢e poslana administratoru istog
trena kad je detektirana. Prilikom ovog nadina obavjeStavanja nema posrednika i stoga nema
opasnosti da posrednik zakaze (npr. da nije dostupan centralni MonitorWare Agent). S druge strane, u
tom slucaju je potrebno svaki pojedinacni MonitorWare Agent u lokalnoj mrezi konfigurirati zasebno.
To moze biti dosta vremenski zahtjevno za vece mreze i povecava kompleksnost administriranja.
Prednost centraliziranog slanja obavijesti je jednostavnost administracije, ali u sluc¢aju da neka
instanca MonitorWare Agenta iz nekih razloga ne moze proslijediti poruke centralnom MonitorWare
Agentu ili je isti nedostupan, poruke uopce nece biti generirane.

Najbolje rjesenje je konfigurirati MonitorWare agente tako da se hitne poruke $alju direktno, a poruke
s manjim prioritetom prosljeduju na centralni MonitorWare Agent. Na sljededoj slici (Slika 6) je
prikazana takva konfiguracija sustava.
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3.3.

-

Prosljedivanje obavijesti putem Email-a

\

\_

Obavijesti visokog prioriteta.

Obavijesti niskog prioriteta.

_/

Slika 6: Obavjestavanje o dogadanjima putem poruka elektronicke poste

Hijerarhijski ustroj pracenja dogadanja u mrezi
U velikim i kompleksnim sustavima i mrezama moguce je uspostaviti hijerarhijsko pracenje dogadanja
na mrezi i obavjeStavanje o nereqularnim aktivnostima. U tom se slucaju koristi vise lokalnih
centralnih MonitorWare Agent-a od kojih je svaki zaduzen za dio racunala u mrezi. Svako racunalo u
mrezi prosljeduje podatke o svojim aktivnostima na svoj lokalni centralni MonitorWare Agent. Nakon
toga se odredeni podaci sa lokalnih centralnih MonitorWare Agent-a mogu proslijediti na jedan
globalni MonitorWare Agent na kojem se zatim mogu pratiti sva dogadanja na racunalnoj mrezi.
Prednosti ovakve konfiguracije su lak$e administriranje i manje opterecenje globalnog MonitorWare
Agenta na koji se prosljeduju samo najvazniji podaci. Na lokalnim centralnim MonitorWare Agent-ima
se mogu pratiti dogadanja samo na dijelu mreze za koji je taj agent zaduzen Sto uvelike olakSava
odvojeno pracenje razlicitih dijelova mreze. Shema takve konfiguracije prikazana je na sljedecoj slici

(Slika 7).

/

Hijerarhijsko pracenje dogadaja u mrezi.

~

\

Lokalni centralni MonitorWare Agent

/

Slika 7: Hijerarhijsko pracenje dogadanja u mrezi

CCERT-PUBDOC-2003-04-16
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4. Konfiguracija MonitorWare Agent-a

Nakon instalacije MonitorWare Agent-a na racunalo potrebno ga je konfigurirati tako da obavlja
Zeljene funkcije (prikupljanje podataka o dogadajima i pohranjivanje ili prosljedivanje istih).
Konfiguracija MonitorWare Agent-a obavlja se pomocu klijentske aplikacije MonitorWare Client.
Sucelje MonitorWare Client programa prikazano je na sljedecoj slici (S/ika 8). Inicijalno, nakon
instalacije, je MonitorWare Agent konfiguriran tako da ne obavlja nikakav koristan posao i prije
pokretanja programa potrebno je ukljuciti Zeljene servise. U nastavku je naveden kratki prikaz

Revizija v1.1

koristenja MonitorWare Client programa.

u MonitorWare Agent Configuration Client =10 ll
Eile Computer Help
QMO SW B> = o |
= ﬁ My Computer General options il
=) 1] Gieneral / Defaults
- Save Fieset Save and Close
Settings are saved.
- 3l options
QA‘, Service Defaults
B Action Defaults [~ Enable Debug output inta file
‘Q’:} Services
-4 FuleSets File and path name |CiMwDebug tet Browse I
Debug Level IAverage Debugoutput j
‘ Connected to: | My Computer ‘ Idle ‘ 4

Slika 8: Sucelje MonitorWare Client programa.
Za pocetak je potrebno ukljuciti servise koje ¢e MonitorWare Agent pratiti. To moZe biti primanje
Syslog poruka, pra¢enje Windows log datoteka ili nekih drugih tekstualnih datoteka, Ping Probe Port
Probei slicno. Ukljucivanje servisa obavlja se desnim klikom misa na karticu Services u lijevom dijelu
prozora i odabirom opcije Add Service. Slika prikazuje izgled MonitorWare Client prozora nakon Sto je

uklju¢eno pracéenje Syslog poruka (Slika 9).

u MonitorWare Agent Configuration Client =10 ll
Eile Computer Help
QMO SW B> = o |
= ﬁ My Computer Services > Syslog Servel il
E‘ﬂ Gieneral / Defaults W Enable:Syslog Server 1
% License ,W Save Feset Save and Cloze
- 4@ General options
-9 Service Defauls Pratocal Type IUDF‘ j
@ Action Defaults
-9 Services Listener Part |514
Q FuleSets [~ Use oniginal meszage timestamp [RFC 3164]
Take source spstem from Syslog message
r 3 vslog ]
[~ Resolve Host names
Rule Set ta L;
’VI d Refiesh I
‘ Connected to: | My Computer ‘ Idle ‘ 4

Slika 9: Ukljucivanje pracenja Syslog poruka
U desnom dijelu prozora nalaze se opcije kojima se konfiguriraju parametri servisa koji se ukljucuje. U
prikazanom primjeru za primanje Syslog poruka moguce je odabrati koji ¢e se protokol koristiti za
primanje poruka, na kojem portu ce se slusati poruke i slicno. Parametri koji se ovdje nalaze ovise o

CCERT-PUBDOC-2003-04-16
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servisu koji se ukljucuje, tako da ¢e za druge servise (npr. praéenje tekstualne datoteke) ovi parametri
biti drugaciji.
Nakon $to su definirani servisi koji ¢e biti ukljuceni, potrebno je definirati pravila za filtriranje koja ce
biti primijenjena na podacima koji se prikupljaju. Sustav za filtriranje moze se podesiti tako da se
nebitne informacije zanemaruju, neke manje bitne samo zapisuju u repozitorij dok se za vazne
dogadaje generiraju obavijesti putem elektronicke poste. Isto tako, pomocu filtara se odreduje hoce li
se i koji €e se podaci proslijediti na centralni MonitorWare Agent (ako takav postoji). Koji podaci ée se
prikupljati i Sto ¢e se s njima raditi ovisi iskljucivo o korisniku.
Novi skup pravila, koji ¢e se primjenjivati na odredeni servis, dodaje se desnim klikom misa na karticu
RuleSets u lijevom dijelu prozora i odabirom opcije Add RuleSet. Nakon Sto se stvori novi skup pravila
za filtriranje podataka odredenog servisa, u njega se proizvoljno mogu dodavati pravila za filtriranje.
Nova pravila se dodaju desnim klikom misa na ime novog skupa pravila i odabirom opcije Rules -> Add
Rule. Izgled ekrana nakon dodavanja novog skupa pravila i dodavanja jednog pravila u njega prikazan
je na sljedecoj slici (Slika 10).

=18 x|

File Computer Help

QRO EE B » == |

[l 4] General / Defaults
Heset

Save

Licenge [ Sellings are saved |
£ General options

& 55'_“"09 Defaults 42} Global Canditions T
@, Action Defauits Filter Canditions

- 4 Services Y
g Syslog Server 1
E|¢ RuleSets
e RulsSet1
= § FuleName 1
[0 iter Conditions

Gk Actions

|Conmectedto: [y Computer [ 1die [ 4
Slika 10: Primjer dodavanja pravila za filtriranje prikupljenih podataka

Za svako novo pravilo potrebno je definirati dvije stvari. Prvo je potrebno definirati parametre na
temelju kojih ¢e se selektirati samo odredeni podaci iz svih primljenih podataka. To se postize
odabirom kartice Filter Conditions ispod imena novog pravila. Nakon toga se u desnom dijelu
MonitorWare Client programa mogu podesiti parametri za filtriranje prikupljenih podataka. Desnim
klikom misa otvara se meni u kojem je moguce dodavati nove uvijete za filtriranje ili logicke operacije
koje Ce biti primijenjene na tim uvjetima (S/ika 11). Uvjeti za filtriranje mogu biti vrlo jednostavni ali
mogu biti i kompleksni. Podatke se moze filtrirati po samom sadrzaju, vremenu kad su primljeni, u
ovisnosti o racunalu ili servisu s kojeg su pristigli i slicno. Nad uvjetima za filtriranje se mogu
primijeniti logicke operacije (AND, OR, XOR itd.) Sto pruza dodatne moguénosti za profinjeno
filtriranje prikupljenih podataka.
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kd MonitorWare Agent Configuration Client =101 x|
File Computer Help
GRON ZW DY » =~ |
- iy Computer uleSet 1 = RuleName 1 > Filter Conditions
=] by Ci t RuleSet 1 > Rule: 1 = Filter Conditi
=1 2] General / Defaults
ﬁh License | Settings are saved ‘ Faie i
£ General options
5 Service Defauls L7 Global Conditions r
& 'é‘d'm Defaults 57 Filter Conditions
‘{é} Services H Eﬂﬂl
Lo Suslog Server 1 Add Filter N General 3
E{} RuleSets Add Operation ¥ DatejTime r
E n:ﬂ RuleSet 1 T Informationunit Type *
=- ! FiuleMame 1 e rp [d  Facility
& Filter Conditions el Event Log Monitor [ Prioricy
.. Actions Clear NT Service Monitar ~ »  SyslogTag
DiskSpace Monitor (3
| Connected to; | My Computer | |dle | V4

Slika 11: Podesavanje uvjeta za filtriranje

Druga stvar koju je potrebno definirati za novo pravilo je akcija koja e se poduzeti u slucaju da se
pojavi dogadaj koji odgovara uvjetima za filtriranje. Akcija koja e biti poduzeta odabire se desnim
klikom misa na karticu Actions u lijevom dijelu ekrana i odabirom opcije Add Action. Nakon toga je
potrebno odabrati odredenu akciju iz liste ponudenih. U slu¢aju pojave odredenog dogadaja
informacija o tome se moZe zapisati u bazu podataka, tekstualnu datoteku ili Windows Event Log. Isto
tako, moguce je tu informaciju proslijediti udaljenom Syslog posluzitelju ili MonitorWare Agent-u,
obavijestiti administratora putem Email ili Net Send poruke, a postoji i moguénost pokretanja nekog
programa na lokalnom racunalu. Nakon Sto je odabrana Zeljena akcija, potrebno je podesiti njene
parametre. PodeSavanje parametara za odredenu akciju obavlja se u desnom dijelu MonitorWare Client
prozora. Slika 12 prikazuje parametre koje je potrebno podesiti za slanje obavijesti administratoru
putem poruke elektronicke poste. Parametri koje je potrebno podesiti ovise o akciji koja ée biti
poduzeta u sluéaju odredenog dogadaja i razliciti su za razlicite akcije.

b Monitorware Agent Configuration Client =10 x|

File Computer Help

GHOY|HN B » = =

E‘--i by Computer

-1 sl General / Defaults

ﬁk Licenge

- Genersl options

Aty Service Defaults

@ Action Detaults

Services

i e Syslog Server 1

- & RuleSets

Ehwd RuleSet

= ! RuleMarne 1

i ik Filter Conditions
B @ Actions

5
,W Save | Feset | Save and Close |
Mailserver [1z7.0.0.1
Port |25—

Sender |Yuur@5 ender

Recipient |Ynur@R ecipient

Subject |Email for you

Session Timeout [0 - 4000 ms) 1]

Output Encading ISyslem Default [

I~ Use SMTP Authentication
SMTP Username I

SMTP Password |

¥ Include message / event in email body
I~ Use ¥ML to Report

| Connected to; | My Computer | Idle

[ 4

Slika 12: Podesavanje parametara za slanje obavijesti putem poruke elektronicke poste

Prilikom definiranja pravila treba voditi racuna o tome da se pravila za manipulaciju prikupljenim
podacima primjenjuju slijedno od prvog prema zadnjem. Na svaki novi podatak program pokusava
primijeniti prvo pravilo za filtriranje. Ako se na njega ne mogu primijeniti uvjeti za filtriranje
definirani u prvom pravilu, program prelazi na sljedece i tako sve dok ne dode do pravila koje odgovara
tom podatku. Nakon $to je program pronasao odgovarajuée pravilo, sva daljnja pravila za filtriranje
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biti ¢e zanemarena. Ako na pristigli podatak nije moguce primijeniti niti jedno pravilo za filtriranje on
¢e biti zanemaren. O tome treba voditi racuna prilikom definiranja novog skupa pravila za
manipulaciju nad podacima koji se prikupljaju.

5. Zakljucak

U ovom dokumentu je samo ukratko prikazan nacin konfiguracije MonitorWare Agent-a. Detaljni opis
svih njegovih funkcija i parametara konfiguracije moze se naéi u dokumentaciji koja dolazi sa samim
programom. U dokumentaciji programa navedeni su i gotovi primjeri razli¢itih konfiguracija
MonitorWare Agent-a koji se, uz male modifikacije, mogu odmah koristiti tako da je pozeljno dobro
prouditi prilozenu dokumentaciju prije koristenja samog paketa.

MonitorWare programski paket moze se koristiti za pracenje dogadanja na pojedinacnim racunalima ili
na lokalnoj mrezi baziranoj na Windows operativnom sustavu. Svako Windows rac¢unalo sa instaliranim
MonitorWare programskim paketom moze pratiti dogadaje koji su zapisani u Windows Event Log
datotekama ili obicnim tekstualnim datotekama (ovo je korisno za praéenje rada programa koji svoje
logove zapisuju u tekstualne datoteke).

Isto tako, racunalo na kojem je pokrenut MonitorWare Agent moze primati Syslog poruke s ostalih
racunala u mrezi. Buduci da je Syslog posluzitelj osnova za logiranje dogadaja i pracenje rada racunala
baziranih na Linux/UNIX operativhom sustavu, MonitorWare Agent se moze koristiti i u lokalnim
mrezama koje se sastoje od Windows i Linux/UNIX racunala.

Sva dogadanja koja prati MonitorWare Agent mogu se pohraniti u SQL bazu podataka ili u tekstualne
datoteke, ali se isto tako mogu proslijediti na udaljeni Syslog posluzitelj ili drugi MonitorWare Agent.
Ovo omogucava centralizirano pracenje dogadanja na svim racunalima u mrezi samo s jednog
racunala.

Svi prikupljeni podaci mogu se filtrirati ¢ime se postiZe prac¢enje samo odredenih dogadaja. U slucaju
pojave neregularnih aktivnosti, program mozZe o tome obavijestiti administratora putem poruke
elektronicke poste ili Net Send-a. U nekim sluc¢ajevima moguée je i automatsko pokretanje nekih
korektivnih akcija (ponovno pokretanje nekog programa ili servisa, brisanje Tmp direktorija u slucaju
da se napunio tvrdi disk i sli¢no).
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