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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Samhain programski paket besplatan je sigurnosni alat namijenjen Linux operacijskim sustavima,
koji osim provjere integriteta datotecnog sustava (eng. file integrity check) omoguéuje i detekciju
jednostavnijih malicioznih aktivnosti na sustavu.

U okviru detekcije neovlastenih aktivnosti (eng. intrusion detection), samhain program omogucuje
pracenje prijavljivanja i odjavljivanja korisnika u sustav (login/logoff akcije), detekciju neregularnih
SUID/SGID datoteka te detekciju kernel rootkit malicioznih programa.

U kombinaciji s provjerom integriteta datotecnog sustava, samhain programski paket moze izvrsno
posluziti za podizanje sigurnosnog nivoa na Linux mreznim posluziteljima.

Osim osnovnog samostalnog (eng. standalone) nacina rada, program je moguce podesiti da radi i u
tzv. klijent/posluzitelj (eng. client/server) nacinu rada, Sto je posebno prakticno u mreznim
okolinama sa veéim brojem posluzitelja koje je potrebno istovremeno nadzirati.

Razvijen je i nevidljivi (eng. stealth) nacin rada, kojem je osnovna namjena da u potpunosti ukloni
tragove postojanja programa na sustavu.

U nastavku dokumenta opisani su osnovni postupci instalacije i konfiguracije programa, zajedno s
nacinima primjene.

2. Instalacija

Samhain programski paket dostupan je u tar.gz paketu, kojega je moguée dobaviti sa sljedece
URL adrese - http://samhain.sourceforge.net.

Prije same instalacije programa, potrebno je dobaviti odgovarajué¢i PGP klju¢ sa odgovarajuceg
posluzitelja, kako bi se na taj nacin omogucila provjera integriteta dobavljenog izvornog koda.
Spomenuti PGP klju¢ moguce je dobaviti sa search.keyserver.net posluzitelja sljede¢om naredbom:

# gpg --keyserver search.keyserver.net --recv-key 0F571F6C

Koristeni gpg alat dio je GnuPG (GNU Privacy Guard) programskog paketa, open source
implementacije poznatog PGP programa za enkripciju i digitalno potpisivanje podataka pri njihovoj
razmjeni.

Nakon $to je dobavljen trazeni PGP kljuc potrebno je provjeriti integritet izvornog koda programa:

# gpg --verify samhain-1.7.1.tar.gz.asc samhain-1.7.1.tar.gz

Nakon $to je potvrden integritet izvornog koda moguée je standardnim postupkom otpakirati tar.gz
arhivu samhain programa:

# tar —-xzvf samhain-current-1.7.x

Nakon toga potrebno je uéi u novonastali samhain-1.7.x direktorij te u njemu obaviti prevodenje
iinstalaciju programa.
Postupak je slijededi:

#./configure [argumenti]
#make
#make install

Prosljedivanjem razli¢itih argumenata configure skripti moguée je precizno definirati tip

instalacije programa. U nastavku (Tablica 1) je dana lista nekih vaznijih parametara configure
skripte, zajedno s njihovim kratkim objasnjenjem.
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Ime argumenta Znacenje
--prefix=PREFIX mjesto instalacije programa.
--enable- odabir tipa instalacije (klijent ili posluzitelj) — vidjeti
network=[client|server] napomenu.
--enable-suidcheck ukljuci provjere SUID/SGID datoteka.
--enable-install-name=NAME definiranje proizvoljnog imena NAME pod kojim ¢e

program  biti instaliran. Opcija namijenjena
prikrivanju programa.

--enable-login-watch omoguéi kontrolu prijavljivanja i odjavljivanja u
sustav (login/logoff).

--with-kcheck=SYSTEM MAP omoguéi provjeru integriteta jezgre operacijskog
sustava (detekcija kernel rootkit programa).

--with- omogudi biljezenje log zapisa u mysql ili postgresqgl

database=[mysqgl |postgresqgl] bazu podataka.

Tablica 1 - Argumenti configure skripte samhain programa
Napomena:
Instalaciju klijenta (samhain) i posluZitelja (yule) nije moguée obaviti istovremeno. Za svaki od
navedenih programa potrebno je posebno pokrenuti configure, make, make install naredbe
sa odgovaraju¢im parametrima.
Nakon pokretanja configure skripte, potrebno je obaviti prevodenje i instalaciju programa (make
&&make install) nanacin kako je to upravo spomenuto.
Ukoliko se Zeli omoguditi pokretanje samhain pri svakom podizanju sustava, potrebno je nakon
make install, zadatiisljedecu naredbu:

# make install-boot

Program make primaiargument uninstall kojim je po potrebi moguce deinstalirati program.

3. Nacini rada

Samhain programski paket podrzava tri osnovna nacina rada. To su:

— samostalni (eng. standalone)

—  klijent/posluzitelj (eng. client/server)

— nevidljivi (eng. stealth)
U nastavku je ukratko opisan svaki od navedenih nacdina, zajedno sa svojim osnovnim
karakteristikama.

3.1. Samostalni nacin rada

U ovom slucaju samhain programski paket instalira se samostalno na posluzitelju koji se Zzeli
nadzirati.

Uredivanjem konfiguracijske datoteke programa (/etc/samhainrc) definiraju se objekti (datoteke
i direktoriji) koji se Zele pratiti te ostali parametri ukljuceni u provjeru stanja sustava.

Na temelju definirane konfiguracije potrebno je kreirati jedinstveni "otisak" sustava na pomocu kojeg
Ce se periodicki provoditi provjere integriteta sustava. Ucestalost provjera i nacin izvjeStavanja
moguce je definirati putem konfiguracijske datoteke programa.

Ovo je najjednostavniji nacin koristenja programa, i zadovoljiti ¢e veéinu potreba gdje je potrebno
nadzirati samo jedno ili manji broj racunala.

3.2. Klijent/posluzitelj nacin rada

Klijent/posluzitelj nacin rada namijenjen je mreznim okolinama u kojima se pomoéu samhain
programa istovremeno Zeli nadzirati vise posluzitelja. Na svakom od posluzitelja potrebno je
instalirati klijentsku aplikaciju (samhain), koja ¢e na temelju zadane konfiguracije obavljati
periodicke provjere integriteta sustava.
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Na jednom od posluzitelja instalira se posluZiteljska aplikacija (yule), koja €e predstavljati centralni
dio cijelog sustava.

Zadaca yule posluzitelja je da prikuplja rezultate provjera sa svih klijent aplikacija te da pohranjuje
njihove konfiguracijske datoteke i "otiske". Na taj nacin omoguéena je centralizirana administracija
svih klijent sustava.

Komunikacija klijent-posluzitelj dozvoljena je samo za racunala koja su registrirana unutar
konfiguracijske datoteke yule posluzitelja. Registracija se provodi dodavanjem posebno formiranog
zapisa unutar konfiguracijske datoteke, i to za svaki od klijenata.

Svi pokusaji komunikacije sa onih racunala koja nisu registrirana u konfiguracijskoj datoteci
posluzitelja biti ée prekinuti, a legitimne veze biti ¢e potpisane prethodno dogovorenim kljucem.

S obzirom na brojne kvalitete i prednosti koje nudi klijent/posluzitelj nacin rada, isti ¢e biti detaljnije
opisan poglavlju 5.

3.3. Nevidljivi nacin rada

Nevidljivi nacin rada namijenjen je korisnicima koji Zele odrzavati maksimalnu sigurnost na svojim
posluziteljima.

Ukoliko neovlasteni korisnik primijeti da je na sustavu pokrenut neki od alata za provjeru integriteta,
postoji realna moguénost da zaobide sigurnosne mjere nametnute programom. Samim time program u
odredenoj mjeri gubi svoj smisao, buduéi da je napadac svjestan moguénosti detekcije promjena na
sustavu.

KoriStenje programa u nevidljivom nacinu rada uklanja ovaj problem, buduéi da ée program biti vjesto
prikriven na sustavu. Posebnim metodama biti ée prikrivene sve datoteke samhain programa, ¢ime
se bitno utjece na njegovu ucinkovitost.

Da bi se program koristio u nevidljivom nacinu rada potrebno ga je prevesti sa --with-
stealth=xor val opcijom. Xor val vrijednost je proizvoljan broj izmedu 128 i 255 koji ¢e biti
koristen za maskiranje sadrzaja datoteka programa.

Provodenjem XOR logicke operacije izmedu sadrzaja pojedinih datoteka i navedene xor wval
vrijednosti, identifikacija samhain programa biti ¢e znatno otezana.

Nad cistim tekstualnim datotekama biti ¢e cijeli sadrzaj kriptiran spomenutom XOR operacijom, dok ¢e
se u binarnim datotekama kriptirati samo pojedini znakovni nizovi koji omoguéuju identifikaciju
programa.

Konfiguracijska datoteka programa u ovom je slucaju posebnim steganografskim postupcima
prikrivena unutar PostScript slike, a prema potrebi moguce je i log datoteku spojiti s nekom drugom
exe ili jpeg datotekom.

Prosljedivanjem —-enable-install-name=NAME parametra configure skripti moguée je
dodatno prikriti postojanje programa. U ovom slucaju program ¢e se na sustavu pojavljivati pod
proizvoljno definiranim imenom NAME (a ne samhain), ¢ime ¢e dodatno biti oteZana njegova
detekcija.

4. Konfiguracija

Konfiguracijska datoteka samhain programskog paketa zove se samhainrc, i u inicijalnoj
instalaciji nalazi se u /etc direktoriju. Uredivanjem ove konfiguracijske datoteke definiraju se svi
parametri bitni za rad programa. Definiraju se objekti sustava ukljuceni u provjeru, atributi koji se zZele
kontrolirati, nacin generiranja upozorenja, ucestalost provjera te brojni drugi parametri.
Konfiguracijska datoteka organizirana je u sekcije od kojih svaka ima svoj znacaj

4.1. Generiranje upozorenja i biljeZzenje log zapisa
Za svaki dogadaj (eng. event) koji se prema konfiguraciji programa smatra neregularnim, biti ¢e
generirano odgovarajuée upozorenje. Ovisno o prioritetu upozorenja, poruka e biti zabiljezena
jednom od podrzanih metoda biljezenja log zapisa.
U sljedecoj tablici (Tablica 2) dana je lista prioriteta pod kojima samhain program generira
upozorenja.
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Prioritet Znacenje
none Poruke generirane pod ovim prioritetom se ne biljeze.
debug Poruke niskog prioriteta vezane za otklanjanje greSaka.
info Informativne poruke.
notice Poruke koje indiciraju normalna stanja sustava.
warn Upozorenja.
mark Vremenske oznake (eng. ¢imestamp).
err Poruke koje indiciraju gresku.
crit Poruke koje indiciraju kriticna stanja.
alert Poruke koje indiciraju pokretanje i zaustavljanje servisa,
neuobicajena stanja programa te sli¢ne ostale greske.
inet Poruke koje yule posluzitelj prima od klijenata.

Tablica 2 — Prioriteti poruka samhain programa
Kao $to je vec ranije spomenuto svako upozorenje biti e generirano s odredenim prioritetom
(definiranim konfiguracijom programa) te e ovisno o njemu biti zabiljeZzeno nekom od podrzanih
metoda logiranja.
U sljedecoj tablici (Tablica 3) dana je lista podrzanih metoda putem kojih je moguce biljezenje log

zapisa:
Metoda Opis
e-mail Upozorenja se administratoru Salju putem e-mail poruka.
syslog BiljeZenje zapisa putem syslog posluzitelja.
console Log zapisi ispisuju se na konzolu sustava.
log file Log zapisi pohranjuju se u posebnu datoteku.
log server Log zapisi Salju se centralnom yule posluzitelju.
external Moguénost biljezenja log zapisa putem nekog drugog
programa.
SQL server BiljeZzenje log zapisa u MySQL i Postgres bazu.

Tablica 3 - Metode biljeZenja log zapisa.
Za svaku od navedenih metoda definiran je korisnicki podesiv prag koji je potrebno preéi da bi poruka
bila zabiljezena dotiénom metodom. To znaci da ée sve poruke odredenog prioriteta biti zabiljezene
U nastavku je prikazan dio samhainrc konfiguracijske datoteke (sekcija [Log]) kojim se definiraju
pragovi spomenutih metoda biljezenja log zapisa.

[Log]
#
# Threshold for E-mails (none = switched off)
#
MailSeverity=none
#
# Threshold for log file
#
LogSeverity=err}
LogClass=RUN FIL STAMP

#

# Threshold for console

#

PrintSeverity=info

#

# Threshold for syslog (none = switched off)
#

SyslogSeverity=none

#

# Threshold for forwarding to the log server
#
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ExportSeverity=crit

i Threshold for invoking an external program
ﬁxternalSeverity=crit

i Threshold for logging to a SQL database

#

DatabaseSeverity=err

4.2. Sigurnosna politika

Prilikom koristenja bilo kojeg alata za provjeru integriteta datotecnog sustava potrebno je definirati
sigurnosnu politiku prema kojoj ¢e se provoditi provjere.

Sigurnosna politika definira koji ¢e se objekti i atributi na sustavu pratiti te predstavlja osnovu rada
programa. LoSe definirana sigurnosna politika mozZe uzrokovati veliki broj laznih upozorenja (eng.
false positives), koja mogu negativno utjecati na pouzdanost programa.

Samhainrc datoteka definira nekoliko osnovnih parametara kojima je moguce definirati sigurnosnu
politiku provjere. Svaki od parametara odgovara drukéijoj sigurnosnoj politici i prilagoden je razli¢itim
tipovima datoteka i direktorija.

U sljedeéoj tablici (Tablica 4) dana je lista podrzanih parametara s njihovim kratkim opisom.

Parametar Opis

ReadOnly Sve promjene na objektu osim vremena pristupa biti e prijavljene kao
upozorenja.

LogFiles Sve promjene na objektu osim vremenskih oznaka, velicine i potpisa biti
¢e prijavljene kao upozorenja. Parametar prilagoden pracenju log
datoteka.

GrowingLogFiles | Sve promjene na objektu osim vremenskih oznaka i potpisa biti ce
prijavljene kao upozorenja. Promjena veli¢ine biti ¢e prijavljena samo
ukoliko se veli¢ina datoteke smanjila. Parametar takoder prilagoden
pracenju log datoteka.

Attributes Prijavljuju se promjene prava pristupa ili vlasnika objekta.

Ignoreall Ne prijavljuje se niti jedna promjena na objektu. Ukoliko se datoteka
izbrise biti ée prijavljen njen nestanak.

IgnoreNone Biti ¢e prijavijena bilo koja promjena nad objektom (vremena pristupa,

veli¢ina, potpis, ...).

UserO i Userl Korisnicki podesivi parametri.

Tablica 4 - Parametri provodenja sigurnosne politike.

Osim korisni¢ki podesivih parametara (User0 i Userl), postoji i posebna sintaksa sa kojom je
moguce modificirati inicijalno znacenje osnovnih parametara. Na ovaj nacin korisniku se omogucuje
prilagodavanje definiranih parametara svojim potrebama.
Ukoliko se prilikom provjere integriteta sustava utvrdi nelegitimna promjena u odnosu na inicijalno
zabiljezeno stanje, biti ée prijavljeno upozorenje.
Prioritet generiranog upozorenja ovisiti ée o tome koji je od gore navedenih parametara prekrsen te ce
ovisno o definiranim pragovima biti zabiljezen odgovaraju¢om metodom (Poglavlje 4.1).
Dio konfiguracijske datoteke (sekcija [Event Severity])kojom se definira prioritet upozorenja
za svaki parametar priloZen je nastavku.

[EventSeverity]
#
SeverityReadOnly=crit
SeverityLogFiles=crit
SeverityGrowingLogs=warn
SeverityIgnoreNone=crit
SeverityIgnoreAll=info

#
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4.3.

4.4.

Revizija v1.1

# these are access errors
#

SeverityFiles=err
SeverityDirs=err

#

Provjera SUID/SGID datoteka

Ukoliko je omoguéena provjera SUID/SGID datoteka na sustavu (--with-suidcheck opcija),
potrebno je unutar konfiguracijske datoteke definirati parametre provjere.

Dio konfiguracijske datoteke vezan za SUID/SGID provjere (sekcija [SuidCheck]) prikazan je u
nastavku.

[SuidCheck]
# activate (0 for switching off)
SuidCheckActive=1
# interval between checks (in seconds, default 7200)
# SuidCheckInterval=86400
# scheduled check at 01:30 each night
SuidCheckSchedule=30 1 * * *
SeveritySuidCheck=crit
# you may manually exclude one directory
SuidCheckExclude=/net/localhost
# limit on files per seconds
SuidCheckFps=250

U sljedecoj tablici (Tablica 5) dan je kratki opis navedenih parametara.
Parametar Opis
SuidCheckActive Omogucavanje i onemogucavanje SUID/SGID provijera.

SuidCheckInterval | Interval provjere u sekundama.

SuidCheckSchedule | Ovim parametrom moguce je definirati ucestalost provjere prema
sintaksi cron posluzitelja.
SeveritySuidCheck | Prioritet pod koji ¢e biti generirano upozorenje, ukoliko se detektiraju
nelegitimne datoteke.
SuidCheckExclude | Isklju¢ivanje SUID/SGID provjera unutar definiranog direktorija.

SuidCheckFps Ogranicavanje broja datoteka koje se provjeravaju u sekundi - vidjeti
napomenu.

Tablica 5- Parametri SUID/SGID provjera
Napomena:
Buduéi da su SUID/SGID provjere prilicno zahtjevne na I/0 resurse, SuidCheckFps parametrom
moguce je ograniciti broj datoteka koje se provjeravaju u sekundi.
Ukoliko je omoguéena SUID/SGID provjera, program Ce prilikom inicijalizacije baze napraviti listu svih
SUID/SGID datoteka na sustavu (iz provjere su iskljuceni IS09660, proc, vfat i nfs datotecni
sustavi).
Periodickom provjerom u zadanim intervalima (parametri SuidCheckInterval i
SuidCheckSchedule) provoditi ¢e se usporedba trenutnog stanja s ranije kreiranim "otiskom" te
Ce se prijaviti sve nelegitimne SUID/SGID datoteke. Upozorenje ¢e biti generirano pod prioritetom
definiranim SeveritySuidCheck parametrom.

Detekcija kernel rootkit malicioznih programa

Rootkits su maliciozni programi koje neovlasteni korisnik instalira na kompromitiranom sustavu, kako
bi prikrio svoje djelovanje, ili kako bi omogucio neautorizirani pristup istom sustavu.
Kernel rootkit programi specificni su po tome $to se integriraju s jezgrom operacijskog sustava (eng.
kernel) te ih je na taj nacin vrlo tesko detektirati bez koriStenja specijaliziranih alata.
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Samhain programski paket, izmedu ostalih moguénosti, nudi i detekciju upravo opisanih
malicioznih programa (ukoliko je preveden s opcijom ——with-kcheck).

Primjer dijela konfiguracijske datoteke kojim se definiraju parametri kernel rootkit provjere prilozen je
u nastavku (sekcije [Kernell]).

[Kernel]
# activate (0 for switching off)
KernelCheckActive=1
# interval between checks (in seconds, default 300)
KernelCheckInterval=20
SeverityKernel=crit

Znacenje parametara identicno je onima kod SUID/SGID provjera (Poglavlje 4.3).

4.5. Detekcija prijavljivanja i odjavljivanja u sustav
Samhain program omogucuje i praéenje prijavljivanje i odjavljivanja korisnika u sustav
(login/logoff). Na ovaj nacin moguce je detektirati sumnjive pristupe posluzitelju, Sto vrlo ¢esto moze
pomodi u detekciji i prevenciji malicioznih aktivnosti.
Dio konfiguracijske datoteke kojim se definiraju parametri login/logoffprovjere prilozen je u nastavku
(sekcija [Utmp]).

[Utmp]
#
# activate (0 for switching off)
#
LoginCheckActive=1
#
# interval between checks (in seconds)
#
LoginCheckInterval=600
#
#
SeverityLogin=info
SeverityLogout=info
#
# multiple logins by same user
#

SeverityLoginMulti=crit

4.6. Biljezenje logova u bazu podataka

Osim standardnih moguénosti biljeZzenja log zapisa, samhain program omogucuje i biljezenje log
zapisa u MySQL ili Postgres bazu podataka. U tu svrhu program je potrebno prevesti s ——with-
database opcijom, koja kao argument prima vrijednosti koje oznacavaju koji ¢e se tip baze
koristiti, mysql ili postgresqgl.

U tom slucaju unutar konfiguracijske datoteke potrebno je definirati parametre koje ¢e omoguditi
komunikaciju programa s odabranom bazom (sekcija [Database]).

[Database]
SetDBName=samhain
SetDBTable=log
SetDBHost=localhost
SetDBUser=samhain
SetDBPassword=
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Znacenje navedenih konfiguracijskih parametara dano je u sljedecoj tablici (Tablica 6).

Parametar Opis
SuidCheckActive Omogucavanje i onemoguéavanje SUID/SGID provjera.

SuidCheckInterval | Interval provjere u sekundama.

SetDBName Ime baze podataka.

SetDBTable Ime tablice u koju se biljeze podaci.

SetDBHost Ime posluzitelja baza podataka.

SetDBUser Korisnicko ime pod kojim se pristupa bazi.

SetDBPassword Korisnicka zaporka za pristup bazi.

Tablica 6- Parametri biljeZenja log zapisa u bazu podataka

4.7. Ostali parametri

Osim parametara opisanih u prethodnim poglavljima, koji su toc¢no vezani za odredeno svojstvo
programa, postoji jos mnostvo parametara kojima je moguce preciznije definirati nacin rada programa
(sekcija [Misc]).

U sljedecoj tablici (Tablica 7) navedeni su neki od njih s kratkim opisom.

Parametar Opis
Daemon Ovim parametrom definira se da li ¢e program raditi kao
posluzitelj (eng daemon), ili ne.
SetFilecheckTime Definiranje intervala provjere integriteta datote¢nog
sustava.
SetMailTime Interval u kojem c¢e se slati e-mail poruke s rezultatima
provjera.

SetMailAddress E-mail adresa na koju se Salju rezultati provjere.
SetMailRelay Mail posluzitelj putem kojeg e se slati e-mail poruke.
SetLogServer IP adresa centralnog posluzitelia na koji se Salju log

zapisi.

SetTimeServer IP adresa vremenskog posluzitelia za sinkronizaciju

vremena.

SyslogFacility Tip poruke koji ¢e se slati syslog posluzitelju (ukoliko se

isti koristi).

DigestAlgo Algoritam koji ¢e se koristiti za potpisivanje podataka.
Inicijalno se koristi TIGER algoritam, a ovim parametrom
moguce je definirati, ili SHA1, ili MD5 algoritam.

Tablica 7 - Ostali parametri samhain programa.

5. Klijent/posluzitelj nacin rada

U ovom poglavlju biti ée nesto detaljnije opisan ve¢ ranije spomenuti klijent/posluzitelj nacin rada,
bududi da se isti pokazao kao vrlo prakticno rjeSenje u okolinama s ve¢im brojem posluzitelja.

Na posluZzitelje koji se Zele kontrolirati ovim putem potrebno je instalirati samhain klijent aplikaciju
koja ¢e obavljati provjere integriteta prema zadanoj sigurnosnoj politici, a jedno racunalo potrebno je
odabrati za centralni posluzitelj (yule) koji ¢e predstavljati jezgru cijelog sustava.

Posluziteljsku aplikaciju potrebno je u tom slucaju prevesti s ——enable-network=server, a
klijent aplikaciju sa —enable-network=client opcijom (ostale opcije ovisiti ¢e o potrebama
korisnika).

Nakon toga potrebno je sve klijente registrirati kod posluzitelja, kako bi se na taj nacin omogucila
njihova medusobna komunikacija. Sve veze prema posluzitelju sa onih klijenata koji nisu registrirani
biti ¢e prekinute.

Postupak registracije klijenata nesto je sloZeniji i biti ¢e opisan u nastavku poglavlja.

Unutar konfiguracijske datoteke yule posluzitelja (/etc/yulerc) nalazi se sekcija [Clients]
unutar koje je potrebno dodati posebno formirani zapis za svakog od klijenata. Npr.

[Clients]
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#

# A client

#

Client=HOSTNAME CLIENT1l@saltl@verifierl
#

# another one

#

Client=HOSTNAME CLIENT2@salt2@verifier?2

Kako se moze uociti iz navedenog primjera, zapis za svakog klijenta sljedeceg je formata.

Client=HOSTNAME@salt@verifier

Polje HOSTNAME potrebno je zamijeniti s FQDN imenom svakog od klijenata, dok je preostala polja
(salti verifier) potrebno zasebno generirati.

U prvom koraku potrebno je odabrati odgovarajuéu zaporku koja e biti ugradena u samhain
aplikaciju klijenta za kojeg se generira zapis. Svaka klijent aplikacija ima u sebi ugradenu inicijalnu
zaporku koja je postavljena za vrijeme instalacije programa (zaporka je korisnicki podesiva putem ——
enable-base parametra) i vrlo je vazna za rad programa.

Zapis je moguce kreirati na temelju inicijalne zaporke programa (ukoliko je ista poznata), ili je
moguce generirati novu. U svrhu generiranja nove zaporke moze pomo¢i yule posluzitelj, ukoliko je
pokrenut s —-gen-password parametrom.

Npr.

# yule —-gen-password
05CB7E4CA9A5DB49

Dobivenu zaporku potrebno je ugraditi u samhain aplikaciju klijenta koji se zeli registrirati, buduci
da ¢e povezanost zaporke sa generiranim zapisom biti kljuc¢na za legitiman pristup yule posluzitelju.
Ugradnju zaporke potrebno je obaviti pomoéu za to predvidenog samhain setpwd programa.
Sintaksa koristenja programa je sljedeca,

# samhain setpwd <filename> <suffix> <new password>

gdje proslijedeni parametri imaju sljedece znacenje,
— filename - ime programa unutar kojega se zeli ugraditi zaporka (samhain);
— suffix - nastavak kojim ¢e biti oznacena verzija programa s novo ugradenom zaporkom
(samhain.new);
— new password - nova zaporka koja se ugraduje u program.
Na konkretnom primjeru to izgleda ovako,

# samhain setpwd samhain new 05CB7E4CASA5DB49

Rezultat pokretanja ove naredbe biti ée datoteka samhain.new, u koju ée biti ugradena navedena
zaporka.

Nakon ugradnje zaporke potrebno je pomoéu yule programa kreirati odgovarajuéi zapis koji e
odgovarati upravo toj klijent aplikaciji, odnosno zaporci. Zapis se generira na sljede¢i nacin:

# yule -P 05CB7E4CA9ASDBA49

Client=HOSTNAMEG@E25F7EAO9A755B14@1EC6D15FE27D890D31FD4B2259C635F2097
990E9DC573016280015B3CB30F0ACBO9CTFOFE61AO06ACFDIA43DF169015C385FD42
ESD4EEES774A2A17D97AB909CF33CA46A67DA39888060C38511BF35FADCA75937CBE
84F88EBEB11880F461A8DBA1IDOFF70233CEAT2EETE6F6B2921E04A09CCAS5E45E4A7
75DDC5F646472C275
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Polje HOSTNAME potrebno je zamijeniti FQDN imenom racunala na kojem se klijent nalazi te je tako
formirani zapis potrebno kopirati u konfiguracijsku datoteku yule posluzitelja unutar [Client]
sekcije.

Cijeli postupak bitno je jednostavniji ukoliko se ne Zeli mijenjati inicijalno ugradena zaporka. U tom
sluc¢aju potrebno je u zadnjem koraku kao argument yule programu proslijediti postojecu, inicijalno
ugradenu zaporku, umjesto one novo kreirane. Inicijalna zaporka korisniku se prikazuje nakon
pokretanja configure skripte te ju je u tom slucaju potrebno zapamtiti.

Opisani postupak potrebno je ponoviti za svaki od klijenata.

Nakon $to je klijent registriran kod yule posluzitelja, potrebno je unutar njegove konfiguracijske
datoteke omogudéiti komunikaciju s posluziteljem.

[Log]
#

# Threshold for forwarding to the log server
#

ExportSeverity=crit
[Misc]
SetLogServer=192.168.1.1

U slucaju velikog broja klijenata, prakti¢no je na posluzitelju instalirati podrsku za biljezenje log
zapisa u bazu podataka (MySQL ili Postgres). Na taj nacin sva ¢e upozorenja s udaljenih racunala biti
pohranjena u bazu koju je onda moguce pretrazivati prema razli¢itim kriterijima.

Ovisno o tipu, bazu je moguce kreirati na jedan od sljedecih nacina.

MySQL

# mysgl -p -u samhain < samhain.mysqgl.init

Postgres

# su postgres

# createdb samhain

# createuser samhain

# psgl -d samhain < samhain.postgres.init
# exit

Ovim postupkom kreirati ¢e se samhain baza podataka, koja ¢e omoguditi pohranjivanje podataka.
Logiranje u bazu podataka moguce je realizirati i na klijentskim racunalima, ukoliko se za to ukaze
potreba.

Nakon $to je na klijentskim racunalima podeSeno slanje podataka na centralni yule posluzitelj,
moguée je na njima onemoguditi lokalno biljezenje upozorenja, kako bi se smanjila redundancija
podataka.

6. Provjera integriteta log zapisa i e-mail poruka

Prilikom razvoja samhain programskog paketa posebna paznja posveéena je sigurnosti. Integritet
generiranih upozorenja jedan je od elemenata o kojima se posebno vodilo racuna. Na taj nacin zeljela
se u minimalizirati moguénost koruptiranja log zapisa, Sto je jedan od klju¢nih elemenata za
pouzdanost programa ovakvog tipa.

Kao jednu od mogucnosti obavjeséivanja administratora, samhain program koristi e-mail servis.
Putem ugradenog SMTP posluzitelja program ce rezultate provjera slati na adresu administratora
sustava.

Razlog koristenja zasebnog mail posluzitelja jo$ je jedan od nacina kojim se Zeljela povecati
pouzdanost programa.

Poznatiji Linux programi za slanje e-mail poruka (npr. sendmail) koriste praksu da sve poruke koje
trenutno ne mogu ispostaviti, pohrane lokalno na tvrdi disk.
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Tako je ovakav pristup posve bezopasan sa stanovista mail servisa, u ovom sluc¢aju ta moguénost unosi
odredeni sigurnosni rizik. Budué¢i da poruke sadrze povjerljive informacije o stanju sustava, potrebno
je osigurati njihov integritet, odnosno nemoguénost promjene. Upravo iz tog razloga samhain
program koristi zasebni mail posluzitelj, koji sve takve poruke umjesto na tvrdom disku, cuva u radnoj
memoriji.

Tijelo poruke sastoji se od nekoliko segmenata koji opisuju rezultat provjere, zajedno s digitalnim
potpisom koji garantira njezin integritet. Digitalni potpis generiran je na temelju sadrzaja poruke i
slu¢ajno generiranog kljuca. Svaka nova poruka biti ¢e kriptirana novim kljucem koji je dobiven iz
prethodnog (eng. Aash chain). Inicijalni kljuc kojim je kriptirana prva poruka poslan je u prvoj poruci i
kriptiran je one-time pad algoritmom.

E-mail poruka koja sadrzi inicijalni kljuc sljedeceg je formata.

signature
ID TRAIL ID:hostname
————— END MESSAGE-----

Ostale poruke vrlo su sli¢ne s osnovnom razlikom $to ne sadrze sekciju BEGIN LOGKEY.

first message
second message

signature
ID TRAIL ID:hostname
————— END MESSAGE-----

Integritet poruke moguce je provjeriti naredbom,

# samhain -M /mailbox

gdje ime mailbox oznacava korisnicki spremnik poruka.

Bududi da postoji veza izmedu kljuc¢a ugradenog u samhain aplikaciju i kljuca kojim se potpisuju e-
mail poruke, provjeru integriteta moguce je obaviti samo sa onom aplikacijom koja je poruku
generirala. Ukoliko to nije slucaj biti e prijavljena greska.

Na slican nacin samhain program moze rezultate provjere biljeziti i u lokalnu log datoteku
(/var/log/samhain_ log prema inicijalnoj instalaciji).

Svaka poruka sadrzavati ¢e u tom slucaju digitalni potpis koji je dobiven na temelju same poruke i
istog kljuca kojim je kriptirana prva e-mail poruka. Svaka sljedeca poruka potpisuje se novim kljucem
koji je izveden iz prethodnog kljuca (identi¢no kao i kod mail poruke).

Primjer log zapisa generiranih samhain programom dan je u nastavku:

CRIT : [2003-01-07T16:17:05+0100] msg=<No such file or
directory>, interface=<lstat>, path=</etc/shadow.backup>
FAA0D2133F79BA4C29DBA6B2EG6E33021D60402208B438E31

CRIT : [2003-01-07T16:17:05+0100] msg=<POLICY MISSING>,
path=</etc/shadow.backup>
96771EBFC23EADSECB12D239153C449E09E8E613DDCE7654

CRIT : [2003-01-07T16:17:05+0100] msg=<No such file or
directory>, interface=<lstat>, path=</etc/passwd.backup>
651E4B2428F2E6224F98718F369DB54FB461F114E7054A24
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CRIT : [2003-01-07T16:17:05+0100] msg=<POLICY MISSING>,
path=</etc/passwd.backup>
6C8A125BD3C35318E95B005565BB4EDABEA3CBIFCAB29CCA

Integritet log zapisa moguce je provjeriti naredbom:
# samhain -L /var/log/samhain log

Zadavanjem ove naredbe korisnik e biti zatrazen da unese klju¢ koji je poslan u prvoj poruci. Ukoliko
klju¢ ne odgovara onome kojim su potpisane poruke, biti ¢e prijavljena greska.

7. Zakljucak

Samhain programski paket pokazao se kao prilicno kvalitetan alat namijenjen detekciji i prevenciji
neovlastenih aktivnosti. Program podrzava nekoliko razli¢itih nacina rada, koji ¢e zadovoljiti veéinu
potreba korisnika.Moguénost centraliziranog nadzora vise samhain klijenata posebno je prakticna
moguénost kojom se program odlikuje.

Tako program osim provjere integriteta datote¢nog sustava nudi jo§S neke moguénosti, ¢ini se da je
ipak to njegova najveca kvaliteta. Ostala svojstva kao $to su detekcija SUID/SGID datoteka, detekcija
kernel rootkit programa, pracenje prijavljivanja i odjavljivanja u sustav dodaci su koji programu daju
dodatnu snagu, i koji ga ¢ine drugacijim od ostalih programa za provjeru integriteta (Tripwire, AIDE, i
sl.).
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