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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. UVOD

11.4.2003. otkrivena je nova varijanta CodeRed II crva pod nazivom CodeRed.F. Kao i njegovi
prethodnici, crv napada Microsoft IIS posluZitelje, koristeéi identican sigurnosni propust koji uzrokuje
prepisivanje spremnika. Izmjene u programskom kodu u odnosu na prethodnu inacicu su minimalne i
ponasanje crva je prakticki isto. Nakon infekcije CodeRed.F crvom, na zarazenom racunalu ostaje
otvoren Backdoor koji neovlastenim korisnicima omoguéuje kontrolu nad posluziteljem. Buduéi da je
na vecini posluzitelja uklonjen spomenuti sigurnosni propust, ne ocekuje se Sirenje u vecim
razmjerima, kao Sto je to bio sluéaj sa originalnim CodeRed II crvom.

2. Analiza rada

2.1. Sirenje crva

Crv se Siri instalirajuéi se na nasumi¢no odabrana racunala, koristeéi propust u datoteci idg.d11
Microsoftovog IIS posluzitelja.

Kada crv dospije na zarazeno racunalo, pokrece inicijalizacijsku funkciju koja pregledava nasumce
odabrane IP adrese u potrazi za ostalim IIS posluziteljima. Algoritam za nasumicno odabiranje IP
adresa dizajniran je tako da je Sirenje crva vjerojatnije na rac¢unala koja se nalaze u blizini zarazenog
posluzitelja. Nakon tri stotine pokusaja spajanja na udaljena racunala ili vremenskog perioda od 24
sata, racunalo Ce se resetirati i crv e se prestati Siriti. Za vrijeme pokusaja Sirenja na ostala racunala,
crv ¢e na racunalu na kojemu je pokrenut, otvoriti Backdoor koji neovlastenom korisniku omogucuje
udaljeno izvrsavanje naredbi.

Zanimljivo je da je programski kod crva dizajniran je tako da se agresivnije $iri na kineskim racunalima
tj. svim racunalima koja za glavni jezik na sustavu imaju podeSen kineski. U slucaju da crv naide na
racunalo sa podeSenim kineskim jezikom izvrsiti Ce Sest stotina pokusaja daljnjeg Sirenja, a vremenski
period za Sirenje biti e povecan na 48 sati. Bez obzira na prestanak Sirenja virusa, trojanski dio koda
ostaje aktivan tj. backdoor ce i dalje postojati.

2.2. Trojanski dio kéda

Gore opisani dio koda ne razlikuje se mnogo od originalnog CodeRed crva. Ono Sto je specifi¢no za
CodeRed II i CodeRed.F modifikacije je da otvaraju Backdoor koji bilo kojem neovlastenom korisniku
omogucuje pokretanje proizvoljnog koda sa ovlastima administratora na zarazenom racunalu.

Prilikom pokretanja, trojanski dio koda iskljucuje System File Checker funkcionalnost u Windows
operacijskom sustavu, ¢ime je onemoguéena provjera integriteta sistemskih datoteka.

Standardni Windows naredbeni interpreter cmd.exe kopira se u scripts direktorij na Web
posluzitelju pod imenom root.exe. Na taj nacin, neovlasteni korisnik putem Web preglednika moze
pokrenuti bilo koju naredbu na racunalu. S/7ka 7 prikazuje prozor Internet Explorer-a pomocu kojega je
na udaljenom rac¢unalu pokrenuta dir naredba.
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3 https//127.0.0.1 /scripts root.exe? /¢ +dir .. - Microsoft [nhll !
| Bl Edt Wiew Favores Took Help
| SaBack v =p v @ La | | »'aSean:h (G Favearites @H‘Islnry I.Z'é]v = ";—'J L]
|Pd:|'ress] heb e random-company -using-unpatched-iis. comscripts froot exe? fo+dirsa .. ﬂ FGQ | |LH‘B =
:'J
Directory of ¢ivinetpub
0s.08.2001 12:36 <DIR>
06.08.2001 12:36 <DIR> .
06.08.2001 12:31 <DIR> adminscripts
06.08.2001 12:35 <DIR> ftproot
06.08,2001 12:32 <DIR> iissamples
06.08.2001 12:35 <DIR> mallroot
06.08.2001 13:0Z <DIR> Scripts
06.08.2001 12:35 <DIR> webpub
0g,08,2001 13:03 <DIR> WwwWE oot
0 File(s) 0 bytes
9 Dir(s) 26 021 e00 bytes free
[E]Dona__ e S , | [ﬂ[nt_mnet_ ”;

Slika 1 Udaljeno pokretanje naredbi na zaraZenom racunalu
U korijenski direktorij IIS posluzitelja dodaju se dva nova direktorija /c i /d koji pokazuju na c:\ i d:\
korijenske direktorije na sustavu. Na taj nacin korisnicima je dostupna i originalna cmd.exe

naredba.
Trojanski dio koda radi sljedece izmjene u Windows Registry-u:
u kGucu HKEY LOCAL MACHINE\Software\Microsoft\WindowsNT\Current

Version\WinLogon, vrijednost SFCDisable postavlja se na Oxffffff£9d, Sto iskljucuje
provjeru integriteta datoteka.

Kljuéevima 'SYSTEM\CurrentControlSet\Services\W3SVC\Parameters\Virtual
Roots\Scripts' i 'SYSTEM\CurrentControlSet\Services\W3SVC\Parameters
\VirtualRoots\MSADC' pridijeljene su vrijednosti 217, a u kljue¢
'SYSTEM\CurrentControlSet\Services\W3SVC\Parameters\VirtualRoots\"
upisuju se vrijednosti c i d, Sto omogucuje pristup sistemskim diskovima c i d putem Web posluzitelja.

3. Uklanjanje crva

Veéina tvrtki koje se bave razvojem antivirusnih programa (Sophos, Symantec...) napravile su
odgovarajuée alate za uklanjanje CodeRed II crva. Zbog identi¢nog nacina rada, isti alati mogu se
primijeniti i za uklanjanje CodeRed.F crva. Crv se moze ukloniti i ruéno u nekoliko jednostavnih
koraka.

3.1. Uklanjanje propusta u IIS posluzitelju

Prije uklanjanja crva potrebno je instalirati Microsoft-ovu zakrpu (MS01-033) za IIS posluzitelj, kako
bi se sprije¢ila mogucnost ponovne zaraze. Zakrpa se moze pronaéi na adresi
http://www.misrosoft.com/technet/security/bulletin/MS01-033.asp. Ovaj problem rjesava i
kumulativna zakrpa za IIS posluzitelj pod oznakom MS01-044
(http://www.microsoft.com/technet/security/bulletin/MS01-044.asp).

3.2. Brisanje kreiranih datoteka

Nakon instalacije zakrpi potrebno je u Task Manager-u zaustaviti sve procese koje je prilikom
inicijalizacije pokrenuo crv. CodeRed se prikriva pod procesom Explorer.exe. Buduéi da je na
operacijskom sustavu vec¢ pokrenut legitiman proces sa istim imenom, potrebno je utvrditi koji od ta
dva procesa je stvarno CodeRed crv. To se lako moze utvrditi po broju niti (engl. 7hreads) koje proces
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ima. Proces koji ima samo jednu nit predstavlja CodeRed, dok legitiman Explorer.exe redovito
ima vise niti.

Nakon uspjesnog zaustavljanja procesa, potrebno je izbrisati Explorer.exe datoteke koje je
CodeRed kreirao na sustavu. Datoteke se nalaze u korijenskom direktoriju C: diska i D: diska ukoliko
isti postoji, te posjeduju hidden, systemi read-only atribute. U naredbenom retku portebno je
upisati sljedece naredbe kako bi se datoteke obrisale:

Cd c:\
Attrib -h -s -r explorer.exe
Del explorer.exe

Iste naredbe potrebno je ponoviti i za datoteku koja se nalazi na d: disku.
Osim izvrSnih datoteka koje predstavljaju CodeRed crv, briSu se i kopije root .exe datoteke koje je
crv smjestio na sljede¢a mjesta (nije nuzno postojanje svih datoteka):

:\Inetpub\Scripts\Root.exe
:\ Inetpub\Scripts\Root.exe
:\Progra~1\Common~1\System\MSADC\Root .exe
:\Progra~1\Common~1\System\MSADC\Root .exe

O Qo Q

Brisanje dijeljenih direktorija na Web posluzitelju

Pomocu Computer Manager-a uklanjaju se svi dijeljeni direktoriji, koje je CodeRed kreirao na Web
posluzitelju. U lijevom dijelu prozora potrebno je odabrati \Computer Management
(local)\Services and Applications\Default Web Site. Sa liste na lijevoj strani
Computer Management prozora (Slika 2) potrebno je obrisati dijeljenje C: diska i eventualno ostalih
sistemskih diskova koji su dijeljeni (u ovom slucaju i d:)

E Computer Management !EI

J&ction = |J¢'-P||X||§|Jg| b u "l

Tree I EE | path
b E?_ Disk Defragmenter :I C@seripts cilinetpublscripts
= Logical Drives @HSHelp ciwinntihelplishelp
B & Removable Storage & 15admin CWINNT, System32linetsrisadmmin
EI@ Services and Applications @HSSamples c:linetpubliissamples
[]---8 Telephomy @MSF\DC c:\program filestcommon filestsystemin
----- #_5 WAL Cankral QPrinters CWINNT weblprinters
-y Services -
-8 Indexing Service (@D di
EI% Intermet Information Services E help.gif
&5 Default FTP St @] isstart.asp
5.@ Default web Site (@] localstart. asp
B Scripts E o, gif
=% [15Help ) )
-# MSadmin 3] pagertor g
EI 155amples E prlnt..glf )
B MSADC E warning. gif
B-{_g) Prinkers | {[8] e qi
g C @] wirzono, gif

E={gD -
d - 'I_>I_| J | []
| |

Slika 2 Computer Management prozor

Izmjena Windows Registry-a

Posljednji korak u uklanjanju crva je brisanje Registry zapisa koje je kreirao. Buduéi da neispravne
izmjene u Registry-u mogu rezultirati gubitkom podataka i problema sa sustavom, preporucuje se
napraviti sigurnosnu kopiju prije bilo kakvih izmjena, kao $to je i mijenjanje samo onih kljuceva koji
¢e biti spomenuti u tekstu koji slijedi.
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Registry se mijenja pomoéu regedit programa (slika), koji sa lijeve strane ima navigaciju do
pojedinih kljuceva, dok su sa desne strane izlistane vrijednosti klju¢eva. U navigacijskom prozoru
potrebno je doéi do HKEY LOCAL MACHINE\System\CurrentControlSet\Services
\W3SVC\Parameters\Virtual Roots kljuca, koji ima nekoliko vrijednosti. Dvije vrijednosti
je kreirao CodeRed crv i njih je potrebno o brisati, dok je ostale vrijednosti potrebno samo izmijeniti.
Brisu se vrijednosti /C i /D, dok je kod vrijednosti /MSADC i /Scripts broj 217 potrebno zamijeniti sa
brojem 201.

Na svim sustavima osim  Windows 2000 potrebno je jo§ izmijeniti  kljuc
HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\WinLogn,
u Ciji parametar SFCDisable se umjesto postojeceg zapisa upisuje broj nula. Postupak uklanjanja
potrebno je zavrsiti ponovnim pokretanjem racunala.

4. Zakljucak

U gornjem tekstu je opisan rad CodeRed.F crva i postupak koji ga u potpunosti uklanja sa zarazenog
sustava. Bududi da je za cijelo vrijeme postojanja crva na sustavu bio otvoren backdoor, vrlo je tesko
utvrditi da i je sustav bio izloZen napadu tj. da li su se na njemu odvijale neke neovlastene aktivnosti.
Ukoliko postoji bilo kakva sumnja u takve aktivnosti, preporucuje se reinstalacija sustava.
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