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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Popularnost bezi¢nih LAN mrezZa sve vise i viSe raste zbog svoje jednostavnosti implementacije te
gotovo neograni¢enim moguénostima pristupa. Zbog tih znacajki bezi¢na LAN rjeSenja zadnjih godina
primijenjena su unutar mnogih organizacija.

Iako beziéne LAN mreze posjeduju razne sigurnosne elemente, iznenaduje cinjenica da velik broj
organizacija uopce ne koristi nikakve mehanizme koji bi osigurali bilo kakvu razinu sigurnosti.
Pokazuje se da prilikom uspostave bezicnih rjeSenja uvijek treba uzeti u obzir implikacije vezane uz
upravljanje i sigurnost.

Cak i ukoliko se aktiviraju sigurnosni mehanizmi definirani IEEE 802.11 standardom, to ne znaci nuzno
da je postignuta zadovoljavajuéa razina sigurnosti. Staticki WEP (engl. Wired Equivalent Privacy)
standard koji se koristi za uspostavu sigurnosti u sebi sadrzi mnoge sigurnosne nedostatke koji su
naknadno otkriveni.

Jedini nacin osiguranja prihvatljive razine sigurnosti na takvim mrezama bila bi dodatna
implementacija VPN tehnologija, zajedno sa svim troskovima.

Cak je i Cisco priznao nedostatke u statickom 802.11 WEP standardu, te je ponudio unaprijedeno Cisco
Aironet bezicno LAN rjeSenje. Koristenjem sigurnosnih elemenata definiranih kroz IEEE 802.1x
standarde za 802.11 mreZe, Cisco Aironet osigurava dinamicku sigurnost definiranu na razini korisnika
i razini sjednice. Na taj nacin eliminirani su mnogi nedostaci statickog WEP standarda, te je
unaprijedena sigurnost.

Sigurnosne znacajke uklju¢uju mehanizme koji osiguravaju obostranu autentikaciju, sigurno
generiranje i razmjenu kljuc¢eva, dinamicke WEP kljuceve, politike za ponovnu autentikaciju, te
promjene vezane uz inicijalizacijski vektor (IV).

2. Sigurnosni mehanizmi

2.1. Obostrana autentikacija

Mnoga trenutno raspoloziva rjeSenja koriste jednostavne mehanizme jednostrane autentikacije.
KoriStenje takvih mehanizama omoguéava razne moguénosti tzv. man-in-the-middle napada, gdje
napadac moze presresti komunikaciju npr. koristenjem svojih pristupnih tocaka (engl. access points),
te na taj nacin prikupljati povjerljive informacije sa klijenata, kopirati ili mijenjati pakete, te ih
ponovno vraéati u mrezu kao valjane.

Vazno je naglasiti da pri koristenju bezicnih rjeSenja nikako ne valja koristiti pretpostavke prilikom
uspostave komunikacije. Uvijek valja osigurati autentikaciju obje strane, klijenta i pristupne tocke
koja pruza pristup mreznim resursima. Obostrana autentikacija je pri tome jedino prihvatljivo rjesenje
kojima se mogu izbjeci ranije spomenuti napadi.

U Aironetu Cisco je predstavio autentikacijsku shemu temeljenu na EAP (engl. Extented
Authentication Protocol) protokolu, koja je poznata kao EAP-Cisco Wireless ili LEAP. Kao temelj se
koristi 802.1x standard za sigurnost temeljenu na razini porta, sa nuznim promjenama za uporabu u
bezi¢nim mrezama. LEAP osigurava obostranu autentikaciju izmedu Cisco Aironet klijentskih kartica i
pozadinskog RADIUS posluzitelja (Slika 1).
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Slika 1: RADIUS autentikacija unutar Cisco Aironet beZicnih mreza

2.2. Autentikacija i sigurno generiranje kljuceva

Prva generacija 802.11 proizvoda koristila je staticke WEP kljuceve za autentikaciju i Sifriranje, te je
na taj nacin potencijalno cinila sustav ranjivim na tzv. password-reply napade. Aironet sustav
razdvaja autentikaciju i Sifriranje. Tijekom obostrane autentikacije, koristenjem zajednic¢kog tajnog
klju¢a konstruiraju se individualni odgovori na challenge upite. Ti odgovori se Sifriraju koristenjem
jednosmjernih Aash vrijednosti originalnog zajedni¢kog tajnog klju¢a. Ovaj mehanizam, zajedno sa
dobrim odabirom zaporki i njihovog mijenjanja osigurava otpornost na napade primjenom Ciste sile
(engl. brute-force).

Jednokratni sjednicki klju¢ generira se koristenjem MD5 Aash vrijednosti zajednickog tajnog kljuca i
medusobno izmijenjenih tzv. challenge-response poruka. Ova metoda sprjecava napadaca da generira
sjednicki kljuc presretanjem samo odgovora na challenge upite. Sigurnost se temelji na nemogucnosti
inverzije jednosmjerne funkcije. Takoder, koristenje slucajnih challenge upita osigurava da se
sjednicki klju¢ mijenja nakon svake ponovne autentikacije.

2.3. Dinamicki WEP kljuc

IEEE 802.11 standard prepustio je implementaciju WEP shema za upravljanje kljucevima
proizvodacima. Vecina 802.11 proizvoda prve generacije koristila je jedan, zajednicki klju¢ za sve
korisnike na mrezi. Taj pristup u sebi je sadrzavao mnoge probleme, od kojih je najocitiji rizik od
izgubljenog ili ukradenog uredaja koji sadrzi kljuc.

Drugi problem bilo je upravljanje WEP kljucevima. Zajednicki kljucevi koji se koriste za staticki WEP
moraju se ruc¢no unijeti u svaku pristupnu tocku, isto kao i u svaki klijentski uredaj, Sto moze biti
postupak koji zahtijeva mnoge resurse, pogotovo u slucaju kada sigurnosna politika zahtijeva Cestu
promjenu kljuceva. Taj nedostatak ovaj mehanizam ¢ini gotovo neupotrebljivim u veéim mreznim
okruzenjima. Za takve sustave jedino rjeSenje je uporaba dinamickih kljuceva.

2.4. Ponovna autentikacija

Veliki nedostatak bezicnih LAN mreza jest njihova otvorenost za napade umetanjem prometa, kod
kojih napadaci koriste predvidljive uzorke da bi umetnuli svoje pakete u mrezu. Iako 802.11 WEP
standard predvida obranu od napada umetanjem prometa i statistickih napada, staticke WEP
implementacije ne primjenjuju te obrane na ispravan nacin.
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Sifriranjem toka podataka, kratki klju¢ se proiruje na beskonaéni, pseudoslucajni klju¢. Posiljatelj
koristenjem tog kljuca provodi XOR operaciju nad otvorenim podacima da bi dobio Sifrirane podatke.
Primatelj koristi isti klju¢ da bi dobio identi¢ni pseudoslucajni klju¢, te mogao desifrirati Sifrirane
podatke. Napada¢ moze iskoristiti ovaj nedostatak presretanjem prometa, te izmjenom bitova i
umetanjem tako modificiranih paketa nazad u mrezu. Ukoliko napadac presretne dva Sifrirana podatka
sa istim pseudoslucajnim kljucem i inicijalizacijskim vektorom, koristenjem statistickog napada moze
dodi i do originalnih podataka.

Aironet 802.1x eliminira moguénost statistickih napada promjenom vrijednosti inicijalizacijskog
vektora na razini paketa, tako da napadaci ne mogu pronaci predodredeni niz. Takoder, sjednice
zapo€inju sa slucajnim vrijednostima inicijalizacijskog vektora, Sto u sprezi sa ponovnom
autentikacijom, te promjenom inicijalizacijskih vektora otezava moguénost provodenja sli¢nih
napada.

2.5. Koristenje CRC-32 kontrolnih suma

Provjera integriteta je takoder jedna od znacajki 802.11 standarda koja je ranjiva, posto originalno
koristi linearne CRC-32 kontrolne sume, $to napadacima omogucava racunanje razlike izmedu dvije
CRC sume koje nastaju promjenom bitova u poruci. Niti jedan od standarda, 802.1x, niti 802.11 ne
doticu ovo pitanje.

Napada¢ moze promijeniti paket i CRC na odgovarajuci nacin, tako da paket bude legitiman. Jedini
nacin eliminiranja ovog nedostatka je provjera integriteta poruke na razini paketa, koju treba
implementirati u buduéim proizvodima.

2.6. Interoperabilnost

Nekoliko kompanija, ukljucujuéi pri tom Cisco, Microsoft i jos neke kompanije, radi zajednicki na
razvoju interoperabilnog sigurnog okvira za bezicne LAN mreze. Temeljen na standardima poput EAP-a
ili RADIUS-a, 802.1x za 802.11 osigurava skalabilni okvir koji omogucava razne autentikacijske sheme
koje ukljucuju uporabu biometrijskih podataka, digitalnih uvjerenja i jednokratnih zaporki.

Zahtjevi koji su nuzni u bezicnim okruzenjima, kao Sto su, izmedu ostalog, obostrana autentikacija i
zastita od napada ponavljanjem, zahtijevaju unaprjedenje autentikacijskih shema koristenih u
tradicionalnim okruzenjima poput standardnih ozic¢enih ili dia/-up mreza.

3. Zakljucak

Osiguranje bezi¢nih LAN mreZa je samo jedna od komponenti nuznih za osiguranje sigurnosti unutar
organizacije. Stru¢njaci predlazu implementaciju nekoliko razina obrane na mrezi da bi se izbjegle sve
prijetnje. Takoder, predlaze se uporaba dodatnih sigurnosnih komponenti kao $to su IDS sustavi,
vatrozidi, te segmentirane racunalne mreze.

Ciscova implementacija 802.1x bezicne sigurnosti predstavlja unaprjedenje u odnosu na staticki WEP
standard, te u mnogome poboljSava sigurnost. Aironet sustavi Stite bezicna okruzenja od mnogih
napada, dok Cisco i drugi proizvodaci rade na unaprjedenju i prihvacanju novih standarda koji bi
eliminirali i preostale poznate sigurnosne nedostatke.

U ovom slucaju brzina je od kljuénog znacaja posto je sloboda bezicnih IP mreza koristenjem
prijenosnih i PDA racunala vrlo privlacna i osigurava brzo Sirenje tih tehnologija.
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