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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Parazitski programi su nezavisni programi koji se distribuiraju i instaliraju sa aplikacijama koje
korisnici instaliraju i upotrebljavaju u svom radu.

Internet marketing kompanije sve vise i vise koriste parazitske programe koji se instaliraju zajedno sa
legitimnim aplikacijama. Na taj nacin kompanije mogu doci do povjerljivih informacija kao $to su
navike korisnika pri surfanju, korisnicke datoteke, podaci o iskoriStenosti diskovnog prostora i
procesorskih resursa itd.

Veéina takvih programa trenutno se koristi za reklamiranje, ali njihove moguénosti su puno Sire.
Unutar pravila o licenciranju nekih aplikacija dobro su sakriveni paragrafi koji kompanijama
omogucavaju nekontrolirani pristup korisnickim racunalima. Neke kompanije idu cak toliko daleko da
planiraju prodaju neiskoristenih diskovnih i procesorskih resursa drugim kompanijama.

Parazitske programe valja razlikovati od programa za dijeljenje resursa (npr. SETI Screensaver) koji su
pokrenuti na korisnickim sustavima i troSe racunalne resurse onda kad ih korisnik ne upotrebljava.

2. Nacin rada

Opcenito se parazitski programi mogu podijeliti u 3 osnovne skupine:

—  Adware,

- Spyware,

—  Stealthmreze.
Vecina tih programa instalira se prilikom instalacije aplikacije koje je korisnik kupio ili skinuo na svoj
sustav.

2.1. Adware

Vjerojatno najpoznatiji parazitski programi su adware programi. Najpoznatiji i najuocljiviji takvi
programi su oni koji prikazuju reklame na raznim web stranicama koje korisnik posjecuje. Te reklame
su namjerno umetnute od strane vlasnika web stranica koje se posje¢uju i obi¢no se sastoje od
nekoliko linija HTML ili JScript kdda. Opéenito vlasniku stranice pla¢a se mala koli¢ina novca za svaku
osobu koja sa vlasnikove stranice dode na stranicu kompanije koja se reklamira. Takvi linkovi su
obi¢no standardni HTML <img> tagovi. Osim prikaza reklame ti tagovi cesto $alju i informacije o
stranici koja se pregledava, tako da reklama koja se prikazuje u browseru cilja na ono Sto bi korisnika
moglo interesirati, obzirom na sadrzaje koje pregledava na stranici koja sadrzi reklamu.

Zajedno sa zahtjevom za reklamom, korisnikov browser reklamnom posluzitelju eventualno $alje i
kolacice (engl. cookie) koje je taj posluzitelj ranije poslao korisniku. Ti kolaciéi sluze za identifikaciju
korisnikovog racunala reklamnoj kompaniji. Oni ne identificiraju korisnika, osim ukoliko on nije dao
svoje osobne podatke. Ti kolaci¢i se takoder koriste da bi reklame koje se prikazuju Sto bolje
odgovarale korisnickom profilu generiranom prema stranicama koje je korisnik posjetio.

Varijanta ovakvog nacina sakupljanja informacije jesu slike velic¢ine samo jednog pixela. Takva slika ne
sadrzi nikakve reklame nego se iskljucivo koristi za prikupljanje informacija o korisnikovim navikama.
Ovakvi adware programi Cesto podrazumijevaju i pop-up prozore koji sadrze reklame prilikom posjete
odredenim web stranicama. Takve web stranice sadrze jednostavne JScript applete koji otvaraju novi
prozor i umecu reklamu u njega.

Aktivni adware programi su inacica adware programa koji se sastoje od programa koji je pokrenut na
sustavu i koji prima reklame (npr. KaZaA Media Desktop), te ih prikazuje kada je neki uvjet ispunjen. Ti
programi Cesto imaju arhivu reklama pohranjenu na racunalu, tako da se reklame mogu prikazivati
neovisno o tome da li je korisnik online ili offiine. Takoder, takvi programi prilikom spajanja na
Internet osvjezavaju svoju bazu reklama, te ih tako osvjezene ponovno prikazuju.

2.2.5pyware

Iako se prema nacinu dolaska do informacija o navikama korisnika i njihovim afinitetima u Zelji za
prikazom ciljanih reklama spyware programi ne razlikuju od adware programa, oni predstavljaju posve
drugu grupu parazitskih programa.
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Dok adware programi prema sadrzaju posjeéene stranice prikazuju odgovarajucu reklamu, spyware
programi aktivno nadgledaju sve korisnikovo surfanje i Salju izvjesS¢a marketing posluzitelju. Opéenito
spyware da bi dosao do informacija o posjecenim stranicama pregledava Aistory datoteke, favourites
liste, Temporary Internet Files direktorije, te kolacice. Sve te informacije se prikupljaju i Salju spyware
posluzitelju. Nakon toga spyware program nastavlja prikupljati informacije o ostalim stranicama koje
korisnik posjecuje.

Opcenito, spyware je svaki programski paket koji koristi korisnikove racunalne ili mrezne resurse bez
njegovog znanje ili eksplicitne dozvole.

2.3. Stealth mreze

Stealth mreze su mreZe racunala koje dijele specifi¢ne vrste informacija. Opéenito, to su peer-to-peer
mreze koje sluze za dijeljenje datoteka. Na taj nacin datoteke su pohranjene na mnogim razli¢itim
racunalima, a prilikom pretrage upit se prosljeduje od jednog racunala prema drugom dok se datoteka
ne pronade.

Te mreze koriste se standardnom mreznom infrastrukturom za komunikaciju, ali operativno se
ponasaju kao nezavisne mreze. Stealth mreze mogu se koristiti za pohranjivanje datoteka i zadataka
za izvrsavanje na sustavima drugih korisnika.

Da bi takve mrezZe bile operativne na svakom korisnickom racunalu mora biti instalirana odgovarajuca
aplikacija koja to racunalo ¢ini dijelom stealth mreze.

2.4. Browser Helper objekti

Browser Helper objekti (engl. Browser Helper Objects — BHO) predstavljaju drugi nacin na koji adware,
spywareili programi za stealth mreze mogu postati dio korisnikovog sustava. BHO su u osnovi add-in
programi za Internet Explorer koji se pokrecu i aktivni su kad god se pokrece Internet Explorer. BHO su
ustvari .d11 biblioteke i sadrze izvrdni kdd, te mogu funkcionirati isto kao i normalni programi.
Nedostatak je u tome da ne postoji nacin da se unutar Internet Explorer-a vidi koji BHO se pokrecu, te
da se njihovo pokretanje onemogudi ili da se oni odstrane.

Za detekciju BHO objekata potrebno je pronaéi njihove potpise u registry datoteci. Trenutno
instalirani BHO objekti su registrirani u podkljuc¢evima sljedeceg registry kljuca:

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\
Explorer\Browser Helper Objects\

Podkljucevi su imenovani prema CLSID identifikaciji pojedinog BHO. CLSID je jedinstveni broj koji
identificira pojedinu izvr$nu datoteku. Glavni nedostatak u ovom slucaju je taj da ne postoji
jednostavni nacin odredivanja koji BHO su instalirani ili onemoguciti njihovo instaliranje.

3. Opasnosti parazitskih programa

Parazitski programi koji trenutno postoje uglavnom su viSe naporni za korisnike, nego S§to
predstavljaju opasnost za privatnost podataka. Koliko je poznato, danasnji parazitski programi ne
uzrokuju nikakvu Stetu, no ne mozZe se garantirati da ¢e tako biti i u buduénosti. Opcenito, parazitskim
programima je dozvoljen pristup svim resursima sustava. Ukoliko se to uzme u obzir lako je zakljuciti
da su zlonamjerne moguénosti parazitskih programa vrlo Siroke. Neke od njih mogu biti sljedece:

— slanje korisnickih podataka drugim posluziteljima,

— nadgledanje e-mail poruka i otkrivanje njihovog sadrzaja,

— slanje laznih e-mail poruka,

— otvaranje backdoorrupa koje napadaci mogu iskoristiti sa udaljenih lokacija,

— omogucavanje koristenja rac¢unalnih resursa,

— promjenai/ili oSte¢ivanje korisnickih i sistemskih datoteka.

4. Detekcija i uklanjanje parazitskih programa

Detekcija parazitskih programa nije trivijalan posao jer su ti programi Cesto sakriveni na neupadljivim
mjestima, a njihovo pokretanje je povezano sa naoko bezazlenim programima. Takoder, neki besplatni
programi nece raditi ukoliko su njihove komponente koje se koriste za reklamiranje onemogucene.
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Neki parazitski programi koriste Web3000 paket koji zamjenjuje originalnu wsock32.d11 biblioteku
za dinamicko povezivanje. Takvi paketi moraju biti pazljivo uklonjeni, a wsock32.d11 biblioteka
obnovljena u procesu deinstalacije.

Uklanjanje parazitskih programa razlikuje se od programa do programa i moze ukljucivati uklanjanje
programa isto kao i uklanjanje pojedinih registry klju¢eva. Ponekad uklanjanje aplikacije koja je
instalirala parazite uklanja i same parazitske programe, no cesto to nije slucaj.

U nastavku dokumenta dani su neki postupci kojima se moZe olaksati proces detekcije i eliminacije
parazitskih programa.

4.1.Postavke Internet Explorer-a

Najefikasniji nacin borbe protiv parazitskih programa jest onemogucavanje njihove instalacije. Neki
od tih programa mogu se instalirati prilikom instalacije aplikacije koja se Zeli koristiti, ali drugi se
instaliraju prilikom pristupa odredenom sadrZzaju na nekim web stranicama. Da bi se onemogucila
takva instalacija potrebno je onemoguditi skidanje i instaliranje nepotpisanih ActiveX kontrola unutar
Internet Explorer-a (7o0ls -> Internet Options -> Security -> Internet Zone -> Custom -> Download
unsigned ActiveX control podesiti na " Prompt" ili " Disable").

Secunty Settings 4 B4 |

Settings:

controls and plug-ins

Reset custom settings

(0] 4 I Cancel |

Slika 1: Prikaz sigurnosnih postavki Internet Explorer-a vezanih uz ActiveX kontrole

4.2.Sysdiff

Sysdiff je program koji je dio Windows 2000 Resource Kit-a. Predviden je za pregled konfiguracije
sustava, odnosno odredivanja koje su datoteke dodane, uklonjene i koje promjene registry datoteke su
se dogodile prilikom instalacije pojedinog programa. Alat je potrebno pokrenuti prije i nakon
instalacije pojedinog programa da bi se vidjele promjene koje je instalacija napravila u sustavu.

4.3.0h

Oh alat je takoder dio Windows 2000 Resource Kit grupe alata. Potrebno ga je pokrenuti i nakon toga
napraviti restart racunala. Nakon Sto se pokrene sljede¢i puta alat ¢e dati popis svih otvorenih
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objekata. Koristenjem -t File opcije moguce je vidjeti popis svih datoteka otvorenih od strane
nekog procesa. Taj popis omoguéava pregled datoteka koje pojedini programi otvaraju.
Tipican prikaz otvorenih datoteka od strane Internet Explorer-a izgledao bi na sljede¢i nacin:

C:\PROGRA~1\RESOUR~1>0h -p 1356 -t file

0000054C IEXPLORE.EXE File 0060 \Documents and
Settings\hsegudov.LSS\Desktop
0000054C IEXPLORE.EXE File 0138 \Documents and

Settings\hsegudov.LSS\Local Settings\Temporary Internet
Files\Content.IE5\index.dat

0000054C IEXPLORE.EXE File 0l14c \Documents and
Settings\hsegudov.LSS\Cookies\index.dat
0000054C IEXPLORE.EXE File 0154 \Documents and
Settings\hsegudov.LSS\Local Settings\History\History.IE5\index.dat
0000054C IEXPLORE.EXE File 021c \ROUTER

4.4.AdAware

AdAware (http://www.lavasoft.de) je program koji se sastoji od dvije komponente: AdAware
komponente, koja sluzi za detekciju i uklanjanje parazitskih programa, te RefUpdate komponente koja
automatskih skida i osvjezava popis poznatih parazitskih programa. Program je besplatan za
nekomercijalne korisnike.

Program radi na nacelima antivirusnih programa po tome $to koristi popis potpisa poznatih adwarei
spyware programa. Na taj nacin vrsi se detekcija i uklanjanje. Takoder, program radi backup uklonjenih
komponenata tako da ih se moze obnoviti ukoliko dode do neZeljenih pojava u sustavu nakon
njihovog uklanjanja. Zbog pojavljivanja novih adware i spyware programa, popis potpisa mora se
redovito osvjezavati, $to je i svrha RefUpdate komponente.

=2 Lavasoft Ad-aware 5.83 - O] x|
ﬂ;—,}.—t]un-‘s LT

T ) Ad 8.0 o o ©
W< Sean Memary -aware u W (elease 5,03 -Build 2,930, @ 6/2002-

Hf Scan Registry i ;
Quick Scan | SCaBLY
Deep Scan Click this button to start scanning the sections defined in the list at the left.
& Expand the drives-node to selectdeselct single drives to scan.

__J Scan Drives Scan now
S A (Removakble)

T (Fixed) e o
= e ﬁ;—,{-;:ur': Lubiln., . : .
E (Fixed Manage, restore or delete formerly crested backups using this option.
—3 E (Fixed) Backups ¥ou can change the backup folder in the configuration menu.
__ F (Fixed) 3

our settings will be remembered for your next session.

% is_-;':um]za Htuwurs
This button krings up an nesy window where you can set additional properties
Configuration and manage your exclude list, define paths and safety options.

2 Help I P Scon nOWI ‘
[ETEXETR | Signaturefile in use : 029-15.05 2002 4

Slika 2: Lavasoft Ad-aware aplikacija

4.5.Spybot Search and Destroy (SSD)

Spybot Search and Destroy (SSD) program trenutno je u procesu beta testiranja. Slican je AdAware
programu jer koristi potpise poznatih parazitskih programa. Popis potpisa biti ¢e ukljué¢en u sam
program i nee se mo¢i osvjezavati bez osvjezavanja cijelog programa. SSD ¢e imati i dodatne opcije
kao npr. moguénost umetanja laznih adwarei spyware programa, tako da programi koji inace ne rade
bez tih svojih komponenti mogu nastaviti sa radom.

Revizija v1.1 CCERT-PUBDOC-2002-12-20 Stranica7 /8



O B, - 4535

4.6.BHOCop

BHOCop je alat za detekciju i uklanjanje Browser Helper objekata (BHO). Detekcija BHO vrsi se
provjeravanjem registry datoteke, odnosno registry kljuceva gdje su BHO pohranjeni. U slucaju
detekcije BHO se onemogucava uklanjanjem kljuca, dok se sam programski koéd ne uklanja. Alat
takoder ima backup datoteku iz koje je moguce obnoviti sve uklonjene kljuceve. Takoder je moguce
pokretanje alata u startup proceduri i redovno uklanjanje BHO koji se automatski postavljaju iz drugog
programa.

5. Zakljucak

Parazitski programi kao $to su aktivni adware i spyware programi, isto kao stealth mreze su programi
koje bi trebalo $to vise izbjegavati. U slucajevima kada su u pitanju sustavi koji sadrze povjerljive
informacije takve programe bi trebalo u potpunosti eliminirati.

U ovom trenutku parazitski programi, osim toga $to mogu ometati korisnike u radu prikazivanjem
nezeljenih reklama, u nacelu nisu toliko Stetni. No ve¢ u bliskoj buduénosti moguée su razne
moguénosti zlouporabe, od kojih su neke opisane i ovim dokumentom.

Lako je moguce da parazitski programi postanu prijetnja korisnicima na nacin koji danas to
predstavljaju racunalni virusi. Moguce je ocekivati pojavu i Siroku uporabu programske podrske za
detekciju i uklanjanje parazitskih programa. Drugi pristup pak moZze biti dodavanje potpisa tih
programa u baze potpisa antivirusnih programa. U ovom trenutku postoji nekoliko programa koji
prilicno uspjesno mogu detektirati i uklanjati parazitske programe koji se danas pojavljuju.
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