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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

PortSentry jedan je od alata iz TriSentry skupine programskih paketa (logsentry,
hostsentry, portSentry). TriSentry (proizvod tvrtke Psionic Technologies) je
skupina besplatnih programskih paketa namijenjenih unaprjedivanju sigurnosti racunalnih sustava te
opcenitoj prevenciji malicioznih aktivnosti.

Portentry programski paket omogucuje detekciju pregledavanja mreznih TCP i UDP portova (eng.
port scanning) u stvarnom vremenu te pravovremenu reakciju nakon $to su iste uocene. Posebno
razvijene metode detekcije PortSentry programa, osim detekcije standardnih postupaka
pregledavanja mreznih portova (7CP scan, connect scan), omoguéuju i detekciju razli¢itih varijanti
istog napada kao Sto su SYN scan, FIN scan, XMAS scan, NULL scan itd. Svi implementirani nacini rada,
osim spomenute detekcije, omoguéuju i blokiranje napada u stvarnom vremenu te prijavljivanje istih
administratoru sustava.

U nastavku dokumenta opisani su osnovni postupci instalacije i konfiguracije portsentry
programa te metode putem kojih isti obavlja gore navedene zadace.

2. Nacin rada

Kompletna problematika nacina rada portsentry programskog paketa vezana je uz moguénost
detekcije pregledavanja TCP/UDP portova te reakcije na njih nakon $to uoceni. S obzirom na
karakteristike programa, isti se moze klasificirati kao program za otkrivanje i sprjecavanje malicioznih
aktivnosti (eng. attack detection and prevention tool).
Razlicite metode udaljenog pregledavanja portova jedan su od prvih koraka neovlastenih korisnika
prilikom provodenja napada. U fazi otkrivanja sustava (eng. discovery phase), neovlasteni korisnici
pregledavanjem portova otkrivaju dostupne servise na ciljnom racunalu. Lista otvorenih portova
napadacu omogucuje preciznije usmjeravanje napada, buduéi da je poznata lista servisa na koje je
moguce usmjeriti svoje maliciozne aktivnosti.
Zadatak portsentry programa je upravo taj da uoci neovlasteno pregledavanje mreznih portova, da
pokusa blokirati daljnje maliciozne aktivnosti te da obavijesti administratora o uocenim problemima.
Portsentry program kontinuirano prati stanje TCP i UDP portova na temelju ¢ega mozZe detektirati
sljedece tipove pregledavanja mreznih portova:
— connect scan — ova metoda skeniranja portova provodi se kompletnom uspostavom veze
izmedu dva racunala za svaki od portova koji se Zele ispitati (eng. three way handshaking).
Ukoliko skenirano racunalo prihvati konekciju, skenirani port smatra se otvorenim, a u
suprotnom se isti smatra zatvorenim.
Ova metoda skeniranja svakako je najpouzdanija, ali ima i jedan veliki nedostatak, koji je ¢ini neprihvatljivom za
neovlastene korisnike. S obzirom da se ovdje radi o kompletnom postupku uspostave veze izmedu dva racunala, svaki
pokusaj pregledavanja portova ovim putem biti e zabiljezen putem log zapisa. Pazljivi administrator lako ce
primijetiti sumnjive konekcije prema vecem broju portova s iste IP adrese, Sto ¢e mu omoguciti pravovremeno
provodenje preventivnih mjera (ukoliko se pokazu potrebnima).
—  SYN scan - metoda poznata pod imenom "Aalf-scan", bazira se na djelomicnoj uspostavi veze
s ciljnim racunalom. Na sve portove koji se Zele skenirati Salje se SYN zahtjev za uspostavom
veze nakon Cega se prati odgovor ciljnog rac¢unala. Nakon primljenog odgovora napadac
prekida vezu sa skeniranim racunalom ¢ime se postupak uspostave veze u tri koraka prekida
nakon drugog koraka. Ovisno o primljenom odgovoru moguce je utvrditi stanje pojedinog
porta.
Osnovna prednost SYV scan metode pregledavanja portova u odnosu na ranije opisanu connect scan metodu je ta Sto
nedovrseni postupci uspostave veze nece rezultirati generiranjem log zapisa na stani ciljnog racunala (osim ako nije
instaliran specijalizirani alat kao $to je portsentry). Na ovaj nacin napadacu je omoguéeno neprimjetno
skeniranje portova udaljenog racunala, $to ovu metodu ¢ini prihvatljivijom za neovlastene korisnike koji Zele
pritajiti svoje aktivnosti.
—  FIN scan - metoda skeniranja portova bazira se na slanju TCP FIN paketa na svaki od portova
za koji se Zeli ustanoviti njegovo stanje. Ovisno o primljenom odgovoru moguce je utvrditi da
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li je port otvoren ili zatvoren. Slicno kao i kod SYN scan metode i ovdje ée pokusaji
pregledavanja portova proéi nezabiljezeno.

—  NULL scan - metoda bazira se na slanju paketa koji nemaju postavljenu niti jednu TCP
zastavicu. Ovakvi paketi inace su neregularni, ali mogu posluziti za ustanovljavanje stanja
pojedinih portova. Pradenjem odgovora i ovdje je moguce utvrditi stanje analiziranih
portova. Metoda je takoder neprimjetna.

—  XMAS scan - metoda suprotna NULL scan postupku skeniranja portova. Na svaki od portova
saljeu se paket sa postavljenim FIN, URG i PUSH zastavicama, Sto su inace takoder neregularni
TCP paketi. Pracenjem odgovora moguce je i ovdje ustanoviti stanje pojedinih portova.
Metoda je neprimjetna.

—  Full XMAS scan - Sli¢no kao i upravo opisana XMAS scan metoda, samo Sto su u ovom slucaju
postavljene sve TCP zastavice (SYN,ACK,RST, FIN, URG i PUSH).

— UDP scan - metoda skeniranja provodi se slanjem posebno osmisljenih UDP paketa te
pracenjem odgovarajuéih odgovora. Usporedbom odaslanih i primljenih paketa moguce je
utvrditi stanje skeniranog porta. UDP scan metoda neSto je manje pouzdana od ranije
navedenih metoda.

Ukoliko portsentry detektira pregledavanje mreznih portova koje ne spada u niti jednu od gore
navedenih skupina, biti ée prijavljeno nepoznato skeniranje portova. Kod vecine programa ovog tipa
detekcija nepoznatih metoda skeniranja biti ¢e neprijavljena, Sto takve programe c¢ini posebno
osjetljivima na napade novijeg datuma.

Osnovni preduvjet za uspjesnu detekciju skeniranja mreznih portova vezan je za odredivanje
pripadnosti pojedinih paketa. Za svaki primljeni paket potrebno je utvrditi da li isti pripada
legitimnom prometu, ili je dio malicioznog prometa generiranog u svrhu utvrdivanja stanja mreznih
portova.

Ovo je priliéno tezak zadatak, pogotovo ako se uzme u obzir da neke od metoda koriste posve
legitimne postupke za analizu stanja portova (conect scan, SYN scan, UDP scan). Metode kao Sto su
FIN, XMAS, NULL scani druge, nesto je lakSe detektirati s obzirom da se koriste nelegitimni TCP paketi.
S druge strane, takve metode prolaze neprimije¢eno, osim ukoliko nisu instalirani specijalizirani alati
kao $to je portsentry.

Portsentry programski paket pokusava identificirati maliciozne pakete u odnosu na legitimni
promet na dva nacina:

— ne analizira se mrezni promet upucen na portove koji su u stanju LISTEN (oni portovi na
kojima su trenutno aktivni mrezni posluzitelji). Ovo vrijedi ukoliko je program pokrenut u
naprednom stealth modu (Poglavlje 6.3).

— administrator sustava putem konfiguracijske datoteke definira niz portova, Cije se stanje
prati u svrhu detekcije malicioznog pregledavanja mreznih portova

Portsentry ima dodatno ugradenu "inteligenciju" kojom se pokusavaju uzeti u obzir konekcije
prema dinamicki otvorenim portovima, koji su posljedica nacina rada nekih servisa (npr. FTP). Kod FTP
servisa (aktivni mod rada), nakon inicijalne uspostave veze, posluZitelj otvara konekciju prema
klijentu na dinamicki otvoren "visoki" TCP port (> 1024).

Kako bi se u Sto vecoj mjeri smanjio utjecaj ovakvih legitimnih konekcija na pouzdanost rada
programa, portsentry interno prati stanje ovakvih servisa te dinamicki prilagodava listu portova
koju treba pratiti. Ukoliko se primijete konekcije prema dinamicki otvorenim portovima (za koje je
poznato da su dio netom inicirane sesije) iste se nece uzimati u obzir. Nakon §to je veza prekinuta,
normalno se nastavlja pracenje svih portova koji su definirani konfiguracijom programa.

Ovakav pristup moze se usporediti sa stateful inspection nacinom rada vatrozid sustava, gdje se
praéenjem stanja pojedinih konekcija dinamicki otvaraju portovi na vatrozidu koji su nuzni za
funkcioniranje pojedinih servisa.

Na ovaj nacin umanjuje se broj laznih upozorenja (eng. false positives) koja se Cesto javljaju kao
posljedica nemoguénosti praéenja stanja pojedinih mreznih sesija.

Osim moguénosti detekcije TCP i UDP scan metoda tako Sto se prati promet upuéen prema pojedinim
portovima, portsentry prati i neke druge parametre koji mogu ukazivati na neovlastene aktivnosti.
Portsentry Ce tako prijaviti ukoliko se detektira IP paket sa neregularnom velicinom zaglavlja ili
sumnjivo postavljenim IP opcijama i slicno.
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3. Implementacija

Kao Sto je ve¢ ranije opisano, portsentry prati stanje pojedinih portova u svrhu detekcije
potencijalno malicioznih paketa koji upuéuju na neovlasteno pregledavanje mreznih portova. Da bi se
omogucila sto pouzdanija detekcija napada skeniranjem portova, portsentry interno odrzava listu
svih IP adresa sa kojih je inicirana veza prema racunalu na kojem je program instaliran.

Stanje iniciranih konekcija biljezi se u obliku polja IP adresa, na temelju kojeg se kasnije u stvarnom
vremenu odreduje da li je neko racunalo ve¢ ranije iniciralo sesiju prema istom racunalu. Spomenuto
polje realizirano je u obliku dvodimenzionalne tablice u kojoj se biljeZe ranije spomenute IP adrese sa
pridruzenim brojacem (eng. counter).

Za svaku konekciju koja je inicirana s IP adrese koja veé postoji u tablici, brojac¢ se povecava za jedan
¢ime se interno biljezi broj konekcija s iste IP adrese. Nakon Sto se prede definirani prag za koji se
smatra da je mjerodavan pokazatelj neovlastenog pregledavanja portova, portsentry program
reagira te obavjeStava administratora sustava.

Reakcija portsentry programa na primijeeno pregledavanje portova ovisiti e o konfiguraciji
programa, o ¢emu Ce vise rijeci biti u nastavku dokumenta.

4. Blokiranje detektiranih napada

Postoji nekoliko nacina na koje portsentry mozZe reagirati na detektirane napade. To su:

—  kreiranje posebnih ruta koje ¢e blokirati pakete sa malicioznih IP adresa;

— moguénost povezivanja sa vatrozid sustavima baziranim na ipfwadm, ipchains,
iptables, ipfw, ipfilter programskim paketima. U ovom slucaju vatrozid je taj koji
blokira pakete sa maliciozne IP adrese, nakon Sto je obavijeSten od strane portsentry
programa;

— dodavanjem maliciozne adrese u /etc/host .deny datoteku.

Svaka od navedenih metoda posjeduje svoje specificnosti, koje ce ukratko biti opisane u nastavku
dokumenta.

4.1. Blokiranje usmjeravanjem prometa

U ovom slucaju, nakon $to su primijeCene maliciozne aktivnosti s odgovarajuée IP adrese,
portsentry u routingtablicu ciljnog sustava ubacuje poseban zapis kojim se odbacuju svi sljedeci
paketi sa te IP adrese (eng. bit-bucket). Preusmjeravanjem prometa na ovaj nacin sav promet
generiran s maliciozne IP adrese biti ¢e nepovratno izgubljen, a ciljno rac¢unalo se za tu IP adresu
ponasa kao nepostojece.

Iako je ova metoda vrlo prakti¢na za blokiranje daljnjih aktivnosti malicioznih korisnika, ista
posjeduje jedan prili¢no veliki nedostatak.

Naime, na ovaj nacin napadacu se otvara mogucnost provodenja napada uskracivanjem racunalnih
resursa (eng. denial of service), tako da laziranjem IP paketa (eng. spoofing) blokira promet prema
legitimnim rac¢unalima. Ukoliko napadac pazljivo osmisli lazirane IP pakete, postoji moguénost da se
ovakvo racunalo potpuno "odreze" od ostatka mreze.

Dodatni problem vezan je za gomilanje route zapisa, nakon detekcije veceg broja malicioznih
aktivnosti. Kreiranjem zasebnih routa za svaku pojedina¢nu IP adresu moze dovesti do poveéanog
broja zapisa, koji mogu utjecati na performanse sustava. Ovo danas vise nije toliko ozbiljan problem, s
obzirom na procesorsku snagu danasnjih posluzitelja, ali jos uvijek moze biti utjecajan faktor kod
slabijih ra¢unalnih arhitektura.

4.2. Povezivanje s vatrozid sustavima

Sljedeca moguénost blokiranja malicioznog prometa povezana je s nekim Linux vatrozid programima.
Trenutno portsentry podrzava interakciju s sljede¢im Linux vatrozid komponentama: ipfwadm,
ipchains, iptables, ipfw, ipfilter. Nakon Sto se detektira maliciozni promet s odredene
IP adrese, portsentry koristenjem nekog od navedenih programa blokira promet sa tih adresa.
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Promet se blokira dodavanjem novog pravila u konfiguraciju vatrozida kojim se regulira daljnji promet
sa malicioznih IP adresa.

Ova metoda sadrzi isti nedostatak kao i ranije opisano blokiranje dodavanjem IP ruta. Neovlasteni
korisnik moze pazljivo osmisljenim laZiranjem paketa onemoguditi komunikaciju s legitimnim
racunalima, Sto moze izazvati ozbiljne probleme.

4.3. Koristenjem /etc/host.deny datoteke

Ova metoda bazira se na dodavanju maliciozne IP adrese u /etc/hosts.deny datoteku, koju inace
koristi TCP Wrapper programski paket. S obzirom na karakteristike /etc/hosts.deny datoteke, ova
metoda omogucuje samo djelomiénu zastitu.

Na ovaj nacin moguce je kontrolirati pristup samo onim servisima koji se Stite putem TCP Wrapper
programskog paketa. To su tipi¢no oni servisi koji se pokrecu putem inetd super posluzitelja. Iako
ova metoda omogucuje samo djelomicnu zastitu, ista je najmanje osjetljiva na ranije opisane DoS
napade.

Osjetljivost prve dvije konfiguracije (poglavlja 4.1 i 4.2) na napade uskraivanjem racunalnih resursa
na prvi pogled ¢ini se prili¢no ozbiljnom prijetnjom.

No, provedena testiranja ipak su pokazala da se neovlasteni korisnici rijetko kada koriste spoofing
metodama prilikom pregledavanja portova udaljenog racunala. U gotovo 99,99% slucajeva
pregledavanje portova provodi se standardnim metodama i alatima bez koristenja laziranja adresa.
Upravo se iz tog razloga korisnicima preporucuju automatske metode blokiranja adresa, buduéi da iste
pokazuju najbolja svojstva sa stanovista sigurnosti.

5. Instalacija programa

Instalacija portsentry programskog paketa prilicno je jednostavan postupak. Program je dostupan
u tar.gz arhivi, a moguce ga je dobaviti sa sljedece URL adrese: http://www.psionic.com.

Prije samog prevodenja programa, potrebno je nekoliko varijabli unutar portsentry config.h
datoteke prilagoditi sustavu. To su:

Ime varijable Znacenje Inicijalna vrijednost
CONFIG FILE Lokacija konfiguracijske datoteke| /usr/local/psionic/ports
- portsentry programa. entry2/portsentry.conf
Lokacija TCP Wrapperr

WRAPERR HOSTS_DENY /etc/hosts.deny

hosts.deny datoteke.
Facility parametar pod kojim

SYSLOG FACILITY portsentry S$alje log zapise LOG_DAEMON
syslogd posluzitelju.
SYSLOG_LEVEL Prioritet pod kojim se Salju log L0G_NOTICE

zapisi syslogd posluZitelju.
Tablica 1- Varijable portsentry_config.h datoteke

U vecini slucajeva potrebno je modificirati CONFIG FILE varijablu, a preporucuje se i modifikacija
SYSLOG_FACILITY varijable kojoj je potrebno pridijeliti jednu od LOCAL vrijednosti (LOCALO
- LOCAL7), ¢ime se olaksava izdvajanje portsentry log zapisa od ostalih logova sustava. Ostale
varijable nije potrebno mijenjati.

Nakon Sto je obavljeno podeSavanje gore navedenih varijabli, moguée je krenuti s prevodenjem
programa. Prevodenje programa obavlja se zadavanjem make naredbe, kojoj je kao argument
potrebno proslijediti ime operacijskog sustava za koji se program provodi.

Make naredbi trenutno je moguce proslijediti sljedeée vrijednosti: Linux, BSD, OpenBSD,
FreeBSD, NetBSD te generic. To znadi da se na Linux operacijskom sustavu prevodenje

provodi zadavanjem sljedece naredbe:

# make linux

Nakon toga potrebno je instalirati program zadavanjem naredbe:
# make install
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Ovi postupci rezultirati ée instalacijom programa u /usr/local/psionic direktorij. Mjesto
instalacije moguce je modificirati promjenom INSTALLDIR varijable unutar Makefile datoteke.
Ukoliko je instalacija obavljena bez greske, moze se nastaviti s konfiguracijom programa.

6. Konfiguracija programa

Za konfiguraciju portsentry programa zaduzene su dvije datoteke. To su:

—  portsentry.conf i

— portsentry. ignore
Datoteka portsentry.ignore jednostavno sadrzi listu IP adresa koje portsentry program
ignorira u postupku detekcije skeniranja portova. Sve konekcije koje dolaze s adresa navedenih u
postsentry.ignore datoteci tretirati e se kao "sigurne" konekcije te se kao takve nece uzimati
u obzir. Namjena ove datoteke je sprjecavanje eventualnog blokiranja adresa onih racunala s kojim se
intenzivno komunicira. Unutar ove datoteke trebala bi se minimalno nalaziti localhost adresa
127.0.0.1, zatim IP adrese pridjeljene ostalim lokalnim suceljima te IP adrese lokalnih racunala sa
kojima se svakodnevno legitimno komunicira.
Slijedi uredivanje portsentry.conf datoteke, unutar koje je moguce podesiti sve ostale
parametre programa.
Najvazniji segment uredivanja portsentry.conf datoteke vezan je za listu TCP i UDP portova
koje ¢e program nadzirati, buduéi da ¢e definiranje iste najvise utjecati na nacin rada programa. Osim
spomenute liste portova ovdje se definiraju i lokacije nekih ostalih datoteka koje program koristi za
svoj rad (portsentry.ignore, portsentry.history, portsentry.blocked).
Treba napomenuti da inicijalna konfiguracija portsentry programa ne omogucuje prevodenje IP
adresa u FQDN imena racunala. Za omoguéavanje iste potrebno je varijabli RESOLVE_HOST pridijeliti
vrijednost 1. Osim ukoliko nije nuzno neophodno ne preporucuje se koristenje ove moguénosti, bududi
da ista povlaci ucestalo iniciranje velikog broja DNS upita, Sto se moze negativno odraziti na
performanse sustava.
Portsentry programski paket koristi tri osnovne metode detekcije neovlastenog pregledavanja
portova. To su:

— klasi¢na metoda (eng. classical scan detection)

—  stealth metoda

— napredna stealth metoda (eng. advanced stealth scan detection)
Za svaku od podrzanih metoda potrebno je podesiti odgovarajuce varijable portsentry.conf
datoteke, kojima ce se definirati nacin rada za podrzane metode.

6.1. Klasicna metoda detekcije

Konfiguracija klasi¢ne metode detekcije skeniranja portova provodi se uredivanjem sljedecih varijabli
unutar portsentry.conf konfiguracijske datoteke:
— TCP_PORTS - lista TCP portova koja e se pratiti u svrhu detekcije neovlastenog
pregledavanja portova
— UDP_PORTS - lista UDP portova koja €e se pratiti u svrhu detekcije neovlastenog
pregledavanja portova
Spomenute varijable kao vrijednosti prihvaéaju niz zarezom odvojenih portova koje ¢e program
"slusati" (eng. listen) nakon pokretanja. Za razliku od ostalih nacina detekcije, u ovom se nacinu rada
portsentry program veze (eng. bind) na sve zadane portove, gdje se postavlja u LISTEN stanje.
Ponasanje programa u ovom slucaju moze se usporediti s klasicnim mreznim posluziteljima, gdje svaki
posluzitelj nakon pokretanja "zauzima" odredeni mrezni port. Nakon Sto je port jednom "zauzet", niti
jedan drugi program se vise ne moze vezati na isti port (dok se isti ne oslobodi).
U nastavku je dan ispis net stat komande izvrSene nakon Sto je program pokrenut u klasi¢cnom modu

rada (aware konfiguracija - Tablica 1).
# netstat -anp

tcp 0.0.0.0:54320 0.0.0.0:%* LISTEN 6156/portsentry
tcp 0.0.0.0:49724 0.0.0.0:% LISTEN 6156/portsentry
tcp 0.0.0.0:40421 0.0.0.0:% LISTEN 6156/portsentry
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tcp 0.0.0.0:32774 0.0.0.0:%* LISTEN 6156/portsentry
tcp 0.0.0.0:32773 0.0.0.0:% LISTEN 6156/portsentry
tcp 0.0.0.0:32772 0.0.0.0:%* LISTEN 6156/portsentry
tcp 0.0.0.0:32771 0.0.0.0:%* LISTEN 6156/portsentry
tcp 0.0.0.0:31337 0.0.0.0:%* LISTEN 6156/portsentry
tcp 0.0.0.0:27665 0.0.0.0:% LISTEN 6156/portsentry
tcp 0.0.0.0:20034 0.0.0.0:% LISTEN 6156/portsentry
tcp 0.0.0.0:12346 0.0.0.0:% LISTEN 6156/portsentry
tcp 0.0.0.0:12345 0.0.0.0:%* LISTEN 6156/portsentry
tcp 0.0.0.0:6667 0.0.0.0:* LISTEN 6156/portsentry
tcp 0.0.0.0:5742 0.0.0.0:% LISTEN 6156/portsentry
tcp 0.0.0.0:2000 0.0.0.0:% LISTEN 6156/portsentry
tcp 0.0.0.0:1524 0.0.0.0:% LISTEN 6156/portsentry
tcp 0.0.0.0:1080 0.0.0.0:%* LISTEN 6156/portsentry
tcp 0.0.0.0:635 0.0.0.0:%* LISTEN 6156/portsentry
tcp 0.0.0.0:540 0.0.0.0:* LISTEN 6156/portsentry
tcp 0.0.0.0:143 0.0.0.0:%* LISTEN 6156/portsentry
tcp 0.0.0.0:119 0.0.0.0:%* LISTEN 6156/portsentry
tcp 0.0.0.0:15 0.0.0.0:%* LISTEN 6156/portsentry
tcp 0.0.0.0:11 0.0.0.0:+* LISTEN 6156/portsentry
tcp 0.0.0.0:1 0.0.0.0:* LISTEN 6156/portsentry
tcp 161.53.64.27:22161.53.64.180:1390 ESTABLISHED 6145/sshd

tcp 0.0.0.0:22 0.0.0.0:% LISTEN 12368/sshd

tcp 0.0.0.0:6000 0.0.0.0:% LISTEN 238/X

tcp 0.0.0.0:21 0.0.0.0:%* LISTEN 222 /proftpd

tcp 0.0.0.0:79 0.0.0.0:%* LISTEN 201/inetd

tcp 0.0.0.0:776 0.0.0.0:* LISTEN 173/rpc.statd
tcp 0.0.0.0:111 0.0.0.0:%* LISTEN 86/portmap

udp 0.0.0.0:54321 0.0.0.0:%* 6188/portsentry
udp 0.0.0.0:32774 0.0.0.0:%* 6188/portsentry
udp 0.0.0.0:32773 0.0.0.0:%* 6188/portsentry
udp 0.0.0.0:32772 0.0.0.0:%* 6188/portsentry
udp 0.0.0.0:32771 0.0.0.0:%* 6188 /portsentry
udp 0.0.0.0:32770 0.0.0.0:%* 6188/portsentry
udp 0.0.0.0:31335 0.0.0.0:%* 6188/portsentry
udp 0.0.0.0:34555 0.0.0.0:% 6188/portsentry
udp 0.0.0.0:37444 0.0.0.0:%* 6188/portsentry
udp 0.0.0.0:31337 0.0.0.0:%* 6188/portsentry
udp 0.0.0.0:2049 0.0.0.0:% 6188/portsentry
udp 0.0.0.0:700 0.0.0.0:% 6188/portsentry
udp 0.0.0.0:641 0.0.0.0:% 6188 /portsentry
udp 0.0.0.0:640 0.0.0.0:* 6188/portsentry
udp 0.0.0.0:635 0.0.0.0:% 6188/portsentry
udp 0.0.0.0:513 0.0.0.0:% 6188/portsentry
udp 0.0.0.0:162 0.0.0.0:% 6188/portsentry
udp 0.0.0.0:161 0.0.0.0:% 6188/portsentry
udp 0.0.0.0:69 0.0.0.0:% 6188/portsentry
udp 0.0.0.0:9 0.0.0.0:* 6188/portsentry
udp 0.0.0.0:7 0.0.0.0:% 6188 /portsentry
udp 0.0.0.0:1 0.0.0.0:* 6188/portsentry
udp 0.0.0.0:514 0.0.0.0:% 12549/syslogd
udp 0.0.0.0:177 0.0.0.0:* 235/gdm

udp 0.0.0.0:517 0.0.0.0:% 201/inetd

udp 0.0.0.0:774 0.0.0.0:% 173/rpc.statd
udp 0.0.0.0:111 0.0.0.0:% 86/portmap
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raw 0.0.0.0:1 0.0.0.0:%* -

raw 0.0.0.0:6 0.0.0.0:%* -

Iz danog ispisa moze se jasno vidjeti broj portova na kojima je pokrenut portsentry program.
Inicijalni sadrzaj portsentry.conf datoteke nakon instalacije programa, korisniku ostavlja tri
liste portova koje se mogu odabrati kao predlozak za rad u klasiénom nacinu rada.

Liste se medusobno razlikuju prema broju portova koji se nadziru, ¢ime se moze regulirati sigurnosni
nivo konfiguracije programa. Ovisno o potrebama sustava na kojemu je program instaliran moguce je
odabrati jednu od triju konfiguracija navedenih u sljedecoj tablici.

Ime konfiguracije Broj portova Komentar
(TCP/UDP)
comprehensive 54/32 "Najstroza" konfiguracija koja ukljucuje sve vaznije

portove u podru¢ju od tcpmux TCP/1 porta do
TCP/54321 porta kojeg koriste neke trojan aplikacije kao
$to su SchoolBus iliBackOrifice.

aware 30/18 Nesto blaza konfiguracija koja pokriva slicno podrucje
adresa kao comprehensive konfiguracija ali s manjim
brojem ukljucenih portova.

bare-bones 24/14 Najblaza konfiguracija koja nadzire najmanji broj TCP i
UDP portova.

Tablica 2 - Inicijalne konfiguracije klasicnog nacina rada portsentry programa

Ovisno o namjeni racunala na kojem se program koristi, potrebno je odabrati jednu od raspolozivih
konfiguracija te je eventualno dodatno prilagoditi specifi¢nim potrebama sustava.

Vrijednost TCP_ PORTS i UDP_ PORTS varijabli nevazeca je ukoliko se program pokrene u naprednom
modu (poglavije 6.3)

6.2. Stealth metoda detekcije

Portsentry program pokrenut u stealth modu pratiti ¢e istu listu portova definiranu TCP_ PORTS
i UDP_PORTS varijablama, samo Sto se u ovom slucaju program ne veze na niti jedan mrezni port.
Pokretanje netstat naredbe nakon $to je program pokrenut u stealth modu potvrduje ovu tvrdnju:

# netstat -anp

Proto Local adress Foreign adress State PID/Program Name
tcp 161.53.64.27:22 161.53.64.180:1390 ESTABLISHED 6145/sshd

tcp 0.0.0.0:22 0.0.0.0:% LISTEN 12368/sshd
tcp 0.0.0.0:6000 0.0.0.0:%* LISTEN 238/X

tcp 0.0.0.0:21 0.0.0.0:% LISTEN 222 /proftpd
tcp 0.0.0.0:79 0.0.0.0:% LISTEN 201/inetd

tcp 0.0.0.0:776 0.0.0.0:% LISTEN 173/rpc.statd
tcp 0.0.0.0:111 0.0.0.0:% LISTEN 86/portmap
udp 0.0.0.0:514 0.0.0.0:%*

udp 0.0.0.0:177 0.0.0.0:%*

udp 0.0.0.0:517 0.0.0.0:%*

udp 0.0.0.0:774 0.0.0.0:%*

udp 0.0.0.0:111 0.0.0.0:%*

raw 0.0.0.0:1 0.0.0.0:%*

raw 0.0.0.0:6 0.0.0.0:%*

Moze se primijetiti kako u ovom sluéaju portsentry program ne "slusa" niti na jednom od portova,
vec na nivou operacijskog sustava analizira sve pakete koji stignu na jedan od kontroliranih portova.

6.3. Napredna stealth metoda detekcije

Napredni stealth nacin rada (eng. advanced stealth mode) vrlo je sliCan upravo opisanoj stealth
metodi (6.2). Osnovne razlike izmedu ove dvije metode vezane su za nacin na koji program odreduje
listu portova koju ¢e pratiti uz set naprednih moguénosti. Pritom se prvenstveno misli na ranije
opisano dinamicko pracdenje mreznih konekcija te automatsko prilagodavanje programa na temelju
uocenih promjena (Poglavlje 2).
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Nakon $to se portsentry program pokrene u naprednom steal/th modu, isti ée pratiti sve portove u
podru¢ju definiranom ADVANCED PORTS TCP i ADVANCED PORTS UDP varijablama, osim
onih koji su trenutno u LISTEN stanju. To znaci da program iz zadane liste portova iskljucuje one na
kojima su trenutno pokrenuti neki od mreznih posluzitelja, ¢ime se iz analize Zeli iskljuciti legitimni
mrezni promet.

Za konfiguraciju naprednog stealth moda rada bitne su sljedece varijable:

— ADVANCED PORTS TCP - Gornja granica podruc¢ja TCP portova koji se Zele nadzirati.
Inicijalna vrijednost ove varijable je 1024, Sto znaci da Ce se kontrolirati svi TCP portovi u
podru¢ju od 1-1024, osim onih na kojima su trenutno pokrenuti neki od mreznih posluzitelja.

— ADVANCED PORTS UDP - istokaoi ranije opisana varijabla, samo za UDP portove.

— ADVANCED EXCLUDE TCP - lista portova koji e se iskljuciti iz analize pored onih koji
su veé "zauzeti". Ovdje se tipicno navodi NETBIOS TCP/139 port, a moguce je definirati i
druge ukoliko se ukaze potreba.

— ADVANCED PORTS UDP - isto, samo za UDP portove. Primjer ovdje navedenih portova
su 1371 138 (NETBIOS), 520 (RIP), 67 (bootp) i sl.

U ovome modu rada TCP_PORTS i UDP_ PORTS varijable su nevazece.

6.4. Blokiranje napada

U ovom poglavlju opisana je konfiguracija programa s obzirom na mogucnosti reakcije na uocene
maliciozne aktivnosti. Podrzane metode ve¢ su ranije opisane (poglavlje 3), a ovdje ée biti ukratko
opisani konfiguracijski parametri.

Postoje dvije osnovne varijable kojima se opisuje kako ¢e program reagirati na uocene napade. To su
BLOCK TCP i BLOCK_ UDP varijable koje mogu poprimiti tri vrijednosti 0, 1 2, ¢ime se definira
ponasanje programa. U sljedecoj tablici dano je znacenje svake od njih.

Vrijednost Znacenje
varijable
0 Generira se log zapis, ali se ne blokira daljnje provodenje napada. Pozeljna opcija

ukoliko se samo Zele nadzirati neovlastena pregledavanja portova, bez posebne
reakcije nakon $to su ista uocena.

1 Generira se log zapis, ali se dodatno na jedan od podrzanih nacina (poglavlje 3)
blokira daljnje provodenje napada.
2 Generira se log zapis, nakon cega se pokrece naredba ili skripta od strane

administratora. Korisna opcija ukoliko se Zele posebno definirati postupci nakon
$to se uoce maliciozne aktivnosti.
Tablica 3: Podesenja varijabli BLOCK_TCP i BLOCK UDP

Ukoliko se varijablama BLOCK TCP i BLOCK UDP pridjeli vrijednost 1, potrebno je definirati
nacin blokiranja daljnjeg provodenja napada. Kao Sto je vec ranije receno, podrzane su tri osnovne
metode:

—  blokiranjem rute prema napadacu

—  povezivanje s vatrozidom

—  koriStenjem /etc/hosts.deny datoteke
Prednosti i nedostatci pojedinih metoda ve¢ su ranije opisani (poglavlje 3) tako da ¢e ovdje biti
opisan samo nacin podesavanja istih.
Zeljena metoda odabire se definiranjem KILL, ROUTE varijable. Ovisno o vrijednosti ove varijable,
poduzimati ¢e se razlicite akcije nakon detekcije malicioznih aktivnosti. Primjer definiranja
KILL ROUTE varijable za razli¢ite metode detekcije:

1. Blokiranje rute
KILL ROUTE="/sbin/route add -host S$TARGETS gw 333.444.555.666"

Napomena: Definiranje nepostojece rute nesto je drugacije za razliite operacijske sustave
(Solaris, HP-UX, ...) tako da ¢e ova naredba varirati od sustava do sustava. Gore navedena
naredba vrijedi za Linux operacijske sustave.

2. Povezivanje s vatrozidom
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KILL ROUTE="/usr/local/bin/iptables -I INPUT -s STARGETS -j

DROP"

Osim iptables naredbe, moguce je koristenje sljedeé¢ih naredbi: ipfwadm, ipchains,

ipfwi ipfilter.
KILL HOST DENY dodatno omoguéuje ubacivanje IP adrese u /etc/hosts.deny datoteku
nakon $to je sa iste uocen pokusaj pregledavanja portova. Preporucuje se koristenje ove moguénosti u
kombinaciji s jednom od dvije gore navedene opcije. buduéi da ista pruza dodatni nivo zastite u
slucaju pada sustava. Naime, nakon ponovnog pokretanja sustava (eng. reboot), zadane ipchains i
route naredbe postaju nevazece, ¢ime se uklanja ranije postavljena zastita. Nasuprot tome sadrzaj
/etc/hosts.deny ostati ¢e nepromijenjen ¢ime ¢e se omoguditi bar odredeni nivo zastite.
Slijedeca varijabla koju je potrebno spomenuti, bitna je ukoliko se varijablama BLOCK TCP i
BLOCK UDP pridijeli vrijednost 3. U tom slucaju nakon detekcije napada portsentry de
pokrenuti naredbu ili skriptu ljuske koju je definirao administrator sustava. Na ovaj nacin
administratoru se omoguéuje provodenje posebno definiranih akcija u slucaju detekcije napada (npr.
reverse finger servisili nesto slicno).
Potrebno je na kraju spomenuti jo$ jednu varijablu, kojom se moze utjecati na nacin detekcije
pregledavanja portova. Radi se o varijabli SCAN TRIGGER kojom se definira maksimalni broj
konekcija prema kontroliranim portovima, prije nego Sto se detektirane aktivnosti proglase
potencijalno malicioznima. Inicijalna vrijednost ove varijable je 1, pri cemu ¢e portsentry svako
spajanje na kontrolirani port prijaviti kao pokusaj pregledavanja portova.
U svrhu smanjivanja laznih upozorenja preporucuje se prilagodavanje ove varijable, ovisno o namjeni
racunala na kojem je program instaliran.

7. Pokretanje programa

Nakon sto je program ispravno konfiguriran, potrebno ga je pokrenuti kako bi mogao obavljati zadace
za koje je namijenjen. Postoji Sest razli¢itih nacina u kojima je moguée pokrenuti portsentry
program. To su:

— portsentry —tcp - klasicni (eng. basic) nacin rada za TCP protokol.

— portsentry —udp - klasicni (eng. basic) nacin rada za UDP protokol.

— portsentry —-stcp - stealth(eng. stealth) nacin rada za TCP protokol.

— portsentry —sudp - stealth(eng. stealth) nacin rada za UDP protokol.

— portsentry —-atcp - napredni stealth (eng. advanced stealth) nacin rada za TCP
protokol.

— portsentry -audp - napredni stealth (eng. advanced stealth) nacin rada za UDP
protokol.

Vazno je spomenuti da za svaki protokol (TCP i UDP) program moze biti pokrenut u samo jednom

modu.

8. Testiranje programa

Portsentry program testiran je u svim podrzanim nacinima rada (-tcp, —-udp, -stcp, -
sudp, —atcp, —audp). Simulacija napada pregledavanjem mreznih portova provedena je nmap
programskim paketom, trenutno najpopularnijim automatiziranim alatom za pregledavanje mreznih
portova. Za svaki od nacina detekcije, pokrenute su sve metode pregledavanja portova trenutno
podrzane od strane nmap programskog paketa. Rezultati testiranja prilozeni su u sljedecoj tablici:

metoda klasicni na¢inrada | Stealth nacinrada | napredni stealth nacin rada
pregledavanja (-tcp, -udp) (-stcp, -sudp) (-atcp, -audp)

portova

connect scan DA DA DA

SYN scan NE DA DA

FIN scan NE DA DA

Null scan NE DA DA

XMAS scan NE DA DA
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metoda klasicni na¢inrada | Stealth nacin rada | napredni stealth nacin rada
pregledavanja (-tcp, -udp) (-stcp, -sudp) (-atcp, -audp)
portova
ACK scan DA* DA DA*
UDP scan DA DA* DA
window scan DA* DA* DA*
IP protocol scan NE NE NE

Tablica 4 - Rezultati testiranja programa

Napomena: Tocke testiranja oznacene zvjezdicom (*) govore da je program uspjeSno detektirao
pregledavanje portova, ali da ga je pogre$no protumacio. Tu se tipi¢no radi o ACK i window scan
metodama pregledavanja portova koje je program protumacio kao XMAS scan metodu.

9. Zakljucak

Revizija v1.1

Provedena testiranja pokazala su da portsentry program predstavlja izvrsno rjeSenje u pogledu
detekcije neovlastenog pregledavanja mreznih TCP i UDP portova. Buducéi da je pregledavanje mreznih
portova jedan od prvih koraka neovlastenih korisnika, portsentry program administratorima
pomaze u pravovremenom otkrivanju i prevenciji malicioznih aktivnosti. Rezultati testiranja programa
dani su u prethodnom poglavlju (Poglavlje 8).

Program je uspjesno i u vrlo kratkom vremenu reagirao na veéinu metoda pregledavanja mreznih
portova. Metode blokiranja prometa nakon detektiranog napada, takoder su se pokazale vrlo
efikasnima, zajedno sa moguéno$éu izvrSavanja proizvoljno definiranih naredbi, odnosno skripti
ljuske.
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