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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Programski alati za provjeru integriteta datotecnog sustava (engl. file integrity checkers) su programi
koji u kombinaciji s ostalim alatima za detekciju neovlastenih aktivnosti omoguéuju implementaciju
naprednijeg sigurnosnog modela racunalnih sustava.

Za razliku od vatrozida i IDS sustava koji pruzaju zastitu na mreznom nivou, alati za provjeru
integriteta datotecnog sustava orijentirani su prema pojedinim radnim stanicama, odnosno
posluziteljima (engl. Aost based tool).

Instalacijom programa ovog tipa omogucuje se pravovremeno uocavanje neovlastenih promjena
unutar datotecnog sustava, Sto ih ¢ini posebno korisnima u postupcima detekcije i prevencije
malicioznih aktivnosti. Isti su se takoder pokazali vrlo korisnima i kod forenzicke analize
kompromitiranih racunala, buduéi da omogucéuju prilicno jednostavnu detekciju promijenjenih
datoteka i direktorija.

Predvideni su za instalaciju na onim posluziteljima koji imaju poseban znacaj unutar organizacije i
koji samim time predstavljaju potencijalne mete napada neovlastenih korisnika. Takoder se mogu
primijeniti i na svim ostalim vitalnim dijelovima racunalnog sustava (vatrozidi, IDS sustavi, mrezna
oprema ...), gdje je potrebno posebnu paznju posvetiti sigurnosti.

2. Nacin rada

Gotovo svi programi ovog tipa rade na slican nacin. U prvom koraku provodi se skeniranje vitalnih
dijelova datotecnog sustava, na temelju kojeg se kasnije kreira jedinstveni "otisak" sustava u
poznatom, sigurnom stanju. Pod vitalnim dijelovima sustava smatraju se svi oni direktoriji i datoteke
koji imaju poseban znacaj unutar sustava i ¢ije se neovlastene promjene Zele kontrolirati.

Nakon $to je kreiran "otisak" sustava moguce je u bilo kojem trenutku pokrenuti provjeru integriteta
(engl. check integrity), kojom se usporeduje trenutno stanje sustava s ranije kreiranim "otiskom".

Sve promjene u odnosu na inicijalno stanje biti ¢e prijavljene te se mogu tretirati kao pokazatelji
potencijalnog kompromitiranja sustava. Buduéi da postoji mogucnost da su promjene na sustavu
posljedica legitimnog koristenja, administrator sustava treba analizirati izvjestaj provjere te utvrditi
ozbiljnost uocenih promjena.

Ukoliko promjene ukazuju na maliciozne aktivnosti neovlastenih korisnika, potrebno je poduzeti
odgovarajuce sigurnosne mjere definirane sigurnosnom politikom organizacije. Ukoliko su uocene
promjene posljedica legitimnih aktivnosti korisnika, iste se mogu tretirati kao lazna upozorenja (engl.
false positive) te se mogu zanemariti.

Ucestalo pojavljivanje laznih upozorenja pokazatelj su neprikladne konfiguracije koriStenog alata za
provjeru integriteta, Sto u vecini slucajeva zahtjeva preinake. Preinake na konfiguraciji tipi¢no
ukljuéuju modificiranje objekata (direktorija i datoteka) koji su ukljuceni u analizu, ¢ime se u
odredenoj mjeri umanjuje udio laznih upozorenja.

Lazna upozorenja osim Sto su vrlo zamorna za analizu, takoder umanjuju i vjerojatnost uocavanja
detalja koji mogu biti pokazatelj ozbiljnih malicioznih aktivnosti. Iz tog razloga posebno je bitno u
Sto vecoj mjeri smanjiti njihov udio u dobivenim izvjestajima. Reduciranje laznih upozorenja
iterativni je postupak kojim se dolazi do optimalne konfiguracije na sustavu. Nakon $to su napravljene
promjene na konfiguraciji programa, potrebno je napraviti novi "otisak" sustava koji ¢e ukljuciti
obavljene promjene.

3. Programski alati (Linux)

U ovome dokumentu opisano je nekoliko programskih alata za provjeru integriteta datote¢nog sustava
za Linux i MS Windows operacijske sustave.
Za Linux operacijske sustave opisani su programski paketi,

—  Tripwire,

— AIDE.
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3.1. Tripwire

Tripwire programski paket jedan je od najpoznatijih alata za provjeru integriteta datotecnog
sustava za Linux operacijske sustave.

Treba napomenuti da danas postoje dvije medusobno odvojene grane Tripwire projekta koje su
rezultirale dvjema razli¢itim licencama ovog programa. Besplatna inacica programa razvijena je u
okviru SourceForge Tripwire projekta te je dostupna pod GPL (General Public License) licencom na
URL adresi www.tripwire.org.

Druga, komercijalna grana istog projekta, rezultirala je Tripwire programom koji se placa i koji je
dostupan na URL adresi http://www.tripwire.com.

Postoji nekoliko osnovnih razlika izmedu spomenutih inacica Tripwire programa, koje su dane u
sljedecoj tablici (7ablica 1).

Svojstvo Open Source Tripwire Komercijalni Tripwire
cijena besplatan placa se
verzija 2.3.1-2 3.0
Linux
. BSD
podrztal‘m . . Solaris
operacu§k1 Linux Windows NT
sustavi Windows 2000
Windows XP

Tablica 1 - Razlike izmedu komercijalne i Open source inacice Tripwire programa
U nastavku su opisani osnovni postupci instalacije i koristenja besplatne inalice Tripwire
programskog paketa.

3.1.1. Instalacija

U svrhu pisanja dokumenta instalirana je open source inaica Tripwire programskog paketa iz
bin.tar.gz arhive (tripwire-2.3-47.bin.tar.qgz). Postupak instalacije programa vrlo je
jednostavan. Nakon raspakiravanje arhive naredbom:

# tar -xzvf tripwire-2.3-47.bin.tar.gz

potrebno je uéi u novonastali tripwire-2.3 direktorij te pokrenuti install.sh skriptu za
instalaciju programa.

# ./install.sh

Buduéi da install.sh skripta postupak instalacije provodi na temelju konfiguracije definirane
install.cfg i policy/twpol.txt datotekama, prije pokretanja iste preporucuje se njihovo
prilagodavanje osobnim potrebama.

Install.cfg skripta uglavnom definira lokacije datoteka Tripwire programskog paketa, dok
twpol.txt datoteka unutar policy direktorija definira koji ¢e se sve objekti i na koji nacin
kontrolirati Tripwire programom.

Nakon pokretanja skripte uslijediti ce postupak instalacije programa na temelju definirane
konfiguracije, tijekom kojeg ¢e od korisnika biti trazeno da unese dva passphrase niza koja ce se
koristiti u postupku enkripcije datoteka.

Kao mehanizam zastite povjerljivih konfiguracijskih datoteka programa Tripwire koristi EL Gamal
asimetricnu kriptografiju s 1024-bitnom enkripcijom. Na ovaj nacin Zzeljela se onemoguditi
neovlastena modifikacija datoteka programa, kojom bi se mogla ugroziti njegova vjerodostojnost.

3.1.2. Konfiguracija

U ovom poglavlju opisani su osnovni postupci konfiguracije koje je potrebno obaviti kako bi se
Tripwire program pripremio za rad. Postupci opisani u ovom poglavlju tipi¢no se provode samo
jednom prije nego Sto se baza prvi puta inicijalizira. Nakon Sto je baza jednom inicijalizirana sve
ostale radnje provode se na nacin opisan u sljedecem poglavlju.
Konfiguracija sustava ukljucuje sljedece postupke:

— uredivanje konfiguracijske datoteke

— obavjestavanje e-mail porukama
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— uredivanje politike provjere integriteta

— inicijalizacija baze programa
Uredivanje konfiguracijske datoteke
Konfiguracijska datoteka (/etc/tripwire/tw.cfg) definira osnovno ponasanje Tripwire
programskog paketa. Ovom datotekom ne definiraju se objekti koji se Zele stititi Tripwire
programom, ve¢ samo opéenite postavke programa, kao $to su lokacije datoteka, nacin generiranja
izvjestaja i sl.
Inicijalna verzija tw.cfg datoteke stvorena je za vrijeme instalacije programa, na temelju
parametara navedenih u install.cfg datoteci. Ukoliko je ova datoteka prikladno uredena prije
postupka instalacije kasnije nece biti potrebe za preuredivanjem iste.
Iz sigurnosnih razloga tw. cfg datoteka je na tvrdom disku pohranjena u kriptiranom obliku i nije je
moguce izravno uredivati tekstualnim editorom. Sve promjene obavljaju se nad tekstualnom verzijom
iste datoteke (/etc/tripwire/twcfg.txt) na temelju koje se unesene promjene mogu
preslikati na originalnu konfiguracijsku datoteku (naravno, uz poznavanje odgovarajuceg pasphrase
niza).
Preinake na konfiguracijskoj datoteci opravdane su u situacijama kada se zeli promijeniti:

— nacin na koji Tripwire obavlja provjeru integriteta zadanih objekata

— nacin slanja izvjeStaja e-mail sustavom

— lokacija datoteka Tripwire datoteka
U nastavku je dan primjer inicijalne tekstualne konfiguracijske datoteke Tripwire programa:

ROOT =/usr/sbin

POLFILE =/etc/tripwire/tw.pol

DBFILE =/var/lib/tripwire/$ (HOSTNAME) . twd

REPORTFILE =/var/lib/tripwire/report/$ (HOSTNAME) -$ (DATE) . twr
SITEKEYFILE =/etc/tripwire/site.key

LOCALKEYFILE =/etc/tripwire/teuta-local.key

EDITOR =/usr/bin/vi

LATEPROMPTING =false
LOOSEDIRECTORYCHECKING =false
MAILNOVIOLATIONS =true
EMAILREPORTLEVEL =3

REPORTLEVEL =3

MAILMETHOD =SENDMAIL

SYSLOGREPORTING =false

MAILPROGRAM =/usr/lib/sendmail -oi -t

Iz sigurnosnih razloga preporucuje se ili brisanje ili pohranjivanje na sigurno mjesto svih tekstualnih
kopija konfiguracijskih datoteka Tripwire programa.

Ukoliko je tekstualna kopija konfiguracijske datoteke trajno izgubljena istu je moguce dobiti
zadavanjem sljedece naredbe.

# twadmin -print-cfgfile > twcfg.txt

Nakon promjena na tekstualnoj kopiji potrebno je unesene promjene preslikati na enkripcijom
zasti¢enu verziju konfiguracijske datoteke. To je moguce postici sljedecom naredbom.

# twadmin --create-cfgfile --site-keyfile /etc/tripwire/site.key
twcfg.txt

Obavjestavanje e-mail porukama

Tripwire programski paket implementira moguénost slanja izvjestaja obavljene provjere integriteta
putem e-mail poruka. Ovakav mehanizam vrlo je praktican za administratore, budué¢i da omogucava
jednostavno pracenje promjena na sustavu te pravovremeno poduzimanje odgovarajucih mjera.
Obavjestavanje putem e-mail poruka omoguceno je u inicijalnoj instalaciji programa, a eventualne
promjene u konfiguraciji moguce je obaviti na nacin kako je to opisano u prethodnom poglavlju.
Osnovni parametri konfiguracijske datoteke kojima se definira moguénost e-mail obavjeséivanja su
MAILPROGRAM i MAILMETHOD parametri, iako postoje i drugi. Testiranje moguénosti
obavjestavanja putem e-mail poruka moguce je provesti zadavanjem sljedece naredbe:

# tripwire --test --email korisnic¢ko ime@ime domene
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Ukoliko je sve ispravno podeseno, na navedenu e-mail adresu trebala bi stiéi test poruka Tripwire
programa.

Uredivanje politike provjere integriteta datotecnog sustava

Definiranje objekata (direktorija i datoteka) koji ¢e biti ukljuéeni u provjeru integriteta obavlja se
pomocu politike Tripwire programskog paketa (datoteka /etc/twpol.txt). Uredivanje ove
datoteke najvazniji je korak podesavanja buduéi da se njome definira koji ¢e objekti i na koji nacin
biti ukljuceni u provjeru.

Kao i u slucaju konfiguracijske datoteke tw.cfg, niti ovu datoteku nije moguce izravno uredivati.
Sve promjene provode se na tekstualnoj kopiji datoteke (twpol. txt), nakon cega se iste posebnom
naredbom preslikavaju na originalnu datoteku, zasti¢enu odgovaraju¢im passphrase nizom. U Prilogu
na kraju dokumenta (Prilog A) dan je primjer tekstualne kopije Tripwire politike.

Za razliku od konfiguracijske datoteke Tripwire programa, ovu datoteku je potrebno mnogo cesce
uredivati kako bi se ista prilagodila pojedinom sustavu te na taj nacin smanjila lazna upozorenja.
STripwire programskim paketom dolazi inicijalna twpol . txt datoteka prilagodena Red Hat 7.0
operacijskom sustavu, koju ¢e u veéini slucajeva biti potrebno prilagoditi specificnim potrebama
pojedinih operacijskih sustava.

Nakon Sto su obavljene odgovarajuée promjene, potrebno je na temelju nje generirati enkripcijom
zasti¢enu verziju iste datoteke. To je moguce posti¢i naredbom:

# twadmin --create-polfile twpol.txt

Iz sigurnosnih razloga i u ovom slucaju preporucuje se uklanjanje tekstualne kopije definirane politike
ili njeno pohranjivanje na sigurno mjesto.

Inicijalizacija baze programa

Nakon $to je definirana politika prema kojoj ée se napraviti "otisak" datotec¢nog sustava i prema kojoj
e se dalje obavljati provjere, potrebno je inicijalizirati Tripwire bazu.

Ovim postupkom analizira se politika definirana tw.pol datotekom, prikupljaju se potrebni podaci sa
sustava te se na temelju toga kreira jedinstveni "otisak" sustava, tzv. Tripwire baza. Kreirana baza
takoder je zasticena enkripcijom kako bi se na taj nacin zastitila od neautoriziranih promjena.

Treba napomenuti kako se baza inicijalizira samo jednom prilikom inicijalne konfiguracije Tripwire
programskog paketa, opisane u ovom poglavlju. Sve naknadne promjene na istoj provode se na
drugaciji nacin, o ¢emu ¢e biti viSe rije¢i u nastavku dokumenta (3.1.3).

Inicijalizacija Tripwire baze, odnosno kreiranje "otiska" provodi se naredbom:

# tripwire —-init

Nakon ovog koraka baza ce biti pohranjena na lokaciju definiranoj DBFILE varijablom unutar
konfiguracijske ~ datoteke  programa. Inicijalna  vrijednost  varijable = DBFILE je
/var/lib/$ (HOSTNAME) . twd

3.1.3. Koristenje programa

Nakon Sto je program ispravno konfiguriran spreman je za koristenje. Ovdje su ukljuceni sljedeci
postupci:

—  provodenje provjere integriteta
analiza izvjestaja
—  osvjezavanje baze
— promjene definirane politike
promjena passphrase nizova
Provodenje provjere integriteta
Nakon §to je Tripwire baza inicijalizirana, moguce je u bilo kojem trenutku obaviti provjeru
integriteta datotecnog sustava. Pokretanjem provjere usporeduje se trenutno stanje datotecnog
sustava s ranije uzetim "otiskom" istog sustava u poznatom sigurnom stanju. Sve promjene u odnosu
na ranije zabiljeZzeno stanje biti e prijavljene kao potencijalna moguénost kompromitiranja sustava.
Provjera integriteta sustava pokrece se zadavanjem sljedece naredbe:
# tripwire --check
Nakon obavljene provjere rezultat ¢e biti ispisan na standardni izlaz (stdout), a kopija izvjestaja biti
¢e pohranjena u datoteci definiranoj REPORTFILE varijablom unutar konfiguracijske datoteke
posluzitelja. U prilogu na kraju dokumenta (Prilog B) dan je primjer izvjeStaja Tripwire programa.
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Prosljedivanjem parametra —twrfile gore navedenoj naredbi moguce je definirati alternativnu
lokaciju u kojoj ¢e biti pohranjen izvjestaj provjere:
# tripwire --check --twrfile /var/lib/report/izvjestaj.twr
Za slanje istog izvjestaja na politikom definiranu e-mail adresu potrebno je zadati sljede¢u naredbu:
# tripwire --check --email-report
Nakon obavljene provjere na adresu administratora sustava sti¢i ¢e kopija izvjestaja, ¢iji je format
definiran REPORTLEVEL varijablom unutar konfiguracijske datoteke. REPORTLEVEL varijablom
definira se opseznost izvjestaja koji ¢e biti generiran, a moze poprimiti vrijednost od nula do cetiri
(Cetiri je najopsezniji format izvjeStaja). Inicijalna vrijednost ove varijable je tri. Zadavanjem
naredbe:
# tripwire --check --email-report --email-report-level 2
moze se eksplicitno definirati opseznost izvjeStaja —~—email-report-level 2 parametrom.
Naredba tripwire prima jo$ nekoliko parametara kojima se moze preciznije definirati postupak
provodenja provjere. Moguce je tocno navesti koji se objekti Zele provjeriti, a koji ignorirati, moguée
je definirati grupu pravila koja se zele provjeriti s obzirom na sigurnosni rizik koji predstavljaju
(parametar severity)isli¢no.
Analiza izvjestaja
Nakon svake obavljene provjere Tripwire e ispisati izvjeStaj na standardni izlaz, pohraniti ce
kopiju izvjestaja u datoteku definiranu REPORTFILE varijablom te poslati istu kopiju na proizvoljan
broj e-mail adresa definiranih politikom programa.
Datoteka definirana REPORTFILE varijablom pohranjena je u binarnom obliku i nije ju moguce
izravno pregledavati. Ukoliko se na temelju iste Zeli generirati tekstualna datoteka za jednostavniju
analizu potrebno je zadati naredbu:
# twprint --print-report --twrfile /var/lib/report/report.twr >
izvjestaj.txt
Na temelju generiranog izvjeStaja administrator provodi analizu rezultata i odlucuje da li je koja od
uocenih promjena posljedica malicioznih aktivnosti neovlastenih korisnika. Ukoliko su uocene
maliciozne aktivnosti, potrebno je poduzeti odgovarajuée mjere definirane sigurnosnom politikom
organizacije.
Ukoliko izvjeStaj sadrzi veéi broj laznih upozorenja treba razmotriti mogucénost redefiniranja
definirane politike te osvjezavanje baze.
Osvjezavanje Tripwire baze
Nakon obavljene provjere integriteta u vecini slucajeva potrebno je ponovno osvjeziti Tripwire
bazu, kako bi se zabiljezilo novo trenutno stanje sustava.
Bez obzira da li su uocene promjene posljedica legitimnog koristenja sustava ili malicioznih aktivnosti
neovlastenih korisnika, potrebno je iznova osvjeziti bazu programa. Bazu je moguce osvjeziti
naredbom:
tripwire --update --twrfile /var/lib/report/report.twr
Zadavanjem parametra --interactive moguce je pokrenuti osvjeZzavanje baze odmah nakon
obavljene provjere. U tom slucaju naredba za pokretanje provjere izgleda ovako:
# tripwire --check —interactive
Pokretanjem bilo koje od gore navedenih naredbi rezultirati ¢e otvaranjem tekstualnog editora
definiranog varijablom EDITOR, u kojem ¢e biti redom navedene sve promjene uocene tijekom
provjere datotecnog sustava.
Kraj svakog prekrsenog pravila ostavljeno je mjesto izmedu dvije uglate zagrade, gdje je moguce
oznaciti kako e se uocena promjena tretirati prilikom postupka osvjezavanja baze.
Modified:
[x] "/usr/local/tw"
drwxr -xr -x root(0) 512 Tue Nov 22 17:19:15 1999
Ukoliko je promjena oznacena znakom x, nakon pokretanja postupka osvjezavanja baze ova Ce
promjena biti uzeta u obzir u novom "otisku" sustava. Ukoliko se znak x ukloni, novonastala promjena
nece biti uzeta u obzir prilikom osvjezavanja baze.
Promjene Tripwire politike
Potrebe za modifikacijom definirane politike mogu nastati zbog:

—  potrebe za dodavanjem novih objekata u sustav provjere
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—  velike koli¢ine laznih upozorenja
— promjena atributa postojecih pravila (nacin grupiranja pravila, obavjestavanje putem e-mail
poruka, nivo sigurnosnog rizika i sl.)
Nakon Sto je Tripwire baza jednom inicijalizirana (postupak opisan u poglaviju 3.1.2) sve
promjene na politici obavljaju se putem tripwire Policy Update moda, a ne twadmin naredbom
kao Sto je to bilo prilikom prvog definiranja politike.
Svaka promjena na politicizahtjeva ponovnu re-inicijalizaciju baze programa kako bi se uzele u obzir
navedene promjene te napravio novi "otisak" koji odgovara novo definiranoj politici.
Promjene na politici ukljucuju sljedece korake:
—  kreiranje tekstualne kopije politike
# twadmin --print-polfile > nova politika.txt
— uredivanje politike
— osvjezavanje postojece politike novo definiranim pravilima
# tripwire --update-policy nova politika.txt
Ovi koraci ¢e generirati i potpisati novu politiku sustava definiranu POLFILE datotekom te osvjeziti
bazu s unesenim promjenama.
Promjena passphrase nizova
Generiranje parova kljuceva koji se koriste za enkripciju datoteka provodi se u trenutku instalacije
Tripwire programskog paketa. Postoje dva glavna kljuca koja se generiraju tijekom instalacije
programa. To su: site key i local key parovi tajni/javni klju¢ koji su pohranjeni u datotekama
definiranim u konfiguracijskoj datoteci programa (site.key i SHOSTNAME-local.key, gdje
varijabla SHOSTNAME predstavlja ime racunala za koji je klju¢ generiran).
Site key par kljuceva koristi se za enkripciju konfiguracijske (tw.cfqg) datoteke i datoteke kojom je
definirana politika Tripwire programa (tw.pol). Buduéi da se ista konfiguracija i politika
Tripwire programa moze koristiti na vise posluzitelja sli¢ne arhitekture, ovaj kljuc¢ ima $iri znacaj
od local key kljuca..
Local key kljuc koristi se za lokalnu enkripciju baze i izvjeStaja Tripwire programa te stoga svaki
od njih ima znacaj samo na rac¢unalu na kojem je baza kreirana.
Ovakva struktura administratoru omogucuje definiciju odgovarajuce politike i konfiguracije za vise
racunala, koje su potpisane site key kljucem i odgovarajuéim passphrase nizom koji je samo njemu
poznat.
Odrzavanje baze i provodenje provjere integriteta na pojedinim strojevima moguce je delegirati
njihovim administratorima putem generiranja novih local key kljuceva i odgovarajuih passphrase
nizova koji imaju lokalni znacaj na pojedinim rac¢unalima.
Passphrase nizovi sluzZe za zastitu tajnih kljuceva i definirani su prilikom instalacije sustava. Posebno
je naglasiti vaznost passphrase nizova, buduéi da bez njih nije moguce koristenje tajnih kljuceva, a
samim time i cijelog programa. Nepovratni gubitak ovih klju¢eva onemoguéiti ée koristenje programa,
bududi da ne postoji mehanizam njihove rekonstrukcije.
S obzirom na vezu izmedu postojecih passphrase nizova i generiranih kljuceva, jedini nacin da se isti
promjene je generiranje novih parova kljuceva. Nove klju¢eve moguce je generirati naredbama:

# twadmin --generate-keys --local-keyfile /etc/tripwire/site.key
# twadmin --generate-keys --site-keyfile /etc/tripwire/$SHOSTNAME-
local.key

Za svaku kriptiranu datoteku Tripwire programa moguce je sljedecom naredbom utvrditi kojim je
kljucem ista kriptirana:

# twadmin --examine ime_datoteke

Dekripciju kriptiranih datoteka moguée je obaviti naredbom:

# twadmin --remove-encryption ime datoteke

a ponovnu enkripciju tekstualnih datoteka moguce je obaviti zadavanjem naredbi:

# twadmin -—encrypt --local-keyfile /etc/tripwire/sitekey.key
ime datoteke

twadmin --encrypt --site-keyfile /etc/tripwire/sitekey.key filel

ime datoteke
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3.2. AIDE

AIDE (Advanced Intrusion Detection Enviroment) je besplatna alternativa komercijalnom
Tripwire programskom paketu. ATDE programski paket razvijen je s primarnim ciljem da zamjeni
komercijalnu inacicu Tripwire programa te da je eventualno nadopuni novim moguénostima.
AIDE programski paket razvijen je pod GPL licencom i dostupan je za sljedece operacijske sustave:

— Linux2.0,2.2,2.4

— Solaris 2.5.1,2.6,7,8,9

— FreeBSD 2.2.8,3.4

—  Unixware 7.0.1

— BSDi4.1

— OpenBSD 2.6,3.0

— AIX 4.2

—  TRU64 4.0x

—  Cygwin
Princip rada programa gotovo je identic¢an testiranom Tripwire programskom paketu. Na temelju
konfiguracijske datoteke (aide.conf) kreira se "otisak" sustava u poznatome sigurnom stanju, na
temelju kojeg se kasnije usporedbom s trenutnim stanjem sustava obavlja provjera integriteta.
U nastavku ¢e biti opisani osnovni postupci instalacije i koriStenja ATDE programskog paketa.

3.2.1. Instalacija

U svrhu testiranja AIDE programa instalirana je zadnja objavljena inacica programa iz tar.gz
arhive (aide-0.9.tar.gz). Postupak instalacije programa klasican je za programe koji dolaze u
tar.gz arhivi. Nakon raspakiravanja arhive naredbom

#tar —xzvf aide-0.9.tar.gz

potrebno je uéi u novonastali aide-0. 9 direktorij te pokrenuti sljedeée naredbe:

#./configure

# make

# make install

3.2.2. Konfiguracija

Koristenje AIDE programa vrlo je slicno Tripwire programskom paketu, ¢cime se moze zakljuciti
kako je AIDE program razvijen po uzoru na Tripwire.

Prvi korak koristenja programa je uredivanje aide.conf (/usr/local/etc/aide.conf)
konfiguracijske datoteke na temelju koje se inicijalizira AIDE baza, odnosno kreira "otisak" sustava.
Aide.conf datoteka formatom je vrlo slicna tw.cfg konfiguracijskoj datoteci, ¢ime se olakSava
transformacija jednog formata u drugi. Ovakav format olaksava koritenje programa onoj grupi
korisnika koja se navikla na Tripwire sintaksu. U Prilogu (Prilog C) dan je primjer konfiguracijske
datoteke AIDE programa.

Uredivanjem konfiguracijske datoteke programa definira se koji ¢e objekti biti ukljuceni u analizu i
koji ¢e se atributi definiranih objekata promatrati. Za konfiguraciju AIDE programa vrijede slicna
pravila kao i za Tripwire programski paket. Potrebno je pazljivo odabrati objekte datotecnog
sustava koji se Zele nadzirati, kako bi se u Sto vecoj mjeri smanjila lazna upozorenja.

Opcenito se ne preporucuje uklju¢ivanje objekata koji se esto mijenjaju kao $to su /tmp, /spool,
/procisl, buduéi daisti mogu ozbiljno utjecati na velic¢inu i kompleksnost izvjestaja.

Veliki izvjestaji osim Sto su kompleksni su za analizu, dodatno otezavaju uocavanje promjena koje
mogu biti posljedica aktivnosti malicioznih korisnika. Log datoteke dosta su diskutabilne, buduéi da
su podlozne ucestalim promjenama, a ujedno su dosta vazne za pracenje i analizu. Neovlastene
promjene log datoteka mogu biti jasan pokazatelj neovlastenih aktivnosti, buduci da se njihovom
modifikacijom cesto uklanjaju tragovi malicioznog djelovanja.

Tesko je dati precizne i opcenite upute koje bi jedinstveno odredile nacin definiranja politike provjere
integriteta. Svakom posluzitelju, ovisno o namjeni i tipu, potrebno je prilagoditi politiku kojom ée se
najbolje mod¢i nadzirati promjene na sustavu. Valja jos jednom naglasiti kako je ispravno uredivanje
politike svih programa ovog tipa najvazniji korak za njegovu funkcionalnost.

Revizija v1.1 CCERT-PUBDOC-2002-12-08 Stranica 10 / 30



ClRtsk CERT .50 5 U585

Ovdje se nece ulaziti u detalje konfiguracije programa, buduéi da je program vrlo slican ranije
opisanom Tripwire programskom paketu (3.1).

3.2.3. Koristenje programa

Prvi korak koriStenja AIDE programa je inicijalizacija baze na temelju koje ¢e se kasnije provoditi
provjere integriteta datotecnog sustava. Inicijalizacija baze obavlja se naredbom:

# aide -init

identicno kao i kod Tripwire programskog paketa. Pokretanjem ove naredbe kreira se baza na
temelju definirane konfiguracijske datoteke. Posebno vazan korak koriStenja AIDE programa je
zastita konfiguracijske datoteke te ostalih datoteka programa od neautoriziranog pristupa. Uvidom u
konfiguracijsku datoteku, neovlasteni korisnik moze uociti nacin rada programa te zaobici sigurnosne
mjere programa. AIDE za razliku od Tripwire programa ne koristi enkripciju kljuénih datoteka,
¢ime vaznost zastite istih dobiva jo$ veéu vrijednost. Iz sigurnosnih razloga preporucuje se
pohranjivanje vaznih datoteka na medije poput disketa, CD-a i sl. ili na neko drugo zasti¢eno
racunalo.

Nakon Sto je kreirana baza sustava moguce je u bilo kojem trenutku obaviti provjeru integriteta,
zadavanjem naredbe:

# aide -check

Njenim pokretanjem usporeduje se AIDE baza s trenutnim stanjem sustava, kako bi se uocile
eventualne promjene koje ukazuju na maliciozno djelovanje.

Ukoliko se iz odredenih razloga javi potreba za promjenom konfiguracijske datoteke, odnosno politike
AIDE programa, potrebno je ponovo osvjeZiti bazu kako bi se na taj nacin uzele u obzir novonastale
promjene. Baza programa osvjezava se naredbom:

# aide —--update

Pokretanjem ove naredbe provodi se u jednom koraku provjera integriteta sustava
(aide —--check) zajedno s osvjezavanjem baze. Periodickim pokretanjem ove naredbe, ovisno o
odluci administratora sustava, moguce je vrlo precizno urediti konfiguracijsku datoteku koja ¢e davati
kvalitetne rezultate.

4. Programski alati (MS Windows)

Za MS Windows operacijske sustave opisani su sljede¢i programi:
—  Tripwire
—  GFI Languard File Integrity Checker
— Data Sentinel

4.1. Tripwire (Windows)

Komercijalna grana Tripwire projekta rezultirala je razlicitim inaCicama Tripwire programa,
izmedu kojih je i ona namijenjena Windows operacijskim sustavima. Nacin rada programa vrlo je slican
onome za Linux operacijske sustave. Program se sastoji od dvije osnovne komponente:

— Tripwire for Servers - komponenta zaduzena za obavljanje svih zadaéa vezanih za
provjeru integriteta. Program se instalira na sva racunala na kojima se zeli obavljati provjera
integriteta.

— Tripwire Manager - Aplikacija pisana u Javi koja omogucuje centralizirano upravljanje
Tripwire agentima na ostalim racunalima.

4.1.1. Instalacija programa

Evaluacijska verzija Tripwire programskog paketa moZze se dobaviti s URL adrese
http://www.tripwire.com/downloads/. Postupak Instalacija provodi se pokretanjem TW-
evalkit.exe programa. U svrhu testiranja instalirane su obje komponente programa kako bi se
uvidjele raspolozive moguénosti.
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4.1.2.

Konfiguracija programa

Pokretanjem programa otvara se korisnicko sucelje prikazano na slici (Slika 1)
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Slika 1 - Korisnicko sucelje Tripwire Manager aplikacije
Unutar prikazanog sucelja moguce je centralizirano provodenje svih zadaca vezanih za provjeru
integriteta na svim Tripwire agentima. Pritiskom na karticu Manager -> Add Machines unutar trake
s padajucim izbornicima porebno je navesti sve Tripwire agente koji se Zele administrirati.
Nakon $to su definirani svi Tripwire agenti, za svaki od njih mogucée je odvojeno definirati politiku
provjere integriteta i konfiguraciju programa. Moguce je odvojeno provodenje provjere integriteta,
zatim pregledavanje izvjestaja i sl.
Pritiskom na karticu £dit Policy s lijeve strane sucelja otvara se prozor unutar kojega je moguce
unosenje direktnih promjena na politiku Tripwire programa za odabranog agenta (S/ika 2).
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Slika 2 - Sucelje za uredivanje politike Tripwire programskog paketa
Pritiskom na karticu £dit Config, moguce je na slican nacin uredivati i konfiguracijsku datoteku

odabranog Tripwire agenta.

Provjera integriteta datotecnog sustava provodi se jednostavno pritiskom na karticu Zntegrity Check, a
izvjestaj provjere moguce je vidjeti pritiskom na karticu View Report (Slika 3) .
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Slika 3 - Izvjestaj obavijene provjere integriteta
Jednostavnim selektiranjem odgovarajueg Tripwire agenta u donjem dijelu prozora moguée je
odabrati na kojem ¢e se racunalu provoditi odgovarajuéa akcija. Na ovaj nacin administratoru se
omogucuje jednostavna i istovremena administracija viSe racunala s instaliranim Tripwire
programskim paketom, $to je posebno prakticna mogucénost, pogotovo u okolinama s veé¢im brojem

posluzitelja.

Narne Status Curr Task Time

-}, Virtual Machines ... ldle

4.2. GFI Languard File Integrity Checker

4.2.1.

GFI Languard File Integrity Checker je vrlo jednostavan, besplatan i praktican alat za
provjeru integriteta datotecnog sustava pod Windows operacijskim sustavima (trenutno podrzane
platforme su Windows NT i Windows 2000).

Instalacija programa

Instalaciju GFI Languard File Integrity Checker programa moguce je dobaviti s URL
adrese http://www.gfi.com/downloads/. Postupak instalacije vrlo je jednostavan i tipican je za
Windows operacijske sustave. Dovoljno je pokrenuti lanfilecheck.exe program koji ¢e nakon
nekoliko standardnih pitanja obaviti instalaciju programa.

Ukoliko je postupak instalacije prosao bez greske program ¢e se automatski pokrenuti kao Windows

servis pod imenom LanGuard File Integrity Checker agent service (Slika 4).
=10x|

Jactlon Wigw |J4-"|&‘ |@“ P EI W

Treel Name  / Descripkion Status &
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Slika 4- File Integrity Check servis
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Ukoliko se nakon uspjesne instalacije program sam automatski ne pokrene kao servis, to je moguce
obaviti ruéno, zadavanjem sljedece naredbe:

C:\Program Files\LANguard File Integrity Checker>CFService.exe -startservice
Nakon Sto je program uspjesno instaliran i pokrenut moguce je pristupiti konfiguraciji istoga.

4.2.2. Konfiguracija programa

Korisnickom sucelju za konfiguraciju programa moguce je pristupiti ili putem windows start mape
(Start->Programs-> Languard File Integrity Checker -> configuration) ili putem naredbenog retka:
C:\Program Files\LANguard File Integrity Checker>CFCommand.exe ¢

Na slici (Slika 5) prikazan je izgled sucelja za konfiguraciju LanGuard File Integrity
Checker programskog paketa.

‘!I-: LAaMguard File Integrity Checker - ¥ersion 1.0

— Setting
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Escr s

Subect [ANguardFileintegity Checker dled
Ok I Cancel | Excluded extensions. I Scheduler. |

Slika 5- Sucelje za konfiguraciju Languard File Integrity Checker programa

Odabir objekata (direktoriji i datoteke) koji ¢e biti ukljuceni u provjeru integriteta obavlja se
jednostavnim selektiranjem odgovarajuceg checkbox polja. Unutar lijevog okvira konfiguracijskog
sucelja moguce je u provjeru ukljuciti odgovarajuce direktorije sustava, dok se unutar desnog prozora
istog sucelja odabiru pojedine datoteke.

Nakon $to su definirani svi objekti ukljuceni u provjeru integriteta, potrebno je definirati ime
posluzitelja te e-mail adresu na koju e se slati izvjestaj obavljene provjere.

Pritiskom na karticu Scheduler otvara se konfiguracijsko sucelje unutar kojeg je moguce je definirati

periode u kojima Ce se obavljati provjera integriteta (Slika 6).
[: scheduler

How often™® s
Start when? Paszword
Yt time?
Stop when?

Ewem ? minutes
Every 1 minute(z) fram 14:00 for 100

Dl minutes every day, starting
saten 5.11.2002
Dapz inkerval
wieeks intenal
Iiariths |-|
ok, I Cancel |

Slika 6 - Definiranje perioda u kojima ce se obavljati provjere
Provjere je moguce definirati na jednokratnoj, dnevnoj, tjednoj te mjesecnoj bazi.

Revizija v1.1 CCERT-PUBDOC-2002-12-08 Stranica 14 / 30



Iz provjere je takoder moguce iskljuciti datoteke s odredenim nastavcima, pritiskom na karticu
Exclude Extension. Unutar sucelja prikazanog na slici (Slika 7), moguce je definirati niz tipova
datoteka koje se zele iskljuciti iz povjere, ¢ime se dodatno moze smanjiti broj laznih upozorenja.
Nakon svake obavljene provjere izvjestaj e biti poslan na zadanu e-mail adresu. Primjer izvjestaja
Languard File Integrity Checker programskog paketa dan je u Prilogu (Prilog E) na kraju
dokumenta (Stika 7).

x

Excluded extensions

&dd

Remove

[ rmpart

Export

Cloze

dud

Slika 7 - Tip datoteka iskljucenih iz provjere

4.3. Data Sentinel

Data Sentinel jo$ je jedan program koji omogucuje provjeru integriteta datotecnog sustava te
Windows registry-a. Program je proizvod tvrtke Ionx i namijenjen je Windows operacijskim sustavima.
Za razliku od dosad opisanih programa koji su bili besplatni (osim Tripwire programa za
Windowse), ovaj program se placa. Cijena mu je 399 £.

4.3.1. Instalacija programa

Evaluacijska verzija programa dostupna je na web stranicama tvrtke Ionx (http://www.ionx.co.uk/).
Instalaciju programa mogucée je obaviti pokretanjem DataSentinelEvaluation.exe
instalacijskog programa. Nakon nekoliko standardnih Windows upita o instalaciji programa, uslijediti
¢e sam postupak instalacije istog.

4.3.2. Konfiguracija programa

Korisnicko sucelje programa prikazano je na sljedecoj slici (Slika 8)
+ Data Sentinel - Evaluation Yersion =10l x|

- File View [ptions Help

e dE B o

Data Sentinel Host Intrustion Detection System

tdanage files for the

O

Manage rgglstry leys ] @ Files N B PF A
e B[] Spstem Files -] Profiles
-([# CAWINNTAConfighgeneral B (] RegisteredPackages
@ CAWANNTSConfighhindere =, -] Regishation
tanage scheduling of @ C:Aw/INNT\Confighmeadib. B (] repair =
o dataintegrity checks {9 CAWINNT systerhVICAT B SchCache
= @ CNWANMT SeystembaVIFILE B security
@ C:Aw/INNT \spstem\CORKI -] ShelNew

Perform data integit @ C:AWINNT YspstembKEYED ® ] Speech

check ~{[# CHWINNT Sopstemh ZEXP, B
([#] CAWINNTSsystemMCIA B system3?

@V‘EW' e ([ COWINNTspsternMCISEL E (] Temp

delete data integrity

reparts @ CoAW/INNT Sspstemi e B twain_32 -
»

(P P ARIRITL ot YV I T L

Ll [ ’ q [l
Add ‘ Remove | F‘raperties|
[

Slika 8 - Korisnicko sucelje Data Sentiel programa
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Definiranje objekata datotecnog sustava koji se Zele pratiti obavlja se pritiskom na karticu Manage
files for the project. Pritiskom na istu otvara se prozor podijeljen na dva dijela (Stika 8).

Unutar desnog okvira glavnog prozora prikazana je struktura datote¢nog sustava racunala na kojem je
program instaliran, dok je s lijeve strane prikazan sadrzaj objekata ukljucenih u provjeru integriteta.
Data Sentinel program odabrane objekte postavlja u grupe, kako bi se administratoru omogucila
jednostavnija kontrola. Na ovaj nacin moguée je medusobno odvojiti razlicite kategorije datoteka i
direktorija ukljucenih u provjeru. Npr. moguce je definirati grupu koja sadrzi sistemske datoteke,
zatim grupu koja sadrzi log datoteke i sl.

Definiranje novih grupa, odnosno dodavanje novih objekata moguce je obaviti pritiskom na karticu
Add (dodavanje objekata takoder je moguce obaviti standardnim drag and drop akcijama).

Za svaku grupu mogu se vidjeti definirana svojstva pritiskom na karticu Properties. Pritiskom na istu
otvara se korisnicki dijalog unutar kojeg je moguce definirati ime grupe te svojstva koja se Zele pratiti
za objekte iz te grupe.

Definiranje registry objekata obavlja se na slican nacin Pritiskom na karticu Manage registry keys
for the project otvara se korisnicko sucelje prikazano na slici (Slika 9) unutar kojeg je moguce
odabrati Zobjekte.

+ Data Sentinel - Evaluation Yersion | =[ 3}

File “iew Options Help

D EHE 0Q a

Monitored Data Registiy Keys
Manage s for the Manage registry keys for the project
project
tdanage registy keys = I
g for the praject . k#‘éﬂi .
- B
Scheduling L CUR
B (defaul) -] Control Panel
Manage scheduling of B Migrated Schemes [ Environment
data integrity checks H ._D \dentities -
q ] r
Data Integrity
o Name | Type | Valual
@ EESEDLW data integity Modfied)  TIME 20024
Ebj [default] [walue
WView, export and Ehj Migrated 5... REG_5Z 1
delete data integrity
eparts
1l [ | © |m [l | |

Add Remove | Properties

Slika 9 - Odabir registry objekata
Provjeru integriteta moguce je pokrenuti trenutno pritiskom na karticu Perform Integrity checks ili

putem ugradenog organizatora (eng. scheduler) (Slika 10).

v Data Sentinel - Evaluation Version ) [ [

File View Options Help

D EE D@6

Monitored Data Scheduling

Manage: files for the [EEE] Scheduled Integrity Check Properties

t
g ik Change Integrity Check Prop

tanage registry keps Sehedul Change integrity chack properties below j
for the project _':BE

Accourt  Schedule |Sattmgs| Actinnsl

[~ Schedule Task
Manage scheduling of e e
data intedrity checks Interval:

Data Integrity

[~Schedule
Perform data integrity

@ check Eveny:
Wigw, export and Start Date:
delete data integrity

reports

Ll | i

Add

o
=

Cancel

Slika 10 - Data Sentiel scheduler
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Putem organizatora moguce je definirati ucestalost provjere integriteta na dnevnoj, tjednoj ili
mjesecnoj bazi. Moguce je definiranje i drugih parametara kao $to je e-mail adresa na koju ce se slati
izvjestaj, zatim format izvjestaja (HTML, XML, CSV) i sl.

Nakon obavljene provjere izvjestaj iste mozZe se dobiti pritiskom na karticu View, export and delete
data integrity reports (Slika 11).

10| x]

¥ Data Sentinel - Evaluation Yersion

File “iew Options Help

DE-HE 0E q

Monitored Data Repoits

Manage fles far the View, export and delste data integrity reports

Q praject

anage registiy keys

for the project Generation Date | Discrepancies

2002-17-06 12:56:20 0
2002-11-06 13:45:37
2002-11-06 13:48:52

Manage scheduling of 200211406 13:47:58
data integrity checks )

Data Integrity

oo oo

Perfoim data integrity
check

View, expart and
delete data integrity
reports

Wiew Save Remove

Slika 11 - Analiza izvjestaja Data Sentinel programa

5. Zakljucak

Revizija v1.1

5.1.

5.2.

Linux

Provedenim testiranjima moze se zakljuciti kao su AIDE i Tripwire programski paketi vrlo slicni
prema svojim moguénostima i karakteristikama. Mala prednost moze se dati Tripwire programskom
paketu, s obzirom na podrsku za enkripciju vaznih datoteka programa, nesto bogatiju dokumentaciju,
te nesto kvalitetnije izvjestaje obavljenih provjera.

Dodatna prednost Tripwire programa pred AIDE programom je mogucnost interaktivnog
osvjezavanja baze (tripwire -interactive). Na ovaj nacin moguée je u jednom koraku
pokrenuti provjeru integriteta te na temelju nje odrediti koje se promjene Zele prihvatiti, a koje ne. Na
osnovi toga mozZe se napraviti osvjeZavanje baze. AIDE ne podrzava ovu mogucénost.

Izvjestaji Tripwire programa vrlo su detaljni i opsezni. Omoguéuju preglednu analizu svih
rezultata, Sto takoder ide u prilog ovom programu. AIDE, osim toga, takoder generira kvalitetne, ali
nesto oskudnije izvjestaje. U slucaju da ne postoje promjene u odnosu na poznato stanje sustava,
ATDE nece generirati nikakav izvjestaj, Sto moze zbuniti manje iskusne korisnike.

Najveca prednost ATIDE programa pred Tripwire-om je brzina rada. Provedenim testovima
pokazalo se da AIDE radi znatno brZe u odnosu na Tripwire programski paket, Sto na sustavima s
vec¢im brojem korisnika moze igrati vaznu ulogu.

Usprkos svim ovim navedenim razlikama, oba programa pokazala su se kao vrlo dobra i svakako se
preporucuje njihovo koristenje.

Windows

Svi alati za provjeru integriteta datotecnog sustava testirani na Windows platformama pokazali su
zadovoljavajuce rezultate. Mala prednost moze se dati Tripwire i Data Sentinel programskim
paketima koji sadrze neSto vise moguénosti od opisanog GFI Languard File Integrity
Checker programa, pri ¢emu treba napomenuti da je ovaj potonji besplatan. Za razliku od GFI
Languard programa, Data Sentinel i Tripwire dodatno omogucuju provjeru integriteta
Windows registry-a.

CCERT-PUBDOC-2002-12-08
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6. Prilog A

Revizija v1.1

Data Sentinel programski paket odlikuje se izvrsnim dizajnom i mnoStvom opcija koje
administartoru omogucuju kvalitetno provodenje provjere integriteta.

Kod Tripwire programa paznju je privukla Tripwire Manager aplikacija koja omogucuje
centraliziranu administraciju vise racunala sa instaliranim Tripwire programskim paketom. Ova
mogucnost ¢ini se posebno korisnom u okolinama sa velikim brojem racunala koja se Zele nadzirati.
Tripwire agenti dostupni su i za Linux operacijske sustave Sto centraliziranu administraciju ne
ogranicava samo na Windows platforme.

Konfiguracijska datoteka Tripwire programskog paketa:

FHAFHHHHEHF AR AR AR AR R
# Primjer konfiguracijske datoteke Tripwire programskog paketa #
# #
FHAEF AR AR R R R R

@@section GLOBAL
TWDOCS="/usr/doc/tripwire";
TWBIN="/usr/sbin";
TWPOL="/etc/tripwire";
TWDB="/var/lib/tripwire";
TWSKEY="/etc/tripwire";
TWLKEY="/etc/tripwire";
TWREPORT="/var/lib/tripwire/report";
HOSTNAME=teuta;

@@section FS

SEC_CRIT = $(IgnoreNone)-SHa ; # Critical files that cannot change
SEC_SUID = $(IgnoreNone)-SHa ; # Binaries with the SUID or SGID flags
set
SEC_BIN = $(ReadOnly) ; # Binaries that should not change
SEC_CONFIG = $(Dynamic) ; # Config files that are changed
infrequently but accessed often
SEC_LOG = $(Growing) ; # Files that grow, but that should
never change ownership
SEC_INVARIANT = +tpug ; # Directories that should never change
permission or ownership
SIG_LOW = 33 ; # Non-critical files that are of
minimal security impact
SIG MED = 66 ; # Non-critical files that are of
significant security impact
SIG HI = 100 ; # Critical files that are significant
points of vulnerability
# Tripwire Binaries
(

rulename = "Tripwire Binaries",

severity = $(SIG_HI)
)
{

$ (TWBIN) /siggen -> $(SEC_BIN) ;

$(TWBIN) /tripwire -> $(SEC_BIN) ;

$ (TWBIN) /twadmin -> $(SEC_BIN) ;

$ (TWBIN) /twprint -> $(SEC_BIN) ;
}
# Tripwire Data Files - Configuration Files, Policy Files, Keys, Reports,
Databases
(

rulename = "Tripwire Data Files",

CCERT-PUBDOC-2002-12-08
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)
{

severity = $(SIG HI)

$ (TWDB)
$ (TWPOL) /tw.pol ->
$ (TWPOL) /tw.cfg ->
$ (TWLKEY) /$ (HOSTNAME) -local.key ->
$ (TWSKEY) /site.key ->
#don't scan the individual reports
$ (TWREPORT) ->

rulename = "Invariant Directories",
severity = $(SIG_MED)

/ ->
/home RN
/etc s

-> $(SEC_CONFIG) -i ;

$ (SEC_BIN) -i ;

$
$
$

(
(
(

SEC_BIN) -i ;
SEC_BIN) ;
SEC_BIN)

’

$ (SEC_CONFIG) (recurse=0)

$
$
$

(
(
(

SEC_INVARIANT) (recurse
SEC INVARIANT) (recurse
SEC_INVARIANT) (recurse

i R R R R R AR AR AR AR AR

#

#

# File System and Disk Administration Programs #

#

#

FHEF BRI A ARSI

(

)

{

rulename = "File System and Disk Administraton Programs",

severity = S$(SIG_HI)

/sbin/tripwire test

/usr/sbin/accton ->
/sbin/badblocks ->
/sbin/e2fsck ->
/sbin/debugfs ->
/sbin/dumpe2fs ->
/sbin/e2label ->
/sbin/fdisk ->
/sbin/fsck ->
/sbin/fsck.ext?2 ->
/sbin/fsck.minix ->
/usr/sbin/mkboot ->
/sbin/mke2fs ->
/sbin/mkfs ->
/sbin/mkfs.ext2 ->
/sbin/mkfs.minix ->
/sbin/mkswap ->
/sbin/quotacheck ->
/sbin/quotaon ->
/sbin/resize2fs ->
/sbin/sfdisk ->
/sbin/tune2fs ->
/sbin/update ->
/bin/mount ->
/bin/umount ->
/bin/touch ->

/bin/mkdir ->

CCERT-PUBDOC-2002-12-08

$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$

(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(

-> $(SEC_CRIT);

SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)

Ne Ne Ne Ne Ne Ne N Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne Ne N Ne Ne N

’
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/bin/mknod -> $(SEC_CRIT) ;
/bin/mktemp -> $(SEC_CRIT) ;
/bin/rm -> $(SEC_CRIT) ;
/bin/rmdir -> $(SEC_CRIT) ;
/bin/chgrp -> $(SEC_CRIT) ;
/bin/chmod -> $(SEC_CRIT) ;
/bin/chown -> $(SEC_CRIT) ;
/bin/cp -> $(SEC_CRIT) ;
/bin/cpio -> $(SEC_CRIT) ;

}

FHAHHH AR

# #

# Kernel Administration Programs #

# #

FHAHHH AR

(
rulename = "Kernel Administration Programs",
severity = S$(SIG_HI)

)

{
/sbin/depmod -> $(SEC_CRIT) ;
/sbin/insmod -> $(SEC_CRIT) ;
/sbin/klogd -> $(SEC_CRIT) ;
/sbin/ldconfig -> $(SEC_CRIT) ;
/sbin/modinfo -> $(SEC_CRIT) ;
/sbin/sysctl -> $(SEC_CRIT) ;

}

ididddtdddtddmatdtddinii

# #

# Networking Programs #

# #

[idddddtdddtddnakddddinii

(
rulename = "Networking Programs",
severity = S$(SIG_HI)

)

{
/usr/sbin/arp -> $(SEC_CRIT)
/sbin/getty -> $(SEC_CRIT) ;
/sbin/ifconfig -> $(SEC_CRIT) ;
/sbin/ifdown -> $(SEC_CRIT) ;
/sbin/ifup -> $(SEC_CRIT) ;
/sbin/ipchains -> $(SEC_CRIT) ;
/sbin/ipfwadm -> $(SEC_CRIT) ;
/sbin/ipmaddr -> $(SEC_CRIT) ;
/sbin/iptunnel -> $(SEC_CRIT) ;
/sbin/plipconfig -> $(SEC_CRIT) ;
/sbin/portmap -> $(SEC_CRIT) ;
/sbin/route -> $(SEC_CRIT) ;
/bin/ping -> $(SEC_CRIT) ;

}

FHAH A

# #

# System Administration Programs #

# #

FHAEHHH AR

(
rulename = "System Administration Programs",

severity = $(SIG_HI)

CCERT-PUBDOC-2002-12-08
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/sbin/halt ->
/sbin/init ->
/sbin/initlog ->
/sbin/killall5 ->
/sbin/linuxconf ->
/sbin/linuxconf-auth ->
/sbin/pwdb chkpwd ->
/sbin/remadmin ->
/sbin/rescuept ->
/sbin/rmt ->
/sbin/rpc.lockd ->
/sbin/shutdown ->
/sbin/sulogin ->
/sbin/swapon ->
/sbin/syslogd ->
/bin/pwd ->
/bin/uname ->

}
FHEFH BB

# #
# Hardware and Device Control Programs #
# #

FHEF ARSI

(

rulename = "Hardware and Device Control

severity = S$(SIG_HI)

/sbin/cardctl ->
/sbin/cardmgr ->
/sbin/hwclock ->
/sbin/isapnp ->
/sbin/kbdrate ->
/sbin/losetup ->
/sbin/lspci ->
/sbin/pnpdump ->
/sbin/probe ->
/sbin/pump ->
/sbin/setpci ->
/sbin/shapecfqg ->

}
FREFFF RSB RSSSSSSSESSS R S

# #
# System Information Programs #
# #

FREFH RS SSSERSSSSSRESERSSAS
(

$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)

SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)

)

S (
S (
S (
S
S (
$ (SEC_CRIT

Programs",

SEC_CRIT
SEC_CRIT
SEC_CRIT
SEC_CRIT
SEC_CRIT
SEC_CRIT
SEC_CRIT
SEC_CRIT
SEC_CRIT
SEC_CRIT
SEC_CRIT

$(
$(
$(
$(
$(
$(
$(
$(
$(
$(
$(
$ (SEC_CRIT

)
)
)
)
)
)
)
)
)
)
)
)

rulename = "System Information Programs",

severity = $(SIG_HI)
)
{
/sbin/consoletype
/sbin/kernelversion
/sbin/runlevel

CCERT-PUBDOC-2002-12-08

-> $(SEC_CRIT)
-> $(SEC_CRIT)

Ne Ne Ne Ne Ne Ne Ne Ne Se Ne N

Ne Ne Ne Ne Ne N

Ne Ne Ne Ne Ne Ne Ne S Ne Ne Ne N

’

’
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FHAFS A A

#

#

# Application Information Programs #

#

#

FHAFEE A A

(

rulename = "Application Information Programs",
severity = $(SIG_HI)

/sbin/genksyms -> $(SEC_CRIT)
/sbin/rtmon -> $(SEC_CRIT)
/sbin/sln -> $(SEC_CRIT)

FEEFF R

#

#

# Shell Related Programs #

#

#

FREF BRI S A SS

(

/sbin/getkey >
/sbin/sash s

}

L L

# #

# OS Utilities #

# #

L L

(
rulename = "Operating System Utilities",
severity = S$(SIG_HI)

)

{
/bin/cat ->
/bin/date ->
/bin/dd -
/bin/df ->
/bin/echo ->
/bin/egrep ->
/bin/false ->
/bin/fgrep ->
/bin/gawk ->
/bin/gawk-3.0.4 ->
/bin/grep ->
/bin/true ->
/bin/arch ->
/bin/ash ->
/bin/ash.static ->
/bin/aumix-minimal ->
/bin/basename ->
/bin/consolechars ->
/bin/dmesg ->
/bin/doexec ->

rulename

"Shell Releated Programs",
severity = S$(SIG_HI)

CCERT-PUBDOC-2002-12-08

$ (SEC_CRIT)
$ (SEC_CRIT)

(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(SEC_CRIT
(

$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$ (SEC_CRIT

)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)

’
’

’

’

’
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/bin/ed
/bin/gunzip
/bin/gzip
/bin/hostname
/bin/igawk
/bin/ipcalc
/bin/kill
/bin/1ln
/bin/loadkeys
/bin/login
/bin/1ls
/bin/mail
/bin/more
/bin/mt
/bin/mv
/bin/netstat
/bin/nice
/bin/ps
/bin/rpm
/bin/sed
/bin/setserial
/bin/sfxload
/bin/sleep
/bin/sort
/bin/stty
/bin/su
/bin/sync
/bin/tar
/bin/usleep
/bin/vi
/bin/vimtutor
/bin/zcat
/bin/zsh
/bin/zsh-3.0.8
}

FHEFH AR

# #
# Critical Utility Sym-Links #
# #

FHEFH AR
(

rulename = "Critical Utility Sym-Links",

severity = $(SIG_HI)

)

{
/sbin/askrunlevel
/sbin/clock
/sbin/dnsconf
/sbin/fixperm
/sbin/fsconf
/sbin/ipfwadm-wrapper
/sbin/kallsyms
/sbin/ksyms
/sbin/mailconf
/sbin/managerpm
/sbin/modemconf
/sbin/1lsmod
/sbin/modprobe
/sbin/mount.ncp
/sbin/mount.ncpfs
/sbin/mount.smb
/sbin/mount.smbfs
/sbin/netconf
/sbin/pidof
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(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
(SEC_CRIT)
( )

$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$
$ (SEC_CRIT

$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
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/sbin/poweroff -> S
/sbin/quotaoff -> 5
/sbin/raidOrun -> 5
/sbin/raidhotadd -> 5
/sbin/raidhotremove -> S
/sbin/raidstop -> 5
/sbin/rdump.static -> S
/sbin/rrestore -> S
/sbin/rrestore.static -> S
/sbin/swapoff -> S
/sbin/rdump -> S
/sbin/reboot -> S
/sbin/rmmod -> S
/sbin/telinit -> S
/sbin/userconf -> $(
/sbin/uucpconf -> S
/bin/awk -> $(
/bin/dnsdomainname -> S
/bin/domainname -> $(
/bin/ex -> S
/bin/gtar -> S
/bin/nisdomainname -> S
/bin/red -> 5
/bin/rvi -> 5
/bin/rview -> $(
/bin/view -> 5
/bin/xnmap -> S
/bin/ypdomainname -> S
}
FhatFHF ARt H AR AR AR AR EAS
# #
# Critical configuration files #
# #
FhAFHF ARt AR AR AR AR AR AH
(
rulename = "Critical configuration files",
severity = $(SIG_HI)
)
{
/etc/conf.linuxconf -> S
/etc/crontab -> S
/etc/cron.hourly -> S
/etc/cron.daily -> S
/etc/cron.weekly -> S
/etc/cron.monthly -> S
/etc/default -> $(
/etc/fstab -> 5
/etc/exports -> S
/etc/group- -> S
/etc/host.conf -> $(
/etc/hosts.allow -> 5
/etc/hosts.deny -> S
/etc/httpd/conf -> 5
/etc/protocols -> S
/etc/services -> S
/etc/rc.d/init.d -> S
/etc/rc.d -> 5
/etc/mail.rc -> $(
/etc/motd -> S
/etc/passwd -> S
/etc/passwd- -> S
/etc/profile.d -> S
/var/lib/nfs/rmtab -> S

CCERT-PUBDOC-2002-12-08

SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT) ;
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)
SEC_CRIT)

SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN) ;
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN)
SEC_BIN) ;
SEC_CONFIG) ;
SEC_CONFIG) ;
SEC_BIN) ;
SEC_BIN) ;
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7. Prilog B

Revizija v1.1

/usr/sbin/fixrmtab
/etc/rpc
/etc/sysconfig
/etc/smb.conf
/etc/gettydefs
/etc/nsswitch.conf
/etc/yp.conf
/etc/hosts
/etc/inetd.conf
/etc/inittab
/etc/resolv.conf
/etc/syslog.conf

->

Izvjestaj Tripwire programskog paketa:

Tripwire (R)

Report generated by:
Report created on:

Database last updated on:

2.3.0 Integrity Check Report

root

SEC_BIN) ;
SEC_BIN) ;
SEC_BIN) ;
SEC_CONFIG) ;
SEC_BIN) ;
SEC_BIN) ;
SEC_BIN) ;
SEC_CONFIG)
SEC_CONFIG)
SEC_CONFIG) ;
SEC_CONFIG)

)

$
$
$
$
$
$
$
$
$
$
$
$ (SEC_CONFIG

(
(
(
(
(
(
(
(
(
(
(
(

Mit 06 Mar 2002 19:57:50 CET

Never

Report Summary:

Host name:
Host IP address:
Host ID:

Policy file used:

Configuration file used:

Database file used:
Command line used:

merlin. fbunet.de

192.168.0.3
None

/etc/tripwire/tw.pol
/etc/tripwire/tw.cfg
/var/lib/tripwire/merlin. fbunet.de.twd
/usr/sbin/tripwire --check

Rule Summary:

Section:

Unix File System

Total objects scanned:
Total violations found:

Object Summary:

# Section:

Unix File System

Rule Name: (/)
Severity Level: O

Added:

"/var/lib/tripwire/report/merlin. fbunet.de-20020306-190525.twr"

Modified:
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8. Prilog C

Revizija v1.1

"/etc/aide/aide.conft"

"/etc/aide/aide.db"

"/home/fridtjob/.bash history"

"/root/.bash history"

"/root/.viminfo"

"/var/lib/tripwire/merlin. fbunet.de.twd"
"/var/lib/tripwire/merlin. fbunet.de.twd.bak"
"/var/run/utmp"

Error Report:

No Errors

***% End of report ***

Konfiguracijska datoteka AIDE programa:

BRI R

# ***Primjer AIDE conf datoteke*** #
FHEHHE A AR A R R
# #
# Svojstva objekata (datoteka i direktorija) koja se mogu #
# provjeravati AIDE programom #
# #
0 i
#p: permissions

#1i: inode

#n number of links

#u user

#g group

#s size

#b block count

#m mtime

#a atime

#c ctime

#S: check for growing size

# md5: md5 checksum

# shal: shal checksum

# rmd160: rmdl160 checksum

# tiger: tiger checksum

R pti+n+ut+g+s+m+c+mdS

L: pti+tnt+u+g

E Empty group

> Growing logfile pt+utg+i+n+S

# Moguée je definirati 1 vlastita pravila provjere integriteta
# Sintaksa je sljedeca:

Pravilo = p+i+n+u+tg+s+b+mtc+md5+shal
# Ukljucivanje objekata koji se Zele kontrolirati

# Za /etc direktorij provjeri ovlasti pristupa, korisnika, grupu
# te inode podatke

/etc pt+itu+tg

# Na /bin, /sbin i /var direktorije primjenjuje se posebno definirano
# pravilo Pravilo
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9. Prilog D

/bin Pravilo
/sbin MyRule
/var MyRule

# Sljedece datoteke i direktoriji se ignoriraju zbog ucestalih
# promjena:

! /var/log/.*
! /var/spool/.*
! /var/adm/utmp$

Primjer izvjeStaja AIDE programa:

AIDE found differences between database and filesystem!!

Start timestamp: 2002-03-06 19:45:29

Summary:

Total number of files=46464,added files=1,removed files=1,changed
files=1

Added files:

added:/var/lib/tripwire/report/merlin. fbunet.de-20020306-190525.twr
Removed files:

removed:/etc/aide/aide.db.new

Changed files:

changed:/etc/aide/aide.db

Detailed information about changes:

File: /etc/aide/aide.db

Size : 1690827 , 3510053

Inode : 81686 , 81685

MD5 : XpIshBwEv+pl8N34dKcpWw== , JIYQfKePwB6GvhT1500+rg==
SHA1 : BYD4MihoVGDgJXPM7NI9RtEOdeVw= ’

Z1KnSYUMQjgWHmuu/FE7wG84SPs=
CRC32 : V2FrlA== , JgtoAg==

HAVAL : AKPwwjumHKpIShn3PVc8CaVxolFU31le5yjL/0Y],
/wrlj+dBbsFpp6DhfosR/g5ASx+G6NLyUd4kNOC

10.  Prilog E

Revizija v1.1

Primjer izvjeStaja GFI Languard File Integrity Checker programa:

This is an automatic message. Do not reply !
Report generated by LANguard File Integrity Checker on 11/05/02 14:58:45

kA hkhkhkhk kA hkhkhkhhkhhkhkhhkhkhhkhhkhkhkh bk hkhkdhhk bk hhkhhkhkhkhhkhhkrhhkhhhkrhkhkhhkdrhhkrhkhkrhkhkrhkhkhkhkrhkhkxkkx*k

* Kk kK kK

- C:\WINNT\Installer\e67d5.msi has changed!
File: e67d5.msi

Size before change: 2349568

Size after change: 2349568

Size difference: 0

- C:\WINNT\Installer\{BlEEFF4A-C2C3-47DF-A02D-D21B47543042}\intactico was
added to the system!

File: intactico

Size: 766

Creation Date: 11/05/02 14:25:59
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Modification Date: 11/05/02 14:25:59

- C:\WINNT\system32\MSVBVM60.DLL has changed!
File: MSVBVM60.DLL

Size before change: 1388544

Size after change: 1388544

Size difference: 0

- C:\WINNT\system32\config\SAM.LOG has changed!
File: SAM.LOG

Size before change: 4096

Size after change: 4096

Size difference: 0

- C:\WINNT\system32\config\software.LOG has changed!
File: software.LOG

Size before change: 1024

Size after change: 8192

Size difference: 7168

- C:\WINNT\Installer\MSI1D6.tmp was added to the system!
File: MSI1D6.tmp

Size: 665072

Creation Date: 11/05/02 14:52:49

Modification Date: 11/05/02 14:52:53

- C:\WINNT\Installer\{BlEEFF4A-C2C3-47DF-A02D-D21B47543042}\ was added to
the system!

Folder: WINNT\Installer\{BlEEFF4A-C2C3-47DF-A02D-D21B47543042}

Creation Date: 11/05/02 14:25:59

Modification Date: 11/05/02 14:25:59

- C:\WINNT\ has changed!

Folder: WINNT

Creation Date: 05/02/02 13:16:06
Modification Date: 11/05/02 14:24:45

- C:\WINNT\hpbafd.ini has changed!
File: hpbafd.ini

Size before change: 455

Size after change: 455

Size difference: 0

- C:\WINNT\system32\spool\PRINTERS\ has changed!
Folder: WINNT\system32\spool\PRINTERS

Creation Date: 05/02/02 13:28:52

Modification Date: 11/05/02 14:40:21

- C:\winzip.log has changed!
File: winzip.log

Size before change: 148542
Size after change: 150539
Size difference: 1997

- C:\WINNT\Installer\lle77b2.msi was added to the system!
File: 11e77b2.msi

Size: 1135104

Creation Date: 11/05/02 14:25:57

Modification Date: 11/05/02 14:25:58

- C:\WINNT\system32\config\software has changed!
File: software

Size before change: 16281600

Size after change: 16281600

Size difference: 0
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- C:\WINNT\Crystallu2ddisk.dll was added to the system!
File: u2ddisk.dll

Size: 28672

Creation Date: 02/03/01 06:05:56

Modification Date: 02/03/01 06:05:56

- C:\WINNT\Crystal\u2fwordw.dll was added to the system!
File: u2fwordw.dll

Size: 106496

Creation Date: 02/03/01 06:05:56

Modification Date: 02/03/01 06:05:56

- C:\WINNT\Crystal\Cdo32.dll was added to the system!
File: Cdo32.d1l1

Size: 53248

Creation Date: 01/22/01 08:33:42

Modification Date: 01/22/01 08:33:42

- C:\WINNT\SchedLgU.Txt has changed!
File: SchedLgU.Txt

Size before change: 32580

Size after change: 32130

Size difference: 450

- C:\WINNT\system32\config\SAM has changed!
File: SAM

Size before change: 20480

Size after change: 20480

Size difference: 0

- C:\WINNT\system32\ has changed!
Folder: WINNT\system32

Creation Date: 05/02/02 13:16:06
Modification Date: 11/05/02 14:30:13

— C:\WINNT\Installer\{BlEEFF4A-C2C3-47DF-A02D-D21B47543042}\ControlPanel was
added to the system!

File: ControlPanel

Size: 766

Creation Date: 11/05/02 14:25:59

Modification Date: 11/05/02 14:25:59

- C:\WINNT\Tasks\Languard File Integrity Checker.job has changed!
File: Languard File Integrity Checker.job

Size before change: 444

Size after change: 444

Size difference: 0

- C:\WINNT\Crystall\u2fxls.dll was added to the system!
File: u2fxls.dll

Size: 212992

Creation Date: 02/03/01 06:05:56

Modification Date: 02/03/01 06:05:56

- C:\WINNT\Crystal\ was added to the system!
Folder: WINNT\Crystal

Creation Date: 11/05/02 14:24:45
Modification Date: 11/05/02 14:24:45

- C:\WINNT\system32\wbem\Logs\wbemcore.log has changed!
File: wbemcore.log

Size before change: 35618

Size after change: 35674

Size difference: 56
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- C:\WINNT\Crystall\u2dapp.dll was added to the system!
File: u2dapp.dll

Size: 28672

Creation Date: 11/08/00 13:46:00

Modification Date: 11/08/00 13:46:00

- C:\WINNT\Installer\ has changed!
Folder: WINNT\Installer

Creation Date: 05/02/02 11:43:28
Modification Date: 11/05/02 14:52:48

- C:\WINNT\Crystal\P2smon.dll was added to the system!
File: P2smon.dll

Size: 163840

Creation Date: 02/03/01 05:26:54

Modification Date: 02/03/01 05:26:54

- C:\WINNT\Crystallcrxf pdf.dll was added to the system!
File: crxf pdf.dll

Size: 270336

Creation Date: 02/03/01 01:22:28

Modification Date: 02/03/01 01:22:28

- C:\WINNT\Crystal\u2fhtml.dll was added to the system!
File: u2fhtml.dll

Size: 45056

Creation Date: 02/03/01 06:05:56

Modification Date: 02/03/01 06:05:56

- C:\WINNT\Installer\1370513.ipi was added to the system!
File: 1370513.ipi

Size: 7680

Creation Date: 11/05/02 14:52:48

Modification Date: 11/05/02 14:52:48
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