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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Angel je programski alat dizajniran s ciljem da korisnicima onemogudi napade sa racunala na kojem je
instaliran. Angel je takoder u moguénosti blokirati velik broj lokalnih DoS napada i kompromitiranje
administratorskog korisnickog rac¢una, ali pomoc¢u njega nije moguée kontrolirati pakete koji pristizu
na racunalo. Alat je izveden kao kernel modul za 2.4 kernele i koristi netfilter podrsku za filtriranje
paketa. Modul je moguce kompilirati i na 2.2.xx kernel-u, ali u tom slucaju koristiti ¢e se ipchains
filtriranje paketa.
Na mreznom nivou Angel pregledava sve izlazne pakete i ukoliko uoci bilo kakve nepravilnosti, blokira
ih. Za pregledavanje paketa koriste se vatrozidne mogucénosti kernela koje omogucavaju hvatanje
paketa na TCP/IP stogu. Angel prepoznaje i blokira sljede¢e mrezne napade:

—  Syn flood,

— Land,

- Smurf,

—  Spoofing,

- Jolt,

—  Ping of death,

— Ranjivosti u odredenim protokolima (definirane u CVE-1999-0067, CVE-2000-0207, CAN-

2000-0866, CVE-2000-0810, CVE-2000-0638, CVE-2000-0287, CAN-1999-0885, CAN-2000-
0573, CVE-2000-0733, CVE-2000-0567, CVE-2000-0909, CAN-2000-0917),

—  Outlook remote buffer overflow.
Na razini operacijskog sustava Angel pomocu odgovarajuc¢ih wrapper funkcija presrece i analizira
sistemske pozive. Pozivi koji se smatraju ilegalnima, npr. pokretanje fork() naredbe u beskonacnoj
petlji, blokiraju se, a legalni sistemski pozivi se propustaju. Na razini operacijskog sustava Angel je u
stanju prepoznati :

—  Buffer overflow napade,

—  Format string ranjivost,

—  Malloc bombing,

—  Fork bombing,

—  Sniffing.

2. Princip rada

Linux Kernel 2.4 koristi sofisticirani vatrozidni sustav pod nazivom netfilter. Netfilter definira
odredene tocke (engl. #ook points) u TCP/IP stogu na kojima je mogude registrirati vlastite funkcije.
Kada paket pristigne na Aook pointizvrsiti ée se sve funkcije registrirane za tu tocku. Netfilter radi na
IP mreznom sloju $to znaci da svi paketi ve¢ imaju uredno formirana TCP i IP zaglavlja.
Angel za filtriranje paketa registrira funkciju angel hook() koja po odredenim pravilima
pregledava izlazne pakete i na podatkovni mrezni sloj (engl. data link layer) propusta samo one koje
smatra valjanima. U slucaju da funkcija naide na ilegalan paket odbacuje ga i u
/var/log/messages upisuje upozorenje administratoru.
Osim provjere izlaznog TCP/IP stoga, prilikom pokretanja Angel modula, neki sistemski pozivi
zamjenjuju se wrapper funkcijama, koje ée pozvati originalnu kernel funkciju tek kada provjere da li je
zahtjev legalan. Zamijenjen je brk () sistemski poziv, fork () porodica poziva (vfork() i
clone ())iexecve () poziv.
Zamjenom fork () poziva onemoguéeni su fork bombing napadi kojima napadac¢ uzastopnim
pozivanjem fork () sistemskog poziva dovodi do uskracivanja racunalnih resursa. Na slican nacin,
zamjenom brk () poziva, onemoguceno je nekontrolirano zauzimanje memorije tj. malloc bombing
napad.
Najzanimljivija je zamjena execve () poziva kojom je postignuto da se prije pokretanja svakog
programa provjeri:

— dalije pokrenuti program SUID,

— da li varijable okruzja sadrze skriveni shell kod,

— da livarijable okruzja sadrze "/" i "%" znakove,
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— da li se skriveni shell kdd preko argumenata pokusava proslijediti programu.

3. Instalacija i konfiguracija

U daljnjem tekstu opisati ¢e se postupak instalacije za trenutno najnoviju inacicu Angel-a (0.8.9.).
Eventualne izmjene i nova izdanja modula mogu se potraziti na
http://www.sikurezza.org:8000/angel/. Angel ¢e raditi na bilo kojem Intel kompatibilnom procesoru i
bilo kojoj distribuciji Linux-a koja koristi 2.4 kernel ili 2.2 kernel noviji od inacice 2.2.17.
U direktorij koji se kreira po Zelji potrebno je otpakirati tar.gz datoteku sa kédom programa
# mkdir ime direktorija
# tar —xzvf angel.tar.gz —-C ime direktorija
U novonastalom direktoriju pod imenom Angel-0.8.9/ klju¢ni su direktoriji doc/ u kojem se
nalazi dokumentacija i src/ koji sadrzi programski kéd modula i pomoénih programa. Modul i
pomoc¢ni alati kompiliraju se jednostavnim pokretanjem make all naredbe u direktoriju src/. Prije
kompiliranja pozeljno je otvoriti datoteku Makefile u direktoriju src/module/ i provjeriti koje
opcije su ukljucene. U nastavku je dan dio Makefile datoteke koji sadrzi opcije za konfiguriranje
modula.
# This is the Makefile for Angel - ( a.k.a. HOT-I 2 )

(C) Aldo and The Sponge - 2000 - 2002

#

#

# Angel would prevent a script kiddie or a maliciuos user to
# starts attacks from its machine.
#
#
#

02 Feb 2001
enjoy it.

MAJOR="0"
MINOR="8"
PATCH="9"
# EXTRA="@home-""
# EXTRA LEVEL="2"

BUILD = $(shell date +%Y%m%d)

ANGEL VERSION=$ (MAJOR)"."$ (MINOR)"."S (PATCH) ""S (EXTRA) ""$ (EXTRA LEVE
L)
CODENAME = "No CodE"

#DEBUG = y

# Ukoliko je parametar STATIC REPORT ukljucen, modul ¢e periodicki
#generirati izvjesStaje o svome radu, bez moguénosti mijenjanja
perioda od #strane korisnika

#STATIC REPORT = y

# Ukljucuje upisivanje mnos$tva dodatnih poruka u /var/log/messages
datoteku
VERBOSE = y

# omogucuje hvatanje SIGSEGV i SIGILL paketa.

# Za ukljucCivanje ove opcije nije potrebno patchirati kernel kao Sto
to #pisSe u dokumentaciji programa

TRAP SIGNALS = y

# Ukoliko Jje ukljucen, PARANOIC SCAN vrsi dvostruku provjeru

parametara sa #kojima se pokreéu SUID programi, kako bi se smanjio
rizik buffer overflow #napada
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# Omogucavanje PARANOIC SCAN-a moZe rezultirati usporavanjem
execve () #sistemskog poziva
PARANOIC SCAN = y

# Ovaj parametar ukljucuje MD5 kriptiranje zaporke s kojom je modul
#pokrenut. Na taj nac¢in napadacdu s administratorskim ovlastima se
#onemoguéuje pronalazZenje zaporke u tekstualnom obliku jednostavnim
#pretrazivanjem /dev/kmem datoteke.

MD5_ SIGN =y

# Definira da 1li ¢e modul kod ucitavanja ocekivati MD5 hash ili
obic¢nu #tekstualnu zaporku
# STARTUP PASSWORD IS HASHED = y

# Ukoliko je sljedec¢a linija odkomentirana Angel neée kontrolirati
MTA #promet
LOCALHOST LOOPBACK SKIP MAIL CHECK = y

# DONT LOG opcija iskljucuje prijavu napada u /var/log/messages
datoteku
# DONT LOG = y

# Angel sadrzi eksperimentalni pretrazivac¢ shell kdéda. Buducé¢i da rad
modula #s ovom opcijom nije dovoljno stabilan, ne preporuduje se
njeno #ukljucivanje

# USE EXPERIMENTAL SCANNER=y

# Zabranom pisanja u /dev/kmem onemoguéuje se namjerno iskljucdivanje
modula #od strane iskusnih napadaca
LOCK_KMEM=y

# Ovaj parametar omogucuje upis obavijesti o poduzetim akcijama u
#/var/log/angel datoteku
LOG_ANGEL=y

CC = gcc

# This is for Redhat 7.0 and Mandrake 7.x, 8.0 users who have a cvs
snapshot

# for gcc package and a kgcc 1is supplied in order to correctly
compile the

# kernel.

#CC = kgcc

Kao rezultat kompiliranja u direktoriju src/module/ nalaziti ¢e se kernel modul angel. o i shell
skripte (angel load.sh iangel unload.sh) za njegovo ucitavanje u kernel i zaustavljanje.
Nakon kompiliranja potrebno je u direktoriju src/module/ pokrenuti make install koji ce
modul kopirati u /1lib/modules/2.4.xx/kernel/net/ipv4/netfilter/ direktorij, a
skripte za pokretanje i zaustavljanje u /usr/local/bin direktorij. Prije pokretanja skripte koja
ucitava modul potrebno je provjeriti da li je u nju upisana ispravna staza do direktorija u kojem se
nalazi modul.

Dokumentacija koja se nalazi u doc/ direktoriju pisana je u tex formatu i pokretanjem naredbe make
prebacuje se u PostScript format. Naravno, tex datoteke je moguce prebaciti i u razne druge formate
jednostavnim Linux/Unix naredbama (npr. texi2html i texi2pdf).

Zbog sigurnosnih razloga Angel modul se mora ucitati s zaporkom. Na taj nacin, samo legitimni
administrator racunala moze iskljuciti modul, tj. ako napadac i preuzme administratorske ovlasti nece
modi iskljuciti modul. Modul se ué¢itava pomocu shell skripte:
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# angel load.sh zaporka

Poruke o ucitavanju upisuju se u /var/log/angel datoteku:

Nov 07 00:114:14 [angel] v0.8.9 build 20021102 ( No CodE ) 1is
starting up.

Nov 07 00:114:14 [ ] hook functions installed

Nov 07 00:114:14 [angel] sniffer handler installed

Nov 07 00:114:14 [angel] timer interrupt handler installed

Nov 07 00:114:14 [angel] module locked successfully

Nov 07 00:114:14 [angel]socket ioctl() hooked. Setting promiscous
mode disabled.

Nov 07 00:114:14 [angel]: 256 system calls pointer saved

Nov 07 00:114:14 [angel] Startup complete. Host is disarmed.

Nov 07 00:114:14 [angel] warning: outgoing mail control is disabled.
Nov 07 00:114:14 [angel] writing to /dev/kmem is denied

Naredbom 1lsmod moZe se provjeriti da je usage counter za modul Angel prilikom ucitavanja
postavljen na 1, Sto ée sprijeciti uklanjanje modula naredbom rmmod. Ukoliko je u Makefile
datoteci ukljucena opcija STARTUP_PASSWORD
IS HASHED, Angel ée kao parametar za pokretanje ocekivati MD5 hash inicijalne zaporke. Za
kreiranje hash-a koristi se naredba angel md5 koja se nalazi u /src/tools/ direktoriju.

Modul se uklanja skriptom angel unload. sh kojoj je takoder kao parametar potrebno proslijediti
zaporku. Ova skripta zapravo upisuje zaporku dva puta u /dev/angel i na taj nacin postavlja usage
counter modula na nulu, $to omoguéuje uklanjanje modula rmmod naredbom.

4. Koristenje Modula

Jednom pokrenut, modul se kontrolira pomocu datoteka u /proc/angel direktoriju:

—  ENV_CHECK_MODE: odreduje koji e se testovi izvrSiti nad varijablama okruzja prije
pokretanja SUID programa.

—  LAST: informacija o posljednjem paketu koji je poslan.

—  LOAD: informacija o optereé¢enju modula.

—  MAX_BRK_DIMENSION: maksimalna veli¢ina memorije koju proces moze alocirati. Vrijednost
jeinicijalno postavljena na 20 MB.

—  MAX_BRK_PER_JIFFIE: maksimalan broj brk poziva u 10 ms.

—  MAX_FORK_PER_SEC: maksimalan broj fork poziva u sekundi.

—  MAX_FORK_PER_USER: maksimalan broj fork poziva u sekundi po pojedinom korisniku.

—  REPORT: izvjestaj o radu modula.

—  REPORT_MODE: odreduje nacin ispisivanja izvjestaja (automatski ili na zahtjev).

—  REPORT_TIMEOUT: razmak izmedu dva automatska izvjestaja

—  SEGFAULT_LAST: informacija o zadnjem procesu koji je izazvao segmentation fault gresku.

—  SEGFAULT_LOG: ukljucuje logiranje svih segmentation fault greSaka.

—  SHELLCODE: koristenje ove datoteke je jos uvijek u testnoj fazi.

—  STATS: statistika o broju sprijecenih napada.

—  UPTIME: vrijeme proteklo od ukljuc¢ivanja modula.

—  VERSION: inacica modula.

— ACTION: ovaj parametar odreduje akciju koja ce se poduzeti kada Angel detektira napad.
Trenutno je ovaj parametar podrzan za LAND, SMURF, SPOOFING, SYNFLOOD napade. Moguée
je zaustaviti, ignorirati ili zabiljeziti napad.

—  PROTO: odreduje akciju koja se primjenjuje ovisno o koristenom protokolu (ICMP,TCP,UDP ).
Kako korisnik ne bi morao ru¢no upisivati parametre u datoteke, u direktoriju src/tools nalazi se
naredba arc pomocu koje se moze upravljati modulom i oCitavati razne parametre. Arc —h ispisati
¢e na ekranu kratak opis svih parametara koje program prima. Vjerojatno je najvazniji parametar —r
koji ispisuje statistiku sprije¢enih napada i opcenite parametre vezane uz rad modula:
[root@localhost tools]# ./arc -r
Fri 08/11/2002, 03:36:02 PM
[AngeLlL] v0.8.9 build 20021102 ( No CodE ) activity report
up 31 min, load average: 0.00
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Poruka o svakom pojedinom pokusaju napada nalazi se zapisana u /var/log/messages datoteci:

Ostale vaznije opcije arc naredbe su:
—  -H: procjenjuje broj fork() i malloc() poziva po sekundi i predlaze maksimalne vrijednosti

parametara,
-t: provjerava da li je modul ucitan,
-r: prikazuje izvjestaj o radu modula,
-L: prikazuje informaciju o posljednjem paketu koji je poslan na mrezu,
-R mode[=delay]: odreduje nacin generiranja izvjestaja,
-s [=log, =nolog]: ukljucuje/iskljucuje prijavljivanje segmantation fault gresaka,
-F: prikazuje informacije o posljednjem procesu koji je uzrokovao segmantation fault gresku,
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—  -u:ispisuje vrijeme proteklo od aktiviranja modula,
—  -v:ispisuje inacicu modula,
—  -h: prikazuje pomo¢ (opis svih opcija).

5. Testiranje modula

Sposobnost modula da zaustavi napade testirana je s nekoliko exploit programa. Pokusani su syn
flood, land, ping of death, smurf, spoofing, teradrop, Xshock i Jolt napadi.

Syn flood: 1
Land:
Ping of death:
Smurf:
Spoofing:
Teardrop:
IP insane packets:
XShocK attack:
Jolt:
HTTP:
FTP:
TELNET :
SENDMATL:
LPD:
Na lokalnoj razini program je testiran na Fork bombing i malloc bombing napade, kao i pokusaje
pracenja mreznog prometa (engl. sniffing) i pregledavanja portova (engl. portscanning).
Buffer overflow:
Fork bombing:
Malloc bombing:
Locale X DoS:
Env. shell warning:
Sniffing attempt:
Portscanning attempt:
Format Bugs detected:
Removed SuiD bit:
Removed SgiD bit:
Writing attempts to
/dev/kmem: 2
Total: 9
Iz izvjestaja o statistici sprije¢enih napada vidljivo je da je Angel uspjesno zaustavio sve pokusaje
napada, kao i pokusaje pisanja u /dev/kmem pomocu kojih iskusniji napadaci mogu promijeniti
lozinku i ukloniti modul iz kernela. Iako je modul zaustavio sve napade treba naglasiti da postoje mali
problemi sa ispravnim prepoznavanjem tipa napada. Tako su npr. neki pokusaji pregledavanja portova
identificirani kao pokusaj pracenja mreznog prometa, a pokusaji land napada su prikazani kao
spoofing napad.
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6. Zakljucak

Angel se pokazao kao vrlo stabilan i koristan modul za kernel. Buduéi da je program u razvojnoj fazi,
tj. nije jo$ dostigao inacicu 1.0, neke od opcija nisu u potpunosti podrzane ili su nestabilne.
Testiranja su pokazala da Angel, uz manje greske u identifikaciji tipa napada, uspjesno prepoznaje i
blokira sve napade za koje je predviden.

Mana ovog softvera je vrlo neazurna dokumentacija koja je ve¢inom pisana na talijanskom jeziku, kao i
nemoguénost prepoznavanja novijih mreznih napada.

Revizija v1.1 CCERT-PUBDOC-2002-12-07 Stranica9/9



