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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Postoje mnogi alati za zastitu postojecih okruzenja, ali isto tako postoji mnogi alati za napade na ista
ta okruzenja. Svi oni se razlikuju po svojim svojstvima i moguénostima. Neki od tih alata su strogo
specijalizirani u svojoj namjeni, dok su drugi opcenitiji i koriste vise blokova za izradu kompleksnijih
alata. Jedan od takvih alata je i alat za praéenje mreznog prometa (engl. sniffer). Pracenje mreznog
prometa u svom najopéenitijem obliku podrazumijeva presretanje okvira iz mreze i pregledavanja
njihova sadrzaja. Takva moguénost koristenja u Sirokoj je uporabi, te se time sluze mnogi, od mreznih
administratora (koji pokusavaju pronaci i eliminirati probleme), do zlonamjernih napadaca (koji
pokusavaju doci do povijerljivih informacija).

Sve do nedavno mogucnosti pracenja mreznog prometa u preklapanim mrezama nisu bile poznate
Sirim krugovima. Kroz napore sigurnosne zajednice (ili anti-sigurnosne, ovisno o stajalistu) razvijeni
su alati koji omogucavaju pracenje mreznog prometa i na preklapanim mrezama. Da bi se lakSe mogao
razumjeti nacin njihovog funkcioniranja biti ¢e ukratko objasnjeno kako funkcioniraju ne-preklapane
mreze i kako se njihov promet moZe pratiti. U nastavku ¢e biti opisano funkcioniranje preklapanih
mreZa, te nacini kako se njihov promet moze pratiti. Na kraju ¢e biti dane smjernice kako je najbolje
stititi promet u preklapanim i ne-preklapanim mrezama.

2. Pracenje prometa na ne-preklapanim mrezama

U ne-preklapanom mreznom okruzenju temelj je koncept segmenta mreze. Segment predstavlja
mreznu arhitekturu koja se nalazi iza routera, premosnika, Auba ili preklopnika. U takvom okruzenju
okviri se odasilju koriStenjem broadcast metode. Odnosno, kad jedan uredaj posalje jedan okvir, on je
vidljiv svim ostalim uredajima na segmentu. Svaki uredaj po redu pregledava okvir da utvrdi da i je
namijenjen njemu, ukoliko nije okvir se odbacuje. Ukoliko je pak okvir namijenjen uredaju on se
prihvaca za obradu. Za potrebe ovog dokumenta, uredaj B ¢e sluziti kao agent za pracenje mreznog
prometa, dok ¢e uredaji A i C predstavljati uredaje koji medusobno komuniciraju (Stika 1).
Normalni tok prometa na ne-preklapanoj mrezi odvija se na sljede¢i nacin:
1. Uredaj A Salje okvir uredaju C.
2. Hub3alje okvir na svaki aktivni port.
3. Uredaj B prima okvir i provjerava adresu okvira. Nakon $to je utvrdio da to nije njegova
adresa, uredaj B odbacuje okvir.
4, Uredaj C takoder prima okvir i provjerava adresu. Nakon $to je utvrdio da je okvir namijenjen
njemu, uredaj ga prihvaca za daljnju obradu.
U naceli koraci 3 i 4 mogu se i zamijeniti, obzirom na to koji ¢e uredaj primiti ranije okvir, sto izlazi iz
okvira ovog dokumenta. Zbog prakticnih razloga moZe se pretpostaviti da se oni dogadaju
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Da bi se pojedini uredaj mogao koristiti kao agent za praéenje mreznog prometa, njegovo mrezno
sucelje mora biti podeseno u "promiscuous" nacin rada. Ovaj nacin rada moze podesiti samo korisnik
sa administratorskim ili root ovlastima. U tom nacinu rada uredaj vise ne odbacuje okvire koji su
adresirani za druge uredaje. Umjesto toga okvir se prosljeduje vis§im slojevima u ocekivanju da postoji
programska podrska koja ¢e ga obradivati. U odnosu na sliku 1, koraci ovog procesa bili bi sljedeéi:
1. Uredaj A salje okvir uredaju C.
2. Hubsalje okvir na svaki aktivni port.
3. Uredaj B prima okvir i prihvaca ga jer je mrezno sucelje podeseno u "promiscuous" nacin
rada. To mreznom sucelju omogucava prihvacanje bilo kakvih okvira, bez obzira na MAC
(Media Access Control) adresu u okviru. Iako sucelje prihvaéa okvir, potrebno je postojanje
programske podrske na visoj razini koja ¢e obraditi podatke.
4. Uredaj C takoder prima okvir i obraduje ga kako je i potrebno. Ne postoji nacin da uredaj C
moZe znati da je neki drugi uredaj takoder obradio okvir.
Takoder i ovdje koraci 3 i 4 mogu biti navedeni obrnutim redoslijedom.
Lako je uociti da je u ne-preklapanom okruzenju pracenje mreznog prometa vrlo jednostavno. Posto
hub pakete 3alje na sve aktivne portove, potrebno je samo postaviti odgovarajuc¢eg agenta koji ce
prihvacati sav promet. Postoji nekoliko alata koji to omogucavaju, a neki od njih su i javno dostupni
alati za pracenje prometa na ne-preklapanim mrezama, kao npr.:
—  ADMsniff — alat za Linux ili Sun0S2,
—  esniff — alat za viSestruke platforme,
—  linsniffer — specificni Linux ethernet alat,
— sniffer — specijaliziran sa pracenje pojedinih portova, za Windows okruzenje,
— sniffit — alat koji radi pod LINUX, SunQS, Solaris, FreeBSD i IRIX sustavima,
— snmpsniff - alat specijaliziran za SNMP promet,
—  solsniffer - specificni Solaris ethernet alat,
—  sunsniff — specifi¢ni Sun0S ethernet alat,
—  websniff — alat specijaliziran za pracenje login/auth informacija web posluzitelja.
Osim navedenih alata postoje i mnogi drugi.

3. Pracenje prometa na preklapanim mrezama

U preklapanom mreznom okruzenju i dalje se pojavljuje pojam mreznog segmenta, ali segment se u
ovom slucaju odnosi samo na uredaj i preklopnik. Okviri sa podacima direktno se obraduju, odnosno
okviri od uredaja A do uredaja C $alju se samo kroz one dijelove preklopnika koji su nuzni sa uspostavu
veze izmedu uredaja A i uredaja C. Ovakvu komunikaciju prikazuje Slika 2.
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1. Uredaj A 3alje okvir uredaju C.
2. Preklopnika ispituje okvir i odreduje koji je ciljni uredaj. Nakon toga preklopnik uspostavlja
vezu izmedu uredaja A i uredaja C, tako da imaju privatnu vezu.
3. Uredaj C primit ée okvir i provjeriti adresu. Nakon $to odredi da je on ciljni uredaj dalje ée
obraditi okvir.
Vazno je uociti da uredaji i dalje provjeravaju ciljnu adresu iako preklopnik osigurava da su oni ciljni
uredaj. Iako to moze uzrokovati vrlo male suviSne provjere, to je nuzno jer uredaji mogu migrirati
izmedu preklapanih i ne-preklapanih okruzenja (npr. prijenosna racunala).
Preklapane mreZe donose sljedeca poboljsanja:
— smanjenje mreznog prometa posto vise nema broadcasta svim uredajima,
— smanjenja optereéenja uredaja posto ne moraju obradivati okvire koji im nisu namijenjeni.
Osim dobrih strana, tu su i neki nedostaci:
—  povecano opterecenje preklopnika poSto on u stvarnom vremenu mora uspostavljati virtualne
spojeve izmedu uredaja.
Kako se moze vidjeti u preklapanim mrezama nije moguce pratiti mrezni promet kao $to je to moguce
u ne-prospajanim. Iako to doprinosi sigurnosti, to nije navedeno kao poboljsanje, posto su preklapane
mreza uvedene samo iz razloga poboljSanja performansi (brzine i propusnosti), a ne poveéanja razine
sigurnosti. Detaljnije razmatranje otkriva nekoliko mogucnosti pracenja mreznog prometa i na
preklapanim mrezama:
—  ARP laziranje,
—  MAC preplavljivanje,
—  MAC dupliciranje.
Osin tih moguénosti postoje jos neke, no nabrojane moguénosti mogu posluziti kao dobar primjer.

3.1. ARP laziranje

Jedna od osnovnih operacija na kojima se temelji Ethernet protokol jesu ARP (Address Resolution
Protocol) upiti i odgovori. Opéenito kada uredaj A Zeli preko mreze komunicirati sa uredajem C on
Salje ARP upit. Uredaj C tada $alje ARP odgovor koji uklju¢uje i MAC adresu. Cak i u preklapanom
mreznom okruzenju, inicijalni ARP upit Salje se broadcastom. Moguce je da uredaj B napravi i posalje
lazni ARP odgovor uredaju A. Takav lazni ARP odgovor ¢e oznacavati da uredaj B ima MAC adresu
uredaja C. Uredaj A e nadalje slati sav promet uredaju B, posto je on dokazao da ima trazenu MAC
adresu. Dostupni su razni alati za slanje laznih ARP odgovora za razne klase uredaja (npr. NFS
posluzitelje, HTTP posluzitelje itd.). Jedan od takvih alata je i dsniff koji je dobar za pracenje
odredenih vrsta prometa. Drugi alati osluskuju opéenite ARP upite i Salje lazne ARP odgovore u tom
trenutku. Program parasite spada u tu kategoriju i sluzi za pracenje Citavih mreza. Da bi ovakva vrst
napada bila moguca, potrebna je moguénost slanja okvira koji se prime uredajima kojima su zaista
namijenjeni. Najuobicajeniji nacini za postizanje toga jest /P forwarding, bilo na razini kernela, bilo
na razini aplikacije.

3.2. MAC preplavljivanje

Posto su preklopnici odgovorni za uspostavu virtualnih spojeve od jednog uredaja prema drugom, oni
moraju Cuvati tabelu koja sadrzi koje adrese (MAC adrese) pripadaju kojim fizickim portovima.
Memorija koja je namijenjena za tu tabelu je ograni¢ena. Ta ¢injenica omoguéava da preklopnik bude
iskoriSten za potrebe praéenja mreznog prometa. Neke preklopnike mogucée je preplaviti sa
zlonamjernim podacima o MAC adresama. Preklopnik ne znajuéi kako da obradi te suvisne podatke ce
poceti raditi kao Auwb i napraviti broadcast svih mreznih okvira na sve portove. U tom slucaju ce se
omoguditi rad generickih alata za pracenje mreznog prometa.

3.3. MACdupliciranje

Posto se svi okviri na mrezi usmjeravaju prema svojoj MAC adresi, nije teSko zamisliti lazno da se moze
iskoristiti mogucnost laznog predstavljanja adresom drugog uredaja. To je osnovna ideja MAC

dupliciranje. Uredaj B konfigurira tako da ima istu MAC adresu kao i uredaj €iji se promet Zeli pratiti
(na Linux operacijskim sustavima to je moguce ukoliko je dozvoljen pristup ifconfig naredbi). Ovo je
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razlicito od ARP laziranja, poSto se ARP laziranje sluzi metodom modifikacije ARP cache-a.
KoriStenjem MAC dupliciranja prijevara se radi na preklopniku, poSto preklopnik tada misli da dva
porta imaju istu MAC adresu. PoSto podaci moraju biti proslijedeni na oba porta, nuzno je koristenje IP
forwardinga.

4. Zastita

Postoji nekoliko nacina zastite od ranije opisanih napada. Neke od tih metoda mogu se primijeniti na
preklapana i ne-preklapana mrezna okruzenja.

4.1. 1P filtriranje

Omogucavanjem IP filtriranja na preklopniku moguce je direktno specificirati koji promet je dozvoljen
prema i od svakog porta. Ovo je ponekad prilicno teSko za implementaciju, posebno u dinamickim
okruzenjima.

4.2. Sigurnost portova

Ukoliko Aubili preklopnik imaju moguénost postavljanja sigurnosnih parametara portova, to se moze
iskoristiti za zastitu od napada koristenjem MAC preplavljivanja ili MAC laziranja. Ova opcija efikasno
stiti Aub ili preklopnik od prepoznavanja vise od jedne MAC adrese na fizickom portu. Kao i ostale
sigurnosne procedure, ova opcija ograni¢ava okruzenje i povecava potrebu za procesima upravljanja i
pracenja.

4.3. Sigurnost usmjeravanja

Usmjeravanje mogu vrsiti samo za to namijenjeni usmjerivaci, $to znaci da ni jedna radna stanica ne
smije imati dozvole za pokretanja routing protokola, posto radne stanice mogu biti kompromitirane.
Takoder je upravljanje svakim od mreznih uredaja potrebno vrsiti koristenjem sigurnih konekcija, a ne
koristenjem telnet sjednica koje administrativne login/password podatke Salju kao otvoreni tekst.

5. Zakljucak

Svrha ovog dokumenta je bila pokazati da je zastitu mreza potrebno provoditi na svim razinama. Mreze
su infrastruktura koja omogucava obavljanje raznih funkcija. Iako se Cesto koriste na taj nacin, mreze
koje se koriste opéenito nikad nisu bile osmisljene kao sigurnosni parametri. Osiguravanje nadgledane
mrezne infrastrukture je klju¢na komponenta osiguranja sigurnosti.

Kompromitacija pojedinog racunala moze napadacu omoguditi pristup nekolicini sustava, dok
moguénost praéenja mreznog prometa, odnosno korisnickih imena i zaporki za nekolicinu uredaja
efektivno kompromitira ¢itavu mrezu. Mrezni administratori moraju biti svjesni da imaju dvije opcije.
Mogu upravljati mrezom na odgovarajuéi nacin, te pokusati osigurati okolinu ili mogu konfigurirati
okolinu tako da se sama odrzava, $to uglavnom dovodi do sigurnosnih nedostataka.
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