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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

CHAP se najceSée koristi u sprezi sa PPP (Point-to-Point) protokolom koji sluzi za modemsko
povezivanje korisnika sa svojim ISP-om (Internet Service Provider). Usprkos ¢vrstoj povezanosti sa
PPP-om, ne postoje objektivni razlozi zbog kojih CHAP ne bi mogao raditi i iznad drugih protokola.
Nesigurnosti CHAP protokola ne ovise o sloju iznad kojeg se CHAP nalazi. CHAP je ranjiv bez obzira da
li se koristi sa PPP-om za dial-up vezu prema ISP-u, ili se koristi sa PPTP-om (Point-to-Point
Tunneling Protocol) da zastiti bezi¢ne mreze.

Ovaj dokument obraditi ¢e PPP+CHAP preko IP-a, posto su tehnike laziranja IP adresa, kao i tehnike
snifanja mreznog prometa vrlo dobro poznate.

2. Nacinrada

Nacin CHAP autentikacije opisan je u RFC 1994. Proces autentikacije sa posluziteljem koji autenticira
klijenta ukratko je opisan u sljede¢im koracima:

— nakon Sto je prosla faza uspostave veze, posluzitelj Salje challenge poruku klijentu,

—  klijent u odgovoru 3alje vrijednost izracunatu koristenjem jednosmjerne /ash funkcije,

— posluzitelj provjerava odgovor u odnosu na vlastito izracunatu vrijednost Aash funkcije;
ukoliko se dobivene vrijednosti podudaraju, autentikacija je prihvaéena, dok bi se u
suprotnom slucaju veza MORALA prekinuti,

— U slucajnim vremenskim intervalima, posluzitelj Salje nove challenge poruke klijentu, a
prethodni niz koraka se ponavlja.

Prva tri koraka predstavljaju challenge/response proceduru, te osiguravaju zadovoljavajuéu sigurnost
ukoliko su ispunjeni sljedeci uvjeti:

1. Koristena Aash funkcija je kriptografski jaka. Uobicajene funkcije jesu MD5 ili SHA1.

2. Tajna vrijednost koja se koristi za izracun odgovora je jaka (ne pojavljuje se u rjecnicima i
sl.).

3. Challenge poruka koja se Salje klijentu je zaista slucajna, odnosno nije predvidljiva
napadacima. Takoder se pretpostavlja da ista challenge poruka nece biti poslana unutar
zadanog vremenskog perioda (npr. nakon restarta racunala), $to implicira da je skup
slu¢ajnih vrijednosti dovoljno velik.

Cetvrti RFC zahtjev odnosi se na zastitu kanala od preuzimanja (ukoliko napada¢ preuzme
komunikacijski kanal, on nece znati odgovor na sljedeéu challenge poruku i biti ¢e odspojen). Ovaj
zahtjev trebao je predstavljati specijalnu zastitu CHAP protokola, no pokazuje se da on ¢ini upravo
suprotno.

Challenge/response protokoli sami po sebi su prilicno slabe autentikacijske metode. Nacin njihovog
rada je slican kao da se napadacu da pristup /etc/shadow, Sto treba izbjegavati.

2.1. CHAP paketi iznutra

Slika 1 prikazuje uhvacéenu challenge poruku. Oznacéeni podaci, prema RFC-u predstavljaju:
— 1 oktet kod; 01 za challenge 02 za response,
— 1 oktet identifikator,
— 2 okteta, duljina CHAP odsjecka,
— 1 okteta, duljina samog challengeili response dijela,
—  challenge/response dio,
— U slucaju challenge (kod 01) poruke ime posluzitelja, u slucaju response (kod 02) poruke
korisnicko ime.
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Slika 1: Uhvaceni CHAP challenge paket

U sjednici koja sluzi kao primjer vidi se challenge paket sa racunala "zeAn" prema adresi 10.0.0.2.
Posluziteljsko ime je "liane" (zadnjih 5 okteta paketa), dok je sama challenge fraza dugacka 16 okteta.
Prvi paket od 10.0.0.2 prema ze/in-u inicira komunikaciju i zahtijeva MD5 /Aash funkciju za obradu
challenge fraze. Obje strane racunaju Aash vrijednost na isti nacin: povezuju identifikator (2. oktet
paketa) sa tajnom frazom i challenge frazom te racunaju vrijednost MD5 funkcije. Tajna fraza se
odreduje iz odgovarajuce datoteke koja sadrzi tajne fraze (zaporke).
Kada klijent izraCuna odgovor (response) 3alje ga posluzitelju. Paket sadrzi 16 okteta odgovora i
korisnicko ime koje posluzitelj treba koristiti za pronalazenje tajne fraze. Ukoliko klijent posalje
ispravan odgovor posluzitelj Salje paket o uspjesnoj uspostavi veze. Slika 2 prikazuje response paket.
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Slika 2: Uhvaceni CHAP response paket
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3. Otvaranje vrata

Unatoc cinjenici da je CHAP dizajniran za slanje $to manje koli¢ine informacija preko veze, mogu se
dohvatiti sljedeéi podaci:

—  korisnicko ime,

— ime posluzitelja,

— IP adrese klijenta i posluzitelja,

— ID koristen za izraCun response fraze,

—  challengefraza i odgovarajuca response fraza.
Najvaznija stvar koja nedostaje jest tajna fraza. Ovaj nacin komunikacije zaista tajnu frazu drzi
tajnom.
Najjednostavniji nacin napada jest pokusa napad koristenjem rjecnika, posto sve nuzne informacije za
izracun response fraze postoje, odnosno jedina informacija koja je nepoznata jest tajna fraza.
Pretpostavka je da je tajna fraza dovoljno dobra (Sto vjerojatno i nije slucaj, pa se isplati ovakav
pokusaj napada). Nadalje, challenge fraza je vjerojatno jedinstvena i generator sluc¢ajnih vrijednosti
dovoljno dobar, tako da ostali napadi sa ponavljanjem poruka ili sli¢ni neée biti od koristi.
Ponovni pogled na protokol izolira Cetvrti korak RFC specifikacije: klijent MORA odgovoriti na bilo koju
challenge frazu koju primi. Sto ukoliko se zahtjev posalje posluZitelju, priceka challenge fraza i zatim
pusti ve¢ autenticiranog klijenta ¢ija je komunikacija upravo uhvacena da izracuna odgovor?
Analiza koda pppd-a (program koji je na obje strane odgovoran za CHAP autentikaciju) pokazuje da
gornji slucaj funkcionira. Posluzitelj ne Salje ponovljene challenge fraze, ali klijent ¢e odgovoriti bilo
na bilo koji challenge koji primi.
Posto PPP protokol ne zna nista o IP adresama, ne postoji nacin da pppd odredi tko je trazio odgovor,
pa bez obzira na zahtjev odgovara. Teoretski dakle, pppd odgovara na svaki zahtjev. U praksi su stvari
sloZenije, posto su PPP paketi umotani u PPTP okvire, jer se PPTP koristi za tuneliranje PPP-a preko IP-
a. PPTP koristi sekvencijalne brojeve i adrese izvora/odredista da bi odgovarajuéi daemoni mogli
prihvatiti dolazne pakete. To znaci da klijent sa adresom 10.0.0.2 nece odgovoriti na zahtjeve sa
adrese 10.0.73.50, nego samo sa adrese 10.0.0.1 koji je legitimni PPTP posluzitelj u ovoj
konfiguraciji. Sada je razumljivo zasto se koristi IP. Trivijalno je klijentu poslati laziranu challenge
poruku, koja ¢e izgledati kao da je poslana sa originalnog posluzitelja. Klijent izracunava odgovor i
ponovno ga 3alje posluzitelju. To inducira dvije stvari, prvo moguce je uhvatiti response poruku i
koristiti je za vlastitu autentikaciju, a kao drugo, posluzitelj takoder dobiva paket od legitimnog
klijenta na koji on odgovara sa paketom o uspjehu kako se trazi u RFC-u.
PPTP tunel takoder koristi 32-bitne sekvencijalne brojeve za biljeZzenje ve¢ poslanih paketa. Ovo nije
veliki problem posto je mogucée uhvatiti posljednji vazeéi sekvencijalni broj. Stvari su jos
jednostavnije posto pptp program prihvaca bilo koji sekvencijalni broj koji je veci od posljednjeg (5to
znaci da je sigurno poslati PPTP paket sa sekvencijalnim brojem 0x00ffffff). Koristenjem tog
sekvencijalnog broja moze se biti osigurati da e biti veéi od posljednjeg valjanog sekvencijalnog
broja koji je posluzitelj primio od klijenta.

3.1. Precizno podesavanje

Slika 3 pokazuje uspjeSno iskoriStavanje nedostataka CHAP protokola na LAN mrezi. Prvi korak je
sakupljanje valjanih klijentskih i posluziteljskih IP adresa i para korisnicko ime/ime posluzitelja.
Posebni pppd koristi te informacije za prijavljivanje na VPN bez poznavanja tajne fraze koja je
povezana sa korisnickim imenom koje koristi. Dodatno, challengei response poruke se pohranjuju Sto
omogucava kasniji napad koristenjem rjecnika.

Posljedica posebno prilagodenog ppipd daemona jest da klijenti zrtve gube vezu sa posluziteljem,
posto pptpd daemon koji se nalazi na posluzitelju odbacuje sve pakete legitimnog klijenta jer je
njegov sekvencijalni broj premalen da bi bio prihvaéen. Ovo se moze izbjec¢i pracenjem poslanih
sekvencijalnih brojeva, te odabiranjem posljednjeg uvecanog za jedan. Na taj nacin, klijent ce
propustiti samo jedan paket od posluzitelja. Drugi nacin je ponovno odbrojavanje sekvencijalnih
brojeva (npr. slanjem MAXSEQ-1 u laZznom zahtjevu i nakon dobivanja odgovora, slanjem MAXSEQ
paketa tako da se sekvencijalni brojevi po¢nu inkrementirati od pocetka). Svi sljedeci paketi sa
klijenta imaju vece sekvencijalne brojeve i valjani su.
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Challenge
Rezponss
Success!

10,0,0,2-210,0,0,1 CHAP_DICEST_HIE uzer: pozeidon serwver: liana

[1]+ Stopped Lfekhapie etk

lucifert fusr/Fa00pppd/pppdcnapiedt Llere —d =F LAfutier
wssddal poseldon

Challenge: Ced? L90392dM0a0do= of 20372499504 e 300250 e
Response: (=bdGd3cbffaadadbbal F37E04460 cad

Typaz MG

lucife-t fusrFAR0pppd pppdSchapies od |

lucifert /usr/Fa00pppd pppd# LApptp—thief 10.0.0,1 10.0,0.2 pozeidan
funkrown i [167]: loe[pobp_dispatch_ctrl_packet:pptp_ctrl,c:33L]: Client connect
ion establizhsd.

Cunkrown  [167]: log[pobp_diseatch_ckrl_packet:pptp_ctrl,ciG37]: Qubgoirg call
eztablizhed,

Lucifert fusr/ FE0pppd pppd# 1Fconfig

ethi Lirk encaptEtherret  HUWaddre 00+40:05:ED+1A:90
iret addr 10,073,500 Boast: 10,250, 2659, 750 Mastor 206, 0.0.0
IJF BROADCHST RURMIMG HULTICAST HTU-1560  Hetric:zl
F¥ packet=;370 errors:d droppediQ overrunz:0 frams 0
T packetsfBE0 errorsil droppedil owerrunz:0 carricr il
collizionsd txqueaelen:lOD
Irtarrupt 10 Baze addresstlxzio]

1o Lirk encapilocal Loophack
iret addri127,.0,0.1 Haski2%9.0.0.0
UF LOOPBACK RUMKIMG  HTU:3324 Mebricil
F¥ packets1R erroms:0 droppedi0 overrunsi? fromai(
T¥ packet=$lB errorz:0 droppedill overrunstd careier:l
collizionsd txgueusleniO

pppld Lirk encaptPolnt-to-Point Protocol
iret addr 132, 165.1.1001 P-1-P1132, 168.0.1  Mask:s55, 759, 265,255
IUF POCHTOFOINT RUMMING MOARP HULTICAST HTUz1503 Hetricit
F¥ packet=ill errorsi0 dopped;0 overruns;? framep
T packetsflld erroe-s:0 droppedil overrunsi® coreier i
collizionssl txqueuslenild

lucifest fuzr/FER0pppd/pppd# ping 192, 168,1,100
PING 132, 168.1.100 €132, 168,10, 10037 56 data butes
B4 butes from 192.165,1.101: lcmp_s=g=0 Lr1=205 time=4,0 ms

--- 192,168,1,101 ping stotistics —-

1 packsts tramznitted, 1 padkets received, OF packet loss
round-Erip mindavgdmae = A,.00 0/4.0 ng
Lueifet fusr 7 ER0pppd pppdd |l

Slika 3: Uspjesna prijava bez poznavanja tajne fraze

4. Zakljucak

Revizija v1.1

Ovaj dokument pokazuje da CHAP protokol nije prava metoda autentikacije na IP mrezama. Iako nije
pokazano kako se moZze posti¢i zaobilazenje autentikacije na dial-up vezama, posSto nedostaju
mogucénosti za snifanje/laziranje, to ne znaci da su te veze sigurne.

CHAP autentikaciju nikako ne bi trebalo koristiti u IP mrezama, a posebno ne na beziénim LAN-ovima.
U tim slucajevima valja razmotriti jace autentikacijske sheme kao Sto su RSA autentikacija ili
Kerberos.
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