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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Anti IDS (engl. Intrusion Detection Systems) sustavi, kako i sam naziv kaZe, su sustavi ¢iji je osnovni
cilj zaobilazenje sigurnosnih mjera koje provode sustavi za detekciju neovlastenog mreznog prometa.
Ideja koja se primjenjuje kod svih takovih sustava je u osnovi ista. Mrezni zahtjevi pokuSavaju se sto
vise maskirati, kako biim se na taj nacin omogucilo uspjesno zaobilazenje sigurnosnih provjera raznih
IDS sustava, a da opet na drugu stranu budu dovoljno regularni, te da e biti prepoznati i obradeni bez
greske od strane mreznih posluzitelja.

Unutar ovoga dokumenta detaljno su opisani pristupi koje koriste anti IDS sustavi u svrhu
zaobilazenja detekcije neovlastenog web prometa. To znaci da e biti detaljno opisani postojeci
mehanizmi, te konkretne implementacije ovakvih sustava, s time $to je u ovom slucaju cilj iskljucivo
web servis, odnosno HTTP protokol.

Kao primjer uzeta je konkretna implementacija jednog takvog anti IDS sustava pod imenom whiskers,
sustava koji omoguéuje zaobilazenje sigurnosnih mjera koje provode IDS sustavi, ukoliko se radi o web
prometu, odnosno HTTP protokolu.

Tako je u ovom slucaju naglasak dan iskljucivo na zaobilazenju detekcije od strane IDS sustava, isti
pristup se moze koristiti i u slu¢aju mreznih filtra i analizatora (sniffers), zatim analizatora logova, te
ostalih sigurnosnih sustava koji interpretiraju sadrzaj web prometa, u svrhu podizanja sigurnosti na
vi$i nivo kod ovog vrlo popularnog mreznog servisa.

Takoder treba napomenuti da se slicni postupci analize, te metode i teorija iznesena u ovome
dokumentu, uz manje modifikacije moze primijeniti i na druge mrezne protokole, iako je ovaj
dokument vezan iskljucivo za web servis, i njemu pripadajuci HTTP protokol.

2. Osnovni pojmovi

U svrhu lakSeg praéenja iznesenog materijala, bitno je poznavati komponente jednog tipicnog HTTP
zahtjeva. Na slijedecem primjeru biti ¢e u tu svrhu ukratko pojasnjeni elementi jednog tipicnog HTTP
zahtjeva:

GET /cgi-bin/ime skripte.cgi HTTP/1.0

— na samom pocetku upita nalazi se metoda zahtjeva. Tipi¢ne vrijednosti ovog elementa su
GET, PUT, POST i sl., a moguce su i druge vrijednosti definirane HTTP protokolom. Na
temelju na ovaj nacin navedene metode, web posluzitelj zna interpretirati daljnje elemente
istog zahtjeva,

— nakon metode slijedi URI adresa (engl. Uniform Resource Identificator) web resursa. URL, ili
kako se vrlo ¢esto koristi kao sinonim URL (Uniform Resource Locator) adresa, je znakovni
niz kojime se identificiraju razni tipovi web resursa (dokumenti, slike, servisi, skripte, i sl.).
Svaka URI adresa moze biti ili relativna (npr.
http://ime_posluzitelja/nesto/ime_dokumenta), ili apsolutna (npr.
/nesto/ime_dokumenta). Iako se ¢esto URL i URI adrese koriste u istom kontekstu, URL se
zapravo odnosi na apsolutni URL, u kojem je ukljucena i to¢na specifikacija servisa na koji se
adresa odnosi (npr. ftp, http, ...),

—  zadnji element navedenog zahtjeva predstavlja koristenu verziju HTTP protokola, a sintaksa
je uvijek oblika HTTP/x.x. Moguce vrijednosti x.x poljasu 0.9, 1.0, 1.1. Ukoliko
je navedena verzija 0. 9, upit se Cesto naziva jednostavnim HTTP upitom,

— svi ovi gore izneseni elementi zajedno formiraju jedan HTTP zahtjev, sa naglaskom da su
elementi odvojeni razmakom.

Kroz ovaj dokument spominjat ¢e se dva osnovna tipa IDS sustava: surovi (engl. raw) i pametni (engl.
smart), te e ovdje u kratko biti iznesene njihove osnovne karakteristike.

2.1. Smart IDS (Intrusion Detection Systems)

Osnovna karakteristika smart IDS sustava, je ta da oni u potpunosti razumiju, a samim time i
interpretiraju odredeni protokol (u nasem slucaju HTTP).
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Ova grupa IDS sustava temeljito analizira svaki mrezni zahtjev koji pripada doti¢nom protokolu, te na
temelju tako provedenih analiza donosi odluke vezane za regularnost primljenog paketa.

Odluke se donose na temelju usporedbe analiziranih paketa i lokalno pohranjenih potpisa (engl.
signature), koji sadrZe tipicne karakteristike mreznog prometa vezanog za taj protokol.

To bi ujedno znacilo da se smart IDS sustavi ponasaju identi¢no kao i obicni posluzitelji za doticni
mrezni servis, ali sa neSto manjom brzinom rada, odnosno manjom koli¢inom procesiranih mreznih
zahtjeva u jedinici vremena.

Nesto manja brzina rada biti ¢ée posljedica dodatnog programskog koda, generiranog u svrhu
sigurnosnih provjera koje se provode za svaki mrezni zahtjev.

Primjeri IDS sustava koji spadaju u ovu skupinu su Dragon i Snort sustavi za detekciju neovlastenog
mreznog prometa.

Raw IDS sustavi mogu se jednostavno zamisliti kao neka vrsta filtra mreznog prometa, buduéi da oni
jednostavno skeniraju pristigle pakete, te u njima traze neke klju¢ne znakovne nizove, na temelju
kojih ¢e se donijeti odluka o prihvaéanju ili odbijanju istog paketa.

Samim time ovi su sustavi mnogo brzi od ranije spomenutih smart sustava, buduéi da se ne trosi
vrijeme na interpretiranje sadrzaja samog protokola, ve¢ se Cisto analizira bajt po bajt svakog
pristiglog paketa.

To ujedno podrazumijeva da kod ovakvih sustava ne postoji nikakva ugradena inteligencija, vec se
njihov rad bazira na ¢istom surovom procesiranju mreznih paketa.

Primjer IDS sustava koji spada u ovu skupinu je RealSecure IDS sustav.

Obje od gore navedenih skupina IDS sustava imaju svoje prednosti i nedostatke, te se mogu prevariti
na razlicite nacine. Kako je vec ranije spomenuto, anti IDS sustavi u svrhu zavaravanja koriste razne
mehanizme maskiranja mreznih zahtjeva, kako na taj nacin ne bi odgovarali niti jednom potpisu na
temelju kojeg bi IDS sustav uocio maliciozne karakteristike procesiranog paketa.

Mozda bi trebalo pojasniti veé nekoliko puta koriSten pojam potpisa. Naime, potpisi se mogu shvatiti
kao obi¢ni znakovni nizovi koje IDS sustav koristi kao pokazatelj malicioznog mreznog prometa, te ih
adekvatno tome pokusava locirati unutar primljenog zahtjeva, kako bi na temelju toga upozorio na
nezeljeni mrezni promet.

Ukoliko se uoci takav paket koji unutar sebe sadrzi poznati neregularni znakovni niz, zahtjev se tretira
kao pokusaj neovlastenog pristupa posluzitelju, te se odbija i prijavljuje kao pokusaj neovlastenog
pristupa zasti¢enim mreznim resursima.

Takoder treba napomenuti da vrijedi jedno opéenito pravilo. Sto su znakovni nizovi koji se pretrazuju
duzi, manja je vjerojatnost da ce isti pojaviti unutar mreznog zahtjeva, te da ¢e ga IDS sustav kao
takvog detektirati.

Upravo se zato vecina IDS uredaja konfigurira na nacin da pokusavaju locirati vrlo kratke znakovne
nizove unutar primljenog paketa, kako bi se na taj nacin uocila Sto veéa koli¢ina malicioznog prometa.
Primjer takovih kratkih znakovnih nizova (potpisa) su cista imena direktorija, gdje se onda unutar
primljenog paketa trazi znakovni niz, koji bi indicirao da se radi o pokusaju neovlastenog pristupa
zasti¢enom direktoriju (npr. /phf direktorij).

S druge strane takav pristup ée vrlo Cesto rezultirati odbijanjem posve regularnih mreznih paketa, sto
ponekad mozZe bitno utjecati na performanse posluzitelja.

Na primjer, gore navedeni potpis kojim se Zeli detektirati neovlasteni pristup /phf direktoriju
zadovoljavati ¢e izmedu ostalih i dolje navedeni HTTP zahtjev, te e adekvatno tome biti prijavljen i
eventualno odbacen, Sto mozda nije ono Sto uistinu Zelimo uciniti sa ovim paketom.

GET /phfiles/phonefiles.txt HTTP/1.0

Upravo zato proizvodaci IDS sustava trebaju posebnu paznju posvetiti konfiguraciji njihovih sustava,
pogotovo kada se ide na ovakvo skradivanje potpisa, buduéi da to vrlo ¢esto moze imati nezeljene
posljedice.

Vrlo Cesto proizvodaci IDS sustava uzimaju /cgi-bin/ kao jedan od potpisa, Sto moze biti problem
ukoliko se CGI skripte ne nalaze unutar navedenog /cgi-bin/ direktorija.

Kada se govori o postoje¢im implementacijama IDS sustava vrlo je tesko govoriti o samim detaljima
implementacije, buducéi da iz razumljivih razloga programski kod nije dostupan.
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3. Principirada

3.1. Detekcija metode HTTP zahtjeva

Prilikom testiranja ovakvih sigurnosnih sustava, za vecinu njih se pokazalo da sadrze propust, koji je
posljedica ¢injenice da se pretrazuju samo zahtjevi sa GET HTTP metodom, $Sto se nikako ne moze
tretirati kao dobro rjeSenje. Naime, vedina sustava uzimala je zahtjeve oblika:

GET /cgi-bin/some.cgi

kao one, koji mogu potencijalno maliciozni.

Ovakav pristup se pokazao kao losim rjeSenjem, buduéi da su zahtjevi koji koriste neku drugu metodu
(npr. HEAD ili POST) , a ne GET, prolazili nedetektirani, odnosno smatrali su se regularnima, Sto nije
ono §to se zeljelo postici.

Na primjer, isti zahtjev ali sada u neSto modificiranom obliku, pro3ao bi bez ikakvih problema kod
vecine IDS sustava.

HEAD /cgi-bin/some.cgi

Upravo ovakav pristup se koristio unutar whisker anti IDS sustava, kako bi se testirale nepravilnosti i
uocili propusti u implementacijama raznih IDS sustava. Naime, pravilno formirani potpisi na temelju
kojih se odlucuje o prihvaé¢anju, odnosno odbijanju paketa nikako ne bi smjeli ukljucivati HTTP
metodu kao dio potpisa.

No, moglo bi se s druge strane re¢i da to i nije toliki problem, buduéi da je za iskoristavanje
sigurnosnih propusta kod CGI sucelja potrebno koristiti GET metodu.

Na Zalost, to nije potpuno to¢na tvrdnja buduéi da postoje mehanizmi kojima se moze ugroziti CGI
sucelje i putem POST odnosno HEAD HTTP zahtjeva, ovisno o kodiranju same CGI skripte.

3.2. URL kodiranje

Poznato je da URI specifikacija (RFC 1738) sadrzi odredene nedostatke s obzirom na ¢injenicu da
dozvoljava koristenje samo odredene skupine alfanumerickih znakova, dok HTML standard podrzava
kompletni IS0-8859-1 skup znakova.

Tako se unutar URL adrese mogu naci samo znakovi iz skupine [0-9, a-z, A-Z] alfanumerickih znakova,
te neki dodatni specijalni znakovi (7, $, !, + ...), Sto odudara od HTML specifikacije.

Upravo se u tu svrhu koristi URL kodiranje, kako bi se na taj nacin omogudéilo koristenje i ostalih
znakova unutar URL adrese. U ovakvom pristupu svaki kodirani znak sastoji se od znaka %, nakon
kojeg slijedi dvije heksadecimalne znamenke, koje opisuju taj znak prema ISO Latin skupu znakova
(npr %xx).

Whisker alat koristi upravo URL kodiranje kao pomocni alat u svrhu zavaravanja IDS sustava. Naime,
ova metoda zavaravanja sastoji se u tome Sto se osim znakova koji zahtijevaju ovakav nacin kodiranja,
kodiraju i oni posve regularni, koji su inace potpuno podrzani od strane URI specifikacije.

Tako na primjer raw IDS sustavi, koji pretrazuju cgi-bin potpis unutar primljenog paketa neée uopée
detektirati isti niz, koji bi bio URL kodiran, odnosno u obliku "%63%67%69%2d%62%69%6e".

Za razliku od raw IDS sustava, smart sustavi bi detektirali ovakav pokusaj prijevare, buduéi da se
ponasaju identi¢no kao i pravi web posluzitelji, te kao takvi provode URL dekodiranje, Sto bi rezultiralo
detektiranjem kodiranog potpisa.

No, u posljednje vrijeme su propusti ovog tipa uklonjeni kod gotovo svih iole kvalitetnijih IDS sustava,
te se upravo opisan pokusaj zavaravanja IDS sustava vise ne koristi.

Usprkos tome whisker alat implementira opisanu metodu, navodenjem —( opcije.

3.3. Dvostruki / znak

Ovaj pristup zaobilazenja detekcije od strane IDS sustava, bazira se na zamijeni svih slash (/ )znakova
unutar HTTP upita, sa dvostrukim slash znakom ( //) unutar istog upita.

Ovakav pristup rezultirat ¢e ¢injenicom da ce se sva pretrazivanja /cgi-bin/ime_skripte.cgi potpisa
pokazati neuspjeSnima ukoliko se formira neSto modificirani oblik istog upita, npr. //cgi-
bin//ime_skripte.cgi.
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Veéina danasnjih implementacija IDS sustava (raw i smart) uspjeSno detektiraju ovakve pokusaje
neovlastenog pristupa, te ostale derivacije ove metode koje koriste trostruke, ili druge viSestruke slash
znakove.

Raw sustavi u ovom kontekstu cesto emuliraju smart sustave, ili jednostavno administratoru
prijavljuju postojanje visestrukih slash znakova unutar upita, Sto predstavlja jasno upozorenje da se
moZe raditi o pokusaju neovlastenog pristupa web posluzitelju.

Whisker ne implementira direktno ovu metodu, buduéi da su implementirane dodatne metode koje se
baziraju na slicnom pristupu, a mogu dati kvalitetnije krajnje rezultate.

3.4. Prosirivanje HTTP zahtjeva

Sljedeca tehnika koja se upotrebljava u svrhu zavaravanja IDS sustava, je ta da se originalni upit
nadopuni dodatnim proizvoljnim znakovima, koji ¢e onemoguditi ispravnu detekciju malicioznog HTTP
zahtjeva. Na primjer zahtjev oblika

GET /cgi-bin/blahblah/../some.cgi HTTP/1.0

prosao bi sasvim neopazeno, a nakon reverse traversal procesiranja na strani posluzitelja, rezultirao bi
posve valjanim upitom za /cgi-bin/some.cgi skriptom.

Ovakav pokusaj prijevare uociti ¢e svaki smart IDS sustav (kako i ime samo ime govori), dok ée raw
sustavi primijetiti neregularnosti u upitu i prijaviti greSke poput postojanja /.../ niza u primljenom
HTTP upitu, Sto predstavlja pokazatelj da se radi o eventualnom pokusaju neovlastenog pristupa.
Ovakav pristup je takoder danas odbacen, niti je kao takav implementiran u sklopu whisker paketa.

3.5. Direktoriji s referencama na sebe

Jedna od novijih tehnika u ovom podruéju bazira se na samo referenciranju direktorija. Naime,
poznato je da niz ".." predstavlja nad direktorij, a da niz "." oznacava trenutni direktorij.
To bi ujedno znacilo da ¢e niz "c:\temp\.\.\.\.\.\" biti ekvivalentan "c:\temp\" nizu, odnosno upitu
koji pristupa /tmp direktoriju (u svijetu Unix operativnog sustava naravno, naveo bi se samo /tmp
direktorija, bez labele c:).
Tako na primjer, ukoliko se zeli izbje¢i podudaranje sa /cgi-bin/phf potpisom IDS sustava, zahtjev bi
mogao izgledati ovako nekako /./cgi-bin/./phf.
Za detekciju ovakvog pristupa raw IDS sustavi imaju tri moguénosti:
— prijavljivanje postojanja /./ niza, te nastavak sa procesiranjem, ¢ime bi se administratora
upozorilo na eventualni pokusaj neautoriziranog pristupa,
— ignorirati ovakve pokusaje, sto je gotovo neprihvatljivo rjesenje, buduéi da moze rezultirati
velikim brojem nedetektiranih pokusaja neovlastenog pristupa web posluziteljima,
— unoSenje logike u ovakve implementacije, kako bi se svi nizovi oblika /./ zamijenili
jednostrukim slash znakom, $to bi onemogudilo pokusaj zavaravanja. Takav pristup bi
naravno nesto usporio sam sustav, no to je cijena koja se mora platiti.

Implementacija ove metode je jedan od razloga zasto unutar whisker paketa nisu implementirane
dvije prethodno opisane metode.

Naime, pokazalo se da ¢e kombiniranje metode URL kodiranja sa ovom metodom (-E opcija kod whisker
v1.0, -I opcija kod whisker v1.3 paketa) rezultirati uspjeSnim zavaravanjem trenutno najpopularnijih
i najkvalitetnijim IDS sustava, $to uklanja potrebu za prethodno opisanim metodama, buduéi da su za
njih implementirane metode detekcije.

No, kako su uspjesno provedeni prvi pokusaji neovlastenog pristupa koristenjem ove metode,
proizvodaci kvalitetnijih IDS sustava su pribjegli implementaciji rjeSenja ovakvih napada, $to i ovaj
napad ¢ini sve manje upotrebljivim.

3.6. Prerano zavrsavanje zahtjeva

Ovakav pristup prvenstveno je namijenjen zaobilazenju detekcije od strane smart IDS sustava.

Naime, kod smart sustava cesto se u svrhu ubrzanja rada, odnosno u svrhu procesiranja sve vece
koli¢ine HTTP zahtjeva, koristi neSto blazi postupak procesiranja paketa, sto ih automatski cini
ranjivim na odredenu grupu napada.
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Pristup koji se kao relevantni pokazatelj malicioznog ili regularnog prometa uzima samo zahtjev
klijenta (npr. GET /cgi-bin/ime skripte.cgi HTTP/1.0), a da se podatci koji dalje
slijede jednostavno ignoriraju.

Na primjer tipicni zahtjev klijenta izgledao bi ovako:

GET /some.file HTTP/1.0\r\n
Header: blah \r\n

Header: blah \r\n

Header: blah \r\n

Header: blah \r\n

\r\n

Proizvodaci odredene skupine IDS sustava smatra da je nepotrebno dalje ispitivati brojne Header
parametre, ukoliko je sam zahtjev regularan, kako bi na taj nacin ubrzali rad svojih sustava.
Takovi sustavi bi stali sa pretrazivanjem potpisa nakon HTTP/1.0\r\n niza, koji opisuje koristenu
verziju protokola.

No, pritom se mora biti pazljiv. Zahtjev oblika:

GET /%20HTTP/1.0%0d%0aHeader:%$20/../../cgi-bin/some.cgi
HTTP/1.0\r\n\r\n

koji predstavlja regularan HTTP zahtjev, a ujedno se prevodi u zahtjev oblika:
GET / HTTP/1.0\r\nHeader: /../../cgi-bin/some.cgi HTTP/1.0\r\n\r\n
ili ljepSe formirano:

GET / HTTP/1.0\r\n
Header: /../../cgi-bin/some.cgi HTTP/1.0\r\n
\r\n

U ovom slucaju IDS sustav bi stao sa pretrazivanjem potpisa unutar pristiglog paketa nakon prvog, i u
svrhu napada umetnutog 'laznog' zavrsetka, Sto bi rezultiralo zaobilaZzenjem sigurnosnih mjera ove
skupine IDS sustava.

Ukoliko se pretpostavi da ¢e IDS sustav prvo obaviti URL dekodiranje (5to je slucaj kod vecine njih),
analiza zahtjeva zavrsila bi nakon prvog lazno podmetnutog zavrietka, Sto bi ovako zamaskiran
maliciozan HTTP zahtjev ostavilo neprimjecen.

Ovakav pristup implementiran je unutar whisker v1.3 paketa pod opcijom -L 3.

3.7. Skrivanje parametara

Kada se govori o IDS sustavima, koji spadaju u smart skupinu istih sustava potrebno je svakako
spomenuti i pitanja koja se odnose na prosljedivanje parametara posluzitelju. Tipi¢no prosljedivanje
parametara GET metodom izgledalo bi ovako:

somepage.php?name=rfp&prog=whisker&enemy=IDS&param=. . .

Ukoliko se IDS sustavom zeli onemoguditi pristup samo dokumentima na web posluzitelju, moze se
zakljuciti da u tom sluc¢aju nema potrebe za analizom na ovaj nacin proslijedenih parametara.

Samim time poboljsale bi se performanse sustava, budu¢i da bi se na taj nac¢in omogudilo procesiranje
vece kolic¢ine zahtjeva u jedinici vremena.

U tu svrhu neke implementacije prekidaju pretrazivanje znakova koji slijede nakon znaka ?, buduéi da
se tretiraju kao korisnicki parametri koje nije potrebno analizirati.

No, ovakav pristup se treba pomno razmotriti, buduéi da iskusniji napadaci mogu vrlo lako iskoristiti
ovakav pristup u svrhu neovlastenog pristupa resursima web posluZzitelja. Na primjer, slijedeéi zahtjev:
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GET /index.htm%3fparam=/../cgi-bin/ime skripte.cgi HITP/1.0
posluzitelj bi interpretirao kao valjani zahtjev oblika:
GET /index.htm?param=/../cgi-bin/ime skripte.cgi HTTP/1.0

Sto bi takoder moglo zavarati IDS sustave.

Za uspjesno provodenje ovakvog pristupa takoder je bitno da IDS sustav prije bilo kakovih analiza
obavlja URL dekodiranje.

Ukoliko je to slucaj, takav IDS sustav e ignorirati sadrzaj koji slijedi nakon samog znaka ?, Sto e
onemoguditi detekciju /cgi-bin/ime_skripte.cgi potpisa, kojeg se Zeli uoditi.

Rjesenje ovog problema je da se prvo iz kompletnog zahtjeva izdvoji dio koji se zeli analizirati, a tek
da se onda obavi potrebno dekodiranje. Na taj nacin bi se bez ikakovih problema uocio trazeni potpis
unutar ovakvog malicioznog HTTP zahtjeva.

3.8. Krivo formiranje HTTP zahtjeva
Prema RFC specifikaciji HTTP protokola (verzija 1.0), regularan HTTP zahtjev izgleda ovako:

Method <space> URI <space> HTTP/ Version CRLF CRLF

Ono sto je potrebno posebno napomenuti kod ovakve definicije HTTP zahtjeva, je to da su svi elementi
medusobno odijeljeni jednim razmakom, te da se moraju pojavljivati u ovakvom specifikacijom
odredenom redoslijedu.

To znaci da se na vrlo jednostavan nacin mogu izdvojiti pojedina polja iz jednog ovakvo formiranog
zahtjeva, te da se na temelju njih mogu provesti odgovarajuce akcije.

U ovom pogledu zanimljive su implementacije poznatog web posluzitelja za Linux operativni sustav,
Apache. Naime, implementacije Apache web posluzitelja nakon inacice 1.3.6. dopustaju formiranje
HTTP zahtjeva slijedeéeg oblika:

Method <tab> URI <tab> HTTP/ Version CRLF CRLF

Prihvadanje ovakvih zahtjeva moze u velikoj mjeri narusiti funkcionalnost veéine danadnjih IDS
sustava, koji svoj rad baziraju isklju¢ivo na RFC specifikaciji, te ne predvidaju ovakvu moguénost
kreiranja HTTP upita.

Takoder treba imati na umu v0.9 specifikaciju koja dozvoljava upite oblika:

GET <space> URI CRLF

Sto takoder moze prevariti IDS sustave koji su bazirani iskljucivo na HTTP 1.0 verziji ovog protokola,
buduéi da takvi ocekuju tri elementa kod svakog HTTP upita.

Whisker v1.3 programski paket implementira moguénost kreiranja upita sa tab separatorom (-l 6
opcija), dok ne posjeduje moguénosti kreiranja zahtjeva baziranih na 0.9 verziji HTTP protokola. No,
postoji moguénost dodavanja koda kojim ¢e se vrlo jednostavno i to postici.

3.9. Dugacke URL adrese

Mnoge implementacije raw IDS sustava, u svrhu poboljsanja performansi pregledavaju samo prvih xx
bajtova svakog HTTP upita, na temelju ¢ega donose odluku o prihvaéanju, odnosno odbacivanju
paketa.

To je posve pravilan pristup, buduéi da u normalnim okolnostima prvi redak HTTP zahtjeva sadrzi URL
adresu resursa koji se Zeli dobaviti.

No, ovakav pristup se takoder moze vrlo jednostavno iskoristiti pazljivim formiranjem dovoljno
dugackih HTTP zahtjeva, kako bi se na taj nacin izbjegla detekcija odredene grupe IDS sustava.
Pogledajmo zahtjev slijedeceg oblika:

GET /rfprfp<lots of characters>rfprfp/../cgi-bin/some.cgi HTTP/1.0
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Ideja ovakvog pristupa je da se umetne dovoljna koli¢ina proizvoljnih znakova, koja ¢e originalni upit
pomaknuti van podrugja upita koji je ukljucen u IDS analizu.

Jedini nedostatak ovakve metode zaobilazenja detekcije je taj Sto ¢e takvi vrlo dugacki upiti
rezultirati uocljivim biljezenjem logova na posluzitelju, Sto moze otkriti napad.

Whisker paket implementira i ovu mogucénost, a inicijalno umecée 1-2K proizvoljnih znakova, Sto
udovoljava vecini potreba, Koli¢ina dodanih znakova kontrolira se XXIDSMode4Limit varijablom, tako
da se mogu definirati i drugacije vrijednosti ovog parametra ukoliko zaista postoji potreba.

3.10. DOS/Win sintaksa

Poznato je da DOS/Win implementacije koriste u svrhu razdvajanja direktorija znak \ , samo zato sto
Unix implementacije u tu svrhu koriste / znak.

Ukoliko se promotri specifikacija HTTP protokola, uocit e se da tamo definirana pravila takoder
ukljucuju znak /, Sto je suprotno od pristupa koji se koristi kod Microsoftovih posluzitelja.

Upravo zato Microsoft u posljednje vrijeme sve vise prelazi na protokolom definiranu sintaksu, koja se
implementira interno unutar IIS posluzitelja.

No zbog kompatibilnost s ranijim inacicama ovog posluzitelja, jos uvijek je dozvoljeno koristenje stare
sintakse. To ujedno znaci da su kod Microsoftovih posluzitelja dozvoljeni upiti oblika:

/cgi-bin\some.cgi

Sto ¢e takoder promaknuti vecini IDS implementacija. Jedino o cemu je potrebno posebno voditi
racuna kod ovakvog pokusaja napada je to da prvi znak mora obavezno biti znak /, buduéi da obrnuto
nece funkcionirati.

Unutar whisker paketa u tu svrhu koristi se - 8 opcija.

3.11. Koristenje NULL znaka

Kako je poznato, biblioteke funkcija C programskog jezika, za oznacavanje kraja znakovnog niza
koriste NULL znak.

Tako je veéina danasnjih IDS sustava prespora da bi koristila ovakav pristup, odnosno spomenute
biblioteke funkcija, koristenje NULL znaka za oznacavanje kraja znakovnog niza u praksi je vrlo cesto.
Takav pristup se u ovom slucaju takoder moze lukavo iskoristiti.

U tu svrhu zamislimo sljede¢i HTTP zahtjev:

GET%00 /cgi-bin/ime skripte.cgi HTTP/1.0

Prilikom procesiranja ovakvog zahtjeva, scenarij je slijedeci:
—  web posluzitelj prima ovako formirani maliciozni zahtjev, te odvaja Method i URL elementa u
svrhu njihovog zasebnog analiziranja.
— slijedi zasebno URL dekodiranje prvo elementa Method, a zatim i URL adrese, ili obrnuto
— na ovaj nacin formirano polje Method biti e valjano iako na kraju sadrzi NULL znak, te ¢e ga
kao takvog web posluzitelj i tretirati.
— IDS sustav za razliku od posluzitelja dekodira odjednom cijeli HTTP zahtjev
— primjenjujuéi funkcije za rad s znakovnim nizovima, u svrhu njihovog analiziranja, IDS sustav
nailazi na NULL znak, te na tom mjestu prekida s provodenjem sigurnosnih provjera, sto ce
omoguciti zaobilazenje sigurnosnih mjera IDS sustava.
Napomena: Apache web posluzitelj nee prihvatiti niti jedan zahtjev koji u sebi sadrzi %00 (NULL)
znak ili %2f ( / )znak, Sto ¢e onemoguditi uspjeSno provodenje ovog tipa napada. Ne smije se
zaboraviti vazna Ccinjenica, da web posluzitelj maskirani maliciozni zahtjev jo$ uvijek mora
interpretirati kao valjani HTTP upit.
Unutar whisker paket ova metoda implementirana je -1 0 opcijom.
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3.12. Velika i mala slova

Karakteristika DOS/Win datotecnog sustava, u odnosu na Unix datotecni sustav, je ta da isti nije
osjetljiv na velika i mala slova. To znaéi da ée zahtjevi tipa INDEKS.HTML, indeks.html, iNdEKS.HtML
biti tretirani potpuno jednako.

Ova posebnost se takoder mozZe iskoristiti za zaobilazenje sigurnosnih mjera IDS sustava, buduéi da
zahtjev /cgi-bin/ime_skripte.cgi, kojeg IDS sustav prepoznaje nece odgovarati zahtjevu oblika /CGI-
BIN/IME_SKRIPTE.CGI.

U svrhu zaobilazenja detekcije, anti IDS sustavi u tu svrhu mogu koristiti kombinaciju velikih i malih
slova u svrhu uspjesnijeg zavaravanja IDS sustava.

Whisker paket implementira ovu metodu koristenjem - 7 opcije.

3.13. Rastavljanje mrezne komunikacije

Ova metoda je trenutno jedina postojec¢a metoda kod anti IDS sustava, koja radi na mreznom 0SI sloju,
a ne na aplikacijskom, kao sto je to slucaj sa prethodno opisanim metodama.

Veéina postoje¢ih implementacija IDS sustava pretrazuje potpise unutar samo jednog paketa. Ne
postoji moguénost rastavljanja potpisa i njihovog usporedivanja sa vise paketa, Sto se takoder moze
iskoristiti kao sredstvo zaobilazenja sigurnosnih mjera IDS sustava.

Whisker anti IDS sustav koristi ovo svojstvo rastavljanjem zahtjeva i njegovim slanjem unutar
odvojenih IP paketa.

Odmah treba napomenuti da ovakav pristup nema nikakve veze sa IP fragmentacijom paketa, buduéi
da se jednostavno radi o vise odvojenih paketa, od kojih svaki u svom podatkovnom segmentu sadrzi
dijelove originalnog HTTP upita.

Na primjer, GET / HTTP/1.0 zahtjev mozZe se razloziti na vise dijelova, koji bi se onda slali u zasebnim
IP paketima. Svaki paket bi u tom slucaju u svom podatkovnom dijelu sadrzavao dio upita (npr. "GE",
et e, T, TR, /1", 0", Cime bi se zavarao IDS sustav.

Rjesenje ovog problema je da se prvo prikupe podaci koji pripadaju jednom komunikacijskom kanalu,
a da se tek naknadno provode sigurnosne analize. No, ovakav pristup zahtjeva vrlo dobro poznavanje
samog protokola, te poznavanje definicije pojma sesija unutar HTTP protokola.

4. Zakljucak

Unutar ovoga dokumenta opisan je vrlo mocan anti IDS programski alat, koji omogucuje zaobilazenje
sigurnosnih mjera koje provode IDS sustavi. Opisane su osnovne metode koje se u tu svrhu koriste,
zajedno sa nacinima njihovog koristenja.

Takoder postoji moguénost kombiniranja iznesenih metoda, kako bi se na taj nacin pruzilo to vise
moguénosti zavaravanja IDS sustava. Sintaksa je:

whisker.pl -h www.ime posluzitelja.com -I 124

gdje se naravno mora navesti pravo ime posluzitelja, te parametri koji opisuju koja se metoda Zeli
koristiti. Ovaj primjer koristiti ¢e metode sa oznakama 1, 2, i 4, za pristup posluzitelju sa imenom
www.ime_posluZitelja.com .

Takoder treba napomenuti da whisker alat radi samo za HTTP protokol, odnosno za web servis.

Whisker programski paket moze se nabaviti na web stranici http://www.wiretrip.net/rfp/.
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