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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument koji je nastao suradnjom CARNet CERT-a i LS&S-
a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sredite za sigurnost
racunalnih mreza i sustava.

LSES \ww.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

U ovom dokumentu opisani su sigurnosni problemi vezani za SUID programe. U normalnim uvjetima
rada, UNIX programi i skripte ljuske izvode se pod istim pravima koja ima i korisnik koji ih je pokrenuo.
Zhog toga tipicno korisnici ne mogu promijeniti svoju zaporku editiranjem /etc/passwd datoteke,
niti bilo koja komanda koju oni pokrenu ne moze mijenjati integritet ove zaporke. SUID programi,
medutim, mijenjaju normalna prava pristupa i pisanja te su uvijek pokrenuti sa punim pravima
njihovog vlasnika. Upravo zbog toga /usr/bin/passwd komanda omogucava korisnicima sustava
promjenu njihove zaporke. Ova komanda je SUID program i njen vlasnik je root korisnicki racun pa je
ona uvijek pokrenuta sa svim pravima root korisni¢kog racuna.

Kada novi administratori otkriju SUID moguénosti, obi¢no u njima vide rjeSenje svih problema prilikom
izrade neke skripte ili programa. Takoder, te se moguénosti odmah i pocinju koristiti $to ponekad
uvelike olakSava posao pisanja programa. U ovom dokumentu opisani su tipicni programi skripta
ljuske na koje treba obratiti paznju i moguénosti rjeSavanja istih.

2. Problematicna skripta

Da bi ovaj sigurnosni problem bio bolje objasnjen, napisana je jednostavna skripta ljuske
koja je nakon toga doradivana kako bi se onemogucéio pojedini sigurnosni problem. Ova
skripta sluzi za promjenu zaporke korisnika i poziva passwd program da bi napravila isti
posao.

Q

% 1ls change-pass
—IrWSr—-X——-— 1 root helpdesk 37 Feb 26 16:35 change-pass

o)

% cat change-pass

#!/bin/csh -b
set user = $1
passwd Suser

Ova jednostavna skripta omoguc¢ava korisniku grupe helpdesk mijenjanje zaporke bilo
kojeg korisnika. Ovaj primjer izabran je upravo zato $to ovakva potreba najéesSc¢e postoji u
razliitim korporacijama kada helpdesk treba biti u moguénosti mijenjati zaporku korisnika.
Skripta je postavljena sa SUID bitom i mogu ju izvrSavati samo root korisni¢ki racun ili bilo
koji korisniCki racun koji pripada helpdesk grupi. No, ova naizgled jednostavna skripta
ljuske ima puno sigurnosnih problema koji su analizirani u ovom dokumentu.

2.1. Problem csh ljuske

Prvi sigurnosni problem vezan je uz csh ljusku sustava koja ima loSe napravljeno rukovanje
varijablama okruzja. Neovlasteni korisnici mogu vrlo jednostavno manipulirati varijablama
korisnika, te se preko ove skripte moZe docéi do ljuske sa administratorskim privilegijama na
slijedeéi nadin:

% env TERM=''cp /bin/sh /tmp/sh ; chown root /tmp/sh ; \
chmod 4755 /tmp/sh”™' change-pass

Ovom komandom u jednoj je liniji promijenjena TEMP varijabla okruzja i pokrenuta je skripta.
U TEMP varijabli navedene su zapravo druge komande kojima je cilj napraviti kopiju sh
ljuske sustava u /tmp direktoriju i postaviti SUID bit na nju. Kasnijim pokretanjem ove kopije
ljuske sustava iz /tmp direktorija neovlasteni korisnik ima sva administratorska prava na
ra¢unalu. Problem nastaje upravo zbog neispravnog rukovanja varijablama okruZja od strane
csh ljuske sustava. Zbog ovog razloga pisanje skripti se preporu€uje u drugim ljuskama
poput ksh, bash ili zsh.

Ista skripta napisana u ksh ljuski izgleda:
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o)

% cat change-pass
#!/bin/ksh
user=$1

passwd Suser

Pisanje skripe u ksh ljusci eliminiralo je sigurnosni problem kod csh ljuske ali i dalje postoje
drugi sigurnosni problemi. Ovakva skripta ima sigurnosni problem manipuliranja varijable
puta direktorija (PATH). Buduci da skripta koristi relativna imena komandi a ne apsolutna
moguce je promijeniti PATH varijablu koja ¢e ukazivati na drugu passwd komandu, a ne na
onu u /usr/bin koja se zeli izvrsiti:

% export PATH='/tmp'

% echo "cp /bin/sh /tmp/sh ; chown root /tmp/sh ; chmod \
4755 /tmp/sh" > /tmp/passwd

% ./change-pass

Budué¢i da je u ovom primjeru bila promijenjena PATH varijabla change-pass skripta
pokrenuti ¢e /tmp/passwd program umjesto Zeljenog /usr/bin/passwd-a. Rezultati su
ocCigledni, opet ¢e biti napravljena kopija ljuske sustava u /tmp direktoriju na koju ce biti
postavljen SUID bit. Nakon toga neovlasteni korisnik pokretanjem te kopije ljuske sustava
ima administratorska prava na racunalu.

2.2. Postavljanje PATH varijable i koristenje apsolutnih imena
Ovi sigurnosni problemi mogu se eliminirati na slijedeéi nacin:

% cat change-pass
#!/bin/ksh
PATH='/bin:/usr/bin'
user=$1
/usr/bin/passwd $user

Nakon ovih promjena put direktorija koji se koristi je siguran, kao i pokretanje pravog
passwd programa. Medutim, ovakva skripta omoguéava mijenjanje bilo €ije zaporke, pa ¢ak
i administratorove.

2.3. Razumijevanje programa

Slijededi logi¢an korak je dodavanje dijela u skriptu koji raspoznaje unesenog korisnika, kako
bi se onemogucila promjena zaporke administratorskog korisni¢kog racuna:

$ cat change-pass

#!/bin/ksh

PATH="/bin:/usr/bin"

user=5$1

rm /tmp/.user

echo "Suser" > /tmp/.user

isroot="'/usr/bin/grep —-c root /tmp/.user'

[ "Sisroot™ -gt 0 ] && echo "You can't change root's \ password!" &&
exit

/usr/bin/passwd Suser

Nakon ovog dodavanja skripta ¢e zavrsiti sa radom ukoliko je pokrenuta sa argumentom
korisnika administratorskog racuna. No, razumijevanje programa je ovdje izrazito bitno.
Ukoliko neovlasteni korisnik pokrene ovu skriptu bez unoSenja bilo kojeg argumenta, i
/usr/bin/passwd €e biti pozvan bez argumenta. U ovom sluéaju passwd ¢e promijeniti
zaporku za trenutnog korisnika — kako je rije¢ o SUID skripti trenutni korisnik je root
korisnicki raCun §to ¢e opet omoguciti promjenu zaporke.
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U ovom dijelu se vidi potreba za razumijevanjem rada programa kako bi se moglo shvatiti
koje je promjene potrebno dodati u skriptu da se onemoguéi promjena zaporke root
korisni¢kog racuna. Skripta iz slijedeéeg koraka ¢e izgledati:

$ cat change-pass

#!/bin/ksh

PATH="/bin:/usr/bin"

user=s$1

[ -z Suser ] && echo "Usage: change-pass username" && exit

rm /tmp/.user

echo "Suser"™ > /tmp/.user

isroot='/usr/bin/grep -c root /tmp/.user'

[ "Sisroot™ —-gt 0 ] && echo "You can't change root's \ password!" &&
exit

/usr/bin/passwd Suser

lako je ovim postupkom rijeSen sigurnosni problem koji je omoguc¢avao promjenu bilo &ije
zaporke, postoji jos sigurnosnih rupa. Pazljivim pregledavanjem skripte moZe se vidjeti da se
koristi privremena datoteka u /tmp direktoriju. Skripta prvo briSe ovu datoteku, nakon toga je
ponovno stvara, zapisuje u nju korisni¢ko ime koje je navedeno kao argument i na kraju
provjerava da li je to korisni¢ko ime bilo ono root korisni¢kog racuna.

Sigurnosni problem koji se javlja kod ovako napisanih skripti ljuske se obi¢no naziva utrkom
(eng. racing). Naime, neovlasteni korisnik u ovom sluaju moze vrlo pazljivo tempirati
vrijeme tako da to€no nakon S$to skripta obriSe /tmp/.user datoteku, ali i trenutak prije
nego $to ju je skripta ponovo napravila sam napravi istoimenu datoteku. No, u sluaju da
skripta ne promijeni sadrzaj ove datoteke neovlasteni korisnik moze opet postaviti lazni
argument i promijeniti zaporku administratorskog racuna. Da bi se ovaj posao pojednostavio,
neovlasteni korisnici obi¢no rade specijalne programe koji im omogucéavaju automatsku
provjeru stvaranja i brisanja ovakvih datoteka, te postavljanje njihovih, proizvoljnih, datoteka.

2.4. Uklanjanje privremenih datoteka

Zbog navedenih sigurnosnih problema, preporuka za pisanje skripti ljuske je upravo da se
uklone sve privremene datoteke. Navedenu skriptu moguce je prepisati tako da vise ne
koristi privremene datoteke:

Q

% cat change-pass

#!/bin/ksh

PATH='/bin:/usr/bin'

user=S$1

[ -z Suser ] && echo "Usage: change-pass username" && exit

[ "Suser" = root ] && echo "You can't change root's \ password!" &&
exit

/usr/bin/passwd $user

Kao Sto se vidi, ova skripta viSe ne koristi nikakve privremene datoteke, ali jo$ uvijek nije
sigurna. Neovlasteni korisnici mogu na njoj upotrijebiti poznati trik sa ";". ; omogucava
pozivanje vide komandi iz ljuske sustava u jednoj liniji. Koristeéi ovu &injenicu, neovlasteni
korisnik moze skriptu iz primjera pokrenuti na slijedeci nacin:

% change-pass "user ; cp /bin/sh /tmp/sh ; chown root \ /tmp/sh ;
chmod 4755 /tmp/sh"

Ovakvo pozivanje skripte efektivno pokre¢e komandu:

/usr/bin/passwd user ; cp /bin/sh /tmp/sh ; chown root \ /tmp/sh ;
chmod 4755 /tmp/sh
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Svaka od ovih komandi bila bi pokrenuta pod pravima administratora sustava. Dakle, da bi
se uklonio ovaj sigurnosni problem potrebno je ukloniti sve znakove iz ulaznih argumenata
koji mogu dovesti do ovakvog pokretanja komandi. Slijedeca skripta to radi:

% cat change-pass

#!/bin/ksh

PATH='/bin:/usr/bin’

user=S{1##*[ \\3/; () 1\>\<& 1}

[ -z Suser ] && echo "Usage: change-pass username" && exit

[ "Suser" = root ] && echo "You can't change root's \ password!" &&
exit

/usr/bin/passwd S$Suser

Sada su iz ulaznih argumenata uklonjeni svi znakovi iz slijedeéeg niza: razmak, \, $, /, ;, (, ),
[, >, <, &i tabulator.

2.5. Analiza ulaznih argumenata

Ulazni argumenti predstavljaju veliki sigurnosni problem i potrebno ih je pazljivo analizirati i
filtrirati. Jo$ jedan poznati sigurnosni problem predstavlja interno dijeljenje polja koje koristi
ljuska (eng. Internal Field Separator — IFS). IFS specificira koji znak odjeljuje komande.
Prilikom normalnog koristenja ljuske ovaj znak je uvijek postavijen na razmak, tabulator ili
novu liniju. No, postavljanjem nove vrijednosti za IFS neovlasteni korisnik moze mijenjati
komande koje ¢e biti izvodenje. Kako skripta iz primjera poziva /usr/bin/passwd program
za mijenjanje zaporke neovlasteni korisnik moze promijeniti IFS u "/* jednostavnim
izvodenjem komande:

% export IFS='/"

Nakon ovoga skripta vise nele pokretati /usr/bin/passwd program veé c¢e probati
pokrenuti tri programa, usr, bin i passwd. Sada je neovlastenom korisniku dovoljno
napraviti skriptu pod imenom usr koja ée biti izvedena.

Zbog ovog sigurnosnog problema uvijek se preporucuje ruéno postavljanje IFS vrijednosti u
skriptama ljuske:

o)

% cat change-pass

#!/bin/ksh
PATH='/bin:/usr/bin'"
IFsS=" "

user=S${1##*[ \\$/; () I\>\<& 1}

[ -z Suser ] && echo "Usage: change-pass username" && exit

[ "Suser" = root ] && echo "You can't change root's \ password!" &&
exit

/usr/bin/passwd Suser

Na Zalost, ¢ak ni nakon svih ovih promjena skripta jos uvijek nije sigurna. U svim skriptama ljuske
postoji inherentna moguénost utrke izvodenja programa koja se ne moze nikako popraviti. Problem je
u tome da izvodenje skripte zahtijeva proces u dva koraka. U prvom koraku sustav pokrece proces sa
novom ljuskom. U drugom koraku nova ljuska Cita sadrzaj skripte i izvodi ga po redu. Neovlasteni
korisnici mogu postaviti svoje programe koji €e biti izvedeni to¢no u trenutku prije nego Sto je nova
ljuska procitala skripta. Ovo se obicno izvodi simboli¢kim vezama koji se brisu i nanovo postavljaju u
trenutku prije nego Sto su izvedeni kao $to je prikazano na primjeru:

o\°

./rootme &
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% rm rootme && echo "cp /bin/sh /tmp/sh ; chown root /tmp/sh \ ;
chmod 4755 /tmp/sh" >> rootme

Na ovaj nacin postoji vrlo mala Sansa za to¢nim izvodenjem ovih komandi ali potrebno je
napomenuti da postoje druge metode koje poveéavaju Sansu neovlastenim korisnicima i
automatiziraju cijeli proces.

3. Zakljucak

Nakon &to su sagledani svi sigurnosni problemi skripti ljuske preporuka koja se moze dati je
ta da se u ljuskama piSu samo programi koji ne trebaju koristiti SUID bitove. Osim toga,
potrebno je napomenuti da neki operacijski sustavi ipak nastoje zaobiéi pojedine sigurnosne
probleme navedene u ovom dokumentu, kao Sto je problem sa utrkom za datotekama. Tako
Solaris operacijski sustav predaje novoj ljusci otvorene pokazivate na datoteke Kkoji
onemogucéavaju neovlastene korisnike u promjeni ovih datoteka.

Za programe koji koriste SUID bit preporu€uje se pisanje wrapper programa koji ¢e biti
pokrenuti prije njih, a oni sami su napisani u C programskom jeziku ili koriStenje programa
poput sudo.
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