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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoc¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom poStom na adresu info@CIS.hr.
N vy
-~ ™

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za ¢uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu toc¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscéu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektroni¢ke sustave i obradbu informacija Fakulteta elektrotehnike i raCunarstva SveuciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati€are i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad CISa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
e Remiksirati - preradivati djelo
pod slijede¢im uvjetima:
e Imenovanije - Morate priznati i oznagiti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

¢ Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu moZzete distribuirati samo pod licencom koja je ista ili sli€¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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Zastita baza podataka

1. Uvod

Baza podataka (eng. Database) je organizirana zbirka informacija, tipi¢no u digitalnom obliku, [1]
koje se pomocu specijaliziranih programskih alata mogu uredivati, biljeziti, brisati i dodavati. Baze
podataka su informacije koje opisuju stanje nekog sustava u realnom svijetu, bilo da je to broj
slobodnih hotelskih soba, rezultati biomedicinskih istrazivanja, zapisi filmova na posluziteljima i sl.
Baze podataka mogu se Kklasificirati prema sadrzaju: bibliografske, tekstualne, numericke i
multimedijske. [2] U radunarstvu baze podataka se dijele na nekoliko vrsta:

o relacijsko-tabli€ne - strukture koje su definirane tako da se informacijama moze pomocu
logickih izraza jednostavno pristupiti i izdvojiti traZzene informacije,

e objektno orijentirane - koriste se pri programiranju, odnosno sadrzavanju informacije koje
pripadaju objektima, razredima i podrazredima te

o distribuirane - baze podataka koje se mogu rasporediti na viSe to¢aka u racunalnoj mrezZi ili
na Internetu.

Alati za uredivanje, stvaranje i upravljanje bazama podataka objedinjeni su pod jednim nazivom
SUBP - sustavi za upravljanje bazama podataka (eng. DBMS- Database Management System). Neki
od najpoznatijih SUBP-a su: Oracle, DB2, MySQL, Informix, PostgreSQL i SQL server. Cesta pojava
od kad postoje baze podataka su napadi zlonamjernih korisnika koji se Zele domoéi informacija
pohranjenih unutar SUBP-a. Posljedice takvog napada mogu rezultirati kradom identiteta, brojeva
kreditnih kartica, financijskim gubicima, gubicima privatnosti, narusavanjem nacionalne sigurnosti te
drugim brojnim opasnim posljedicama koje su rezultat pristupa osjetljivim podacima.

Kako su se razvijali SUBP-ovi, tako je postajala sve o itija potreba za njihovom sigurno$éu. Zbog
toga su svakom novom inacicom (kod svih proizvodaca) dodavane brojne sigurnosne opcije, kao i
sigurnosne nadogradnje koje bi uklanjale ranjivosti. Sve veéom uporabom Interneta, privatno i na
radnom mjestu, javio se imperativ osiguravanja baza podataka od pristupa iz vanjskog svijeta. Ne
samo za$titom mrezZnih resursa na kojima se SUBP nalazi, kao Sto su postavljanje vatrozida i
azuriranjem programskih paketa na posluziteljima, nego i zastitom samog SUBP-a postavljanjem
dozvola pristupa i sigurnosnih politika.

Zastita baza podataka je od klju€ne vaznosti za sigurnost bilo kojeg informacijskog sustava iz razloga
Sto je sama koli¢ina osjetljivih informacija pohranjena u tim bazama velika i $to o njoj €esto ovisi jako
velik broj ljudi. Prema izvjeStajima objavijenim na web stranici www.datalossdb.org, broj provala u
prvoj polovici 2012. godine samo kod velikih tvrtki iznosi 704, Sto je gotovo jednako broju provala u
2009. i 2010 zajedno.

Najvece baze za koje je javnho poznato da su provaljene u 2012. su: Zappos (24 milijuna zapisa),
Global Payment System (7 milijuna zapisa), South Carolina Health and Human Services (228 435
zapisa) zr Linked In (6.5 milijjuna zapisa).
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2. Elementi zastite na razini baze podataka

Kod zastite vitalnih informacija na razini baze podataka, prema [3] postoje tri kljuéna elementa, tzv.
trijada sigurnosti. Ti elementi (Slika 1) su:

e povjerljivost - zastita podataka od neovlastenog pregledavanja,
e integritet - zastita od nedozvoljenog pristupa podacima i

e dostupnost - mogucnost oporavka od programskog ili sklopovskog zatajenja koje rezultiraju
DoS (eng. Denial of Service) stanjem SUBP-a ili cjelokupnog sustava.

U vidu tih kljuénih elemenata analizirat ¢e se osnovni principi ostvarenja sigurnosti baza podataka i
pripadnih SUBP-a.

i Servisi

Dostupnost

Slika 1: Trijada sigurnosti podataka
Izvor: blogs.technet.com

2.1. Kontrola pristupa

Najosnovnija metoda zastite osjetljivih informacija koje se Cuvaju u bazi podataka je ograniCenje
pristupa podacima samo odredenoj skupini korisnika. Na ovaj nacin osigurava se povjerljivost
podataka. Kontrola pristupa moze se ostvariti na dva nacina:

1. Autentifikacijom odnosno ovjeravanjem korisni¢kog imena ili lozinke.

2. Davanjem posebnih privilegija i prava specificnim podatkovnim objektima i skupovima
podataka. Unutar baze podataka to su obi¢no tablice, pregledi, redci i stupci, a prava
koja im se dodjeljuju su ¢&itanja, pisanja ili oboje.

Opcenito kontrola pristupa definirana je na tri nacina:

1. obvezna kontrola pristupa (eng. Mandatory Access Contro, MACI),

2. diskretna kontrola pristupa (eng. Discretionary Access Control,DAC) i

3. kontrola pristupa zasnovana na ulogama (eng. Role Based Access Control RBAC).

MAC i DAC daju privilegije odredenim korisnicima ili grupama koje sadrZe korisnike kojima se
Zeli dati pristup. MAC pravila se primjenjuju na razini sustava i smatraju se sigurnijima. DAC
pravila se primjenjuju na razini korisnika, smatraju se dinami¢kim, a usmjerena su na sadrza,j.
Primjerice, ako se jednom korisniku pridijeli samo djelomi¢no ¢itanje ovisno o nekom svojstvu
(pr. Citanje samo parnog broja hotelske sobe u registru hotela) radi se o MAC pravilima. MAC i
DAC su vrlo mocni alati no RBAC je posebno ucinkovit u zastiti SUBP-a. RBAC je analogan
funkcijama na poslu. Primjerice, jedan ured se sastoji od direktora, raCunovode, tajnika, i sl. sa
razli¢itim ulogama. Svaka uloga, ima svoja vlastita prava te sadrzi ograni¢enja. Prava ukljuc€uju
naredbe odabira podataka, modificiranje podataka ili manipuliranje strukture baze podataka.

Kontrola pristupa posjeduje i nadogradnju pod nazivom ,odobri/povuci odobrenje* (eng.
grant/revoke) koja omogucuje dinami¢no davanje dozvole pristupa odredenom Kkorisniku.
Problem koji nastaje pri ovakvom pristupu sigurnosti je moguénost davanja privilegija korisniku
koji zapravo nema dobre namjere te moze naciniti Stetu na sustavu, a koriStenje se dodatno
komplicira ako korisnici ¢esto moraju mijenjati uloge.
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Odobrenje prava pristupa administratori obavljaju preko logi¢kog jezika koji je implementiran na

SUBP. Najces¢i logicki jezik je SQLl(eng. Structured Querry Language), razvijen tijekom

sedamdesetih godina proslog stolje¢a u IBM-ovim laboratorijima. Naredbe na koje se mogu

»' primijeniti prava pristupa su CREATE, INSERT, SELECT, DELETE i UPDATE. Izgled naredbe za
odobravanje i oduzimanje prava pristupa je sliedeci:

GRANT privileges
[ON relation]

TO users

[WITH GRANTOPTION]

U navedenoj relaciji’ prvo se nalazi osnovna naredba GRANT koja daje prava pristupa, zatim
"privileges" vrsta privilegije koja se daje relaciji (ON relation) koja sadrzi neku ili sve spomenute
naredbe (CREATE, INSERT, DELETE,...). Na kraju naredbe navodi se ime korisnika ("TO
users") kojem se daju prava pristupa te dodatne opcije. Naredba REVOKE uklanja prava
korisnicima i njena je sintaksa vrlo sli¢na onoj narebe GRANT.

REVOKE privileges
[ON relation]

FROM users

[WITH GRANTOPTION]

Razlike su samo leksicke, u rije¢ima REVOKE i FROM, te TO i FROM.

2.2. Ispitivanje (eng. auditing)

Ispitivanje se koristi za pracenje pristupa bazi podataka i aktivnosti korisnika. Takoder, ispitivanje
se moze koristiti za identifikaciju korisnika koji pristupa objektima u bazi podataka te koje akcije
se obavljaju i koji podaci su promijenjeni. Nazalost, ispitivanje ne donosi obranu od napada ali
pridonosi racunalnoj forenzici nakon napada kako bi se lakSe identificirao propust i nacin
iskoridtavanja spomenutog propusta koji se koristio za upad u bazu podataka. Uobi€ajene
kategorije ispitivanja baza podataka ukljuCuju nadgledanje pokusaja ulaza u bazu podataka,
aktivnosti upravljaCkog jezika za podatke (eng. data control language, DCL), aktivnosti
definicijskog jezika za podatke (eng. data definition language DDL) i aktivnost jezika za
manipulaciju podacima (eng. data manipulation language, DML). Nadgledanje pokuSaja ulaza u
bazu podataka obuhvaca sve informacije o uspjeSnim i neuspjesnim pokuSajima autorizacije na
bazu podataka. DCL ispitivanja biljeze promjene uloga i privilegija korisnika kao i brisanja i
dodavanja korisnika. DDL ispitivanja, s druge strane bilieze promjene na shemi baze podataka
kao Sto su izmjena strukture tablice ili atributa tipova podataka. Provjera se implementira preko
dnevni¢kih podataka i ispitnih tablica.

Ispitivanje ima vrlo veliku vaznost u cjelokupnom planu za povecéanje sigurnosti baze podataka.
Primarna slabost procesa ispitivanja je vremenski odmak od izvedene akcije do pregledavanja i
analize zapisa o izvedenoj radnji. Posljedi¢no, upadi u baze i druge ne autorizirane aktivnosti se
prekasno uo€avaju te je gotovo nemoguce na njih promptno reagirati. U novije vrijeme se
pokuSavaju implementirati rjeSenja za nadgledanje baze u realnom vremenu tako da se
prepoznaju uzorci nelegitimnog manipuliranja bazom podataka te da se o tome odmah
obavijeste administratori baze podataka.

! 7a vise detalja o jeziku korisnicima se preporuéuje pregled dokumenta [5] u kojem je jezik objanjen na jednostavnim
primjerima.

2 relacija je naziv za skup naredbi u jeziku SQL
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2.3. Autentifikacija i lozinke

- Svaka baza podataka ima autentifikacijksu proceduru. Proceduru kroz koju je korisnik primoran
»— dati svoje korisni¢ko ime i lozinku te druge slicne identifikacijske i autorizacijske elemente.
- Jednom kad je korisnik autentificran, baza podataka ,zna“ tko je korisnik i dodjeljuje mu pripadne
privilegije. Prema SANS rje¢niku autentifikacija je ,proces potvrdivanja ispravnosti predloZzenog

identiteta korisnika“. Metode koje se mogu koristiti pri autentifikaciji korisnika su:

o elementi koje korisnik zna - korisni¢ko ime i lozinka (najéeSc¢e se koristi),
e element koje korisnik posjeduje - pametna kartica (eng. smart card) ili certifikat,

e element koji je atribut samog korisnika — npr. biometrijska autentifikacija pomocu
otiska prsta ili uzorka roznice.

Veclina baza podataka dozvoljava kontrolu administratora nad moguénostima kako se obavlja
autentifikacija. Ukoliko je administrator nepaZzljiv, vrlo lako bi mogao dovesti bazu podataka u
opasnost. Autentifikacija se moze provoditi na razini operacijskog sustava ili unutar samog
SUBP. Kao primjer uzimamo SUBP DB2 koji ima nekoliko autentifikacijskih moguénosti. Prva
autentifikacijska moguénost naziva se CLIENT, a korisnicima omogucéuje pristup bazi bez
autentifikacije na posluzitelju. Sustav pretpostavlja da je autentifikacija ve¢ obavljena na strani
klijenta te propusta korisnika u bazu s dodijeljenim ulogama. Ova autentifikacijska mogucnost
prelazi u sigurnosni propust ukoliko je injent3 kompromitiran. U primjeru s DB2 potrebno je
koristiti opciju KRB_ENCRYPT_SERVER u kojoj se autentifikacija obavlja na posluzitelju te se
dodatno koristi ,kerberos“* mrezni sigurni protokol.

Kod koriStenja lozinki bitno je odabrati lozinku prave duljine koju je teSko pogoditi, a pozeljno je
koristiti i posebne znakove. Administratori bi trebali pri davanju korisni¢kih rac¢una dati upute za
izradu lozinki te unutar SUBP-a zabraniti koristenje jednostavnih lozinki. Postoji niz alata za
administratore SUBP-a za provjeru valjanosti (duljine i kompleksnosti) i nadzora lozinki kao na
primjer ,SQL server auditing tool*® ili ,Oracle password cracker”. Ovi alati za administratore rade
iskljuCivo ako se autentifikacija ne obavlja na operacijskom sustavu nego unutar same baze
podataka. Najbolja praksa za Cuvanje lozinki za pristup bazi podataka prema [6], je odvajanje
lozinki od izvornog koda programa SUBP-a u odvojenu konfiguracijsku datoteku. Konfiguracijsku
datoteku potrebno je kriptirati pomoc¢u nekog od poznatih algoritama (Data Encryption Standard,
DES ili Advanced Encryption Standard,AES), tj. nikako se ne bi smjeli ostaviti u tekstualnom
formatu Citljivom svim korisnicima (eng. plaintext) u proizvoljnom direktoriju. Direktoriju u kojem
se nalaze lozinke takoder bi trebalo ograniciti pristup preko operacijskog sustava. Operacijski
sustav bi se trebalo konstantno nadogradivati i odrzavati sigurnim.

Isto tako, zbog zastite baze podataka od DoS napada bitno je postavljanje broja pokuSaja ovjere
korisni¢kog imena i lozinke (npr. dozvoliti 3 unosa lozinke). U tom slucaju, ukoliko se koriStenjem
napada sirovom snagom (eng. brute force) pokus$a probiti lozinka, sustav ¢e obavijestiti
administratora, a te onemogucditi prijavu s navedenim korisni¢kim imenom.

2.4. Kriptiranje

Element povijerljivosti podataka najbolje se osigurava preko metoda kriptiranja koje se
implementiraju na SUBP. Metode su posebno korisne kada se podaci spremaju na sekundarne
spremnike podataka kao na primjer pomoc¢ni posluzitelj za kopije (eng. Backup server) ili pri
transferu podataka kroz mreZu. Kriptiranje bi se trebalo shvacati kao posljednja linija obrane kad
sve ostale sigurnosne mjere zakaZzu.

Dvije najcesce tehnike koje se koriste pri kriptiranju u bazama podataka su kriptiranje podataka u
tranzitu i kriptiranje podataka u mirovanju.

Kriptiranje podataka u tranzitu postala je apsoluthom nuzno$éu od kad su racunala koja sadrze
baze podataka spojena na Internet. PresluSavanje podataka u tranzitu mrezom vrlo je
jednostavno jer se podaci prenose skupom protokola TCP/IP (eng. Transmission Control
@ Protocol/ Internet Protocol) , preko predefiniranih priklju¢aka (1433 za Microsoft SQL Server,

% |zraz klijent odnosi se na bilo koje racunalo koje nije posluzitelj: http://en.wikipedia.org/wiki/Client%E2%80%93server_model
“ Kerberos je protokol otvorenog koda koji se koristi za kriptiranje mreznog prometa
® Alati se mogu pronaéi na stranicama: http://www.cqure.net.tools.jsp/?id=10 i http://www.petefinnigan.com/tool.htm
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Zastita baza podataka

1521 za Oracle, 4100 za Sybase, 50000 za DB2, 3306 za MySQL), a vecina informacija se
prenosi u tekstualnom obliku Eitljivom svima ili uz jednostavniju obradu.

- Kriptiranje podataka u mirovanju, prikazano na slici 2, moze biti izvedeno na tri razine:
”' 1. narazini skladisSta podataka (eng. storage level encryption),
-

2. narazini baze podataka (eng. database-level encryption) te
3. na aplikacijskoj razini (eng. application level encryption).

Prva razina, razina skladiSta podataka kriptira podatke u podsustavu skladiSta podataka i Stiti
Citave datoteke i direktorije. Postoji velika razina transparentnosti te se izbjegavaju promjene na
postojecoj aplikaciji. S druge strane, podsustav skladista podataka nema nikakvog znanja o
objektima baze podataka niti o njezinoj strukturi pa se ne moze primijeniti kriptiranje iskljucivo
jednog dijela baze niti se moze kriptirati dio baze koji pripada korisniku s odredenim
privilegijama. Smanjenje enkripcijskog viska® koji bi se dobio selektivnim kriptiranjem ovisi o
granuliranosti datoteka.

Kriptiranje na razini baze podataka omogucava osiguravanje podataka tijekom umetanja ili
dohvacanja podataka iz baze. Strategija kriptiranja moze biti dio dizajna baze podataka i moze
se korelirati s osjetljivoS¢u podataka ili razinom prava korisnika. Moguée je selektivno kriptirati
retke, stupce, tablice. Prema nekim logi¢kim uvjetima,ovisno o razini integracije, kriptiranje moze
utjecati na neke od aplikacija.

Obje prethodne strategije dekriptiraju podatke u tijeku izvodenja programa te se kljucevi kojima
se kriptira moraju drzati ili na posluziteljskoj strani ili slati s klijentskog racunala. To omogucuje
zlonamjerno iskoriStavanje od strane administratora ili napadaca koji ima administratorske
ovlasti.

Kriptiranje na razini aplikacije provodi se unutar same aplikacije koja rukuje podacima u SUBP-u,
te se pohranjuje i dohvacéa vec kriptirana. Tako se odvaja Cuvanje klju¢a za kriptiranje od baze
podataka. Aplikacije bi se trebale modificirati da podrzavaju ovo rjesenje. Isto tako, potrebno je
vratiti ve¢u koli€inu podataka nego $to je potrebno (zbog granuliranosti datoteka) Sto predstavlja
odredeni sigurnosni rizik. Takoder, onemoguceni su napredni oblici upravljanja bazama podataka
kao Sto su okidaci (eng. trigger) i pohranjene procedure.

likacii likacii bedac)= aplikacija
aplikacha aplikacija (e N
klijentska raéunalo Klijentsko razunalo & klijentsko ratunalo
$
p sUBP H Program SUBP-a
podaci| = rogram -a N Program SUBP-a
[UVH gl Friotimanse/dekritiane 9
I I I
sloj pohrane sloj pohrane sloj pohrane
(aiue ) T
Server e Server e —— Server ey
R kriptirani podaci R kriptirani podaci R kriptirani podaci
Posluzitelj Posluzitelj Posluzitelj

Slika 2. Razli¢iti nacini kriptiranja podataka,redom: kriptiranje na razini pohrane,
kriptiranje na razini baze podataka, kriptiranje na razini aplikacije
Izvor: www.inria.fr

Razliite baze podataka omogucuju razliite opcije pri odabiru algoritama i nacina kriptiranja
podataka. U tablici 1 dane su sve mogucénosti kriptiranja i osiguravanja povjerljivosti i integriteta
prijenosa podataka za poznatije SUBP.

&

® Pri kriptiranju odredenim metodama veéeg broja datoteka javlja se i veéi redundantni broj bitova.
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Oracle Microsoft SQL IBM DB2/UDB | Sybase MySQL
Server
— Kriptiranje SSL SSL Komercijalno SSL SSL
’-‘ podataka u mreino
A pokretu kriptiranje
Kriptiranje EFS na EFS na EFS na EFS na EFS na
pohranjenih Windows Windows Windows Windows Windows
podataka operacijskom operacijskom operacijskom operacijskom | operacijskom
sustavu sustavu sustavu sustavu sustavu

Tabela 1: Nacini kriptiranja u razli¢itim SUBP
Izvor: CIS

Pri kriptiranju informacija u prijenosu iz baze podataka u korisni¢ku aplikaciju ve¢ina SUBP koristi
SSL (eng. secure sockets layer) protokol. SSL kriptiranje odvija se sa 40 ili 128 bita, ovisno o
inacici operacijskog sustava koji se koristi kao i protokola koji se koristi za komunikaciju izmedu
klijenta i posluZitelja. Problemi koji se javljaju pri kriptiranju SSL protokolom je dodatan zahtjev za
raCunalnim resursima kako bi se obavila enkripcija. To moze rezultirati i osjetnim padom
performansi cijelog sustava ukoliko je broj simultanih transakcija jako velik pa ovu tehniku treba
koristiti s oprezom.

2.5. Kontrola integriteta

Kontrola integriteta osigurava se preko semantic¢kih ograni¢enja integriteta. Kad god korisnik
pokuSava izmijeniti podatke, nakon Sto mehanizmi kontrole pristupa omoguée korisniku rad,
semanti¢ki podsustav zapocinje provjeru jesu li izmijenjeni podaci semanticki toéni. Semanticka
to€nost podataka se ovjerava preko skupine uvjeta ili predikata koji se moraju uskladiti sa
trenutnim stanjem baze. Kako bi se omogucilo otkrivanje zlonamjernog rukovanja podacima,
podaci se dodatno digitalno potpisuju.

2.6. Sustav oporavka i sinkronizacije podataka

Ovaj mehanizam zastite podataka unutar baze osigurava to€nost i dostupnost podataka usprkos
sklopovskim, programskim i mreznim greSkama. Dostupnost podataka, posebno za podatke
dostupne na Internetu, moze se poboljSati posebno koristenjem tehnika koje sprje€avaju napade
uskraéivanjem usluga. Takvi se mehanizmi temelje na strojnom ucenju i predvidanju koli¢ine
upita na bazu podataka.

CIS-DOC-GGGG-MM-BBB-08-059 Revizija 1.01 Stranica 9 od 20



Zastita baza podataka

- 3. Dodatni elementi zastite
-

-

3.1. Fizi¢ka sigurnost

Ukoliko je baza podataka udaljena ili se pruza kao tzv. SaaS (eng. Software as a service) ,
potrebno je provjeriti da li pruzatelj takvih usluga (eng. Application service provider, ASP) ima
dovoljne tehnicke uvijete, kao Sto su: [4]

e dovoljno rashladivanje prostorija u kojima se drze posluzitelji,
e video nadzor sklopovlja posluzitelja,

e protuprovalne sustave,

e dozvola pristupa samo kljuénim djelatnicima ASP-a te

e postojanje redundantnih sustava.

3.2. Baza podataka kao mrezni posluzitelj

Kod sigurnosti baze podataka kao mreZnog posluZitelja vrijede osnovna pravila zastite kao i kod
bilo kojeg aplikativnog mreznog posluzitelja, kao $to su frekventna nadogradnja programskih
paketa, koridtenje antivirusnih alata, alata za detekciju i prevenciju upada na posluzitelj i drugi.

Dominantni pristup u mreznoj sigurnosti je baziran na tome da se mrezu pokuSa segmentirati na
viSe manjih dijelova, postavljaju¢i na rubnim dijelovima podsegmenata vatrozide koji primjenjuju
sigurnosna pravila i politike kako bi onemogucili upadanje iz vanjskih mreza.

3.2.1. Vatrozidi

Vatrozidi su evoliuriali zajedno s razvojem Interneta te dijele mrezu na dijelove kojima
mozemo i ne mozemo Vvjerovati (eng. Trusted, untrusted network). Kod zastita baza
podataka uglavnom se koriste sljedeci vatrozidi:

e Paketno filtrirani vatrozidi - nadgledaju izvorne i odrediSne IP adrese bilo koje
veze i provjeravaju ih prema ugradenom setu pravila kako bi odludili da li bi se veza
trebala dozvoliti ili ne. Ne provjeravaju sadrzaj pa ih je lako zaobiéi.

e Aplikacijski usmjernici (eng. application proxy) - zamjenjuju Kklijenta na
posluZiteljskoj strani odnosno posluZzitelia na Klijentskoj strani. Dozvoljavaju i
prekidaju te dvije veze po potrebi, a sav promet prolazi kroz njih.

e Inspecijski vatrozidi -  procesori paketa koji provjeravaju Citave sjednice.
Provjeravaju postoje li protokoli te postoje li zlonamjerno oblikovani paketi.
Provjeravaju konzistentnost tablica stanja prometa i provjeravaju stanje TCP veze,
adresne translacije i druge. Ovi vatrozidi podrzavaju koriStenje VPN (eng. Virtual
private network) veza.

Jedan od najpoznatijih vatrozida za baze podataka je SecuSphere DBF, tvrtke Imperva.’

3.2.2. Sustav za detekciju provale

Sustav detekcije provale IDS (eng. Intrusion detection system) sakuplja informacije sa
brojnih osjetila unutar raéunala i racunalnih mreza, te analizira te informacije kako bi nasao
@ indikacije zlonamjernih aktivnosti u racunalnoj mrezi. Osim detekcije upada, ovakvi alati

"Vatrozid sadrzava brojne napredne sigurnosne opcije kao $to su nadgledanje prometa u realnom vremenu, Vise podataka o
vatrozidu moze se naci na: http://www.imperva.com/products/dsc_database-firewall.html
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pruzaju Sirok spektar funkcija kao $to su analiza korisniCke aktivnosti, statisticka analiza
abnormalnih aktivnosti, pregled dnevnika operacijskih sustava i brojne druge.

Osjetila su aplikacije na raCunalu koje prikupljaju podatke te Cesto te podatke biljeze u
dnevnike (eng. logs). To ukljuuje dnevnike baza podataka, web posluzitelja, aplikativnih
posluzitelja i drugih. Osjetila su isto tako aplikacije koje nadziru mrezni promet, a ¢esto su
integrirane na samim mreznim suceljima NIC (eng. network interface card).

Nakon $to su podaci skupljeni, analiziraju se ili u intervalnom modu ili u realnom vremenu.
Analiza se obavlja bazirano na signaturama, statistickoj analizi, analizi integriteta ili
kombinaciji ovih metoda. Analiza bazirana na signaturama se izvodi usporedivanjem stanja
mreze s dosada$njim poznatim naéinima napada na sustav (signaturama). StatistiCka
analiza pokusava otkriti devijaciju od normalnog pona$anja korisnika, a analiza integriteta
provjerava konzistentnost svih datoteka.

Nedostatak ovakvog sustava je prilicno ¢esto lazno alarmiranje korisnika.

3.2.3. Sustav prevencije provale

Sustav prevencije provale IPS (eng. intrusion prevention system) izvodi jednaku zadacéu
kao i IDS, ali s dodatnom moguénoS¢u blokiranja prepoznatog pokuSaja provale. Detekcija
je malo ublazena naprema IDS sustavima kako bi se izbjegla uCestalost lazne detekcije.
Postoje dvije vrste sustava za detekciju provale:

¢ |PS na glavnom raéunalu (eng. Host based) - implementira se koristeci aplikacijske
slojeve API (eng.application programming interface) koji se koriste za komunikaciju
operacijskog sustava i aplikacija. Provjerava se svaki sistemski poziv prema
pravilima pristupa koji se automatski generiraju. Svrha ovih IPS-a je blokiranje
napada prepisivanjem spremnika(eng. buffer overflow), spre€avanje izmjene
registarskih vrijednosti i prepisivanja dijeljenih dinamickih biblioteka (DLL, eng.
dynamic link library).

e Mrezni IPS - izgraduju se na mreZi i sluze za dubinsku inspekciju paketa. Tocnije,
mrezni IPS-ovi provjeravaju pakete na slojevima ispod TCP/IP slozaja, koji Cini tek
2% paketa. Zbog toga dubinska analiza provjerava i ostalih 98% paketa, a mogu
se provjeravati XML(eng. extensible markup language) paketi, SQL () paketi i
HTTP promet.

3.3. Aplikacijska sigurnost

Upadi u baze podataka prema dosada$njim saznanjima su do 70% interne naravi, no jo$ vecu
zabrinutost izazivaju preostalih 30% koji dolaze s Interneta. S velikim razvojem elektronickog
poslovanja i elektroniCke trgovine, potreba za visokom razinom sigurnosti baza podataka je sve
viSe rasla kao i broj otkrivenih sigurnosnih ranjivosti web aplikacija. RjeSenje ovog problema
javlja se u vidu obrazovanja razvojnih inzenjera o sigurnosti aplikacija, koriStenja sigurnih
razvojnih okolina. koristenjem alata za sigurnosno testiranje i sl. Sa strane pustanja aplikacije u
pogon (eng. deployment), potrebno je paralelno instalirati aplikacijski vatrozid koji provodi URL
(eng. uniform resource locator) filtriranje te za&titu protiv napada uskraéivanjem usluge.
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- 4. Poznati napadi i propusti

4.1. Zlonamjerno koristenje privilegija

Kada se korisnicima ili aplikacijama dodjeli veéa razina sigurnosti nego $to im je potrebna Cest je
slu¢aj zlouporabe danih privilegija. Ovaj propust uglavhom je uzrokovan administratorovim
nedostatkom vremena da fino granulira zadatke koje pojedini korisnik mora i moze obavljati te se
vrlo Cesto dogada da korisnik dobije velike ovlasti nad bazom podataka nad kojom mu je
potrebno pregledati svega par redaka. RjeSenje ovog propusta bio bi mehanizam ograni¢avanja
pristupa na razini upita. Tako bi se neke osnovne radnje na negranuliranim podacima mogle
obavljati, dok bi se ostale nedozvoljene radnje blokirale i dojavljivale administratoirma.
Implementacija ovakvog rjeSenja trebala bi biti potpuno automatizirana te bi se trebao koristiti
programski paket izvan SUBP-a koji nema takvih mogucnosti (u protivnom je posao za
administratora vrlo tezak ako ne i nemogug).

Drugi slu€aj zlonamjernog koriStenja privilegija je koridtenje legitimnih privilegija. Primjerice, ako
korisnik posjeduje privilegiju €itanja i spremanja podataka na racunalo i u sluaju da je to
racunalo ukradeno, ili korisnik podijeli osjetljive informacije s dugima, tad postoji opasnost od
otkrivanja osjetljivih informacija. RjeSenje ovakvog problema bilo bi kontekstualna kontrola
pristupa, odnosno pod kojim okolnostima se pristupa bazi podataka. Primjeri kontekstualne
provjerue su: vrijeme pristupa, izvorisna IP adresa, volumen podataka koji se koristio, aplikacijski
klijent i sli¢no.

4.2. Povisene privilegije

Napadadi bi mogli iskoristiti ranjivost platforme kako bi prepravili prava pristupa bazi podataka s
razine obic¢nog korisnika na razinu administratora baze podataka. Ovakve ranjivosti mogu se naci
u pohranjenim procedurama, ugradenim funkcijama, implementacijama protokola pa &ak i u SQL
upitima. Spreavanje ovakvog tipa propusta moguée je pomocu spomenutog ograniéenja
kontrole pristupa na razini upita te pomocu IPS-a. IPS bi trebao to¢no odvajati legitimne funkcije
od onih koje ukljuuju napad.

4.3. SQL umetanje

Kod napada umetanjem SQL koda, pocinitelj umece ili ugnjezduje neautorizirane izraze baze
podataka u ranjivi SQL podatkovni kanal. Ciljani kanali podataka uklju€uju spremljene procedure,
ali najéesce i ulazne parametre web aplikacije. Napadaci iskoriStavaju Cinjenicu da programeri
Cesto ulanCavaju SQL naredbe sa korisnicki unesenim parametrima te tako mogu jednostavno
umetnuti SQL izraze. Umetnuti izrazi se Salju na bazu podataka gdje se potom izvrSavaju.

Kao primjer uzeta je web aplikacija koja upravlja proizvodima. U jednoj od dinamickih stranica
web aplikacije korisnici mogu unijeti identifikator proizvoda te pregledati ime i opis proizvoda
Zahtjev se Salje u obliku sljedeéeg izraza:

SELECT ProductName, ProductDescription
FROM Products
WHERE ProductNumber = ProductNumber

Tipicno web aplikacije koriste upite u obliku niza znakova u kojem je sadrzan sam upit i njegovi
@ parametri. Aplikativni ASP (eng, Active server pages)® kod izgleda ovako:

sql query= "

8 Active server pages je Microsoftova tehnologija za izradu Web aplikacija.
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SELECT ProductName, ProductDescription
FROM Products
WHERE ProductNumber = " & Request.QueryString("ProductID")

- Vidimo da je SQL kod samo ,umotan® u ASP kod koji prosljeduje bazi podataka na obradu.
Napadac¢ bi mogao iskoristiti navedeni kod tako da na URL postavi dodatni izraz ,OR 1=1“ giji ¢e
uvjet biti uvijek zadovoljen (jer je 1=1 to€na izjava pa Ce cijeli izraz, zbog OR operacije, takoder

uvijek biti istinik) primjerice:

http://www.mydomain.com/products/products.asp?productid=123 or 1=1

A potom bi mogao nadodati i naredbu ,drop table” koja briSe cijelu tablicu podataka:

http://www.mydomain.com/products/products.asp?productid=123; DROP
TABLE Products

Veliki brj modela web aplikacija pretpostavija SQL upit kao valjanu naredbu, §to omogucuje
napadacima iskoriStavanje SQL upita za zaobilazenje kontrole pristupa. U nekim slu€ajevima
SQL upiti mogu omoguciti pristup naredbama operacijskog sustava preko spremljenih procedura.
Za navedeni primjer napadac¢ bi mogao dodati sljedeéi kod na URL:

|123;EXEC master..xp cmdshell dir-- |

To bi napadacu dalo uvid u kompletan sadrzaj direktorija u kojem se izvrSava proces SQL
posluZitelja.

Napadi umetanjem SQL koda mogu se sprijeCiti pregledavanjem SQL signatura u dolaznom
HTTP (eng. hypertext transfer protocol) protokolu. Stoga se savjetuje koriStenje alata koji
omogucava analizu SQL naredbi sa predvidanjem ispravnosti upotrebe.

4.4. DOS

DoS napad je posljedica propusta koja uzrokuje nemoguénost pristupa resursu. U ovom sluéaju
radi se o bazi podataka odnosno o web aplikaciji. DoS stanje moze se kreirati preko razli¢itih
tehnika kao Sto su korupcija podataka, mrezno preplavljivanje (preopterecenje) i preoptereéenje
raCunalnih resursa te iskoriStavanjem ranjivosti platforme i/ili okoline na kojoj se baza podataka
nalazi. Primjer DoS napada sli¢ne izvedbe kao i umetanje SQL koda je koristenje dugih posebno
oblikovanih regularnih izraza. Na primjer:

| _[7128%"*[(2*ml_=]-%RTS$) | [{34}\? ][ |®TY-3(*.>2 !]_

Prevencija DoS napada zahtjeva za$tite na viSestrukim razinama kao $to su mrezZna, aplikacijska
i razina baze podataka.

Ucinkovita obrana protiv DoS napada na razini mreze ostvaruje se koriStenjem dinamickog
posluzitelja, koji pruza viSestruke dretve za rukovanje vezama i postavlja ograni€enja na vrijeme
izvodenja pojedinih naredbi.

IPS i validacija protokola sprje€ava zlonamjerne korisnike u iskoriStavanju programskih ranjivosti
kao bi izazvali DoS stanje.

Dinamicko profiliranje automatski pruZza kontrolu pristupa na razini upita kako bi detektirao
neautorizirane upite, koji bi pak mogli voditi do DoS napada. DoS napadi koji ciljaju ranjivosti na
razini platforme mogu izazvati alarmiranje sustava za dinamicko profiliranje.
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4.5. Ranjivosti komunikacijskih protokola

Rastuéi broj mreznih ranjivosti identificira se u komunikacijskim protokolima baza podataka.
Cetiri od sedam sigurnosnih zakrpa u dva recentna IBM DB2 paketa za nadogradnju odnosila su
se na ranjivosti komunikacijskih protokola. Aktivnosti koje ciljaju na ovakav tip ranjivosti mogu
sezati od neautoriziranog pristupa bazi podataka i korupcije podataka pa do izazivanja stanja
uskracivanja usluge. Ranjivosti komunikacijskih protokola mogu se zaobiéi tehnologijom koja se
naziva validacija protokola. Svaki komunikacijski paket se kod te tehnologije rastavlja te se
usporeduje je li u skladu s o¢ekivanjem. U slu¢aju da stvarni promet ne odgovara oc¢ekivanjima
on se moze blokirati.

5. Komercijalne i baze otvorenog koda

Baze otvorenog koda su one C&iji je izvorni kod dostupan svakom korisniku. Dozvolijene su
modifikacije i nadogradnje, ali se ne smiju licencirati (naplacivati). Komercijalne baze podataka
nemaju dostupan programski kod, naplacuje se njihovo koristenje te je uglavnom zabranjena njihova
modifikacija od strane krajnjeg korisnika (eng. End user licence agreement, EULA).

Svaka od opcija ima svoje prednosti i nedostatke. Na primjer, komercijalne baze podataka obi¢no
uklju€uju i dodatne programske pakete i korisnicku podrsku kao i korisni¢ke treninge koju pruza
proizvodac¢. Baze otvorenog koda generalno su fleksibilnije i jeftinije pri koriStenju i odrzavanju.
Druga prednost baza otvorenog koda je kompatibilnost sa drugim tehnologijama i postojeéim
sustavima. U 2011. godini zastupljenost baza podataka otvorenog koda kod vecih tvrtki porasla je za
50%. Prema trenutnim podacima oko 20% tvrtki uspjelo je kombinirati svoje programske proizvode s
bazama podataka otvorenog koda, a kroz nekoliko se godina o€ekuje udvostruenje tog broja.

Sa strane sigurnosti koda, nakon brojnih istrazivanja u ra¢unalnoj industriji, pokazalo se da su baze
otvorenog koda obi¢no bolje od komercijalnih zbog velike podrSke zajednice. Nazalost, to se odnosi
samo na neke od SUBP-a, dok primjerice jedan od veéih predstavnika baza podataka otvorenog
koda, MySQL nema implementirane sigurnosne mogucnosti, vanjsku autentifikaciju, sigurnost na
razini redaka i sl. Unato€ tim problemima, razvojni timovi sve viSe se oslanjaju na baze podataka
otvorenog koda jer im se sigurnost kontinuirano poboljSava u korak sa komercijalnim bazama
podataka.
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6. Zaklju€ak

Baze podataka s gledista sigurnosti neiscrpna je i uvijek aktualna tema. Svaki veéi posao, kao na
primjer zdravstvena skrb ili drzavne ustanove oslanjaju se na baze podataka u kojima spremaju
kljuéne podatke. Upravo zbog toga vrlo je vazno baze podataka zastiti i njima upravljati na pravi
nacin. Kao glavne preporuke za c&uvanje sigurnosti baze podataka su stalna nadogradnja
programskih paketa, odvajanje baze na sigurne segmente mreze, koriStenje enkripcije pri transferu i
skladistenju osjetljivih podataka, koriStenje autorizacije autentifikacije i uloga. Postoje razliciti nacini
napada na baze podataka, koji su ve¢ dobro poznati, ali zbog nedostataka u drugim sustavima mogu
pogoditi i SUBP i bazu podataka kojom se upravlja. Takvi napadi su izazivanje DoS i/ili SQL
umetanje. No, osim nedostataka drugih sustava, postoje ranjivosti koje uklju€uju ljudske faktore kao
Sto su dodjeljivanje akreditacije zlonamjernim korisnicima, nemarnost administratora pri nadgledanju
baza podataka i sl.

Provale u baze podataka sve su eS¢e, a sanacija Stete sve je skuplja. U 2011. godini procjena Stete
nastale u ve¢im korporacijama iznosila je oko 200 milijuna dolara po provali. Prema istrazivanjima
tvrtke Appsec pet najvec¢ih uzro¢nika provala u 2012. godini su redom :

e nezakrpane ranjivosti,

e napredne perzistentne prijetnje,
e loSa konfiguracija SUBP-a,

¢ napadi unutar tvrtke te

e pogreSke unutar tvrtke.

lako su baze podataka ranjive na navedene vanjske i unutarnje prijetnje, moguce je smanijiti broj
ranjivosti na prihvatljivu razinu rizika. To se postize tako da se koriste napredni sigurnosni mehanizmi
opisani u prethodnim poglavljima, konstantno nadograduju programski paketi vezani uz operacijskih
sustav i SUBP, koriste sigurni mrezni resursi te sigurnosni proizvodi kao $to su vatrozidi i antivirusni
alati.
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7. Leksikon pojmova
NIST

Institucija oja se bavi standardizacijom tahnologije - Nekada poznata pod imenom NBS (National
Bureau of Standards), NIST je agencija koja se bavi mjeriteljstvom, standardim i tehnologijama u cilju
poboljSanja ekonomske sigurnosti i kvalitete zZivota. - Nekada poznata pod imenom NBS (National
Bureau of Standards), NIST je agencija koja se bavi mjeriteljstvom, standardizacijom tehnologija u
cilju poboljSanja ekonomske sigurnosti i kvalitete Zivota.

Reference: http://www.nist.gov/public affairs/overview video/overview video.html

RSA - Rivest, Shamir, Adelman algoritam

Popularan algoritam kriptografije javnih klju¢eva baziran na faktorizaciji velikih brojeva. - Popularan
algoritam kriptografije javnih klju¢eva baziran na faktorizaciji velikin brojeva. Predstavlja prvi
algoritam koji je bio pogodan za Sifriranje i potpisivanje poruka, te se smatra jednim od prvih
postignuca u kriptografiji javnog klju€a. RSA se koristi u mnogim protokolima za sigurnu komunikaciju
i smatra se da je dovoljno siguran za sve dana3nje potrebe.

Reference: http://web.math.hr/~duje/kript/rsa.html

AES - Advanced Encryption Standard

Kriptografski standard zasnovan na algoritmima sa simetriénim kljuéem, Sto znaci da svaka strana u
komunikaciji mora imati tajni klju¢ kako bi proc€itala i poslala poruku. Standardom se opisuju tri
blokovske Sifre AES-128, AES-192 i AES-256. Svaki koriste blokove veliine 128 bitna, te kljuceve
veli¢ine 128, 192 i 256 bita ovisno o algoritmu. Ponajbolji kriptografski standard, prihva¢en od viade
SAD-a i Siroko koristen. Poznat i pod nazivom Rijndael. - Ponajbolji kriptografski standard, prihvaéen
od vlade SAD-a i Siroko koriSten. Poznat i pod nazivom Rijndael - Ponajbolji kriptografski standard,
prihvacen od vlade SAD-a i Siroko kori§ten. Poznat i pod nazivom Rijndael.

Reference: http://www.quadibloc.com/crypto/co040401.htm

DES algoritam Sifriranja

Vrlo popularan kriptografski standard, danas zamjenjen standardom AES. - Vrlo popularan

kriptografski standard, danas zamjenjen standardom AES. Tajni klju¢ za Sifriranje podataka sastoji se

od 56 bita, $to znaci da postoji ukupno 2456 (vise od 72,000,000,000,000,000) moguéih kombinacija.

Za Sifriranje poruke se koristi jedan od klju€eva iz velikog broja kandidata. Algoritam je simetri¢an,

§to znaéi da obadvije strane moraju imati tajni klju¢ kako bi mogli komunicirati.
Reference: http://nvl.nist.gov/pub/nistpubs/sp958-lide/250-253.pdf

DoS napad (napad uskraéivanjem usluge)

Napad na sigurnost na nacin da se odredeni resurs opterecuje onemogucuju¢i mu normalan rad.

Reference: http://searchsoftwarequality.techtarget.com/definition/denial-of-service

MITM napad

Napad na sigurnost pri kojem se zlonamjerni napada& umijeSa u komunikaciju na nagin da se postavi
izmedu sugovornika te Cita i izmjenjuje poruke.
Reference: https://www.owasp.org/index.php/Man-in-the-middle attack
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SQL injection napad

Napadacka tehnika koja koristi sigurnosnu ranjivost kod pristupa web aplikacije bazi podataka. Na taj
nacin moguce je ugroziti sigurnost web aplikacije koja konstruira SQL upite iz podataka unesenih od
strane korisnika. - Napadacka tehnika koja koristi sigurnosnu ranjivost kod pristupa web programa
bazi podataka. Na taj na¢in moguce je ugroziti sigurnost web programa koji konstruira SQL upite iz
podataka koje su unijeli korisnici.

Reference: https://www.owasp.org/index.php/SOL Injection

TCP protokol

Jedan od dva protokola usmjeravanja koja se koriste u Internetu, uspostavlja logi¢ku vezu izmedu
krajnjih racunala i osigurava pouzdani prijenos. TCP se nalazi na transportnom sloju OSI modela. -
Jedan od dva protokola usmjeravanja koja se koriste u Internetu. Uspostavlja logi¢ku vezu izmedu
krajnjih racunala i osigurava pouzdani prijenos.

Reference: http://www.webopedia.com/TERM/T/TCP.html

Usmjeritelj

Uredaj koji usmjerava pakete izmedu ra€unalnih mreZa - Usmijeritelji su uredaji koji imaju barem dva

su€elja na razli€itim mreZzama, a usmjeravaju pakete do njihovog odredidta. Na svom putu, paketi

prolaze kroz nekoliko usmijeritelja, a svaki zasebno odreduje put kojim ¢e ga dalje slati.
Reference: http://www.webopedia.com/TERM/R/router.html

IP protokol

IP je jedan od glavnih protokola u Internetu, a koristi se za usmjeravanja paketa kroz Internet. U tu
namjenu, dodjeljuje IP adrese izvora paketa i njegovog odrediSta na temelju kojih ¢e se paketi
usmjeravati kroz nekoliko racunalnih mreza.

Reference: http://compnetworking.about.com/od/networkprotocolsip/g/ip _protocol.htm

URL (Uniform Resource Locator)

URL predstavlja adresu odredenog resursa na Internetu. Resurs na koji pokazuje URL adresa moze
biti HTML dokument, slika, datoteka ili bilo koja datoteka koja se nalazi na odredenom web
posluZitelju.

Reference: http://searchnetworking.techtarget.com/definition/URL

HTTP protokol

Osnovna i naj¢ed¢a metoda prijenosa informacija na Webu. Predstavlja protokol na aplikacijskom
sloju OSI modela, a osnovha namjena je prijenos HTML dokumenata (tj. web stranica). HTTP je
request/response protokol za komunikaciju izmedu posluzitelja i klijenta. HTTP klijent, kao $to je web
preglednik najCeSce inicira prijenos podataka nakon §to uspostavi TCP vezu s udaljenim web
posluziteliem na odredenom prikljuCku. Posluzitelj konstantno osluSkuje zahtjeve na odredenom
mreznom komunikacijskom priklju€ku (tipi¢no prilju€ak 80), C¢ekajuci da klijent inicira komunikaciju. -
Osnovna i najces¢a metoda prijenosa informacija na Webu. Predstavlja protokol na aplikacijskom
sloju OSI modela, a osnovnha namjena je prijenos HTML dokumenata (tj. web stranica). HTTP je
request/response protokol za komunikaciju izmedu posluzitelja i klijenta. HTTP klijent, kao Sto je web
preglednik najéeSce inicira prijenos podataka nakon Sto uspostavi TCP vezu s udaljenim web
posluZiteliem na odredenom prikljuCku. PosluZzitelj konstantno osluSkuje zahtjeve na odredenom
mreznom komunikacijskom priklju¢ku (tipi€no priklju¢ak 80), Eekajuci da klijent inicira komunikaciju.

Reference: http://hr.wikipedia.org/wiki/HTTP
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MAC protokol

Komunikacijski protokol za pristup mediju - Media Access Control (MAC) je protokol za komunikaciju
podacima, takoder poznat kao Medium Access Control protokol (protokol upravljanja pristupom
mediju). On omoguc¢uje mehanizme adresiranja i kontrole pristupa kanalima koji sluze za
komunikaciju terminala, odnosno &vorista, s mrezom koja ima viSe pristupnih toCaka.

Reference: http://ahyco.ffri.hr/ritehmreze/teme/mac.htm

Autentikacija

Autentikacija je proces potvrdivanja identiteta podatka ili osobe. - Autentikacija je proces odredivanja
identiteta nekog subjekta, najéeS¢e se odnosi na fizicku osobu. U praksi subjekt daje odredene
podatke po kojima druga strana moze utvrditi da je subjekt upravo taj kojim se predstavlja. Naj¢esdi
primjeri su: uz koristenje kartice na bankomatu i upisivanje PIN-a, ili upisivanje (korisni¢kog) imena i
zaporke.

Reference: http://searchsecurity.techtarget.com/definition/authentication

URI (Uniform Resource Identifier)

URI je niz znakova koji se koristi za identifikaciju imena ili nekog drugog resursa na Internetu. URI
sintaksa zapocinje URI shemom (npr. http, ftp, mailto, sip), nakon ¢ega slijedi dvotocka i niz znakova
koji ovisi 0 odabranoj shemi.

Reference: http://searchsoa.techtarget.com/definition/URI

XML (EXtensible Markup Language )

XML je kratica za EXtensible Markup Language, odnosno jezik za oznaCavanje podataka. Ideja je
bila stvoriti jedan jezik koji ¢e biti jednostavno Zitljiv i ljudima i racunalnim programima. U XML-u se
sadrzaj uokviruje odgovarajuéim oznakama koje ga opisuju i imaju poznato, ili lako shvatljivo
znacenje.

Reference: http://webdesign.about.com/od/xml/a/aa091500a.htm

SPIT (Spam over Internet Telephony)

SPIT ili VolP spam su neZeljeni, automatski i unaprijed snimljeni pozivi koji koriste IP mrezu za
prijenos govora (VolP). SPIT je sli€an e-mail spamu.

Reference: http://searchunifiedcommunications.techtarget.com/definition/SPIT

Sifriranje

U kriptografiji oznaCava proces obrade podataka (izvorni tekst) koristeCi kriptografski algoritam kako
bi podatci bili ne€itljivi svima osim onome tko posjeduje tajni klju¢ za deSifriranje podataka.

Reference: http://www.webopedia.com/TERM/E/encryption.html

Trojanski konj

Zlo¢udni program koji se pretvara kao legitimna aplikacija - Trojanski konj je oblik zlo¢udnog
programa koji se pretvara kao legitimna aplikacija. U pocetku se pretvara kao da obavlja korisnu
funkcionalnost za korisnika, no u pozadini izvodi Stetne radnje (na primjer, krada informacija). Za
razliku od crva, ovaj oblik zlo¢udnih programa se ne Siri samostalno.

Reference: http://www.webopedia.com/TERM/T/Trojan _horse.html
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Napad grubom silom

U kriptografiji napad grubom silom podrazumijeva strategiju pronalaska tajnog klju¢a ili lozinke koja
se, u teoriji, moze iskoristiti protiv svakog kriptografskog algoritma. Podrazumijeva sistemati¢no
isprobavanje svih mogucih klju€eva ili lozinki dok se ne otkrije ispravan. U najgorem slu€aju mora se
proéi kroz cijeli prostor kljuCeva.

Reference: http://www.computerhope.com/jargon/b/brutforc.htm

API (Application Programming Interface)

API predstavija skup dobro definiranih pravila i koraka koji omoguéuju interakciju dvaju ili viSe
sustava. Sluzi kao sucelje izmedu razli€itih programskih proizvoda i omogucéuje njihovu interakciju.

Reference: http://www.webopedia.com/TERM/A/API.html

WWW (World Wide Web)

WWW (eng. World Wide Web) je jedna od najkoriStenijih usluga Interneta koja omogucava
dohvacanje dokumenata. Dokumenti mogu sadrZavati tekst, slike i multimedijalne sadrZaje, a
medusobno su povezani poveznicama (eng. hiperlink).

Reference: http://www.webopedia.com/TERM/W/World Wide Web.html
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