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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoc¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom poStom na adresu info@CIS.hr.
\ ey
-~ ™

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ce biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscéu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektroni¢ke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva SveudciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad CISa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
e Remiksirati - preradivati djelo
pod slijede¢im uvjetima:
e Imenovanije - Morate priznati i oznagiti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i raéunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

¢ Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu moZzete distribuirati samo pod licencom koja je ista ili sli€¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Nacin na koji se danas posluje drastiéno se promijenio u posljednje desetljece. Danasnji korisnici
imaju pristup najnovijoj tehnologiji u svakidasnjem Zivotu i imaju sve veée zahtjeve kada su u pitanju
uredaji koje koriste. Siroka dostupnost radunala i njihove moguénosti te eksplozija drustvenih
sadrzaja na mrezi rezultirala je sve vec¢im tehnoloskim oc€ekivanjima korisnika. Korisnici o¢ekuju da
tehnologija koju koriste podupire njihove ideje, sklonosti i individualne nacine rada.

U poslijednje vrijeme se u medijima diliem svijeta pri€a o novom C¢&lanu Microsoftove obitelji
operacijskih sustava Windows. Rije€ je o operacijskom sustavu Windows 8 ¢iji se izlazak na trziste u
konaénoj inacici oCekuje 15. kolovoza 2012. godine. Windows 8 donosi radikalne promjene u odnosu
na dosadasnje inacCice Windowsa, jer je u potpunosti prilagoden ekranima osjetljivim na dodir te ¢e
se moci koristiti na racunalima i tabletima. Potpuni redizajn operacijskog sustava kakav donosi
Windows 8 slijedi politiku tvrtke Microsoft koja je svakom novom inadicom operacijskog sustava
Windows unosila novosti u svijet raCunala i nastojala poboljSati sigurnost i iskustvo korisnika pri
koristenju racunala. Veli€inu promjene koju Microsoft Zeli unijeti operacijskim sustavom Windows 8
moguce je vidjeti i u potpunom redizajnu Windows loga (slika 1).

U idu¢em poglavlju ovog dokumenta dan je pregled povijesti operacijskih sustava Microsoft Windows
od pocletaka 1985. godine do dana$njih dana. Trece poglavlje donosi opis najvaznijih noviteta
operacijskog sustava Windows 8 pri ¢emu je ve€a paznja posvecena novitetima na podrucju
sigurnosti operacijskih sustava. Na kraju je dan zaklju€ak u kojem je re€eno $to javnost i sigurnosni
stru€njaci misle o novom operacijskom sustavu na trZistu.

am Windows 8

Windows7

" MC
o WINDOWS

Slika 1. Windows logo tijekom povijesti
Izvor: The Windows Blog
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2. Povijest operacijskih sustava Microsoft Windows

Microsoft Windows je serija operacijskih sustava s grafickim korisnickim suceljem koje razvija tvrtka
Microsoft. Prvi ¢lan ove serije predstavljen je 20. studenog 1985. godine kao dodatak Microsoftovu
operacijskom sustavu MS-DOS. Rije¢ je o proizvodu Windows 1.0 kojeg je tvrtka razvila kao odgovor
na ucCestale zahtjeve za grafi¢kim korisni¢kim suceljem.

Linija proizvoda Windows je u pocetku bila zamisljena kao skup grafickih korisni¢kih sucelja. No, s
vremenom je tvrtka promijenila prvotnu zamisao i odlucila da ée Windows proizvodi biti pravi moderni
operacijski sustavi.

Danas Microsoft Windows proizvodi dominiraju na svjetskom trziStu osobnih raunala. Sam izraz
Windows danas se odnosi na bilo koju inagicu Microsoftovog operacijskog sustava. Sve inacice
namijenjene osobnim racunalima se opcéenito mogu podijeliti u kategorije koje su opisane u nastavku
dokumenta. [1]

2.1. Rane inacice

U rane inacice operacijskog sustava Windows ubrajaju se proizvodi Windows 1.0, Windows 2.0 i
Windows 2.1x. Buduéi da su se spomenute inalice Windowsa pokretale na operacijskom
sustavu MS-DOS i koristile ga pri radu s datoteCnim sustavom, smatraju se jednostavnim
grafickim korisni¢kim suceljima, a ne pravim samostalnim operacijskim sustavima. Ipak, Cak je i
najranija 16-bitna inaCica Windowsa obavljala mnoge funkcije svojstvene za operacijski sustav
(npr. imala je svoj vlastiti izvr$ni format datoteka i nudila viastite upravljacke programe za uredaje
kao Sto su mis, tipkovnica, monitor, zvuénici i printer), pa nije sasvim ispravno rane verzije
Windowsa smatrati samo grafickim korisniCkim suceljima. [1]

2.1.1. Windows 1.0

Windows 1.0 je prvi proizvod u liniji operacijskih sustava Microsoft Windows. Izdan je 20.
studenog 1985. godine.

Kao $to je reCeno, Windows 1.0 nije bio operacijski sustav u pravom smislu te rijeci, nego
"okruzenje" koje je proSirivalo MS-DOS i dijelilo sve njegove propuste i probleme. Jezgra
ovog "operacijskog sustava" bila je program MS-DOS Executive te Windows 1.0 nije mogao
raditi bez DOS okruzenja. Ostali programi koji su sacinjavali Windows 1.0 su Kalkulator
(eng. Calculator), Kalendar (eng. Calendar), Podsjetnik (eng. Cardfile), Preglednik
meduspremnika (eng. Clipboard viewer), Sat (eng. Clock), Kontrolna plo¢a (eng. Control
Panel), Biljeznica (eng. Notepad), program za crtanje Paint, igra Reversi, Terminal i
uredivac teksta Write. [1]

Zbog spora s tvrtkom Macintosh koja je tvrdila da Windows sucelje nalikuje Macintosh
sucelju (izdanom godinu dana ranije), Windows 1.0 nije dozvoljavao prekrivanje (eng.
overlapping) prozora, nego su svi prozori bili posloZeni (eng. tiled). Jedino su se dijalozi
mogli prikazati povrh drugih prozora.

Slika 2 prikazuje izgled operacijskog sustava Windows 1.0.
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Slika 2. Izgled operacijskog sustava Windows 1.0
Izvor: Wikipedia

2.1.2. Windows 2.0

Operacijski sustav Windows 2.0 izdan je 9. listopada 1987. godine. Ovaj 16-bitni sustav bio
je nesto popularniji od svog prethodnika i donio je poboljSanja u korisnickom sucelju i radu s
memorijom. Operacijski sustav Windows 2.0 omogucavao je preklapanje prozora i rad
novih Microsoftovih grafickih aplikacija Excel i Word. [1]

Windows 2.0 je posljednji operacijski sustav Windows linije koji za svoj rad nije trebao tvrdi
disk (eng. hard disk).

Izgled operacijskog sustava Windows 2.0 prikazan je na slici 3.
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= T T
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e

@ Slika 3. Izgled operacijskog sustava Windows 2.0
Izvor: Wikipedia
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2.1.3. Windows 2.1x

Dvije inagice operacijskog sustava Windows 2.1x izdane su 27. svibnja 1988. godine. Rije¢
je o proizvodima Windows/286 i Windows/386 koji su bili dizajnirani kako bi iskoristili
odredena svojstva Intelovih procesora oznaka 80286 i 80386.

Windows/286 iskoristavao je prednost postojanja podrudja visoke memorije’ (eng. high
memory area, HMA) kako bi povec¢ao koli¢inu memorije dostupne Windows programima.

Windows/386 je bio jo$§ napredniji operacijski sustav u odnosu na Windows/286 i uveo je
pojam zastiCenog naclina rada® jezgre (eng. protected mode kernel) koji je omogucio
operacijskom sustavu veci nadzor nad programima aplikacijske razine. [2]

2.2. Uspjeh s ina¢icama Windows 3.0 i Windows 3.1

Windows 3.0, izdan 22. svibnja 1990. godine, bio je prvi Windows operacijski sustav koji je
postigao veliki uspijeh i Cije je graficko korisnicko sucelje postalo jaka konkurencija grafickom
korisnickom sucelju ra¢unala tvrtke Macintosh. Ovo je bila prva inacica Windows operacijskog
sustava koja je mogla pokretati Windows programe u zastiCenom nacinu rada, ¢ime je olakSan
pristup dodatnoj memoriji. [2]

Operacijski sustav Windows 3.1 izdan je 6. travnja 1992. godine i predstavlja poboljSanu inacicu
Windowsa 3.0. Uklonjeni su problemi koji su izazivali ¢esto ruSenje operacijskog sustava
Windows 3.0. Prvi puta je omoguceno upravljanje izbornicima putem misa, pomicanje ikona
aplikacija (eng. drag-and-drop) koje su dobile precizniji izgled te je dodana podrSka za
multimediju (npr. omogucéeno prikazivanje video zapisa). Program Reversi zamijenjen je
programom Minesweeper. Izgled operacijskog sustava Windows 3.1. prikazan je na slici 4.

=|lemk| |- =| Program Manager [=]~
Seftings File 0Options Window Help
W :
E o (M IL=] Main R
! E = RS
" W &
N ﬁ- = — e
e File Manager  Control Panel  Print Manager  ClipBack M5-D0S
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=  F
Windows FIF Editor FRead Me
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=|File Manager - [CAWINDOWSY" [~ ]~
=| File Disk Tree VYiew Game Help
Options Tools Window Help i%é i%g ié —
4 Games Startlp Applic: - -
=EE ENEEE
==H
Eldos 2] e [ applicat.grp
£3 ald_dof T zpstem arcade. bmp

= windo [ _defaul. pif argyle.bmp

sy D ACCESSONOIp D awcas.dl
+

«[ | - «[ -
|C: 477MB free, 495MB total [Tatal

Slika 4. Operacijski sustav Windows 3.1
Izvor: Wikipedia

! Podrugje visoke memorije (eng. High memory area, HMA) &ine prva 64 kilobajta (65,520 bytes) prosirene memorije iznad
prvog megabajta memorije na IBM kompatibilnim racunalima. Ovaj dio memorije se koristio za premjestanje programa iz
uobic¢ajene memorije u HMA memoriju kako bi racunalo imalo dojam da posjeduje viSe memorije.

2 Zastiéeni nacin rada je nadin rada x86 procesora koji omoguéuje sistemskim programima koridtenje moguénosti kao &to su

virtualna memorija, stranienje i sigurni viSezadac¢ni rad. Ovaj nacin rada je danas koriSten u svim operacijskim sustavima
namijenjenim x86 arhitekturi.
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2.3. Windows 95, 98 i Me

Operacijski sustavi Windows 95, 98 i Me predstavljaju prijelaz sa 16-bitne na 32-bitnu arhitekturu
i donose revoluciju u razvoju operacijskih sustava. Ove tri inacice operacijskih sustava nazivaju
se zajedni¢kim imenom Windows 9x, buducéi da se zasnivaju na Windows 95 jezgri koja je od
1995. do 2000. godine dozivjela razlicite modifikacije.

2.3.1. Windows 95

Operacijski sustav Windows 95 izdan je 24. kolovoza 1995. godine. Tijekom razvoja bio je
poznat pod kodnim imenom Chicago i predstavlja znacajan napredak u odnosu na
prethodne Microsoftove operacijske sustave. Windows 95 ujedinio je prethodno razdvojene
Microsoftove proizvode MS-DOS i Windows. Nauodljivije promjene u odnosu na Windows
3.1. predstavlja izgled grafickog korisnickog sucelja (slika 4) te moguénost "ukljuci-i-
pokreni”® (eng. plug-and-play). Medu brojnim promjenama na niZoj razini operacijskog
sustava valja spomenuti prelazak sa 16-bithe arhitekture na skoro potpuno 32-bitnu
arhitekturu. Na trziStu je Windows 95 ostvario ogroman uspijeh i potisnuo konkurenciju. [1]
Izgled operacijskog sustava Windows 95 prikazan je na slici 5.

.

Recycle Bin

|
Explorer

g Start B3 348PM

Slika 5. Izgled radne povrsine operacijskog sustava Windows 95
Izvor: Wikipedia

2.3.2. Windows 98

Operacijski sustav Windows 98, kodnog imena Memphis, izdan je 25. lipnja 1998. godine.
Ovaj operacijski sustav ukljucio je nove upravljatke programe za komponente te FAT32
datotedni sustav koji je dozvolio da particije diska budu veée od 2 GB. PodrSka za USB je
takoder doZivjela znacajna poboljSanja.[2]

U svibnju 1999. godine Microsoft je izdao Windows 98 Second Edition (skraceno Windows
98 SE). Znacajna promjena u ovoj inacici operacijskog sustava Windows predstavlja

8 Ukljuci-i-pokreni (eng. Plug-and-play) karakteristika ozna¢ava mogucénost sabirnice radunala da prepozna komponentu u
trenu kada se komponenta priklju¢i na sustav, bez potreba za korisnikovom intervencijom, tj. mogué¢nost automatskog
prepoznavanja i konfiguracije novododanog uredaja.
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uvodenje mogucnosti dijeljenja Internet veze (eng. Internet Connection Sharing) koja je
omogucavala da nekoliko racunala u lokalnoj mreZi (LAN) dijeli istu Internet vezu.

- 2.3.3. Windows Me

Windows Millennium Edition ili skraceno Windows Me (izgovara se kao kratica, "M-E")
izdan je 14. rujna 2000. godine. Ovaj operacijski sustav zamisljen je kao jednogodis$niji
projekt koji bi predstavljao prijelaz izmedu Windows 98 i Windows XP, a bio je namijenjen
prvenstveno privatnim korisnicima i njihovim osobnim racunalima. Od novih sadrzaja
uklju€ivao je mogucénost vracanja sustava na prethodno poznatu stabilnu tocku u sluéaju
kvara sustava (eng. System Restore) te novi Microsoftov program Microsoft Movie Maker.

Windows Me je bio Cesto kritiziran zbog problema sa stabilno$¢u i smatra se najgorim
operacijskim sustavom tvrtke Microsoft. [2]

2.4. Windows NT skupina

Windows NT skupina zamiSljena je kao dopuna korisni¢kim inaicama operacijskih sustava
Windows. Prvi Windows NT operacijski sustavi su imali potpuno 32-bitnu arhitekturu, za razliku
od njihovih "kolega” Windows 3.1 i Windows 9x, koji su bili 16-bitni/32-bitni hibridi.

Osnovna ideja NT skupine bila je stvaranje operacijskih sustava za poslovne korisnike te
stavljanje naglaska na prenosivost.

U ovu skupinu spadaju operacijski sustavi Windows 2000, Windows XP, Windows Server 2003,
Windows Vista, Windows Home Server, Windows Server 2008, Windows 7, Windows 8 i
Windows Server 2012, iako nijedan od njih ne nosi oznaku NT.

Sama oznaka NT ima dvostruko znacenje. Buduéi da je sustav prvotno bio dizajniran za
procesor Intel i860, Cije je kodno ime bilo N10 ("N-Ten"), sustav je dobio oznaku NT. Kasnije se
tvrdilo da je oznaka zapravo kratica za "novu tehnologiju” (eng. New Technology).

2.4.1. Windows XP

Windows XP, skraéeno od engleske rijedi eXPerience®, izdan je 24. kolovoza 2001.
godine. Ovo je bio prvi Microsoftov korisnicki orijentiran operacijski sustav izgraden na NT
jezgri i predstavlja uspjeSan spoj kvalitete koju pruza NT jezgra iz Windowsa 2000 (koji je
bio namijenjen prvenstveno profesionalnim korisnicima) i olakSanog rukovanja sustavom iz
Windowsa 9x skupine (koji su bili namijenjeni obi¢nim korisnicima). [3]

Windows XP je donio velike promjene na podrucju grafickog korisnickog sucelja, koje je
prilagodeno i priblizeno obi¢nim korisnicima (eng. user-friendly). Ovo je takoder prva
inacica Windows operacijskog sustava koja je ukljuCila mogucnost aktivacije proizvoda
(eng. Product Activation) kako bi se spijecile ilegalne kopije programa. Ovo je ujedno i prva
inacica Windowsa koja je izasla i u 64-bitnoj inacici. Na slici 6 prikazan je izgled radne
povrsine operacijskog sustava Windows XP.

2.4.2. Windows Vista

Operacijski sustav Windows Vista izdan je 30. studenog 2006. godine u inaici za poslovna
okruzenja, a 30. sijeCnja 2007. u inacici za obicne korisnike. Windows Vista je donijela
mnoge promjene i dodatne mogucnosti, ali najveéi naglasak je bio stavljen na sigurnost
sustava. Ovo je prvi Microsoftov operacijski sustav koji je pokuSao popraviti ranjivost ranijih
Windows proizvoda na brojne zlonamjerne programe (eng. malicious software) i preljeve
meduspremnika (eng. buffer overflow). lako je zbog poboljSanja Windows Vista dozivjela

* Experience u prijevodu na hrvatski oznadava iskustvo tj. doZivljaj. Time se Zeljelo istaknuti poboljanja vezana uz
prilagodavanje operacijskog sustava korisniku, bolji korisnikov "dozivljaj koristenja" OS-a.
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brojne pohvale, takoder su postojale i jake kritike vezane uz visoke sistemske zahtijeve,
dosta restriktivne uvjete licenciranja, nekompatibilnost sa sustavom Windows XP i druge
probleme. [4]
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Slika 6. Izgled radne povrsine operacijskog sustava Windows XP
Izvor: Wikipedia

2.4.3. Windows 7

Operacijski sustav Windows 7 izdan je 22. listopada 2009. godine. Ovaj OS predstavlja
poboljSanu inagicu Windows Viste, pri éemu je zadrZzana sukladnost s tim operacijskim
sustavom. To je korisnicima omogudilo laksi prijelaz s Windows Viste na Windows 7, za
razliku od brojnih problema s kojima su se susretali korisnici pri prijelazu s Windowsa XP na
Windows Vistu.

Pri razvoju Windowsa 7 naglasak je stavljen na dodatno priblizavanje OS-a korisniku i
olak8avanje rada s njim, pa je dosta paznje posveceno samom izgledu sustava. Fokus je
takoder postavljen i na poboljSanje performansi sustava. [5] lzgled radne povrSine
operacijskog sustava Windows 7 prikazan je na slici 7.
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Slika 7. Izgled radne povrsine operacijskog sustava Windows 7
Izvor: Wikipedia
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U dosadasnjem tekstu ukratko je prikazan razvoj operacijskih sustava Windows od njihovih poCetaka
1985. godine do danas. Tijekom tog vremena operacijski sustavi Windows su dozivjeli mnoga
znacajna poboljSanja. Najvidljivijla poboljSanja odnose se na sam izgled grafickog korisni¢kog
sucelja, koje je s godinama postalo puno lak3e za koriStenje te vizualno bolje i liepse. Valja istaknuti i
bitna pobolj$anja po pitanju performansi.

Ono 3Sto se moglo vidjeti iz dosadasSnjeg teksta jest da je Microsoft dosta ulagao u razvoj
operacijskog sustava Windows. Windows je danas izuzetno dobro dizajniran operacijski sustav koji je
prilagoden korisniku i ima odli¢ne performanse. No, Microsoftu se Cesto prigovaralo u vezi jedne
stvari. Rije¢ je o sigurnosti samog operacijskog sustava, iako je Microsoft sa svakom inagicom
Windowsa donosio nova sigurnosna rjeSenja i poboljSavao postojec¢a. Dokaz toga je i najnoviji ¢lan
obitelji Windows, operacijski sustav Windows 8. O njemu ¢&e biti rije¢i u sliede¢em poglaviju
dokumenta.

Sam razvoj Windows OS-a tijekom raznih inacica sustava (od Windows 1.0 do Windows 7) prikazan
je naslici 8.

Microsoft Windows
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Slika 8. Obiteljsko stablo operacijskih sustava Microsoft Windows
Izvor: Wikipedia
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3. Operacijski sustav Windows 8

Operacijski sustav Windows 8 je nova inacica Microsoft Windows OS-a €iji se izlazak na trziste
ocCekuje 26. listopada 2012. godine. Prema sluzbenim objavama tvrtke Microsoft rije¢ je o potpuno
promijenjenom operacijskom sustavu u odnosu na dosadasnje operacijske sustave Windows. Cilj
Windowsa 8 jest ponuditi korisnicima mnos$tvo novih, modernih moguénosti, od samog izgleda
korisni¢kog sucelja, preko performansi do sigurnosti. [6]

U nastavku dokumenta dan je pregled novosti koje donosi operacijski sustav Windows 8.

3.1. Novosti koje donosi Windows 8

Novosti u operacijskom sustavu Windows 8 su prije svega zasnovane na novom korisnickom
suCelju temeljenom na Microsoftovom jeziku za dizajniranje (eng. design language) Modern U,
Cije je kodno ime Metro. Modern Ul je prvotno bio namijenjen Microsoftovu operacijskom sustavu
za mobilne uredaje Windows Phone 7. KoriStenje Modern Ul jezika pri oblikovanju operacijskog
sustava Windows 8 namijenjenog racunalima, a ne mobilnim uredajima, rezultira time da te€nost
i dizajn koji su do sada bili rezervirani za mobilne aplikacije postaju dostupni i na osobnim
raCunalima.

3.1.1. Povecanje performansi

Glavno pitanje koje se postavljalo u vezi Windows 8 bilo je ho¢e li poveéana koli¢ina
procesa uslijed koristenja sucelja Modern Ul povrh Windows radne povrSine umanijiti
performanse samog operacijskog sustava i otezati koriStenje novog OS-a na tablet
uredajima. Pokazalo se da su strahovi bili neopravdani. Windows 8 ima bolje performanse
od Windowsa 7, a to osobito mogu osjetiti korisnici tablet uredaja, koji imaju i moguénost
smanjenja potroSnje resursa koriStenjem tradicionalne Windows radne povrSine umjesto
novog Modern Ul suéelja. [7]

3.1.2. Izgled zakljuéanog zaslona

Izgled radne povrSine nakon zaklju¢avanja sustava (eng. lock screen) u potpunosti je
promijenjen. Uz prekrasnu pozadinsku sliku, na lock screenu se nalazi i nekoliko dodatnih
aplikacija (eng. widgets) s raznim informacijama, kao S$to su vrijeme, datum, broj
neprocitanih e-mailova i sli¢no. [7] Izgled lock screena prikazan je na slici 9.

Tuesday, September 13

=1 | 2, W, N,

Slika 9. Izgled lock screena u OS-u Windows 8
Izvor: lifehacker
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3.1.3. Pocetni zaslon

e Korisnicima mobilnih uredaja s Windows Phone OS-om pocetni zaslon bit ¢e poznat.
’.‘ Pocetni zaslon sastoji se od skupa plo€ica koje predstavljaju aplikacije. Pri tom mnoge
plocice sadrze informacije i notifikacije vezane uz doti¢nu aplikaciju. Korisnik sam moze

dodavati i uklanjati ploCice s aplikacijama.

Aplikacije se pokre¢u klikom na plo€icu na poCetnom zaslonu. Preglednik ima mnoStvo
kontrola svojstvenih za uredaje upravljane na dodir (eng. touch-based controls) kao §to je
"Stipanje"(eng. pinch) za zumiranje i kopiranje i sli¢no. Zbog toga ¢e korisnici tablet uredaja
moci iskoristiti puni potencijal svojih uredaja bez da korisnici osobnih raéunala gube zbog
toga (oni i dalje koriste tipkovnicu i mi§ bez ikakvih problema). [7]

Izgled pocetnog zaslona prikazan je na slici 10.

9

o
-

i

Slika 10. Izgled pocetnog zaslona u OS-u Windows 8
Izvor: Wikipedia

3.1.4. Radna povrsina i Task Manager

Radna povrSina je jo$ uvijek prisutna, iako je cilj Modern Ul su€elja zamijeniti tradicionalnu
radnu povrsinu. Nekih znacajnijih promijena nema, osim $to se na radnoj povrsini viSe ne
nalazi tipka start. Umjesto nje, klikom na donju lijevi ugao ekrana pokrece se Modern Ul
sucelje.

Za razliku od radne povrSine, Task Manager je doZivio znaajan redizajn. Za obi€no
zaustavljanje procesa prisutan je vrlo jednostavan izgled prozora Task Managera, ali
korisnik u svakom trenutku moze proSiriti po€etni prozor Task Managera kako bi vidio
detaljne informacije o koriStenju procesorske moc¢i, RAM memorije, povijest Modern Ul
aplikacije itd. [7] I1zgled novog Task Managera prikazan je na slici 11.
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Slika 11. Izgled Task Managera u OS-u Windows 8
Izvor: lifehacker
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3.1.5. Ostale moguénosti

Od ostalih novosti koje donosi operacijski sustav Windows 8 valja istaknuti Windows
preglednik (eng. Windows Explorer) koji je dozivio manje promjene. Spomenute promjene
uklju€uju dodavanje nove trake izbornika poznate korisnicima Microsoft Office proizvoda,
gumba za povratak u nadredenu mapu te alatne trake za brz pristup pojedinim
moguénostima koja je postala sastavni dio trake naslova (eng. title bar).

Novost u operacijskom sustavu Windows 8 jest i mogucnost provjere pravopisa (eng.
spellchecking) koja viSe nije vezana uz pojedine aplikacije nego se primjenjuje globalno na
cijeli sustav. Od zanimljivijih moguénosti namijenjenih korisnicima stolnih racunala valja
spomenuti i moguénost istodobnog koristenja Modern Ul sucelja na jednom monitoru, a
tradicionalne radne povrsine na drugom.

Nova moguénost nazvana "osvjezi svoje racunalo" (eng. refresh your PC) omogucuje
reinstaliranje operacijskog sustava jednostavnim klikom na gumb. Umijesto potpunog
reinstaliranja moguce je postaviti toCke osvjezavanja (eng. refresh points) koje su sli¢ne
toCkama ponovnog vra¢anja (eng. restore points) i omogucuju osvjezavanje racunala u ono
stanje u kojem je bilo u nekom prijasnjem trenutku. [7]

Windows To Go je takoder nova mogucénost operacijskog sustava Windows 8 inacice
Enterprise. Pomocu nje Kkorisnici operacijskog sustava Windows 8 Enterprise mogu
podignuti i pokrenuti ovaj operacijski sustav preko bootable USB uredaja. Kada korisnik
priklju¢i USB uredaj na bilo koje racunalo sukladno s operacijskim sustavom Windows 8 i
ponovo ga pokrene, ima pristup svom cjelokupnom osobnom okruzenju (koje ukljucuje i
njegove poslovne aplikacije, podatke i postavke). Nakon §to zavrSi s radom, korisnik se
treba samo odjaviti i isklju€iti uredaj, koji je potom spreman za daljnje koristenje.

Ovime se poslovnim korisnicima omogucuje siguran pristup operacijskom sustavu tvrtke i
njenim aplikacijama u situacijama kada se korisnici nalaze izvan same tvrtke. [8]

Na slici 12 prikazana je jedna takva prijenosna USB memorija (eng. USB flash drive).

("/build/ aee.) \

Slika 12. Windows To Go USB uredaj
Izvor: Wikipedia

3.2. Sigurnost operacijskog sustava Windows 8

Microsoft je tijekom godina pokazao kako pri oblikovanju operacijskog sustava ne zaboravlja i na
komponentu sigurnosti, pa je svaki novi Windows proizvod dolazio s novom sigurnosnom
opcijom i poboljSavao sigurnost samog operacijskog sustava.

Windows 8 jos jednom podize standarde sigurnosti operacijskih sustava poboljSavanjem zadanih
sigurnosnih postavki vezanih uz sam operacijski sustav i dodavanjem funkcionalnosti koja pazi
na najopasnije prijetnje.

U nastavku je dan pregled moguénosti vezanih uz sigurnost OS-a koje donosi Window 8
operacijski sustav.
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3.2.1. Zastita tijekom podizanja operacijskog sustava

e Zastita tijekom podizanja operacijskog sustava (eng. Boot time protection) nije toliko vidljiva
p-' korisnicima kao druge novosti koje donosi operacijski sustav Windows. Ipak, ovo je jedna
- od najvaznijih i najvecih novosti koje donosi Windows 8. Ovom opcijom tvrtka Microsoft Zeli
zakrpati rupu u sigurnosnom profilu Windows sustava. Naime, usprkos svim poboljSanjima
u razvoju tehnologije za zastitu od zlonamjernih programa, moderna raCunala su jo$ uvijek
ranjiva i nezasticena u nekoliko kratkih trenutaka nakon pokretanja, dok jo$ nije moguce
ukljuciti neku zastitu. Microsoft se nada da ¢e ova moguénost Windowsa 8 uspjesno rijesiti
taj propust.
U posljednje vrijeme korisnici osobnih racunala susreli su se s prijetnjom poznatom pod
nazivom rootkit programi. Ova vrsta zlonamjernih programa ubacuje se u slijed aktivnosti
pri podizanju operacijskog sustava s ciliem naruSavanja Windows jezgre. Jednom kad je
platforma kompromitirana, nijedna aplikacija nije viSe pouzdana. Naime, Cak se i
sigurnosne aplikacije oslanjaju na rad sistemskog programskog sucelja (API), a ako je
sustav kompromitiran, programska sucelja vracaju lazne informacije.

Jedan od razloga zbog kojih je proces podizanja operacijskog sustava toliko ranjiv lezi u
samoj prirodi BIOS arhitekture. Naime, proces je u biti joS uvijek isti kao i prije 30 godina,
kada su se pojavila prva raunala, a od tada se puno toga promijenilo u svijetu racunala.

Kako bi odgovorio na ove promjene koje su utjecale na sigurnost sustava, tj. nesigurnost
tijekom podizanja sustava, Microsoft je razvio nova svojstva poznata pod zajednickim
nazivom arhitektura sa sigurnim procesom podizanja sustava (eng. Secured Boot
Architecture).

Spomenuta arhitektura se sastoji od 3 komponente [9]:
¢ Unified Extensible Firmware Interface (UEFI),
e Early Launch Anti-Malware (ELAM) driver i
¢ Remote Attestation.

Prva komponenta, UEFI, nije Microsoftova komponenta. Rije€ je o specifikaciji sucelja koju
je napravio konzorcij industrijskih voda. Specifikacija predstavlja modernog nasljednika
BIOS programa koji se koristi u osobnim ra¢unalima od 1980-tih. Osim sigurnosnog pred-
OS okruzenja, UEFI omogucuje i druga pozeljna svojstva, kao $to su:

¢ platformna neovisnost (eng. platform independence),

e poboljSano graficko sucelje prije podizanja OS-a (eng. enhanced pre-boot graphic
interface) i

e potpora za velike spremiSne diskove (>2.2TB)(eng. support for large storage drives).

Podrska za UEFI nije nova stvar u Windows operacijskim sustavima. Uvedena je ve¢ u
Windows XP inacici, a podrzana je i u Windows Visti. No, u tim operacijskim sustavima bilo
je svejedno hoce li se OS pokretati na radunalu koje omoguéuje UEFI ili ne. Kod Windows 8
0S-a samo racunala koja imaju UEFI ¢e modi iskoristiti prednost sigurnog podizanja
sustava.

UEFI omogucuje sigurno podizanja sustava tako $to gradi lanac povjerenja (eng. chain -of-
trust) pocevsi od prve instrukcije koja se izvodi pri uklju€ivanju racunala pa sve do trena
kada operacijski sustav preuzima kontrolu. UEFI zahtjeva da su svi moduli koji sudjeluju u
procesu podizanja OS-a potpisani, te zahtjeva da svaki modul potvrdi ispravnost potpisa
modula koji slijedi nakon njega, prije nego dozvoli da se izvede modul koji slijedi. Time se
onemogucuju razni rootkit programi i osigurava sigurno podizanje operacijskog sustava.

Ipak, valja istaknuti i jedan od problema UEFI komponente. Naime, UEFI ne dozvoljava

uc€itavanje (eng. load) neprovjerenih modula &ak iako su oni dio valjanih konfiguracija koje

omogucuju ucitavanje viSe operacijskih sustava. To znaci da se UEFI ne moze koristiti na

uredajima koji uz Windows 8 sadrze i neku raniju inaCicu Windows-a ili neki drugi
@ operacijski sustav kao $to je Linux. [9]

Druga komponenta kojom Microsoft &titi proces podizanja OS-a jest novi tip upravljackog
programa, poznat kao upravljacki program ELAM. Naime, UEFI omogucuje provjeru
modula upravljatkog sustava, ali ne i upravljaCkih programa koji se pokrecu pri podizanju
sustava (eng. boot-start drivers), a koji su potrebni kako bi OS zapoleo s radom. Broj
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proizvodaca tih upravljackih programa je vrlo velik, pa je izgradnja lanca certifikata

preslozena. Kako bi se provjerila pouzdanost tih upravljackih programa koristi se upravljacki

program ELAM. To je prvi modul koji preuzima nadzor pri podizanju sustava, a kojeg nije

’.’ proizveo Microsoft. On se pokrecée prije ostalih boot-start upravljackih programa i pokrecée

- njihovu evaluaciju te time pomaze Windows jezgri pri odluci o pokretanju tih programa.
ELAM kategorizira upravljacke programe u 4 skupine:

e Dobri programi (eng. good) - upravljacki programi s potpisom koje nije mijenjao
nepoznati korisnik,

e Losi programi (eng. bad) - upravljacki programi koji su prepoznati kao zlonamjerni
programi,

e Losi programi, ali potrebni za pokretanje OS-a (eng. bad, but required for boot) -
upravljacki programi koji su prepoznati kao zlonamjerni programi, ali se operacijski
sustav ne moze pokrenuti bez njih, i

e Nepoznati programi (eng.unknown) - programi koji nisu provjereni korisnikovim
antivirusnim programom i nisu klasificirani upravljackim programom ELAM.
Prema zadanim postavkama, pokrenut ¢e se svi upravljacki programi koji su klasificirani
kao dobri ili nepoznati. Administrator radunala u svakom trenutku moze promijeniti postavke
kako bi zadovoljio vlastite kriterije.

U trenu kada svi boot-start upravljacki programi produ proces pokretanja, ELAM upravljacki
proces zavrSava sa svojim radom. U tom trenutku se océekuje pokretanje korisnikovog
odabranog antivirusnog programa koji ¢e preuzeti kontrolu nad sigurnosti sustava. [9]

Tre¢a i posljednja komponenta zastite tijekom podizanja sustava obuhvaéa dobivanje
potvrde od udaljenog izvora o tome je li racunalo kompromitirano. Naime, zlonamjerni
program moze utjecati na sustav tako da on viSe ne moZe pouzdano potvrditi svoju
ispravnost. Zbog toga je razvijen veci broj protokola koji provjeravaju ispravnost procesa
podizanja operacijskog sustava. Kako bi se koristilo tim protokolima, klijentsko racunalo
mora sadrzavati modul povjerljive platforme (eng. Trusted Platform Module, skraceno
TPM). To je uredaj koji moze snimiti mjerenja ucitanih modula pri ¢emu ta mjerenja ne
moze promijeniti nijedan pokrenuti program. Konacni zapis mjerenja se moze dohvatiti i
koristiti pri usporedbi s o€ekivanim zapisom. Buduéi da zlonamjerni program moze utjecati i
na rezultate usporedivanja, usporedba se ne obavlja na korisnickom racunalu, nego je
dobivena mijerenja potrebno poslati udaljenom racunalu koje ¢e obaviti nepristranu
provjeru. [9]

Ova komponenta sigurnog podizanja operacijskog sustava je opcionalna. Naime, Microsoft
je svjestan da udaljena potvrda produzuje vrijeme podizanja OS-a te zahtijeva Internet vezu
i udaljenu infrastrukturu koja ¢e obaviti usporedbu. Ujedno je i svaku promjenu u
konfiguraciji racunala koja ¢e utjecati na oCekivani zapis potrebno dojaviti posluzitelju koji
obavlja usporedbu. Zbog tog je odluka o koriStenju udaljenog potvrdivanja ostavljena
korisnicima. Ocekuje se da ¢e ovaj dodatak sigurnosti dobro doéi institucijama i poslovnim
okruzenjima koja zahtijevaju visok stupanj sigurnosti i imaju dobro definiranu konfiguraciju,
dok ¢e je tek rijetki obi€ni korisnici upotrebljavati. [9]

Proces podizanja operacijskog sustava koristenjem Windows 8 Boot time protection opcije
sa sve 3 opisane komponente (UEFI, ELAM i Udaljena provjera) prikazan je na slici 13.
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Slika 13. Windows 8 Boot time protection
Izvor: Symantec, Windows 8 Security

3.2.2. SmartScreen filter

SmartScreen filter je opcija prvotno predstavljena kao dio Microsoftova proizvoda Internet
Explorer 8. Kada bi korisnik poku$ao preuzeti s Interneta datoteku koju je prethodno vec
preuzeo veci broj drugih korisnika i koja se smatra sigurnom, preuzimanje bi proslo bez
problema ili upozorenja. Ali, u sluéaju kada datoteku jos$ nije nitko preuzeo ili ju je preuzeo
maniji broj korisnika, SmartScreen bi upozorio korisnika da datoteka nije sigurna.

SmartScreen kao dio Internet Explorera 8 je ujedno usporedivao stranice koje korisnik
posjecuje sa listom poznatih zlonamjernih stranica i u sluaju podudaranja bi obavjestio
korisnika kako je blokirao stranicu iz sigurnosnih razloga. Sli€éno upozorenje se prikazivalo i
pri pokusaju preuzimanja datoteke koja je poznata kao zlonamjerni program. [11]

Windows 8 koristi SmartScreen filter kao dodatak svom Windows Exploreru kako bi
provjerilo izvrSne datoteke koje korisnik Zeli pokrenuti. Pri tom se koristi isti pristup kao i u
Internet Exploreru. Na slici 14 prikazana je poruka upozorenja SmartScreen filtera pri
poku$aju pokretanja nepoznatog programa na racunalu.

Windows protected your PC

tacreen prevented an unrecognized prograrm from SLariing Runm ng this program might put

Slika 14. Poruka upozorenja SmartScreen filtera
Izvor: 7tutorials
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3.2.3. Windows Defender

- U operacijskom sustavu Windows 7 Windows Defender je bila jedna od osnovnih opcija
’.‘ koja je pruzala minimalnu zastitu od podskupa ucestalih prijetnji. Defender nije obuhvacao
zastitu temeljenu na ponaSanju (eng. behavior-based protection), otkrivanje i uklanjanje
raCunalnih virusa ili za8titu od uljeza s mreze (eng. network intrusion prevention). U

operacijskom sustavu Windows 8 Defender uklju¢uje sva 3 spomenuta oblika zastite.

lako se moze Ciniti kako Microsoft ovim uklju€ivanjem vlastitih sigurnosnih rjeSenja nastoji
istisnuti proizvodace antivirusnih programa s trzista, to nije istina. Microsoft ovim potezom
samo nastoji zastititi onaj dio svojih korisnika koji, kako istraZzivanja pokazuju, ne koristi
nikakav oblik zastite od zlonamjernih programa. Istrazivanja nadalje pokazuju da, iako
pruza dobru osnovnu zastitu, Windows Defender se jo$ uvijek ne moze nositi s puno
naprednijim i kvalitetnijim sigurnosnim rjeSenjima koje nude proizvodaci antivirusnih
programa. [9]

PoboljSanjem Windows Defender programa Microsoft ima osiguranje da ¢e korisnici koji do
sada nisu koistili antivirusna rjeSenja imati barem minimum zastite, dok ¢e korisnici koji Zele
potpunu kvalitetnu zastitu nastaviti koristiti antivirusna rjedenje drugih proizvodaca.

3.2.4. Slikovna lozinka

Slikovna lozinka je nova sigurnosna mogucnost operacijskog sustava Windows 8.
Namijenjena je korisnicima uredaja osjetljivih na dodir (eng. touch enabled device). Sustav
pohranjuje slijed najmanje 3 geste koje korisnik nacini na odabranoj slici kao korisnikovu
lozinku. Geste mogu biti kombinacija krugova, ravnih linija ili lakih udaraca (eng. tap). Pri
tom je bitna veli¢ina, polozaj i smjer u kojem se geste rade, kao i njihov redoslijed. Korisnici
uredaja na dodir mogu nastaviti koristiti tradicionalnu znakovnu lozinku, ali slikovna lozinka
svakako predstavlja zanimljivu alternativu. Ipak, robusnost ovog sigurnosnog sustava ce se
tek saznati, iako se trenutno smatra da slikovna lozinka predstavlja puno sigurniji sustav od
znakovne lozinke, barem kada je u pitanju broj moguéih kombinacija. [8] Slika 15 prikazuje
primjer procesa postavljanja jedne slikovne lozinke u operacijskom sustavu Windows 8.

Set up your gestures

Slika 15. Primjer slikovne lozinke

@ Izvor: Digital trends
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3.2.5. ASLR i smanjivanje iskoriStavanja propusta

e Randomizacija rasporeda adresnog prostora (eng. Address Space Layout Randomization,
'-‘ skraceno ASLR) prvi put je predstavljena u operacijskom sustavu Windows Vista. Rije€ je o
- tehnici kojom se smanjuje ranjivost na zloglasno prepisivanje memorije (eng. buffer
overrun) tako da se slu€ajno premjesStaju adrese koda i podataka u memoriji. U
operacijskom sustavu Windows 8 razina slu¢ajnosti je jo$ viSe povecana kako bi se osjetile

poznate tehnike zaobilazenja ASLR-a.

Ostale tehnike smanjivanja iskoriStavanja sigurnosnih propusta u operacijskom sustavu
Windows 8 uklju€uju promjene Windows jezgre i gomile (eng. heap), medu kojima se nalazi
i nova provjera integriteta te randomizacija koja koristi sli¢an pristup ako i ASLR.

3.2.6. Applocker

Applocker je Microsoftovo rjeSenje za nadzor aplikacija. Pomoc¢u programa Applocker
administrator moze stvoriti pravila kojima zabranjuje ili omogucuje instaliranje ili pokretanje
pojedinih aplikacija. Ujedno omogucuje definiranje koji korisnik ili skupina moze pokrenuti
koju aplikaciju €ime se osigurava da samo odredeni korisnici imaju pristup odredenim
aplikacijama. [8]

Program Applocker namijenjen je prvenstveno poslovnim okruzenjima i dolazi kao sastavni
dio operacijskog sustava Windows 8 Enterprise.

3.2.7. DirectAccess

DirectAccess je Microsoftova alternativa virtualnoj privatnoj mrezi (eng. virtual private
network, skra¢eno VPN) za sigurno priklju¢enje osobnog racunala na korporacijsku mrezu.
Veze napravljene putem komponente DirectAccess ne zahtijevaju pokretanje dodatnih
aplikacija za povezivanje i mogu pomodéi organizacijama u odrzavanju uskladenosti na
udaljenim ili mobilnim radunalima neprimjetnim primjenjivanjem pravila i zakrpa.
DirectAccess je prvi put predstavljen kao sastavni dio operacijskog sustava Windows 7, ali
je u operacijskom sustavu Windows 8 dozivio brojna poboljSanja i donio nove mogucnosti.
[10]

Program DirectAccess prvenstveno je namijenjem poslovnim okruZenjima i dolazi kao
sastavni dio operacijskog sustava Windows 8 Enterprise. Slika 16 prikazuje usporedbu
pristupa korporacijskoj mrezi putem komponente DirectAccess i VPN-a.

DirectAccess VPN

Vfeza se uspostavlja u trenu pokretanja Veza nije stalno uspostavljena
sustava i korisnik se ne treba prijaviti za rad
Nije moguce

Moguce je \ .
|m|?renutji vezu iz !Jokrenull vezu iz
\ntraneta K,. \Intraneta
"‘ \
. .
Veza prema uredaja .,

intranetu je stalno - . uspostavlja vezu ‘...

aktivna Korisnik mobilnog u proizvoljan ¥ Korisnik mobilnog
uredaja trenutak uredaja

@ Slika 16. Usporedba DirectAcces-a i VPN-a

Izvor: Windows 8 Consumer Preview Product Guide for Business
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4. Zaklju€ak

Pri razmiSljanju o novom Microsoftovom operacijskom sustavu Windows 8, u prvom planu se nalazi
uvodenje novih moguénosti Cija je zadaéa zastita sustava. Ipak, ne smije se zaboraviti i mnostvo
novih funkcionalnosti koje Microsoft uvodi s ovim OS-om, a koje ¢e programerima omoguciti razvoj
novih zabavnih i korisnih aplikacija namijenjenih korisnickom sucelju Modern UL.

Izgraden na Cvrstim temeljima operacijskog sustava Windows 7, Windows 8 omogucuje poslovnim
okruzenjima koriStenje njihova punog potencijala te istodobno ispunjava tehnolodka ocekivanja
modernih korisnika. Naime, Windows 8 pokuSava premostiti udaljenost izmedu korisnika koji zele
osobnije i zna&ajnije iskustvo upotrebe OS-a, te profesionalaca koji Zele sigurniji i podesiviji
operacijski sustav. Za sada se Cini kako je taj cilj uspjeSno postignut, ali pravi rezultati se o€ekuju tek
nakon skorog izlaska konaéne inacice sustava na trziste.

Kada je u pitanju sigurnost samog operacijskog sustava Windows 8, znanstvenici upozoravaju da ée
spomenute nove funkcionalnosti otvoriti sasvim nova podrucja koja autori zlonamjernih programa
mogu napadati. IstiCu da €ak i u sluaju da se nove Modern Ul aplikacije pokazu otpornijima na
napade, sigurnost ¢e jo$S uvijek ugrozavati zlonamjerni programi napisani za operacijski sustav
Windows 7. Kako je sam Microsoft potvrdio, vecina aplikacija napisanih za operacijski sustav
Windows 7 ¢e se bez ikakvih izmjena modi pokrenuti na operacijskom sustavu Windows 8, a to
uklju€uje i sve zlonamjerne aplikacije. lako Windows 8 dolazi s poboljSanim sigurnosnim opcijama i
dodacima, te ugradenim programom Windows Defender, joS uvijek je ranjiv na neke sigurnosne
prijetnje. Zbog toga istrazivaci upozoravaju korisnike da Windows Defender predstavlja tek osnovni
oblik zadtite te da koriste dodatne oblike zadtite ako Zele saluvati sigurnost svog operacijskog
sustava. [9]

Dosadasnje recenzije operacijskog sustava Windows 8 vec¢inom su pozitivhe te su se mnogi novinari
i analiticari sloZili da je rije¢ o modernom operacijskom sustavu prilagodenom posljednjim trendovima
na trzistu. No, u medijima se moglo pro¢itati i dosta kritika korisnika koji su ispitali Preview inacicu i
koji se nikako ne mogu naviknuti na novo sucelje i druge novitete koje donosi ova inacica te joj neki
¢ak predvidaju sudbinu Windows Viste.

Korisnici testnih inaCica operacijskog sustava Windows 8 za sada se slazu u jednom - Windows 8
donosi totalni redizajn operacijskog sustava i obe¢ava mnogo. Hocée li uspjeti ispuniti obecéanja i
svidjeti se korisnicima pokazat ¢e se nedugo nakon 15. kolovoza 2012. godine, kada sluzbena
inacica sustava postaje dostupna na trzistu.
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5. Leksikon pojmova

MS-DOS

MS-DOS je poznati proizvod tvrtke Microsoft Cije ime dolazi od sloZenice MicroSoft Disk Operating
System koji je primjenjen na prvom PC racunalu kojeg je razvila tvrtka IBM 1981. godine, i u gotovo
neizmjenjenom obliku zadrzao se sve do kraja devedesetih godina 20. stoljeca.

U osnovi, radi se o operacijskom sustavu koji se isklju¢ivo bavio diskovima ili DOS u kojem nema
nikakvog grafickog sucelja (dakle isklju¢ivo tekstualno sucelje), te pokretanja aplikacija i unoSenje
naredbi sustavu obavlja se tipkovnicom. Iz masovne upotrebe poceo ga je istiskivati Microsoft
Windows koji je u svojim pocecima izrazito ovisio o MS-DOS-u te je predstavljao tek nesto vise od
grafickog sucelja DOS-a. Windows se sa svojim novijim inaCicama sve viSe graficki udaljava od
DOS-a, no i dalje je baziran na njemu i bez DOS-a Windows ne bi funkcionirao. DOS je, $to se
programerskih moguénosti tie, puno bolji od Windowsa, ali i kompliciraniji za koristenje.

http://hr.wikipedia.org/wiki/MS-DOS

Microsoft Windows

Microsoft Windows je operacijski sistem stvoren od strane kompanije Microsoft. Trenutno je
najpopularniji operacijski sustav za stolna ra¢unala u upotrebi. Instaliran je na najve¢em broju novih
radunara.

Microsoft Windows je prvi put napravijen 1985. godine. Posljednja inacica za stolna racunala je
Windows 7 koji je objavljen 2009. godine.

Microsoft Windows omoguc¢ava korisnicima pokretanje aplikacija i organiziranje podataka. Postoji
mnogo aplikacija koje dolaze zajedno sa Microsoft Windows operacijskim sustavima, pomoc¢u kojih
korisnik moze Citati i pisati jednostavne dokumente i slike. Takoder su tu aplikacije koje omoguéuju
koristenje Interneta, pregled web stranica i ¢itanje e-mail poruka. Zatim je tu aplikacija za slusanje
glazbe i gledanje videa koja se naziva Windows Media Player.

http://bs.wikipedia.org/wiki/Microsoft Windows

Podruéje visoke memorije

Podrugje visoke memorije (eng. High memory area, skraceno HMA) ¢ine prva 64 kilobajta (65,520
bytes) proSirene memorije iznad prvog 1 megabajta memorije na IBM kompatibilnim radunalima.
Ovaj dio memorije se koristio za premjestanje programa iz uobi¢ajene memorije u HMA memoriju
kako bi racunalo imalo dojam da posjeduje viSe memorije.

http://www.computerhope.com/jargon/h/hma.htm

Zastiéeni nacin rada
Zasti¢eni nacin rada (eng. protected mode) je nacin rada x86 procesora koji omogucuje sistemskim

programima koriStenje moguénosti kao $to su virtualna memorija, strani€enje i sigurni visezadacni
rad. Ovaj nacin rada je danas koristen u svim operacijskim sustavima namijenjenim x86 arhitekturi.

http://en.wikipedia.org/wiki/Protected mode

Rootkit program

Oblik zlo¢udnog programa. Rootkitovi su zlonamjerni programi koji su napravljeni da bi preuzeli
nadzor nad operacijskim sustavom tako da nadomjeste sustavske procese i podatke bez dopustenja
korisnika.

http://os2.zemris.fer.hr/ns/2008 Mackovic/rootkit.htm

UEFI

UEFI (eng. Unified Extensible Firmware Interface ) je specifikacija koja definira programsko sucelje
izmedu operacijskog sustava i racunalne platforme. UEFI predstavlja modernog nasliednika BIOS
programa i nudi nekoliko tehni¢kih prednosti u odnosu na njega. Neke od prednosti su modularni
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dizajn, procesno neovisna arhitektura i upravljacki programi, moguénost podizanja sustava s velikih
diskova (> 2 TiB), fleksibilno pred-OS okruzenje, itd.

http://en.wikipedia.org/wiki/Unified Extensible Firmware Interface

SmartScreen filter

SmartScreen filtar zna¢ajka je programa Internet Explorer koja pomaze u otkrivanju web-mjesta s
kojih se provodi krada identiteta. SmartScreen filtar pomaze u zastiti racunala od preuzimanja ili
instaliranja zlonamjernog softvera.

SmartScreen filtar §titi na tri naCina: dok korisnik pretrazuje mrezu, filter analizira web-stranice i
utvrduje imaju li sumnjivih karakteristika, provjerava web-mjesta koja korisnik posjeéuje pomocu
dinamickog popisa koji sadrzi poznata web-mjesta s kojih se provodi krada identiteta i web-mjesta
koja sadrze zlonamjerni softver te provjerava datoteke preuzete s Interneta pomocu dinamickog
popisa koji sadrzi poznata web-mjesta sa zlonamjernim softverom i programima za koje se zna da su
nesigurni.

http://windows.microsoft.com/hr-HR/windows7/SmartScreen-Filter-frequently-asked-questions-1E9
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