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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve neto¢nosti, krive podatke ili pogreske u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektroni¢kom postom na adresu info@CIS.hr.
\ ey

‘\

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za ¢uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informatiare i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
o Remiksirati - preradivati djelo
pod slijedeé¢im uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

e Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli€¢na ovoj i pri tome morate oznaciti
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

U ovom dokumentu su opisane karakteristike TSK (eng. The Sleuth Kit) alata otvorenog koda s kojim
je pojednostavljen proces digitalne forenzike. Digitalna forenzika je grana forenzike koja prikuplja,
Cuva, analizira i dokumentira digitalne dokaze. Zbog razli¢itosti medija za pohranu podataka digitalna
forenzika se dijeli na podgrane. TSK je skup alata za provodenje raCunalne forenzike, odnosno
analiziranje medija za pohranu podataka.

Alat omogucuje korisniku analizu tvrdoga diska ili nekog drugog uredaja za pohranu podataka,
neovisno o operacijskom sustavu. Korisnik dobiva prikaz svih datoteka, ¢ak i ako su izbrisane. Uz
detaljan popis datoteka korisnik moze traziti, posloziti, pregledavati metapodatke i ostale mogucnosti.
Alat omogucuje i vremenski prikaz aktivnosti neke datoteke &to je vrlo bitno prilikom analize. Cilj
forenziara je pronaci ¢im viSe dokaza jer o tome ovisi rezultat sudenja. Kako bi se uporaba samog
programa olak3ala i ubrzala napravljeno je graficko sucelje pomocéu kojeg korisnik, umjesto upisa
naredbi, upravlja miSem. Forenzi€ari se umjesto na rad samog programa sada mogu koncentrirati na
samu analizu.

Alat TSK je postavio temelje analize digitalnih podataka te se veéina danasnjih programa temeljni na
njemu. Alat je otvorenog koda te na njegovom razvoju sudjeluju brojni programeri. Alat je sastavni
dio mnogih Linux distribucija za testiranje sigurnosti te forenzi¢ke analize. Alat se primjenjuje i na
vecim serverskim sustavima kako bi se moguca nepravilnost odmah zabiljezila.

U dokumentu je objasnjen rad samoga alata. U drugom poglavlju je objasnjeno §to je to forenzika
opcenito te je definiran pojam digitalne forenzike. U poglavlju je naveden i postupak provodenja
digitalne forenzike te njena osnovna podjela.

U tre¢em poglavlju je objasnjen rad s alatom. Naveden je popis naredbi te njihova primjena prilikom
provodenja analize. Opisan je skup biblioteka koji programerima omogucuje koristenje TSK resursa i
funkcija te su navedeni programi koji se temelje na samom alatu.

U Cetvrtom poglavlju je alat TSK usporeden s drugim alatima te su navadene prednosti i mane alata.
U petom poglavlju je prikazana povijest alata te njegova buducnost.

Predzadnje i zadnje poglavlje sadrze popis poveznica za dodatne informacije i objasnjenje pojmova.
Takoder su navedeni izvori na temelju kojeg je napisan ovaj dokument.
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2. Forenzika

Forenzika je znanost koja primjenom odredenih metodologija i tehnika, utvrduje injenice potrebne
za sudski ili upravni postupak. Znacéenje rijeCi forenzika dolazi od latinske rijeci forensis, sto znadi
»iZNositi na sudu, forumu®. Naziv potjeCe iz starog Rima kada su optuZenik i tuzitelj javnim govorima
na forumu, pokusali uvjeriti skupinu osoba (sudaca) da je njihova verzija dogadaja istinita. Forenzika
je se razvijala stolje¢ima, a prvi zapis koriStenja forenzi¢kih metoda potjece iz 1248. godine u
prirucniku kineskog lijeénika Hi Duan Yu pod imenom ,the washing away of wrongs®. BrZi razvoj
forenzike je zapoCeo 1892. godine kada je se pocela koristiti identifikacija pomocu otiska prstiju. U
zaCecima su se forenzikom bavili samo specijalizirani ljudi ili odbor ljudi. U moderno doba se njome
bave struénjaci iz raznih podrucja, od znanstvenika s podrucja medicine pa do racunalnih inZzenjera.
Kako se radi o vrlo Sirokom spektru djelatnosti, forenzika se grana na manje podcjeline, kao $to su:

e  kriminalisticka,

o digitalna,

o forenzika arheologije,

o DNA (eng. DeoxyriboNucleic Acid)analiza,
o forenzika porijekla.

o forenzika lingvistike,

o forenzika otrovnih sredstava,

o forenzika video analize.

Digitalna forenzika je grana forenzike kojoj je cilj prikupiti, saCuvati i analizirati dokaze u digitalnom
obliku. Dokazi u digitalnom obliku su razni zapisi na digitalnim memorijskim uredajima. Dokazi mogu
biti slike nepoéudnog sadrzaja, kao Sto je na primjer dje€ja pornografija, nelegalni videozapisi i
zvulni zapisi te tajni ili uvredljivi dokumenti. Digitalna forenzika, se zbog razli€itih vrsta uredaja koji
pohranjuju podatke, dijeli na:

e raCunalnu forenziku,

e mreznu forenziku,
forenziku mobilnih uredaja,
forenziku baza podataka.

Zbog slozenosti samog podrucja, digitalna forenzika se moze podijeliti i po sustavima za koje se
primjenjuje. Forenzi¢ar ne moze pratiti razvoj razli¢itih sustava, pa se on specijalizira za jedan, na
primjer za Linux operacijski sustav ili Android sustav ako se bavi mobilnim uredajima.

Digitalna forenzika postoji otkako se na racunalima pohranjivalo podatke koji se mogu Koristiti kao
dokaz. U pocetku se to odnosilo samo na postojane podatke, odnosno podatke koji su saCuvani na
tvrdom disku ili nekom drugom mediju, te ostaju na njemu i kada je uredaj ugasSen. U danasnje
vrijeme je izrazito bitan i pregled podataka koji ¢e se izbrisati nakon gaSenja racunala, na primjer
podaci spremljeni u registre, cache memoriju ili radnu mermoiju. Ekspanzijom Interneta dolazi do
razvoja sigurnosnih sustava s mogucnoscu otkrivanja pokuSaja proboja u sustav. Administratori
sustava moraju biti upoznati s procesom provodenja digitalne forenzike te u slucaju incidenta,
prikupiti $to viSe podataka.

Digitalna forezika, osim pravila provodenja, ima zakonske normative. Propisani zakon ovisi od drzave
do drzave, pa tako u republici Hrvatskoj imamo par zakona vezanih uz prikupljanje digitalih dokaza te
zapljenu digitalnih uredaja. Prema ¢&lanku 257. Zakona o kaznenom postupku okrivljenik je duzan
omoguciti  pristup racunalu ili drugim medijima za pohranu podataka. Takoder, davatel]
telekomunikacijskih usluga je duzan predati ispis mreznih aktivnosti okrivljenika. Uz navedeno, u
¢lanku je spomenuta i potreba oCuvanja zaplijenjenog materijala. U ¢lanku 263. istoga zakona se
nadleznim sluzbama, odnosno sudu daje pravo oduzimanja raCunale opreme ako za to postoji
opravdana sumnja o pocinjenju kaznenog djela koji je definiran u Clanku 334. Uz same zakone,
postoje i pravila po kojima se provodi digitalna forenzika. Pravila se indirektno mogu zakljuditi iz
pravila o primjeni forenzike.
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2.1. Proces provodenja digitalne forenzike

— Proces provodenja digitalne forenzike je strogo definiran. Nakon $to je racunalnom kriminalcu
’-’ zaplijenjeno racunalo, sud odabire forenziCara (sudskog vjestaka) ili viSe njih koji provode
digitalnu forenziku. Sudski vjestak provodi analizu te iznosi svoje misljenje koje sud prihvati bez

propitivanja valjanosti, osim ako optuzenik ifili tuzitelj ne zatraze novu forenzicku analizu te se
sud s time slozi. Sudski vjestak preuzima na sebe odgovornost da ¢e sacuvati dokazni materijal
u izvornom obliku te da ¢e zabiljezZiti sve nepravilnosti. Sudski vjestak predaje svoje misljenje tek
nakon $to je siguran da je sve prona$ao jer ishod sudenja ovisi o koli€ini pronadenih dokaza.

Sam proces provodenja analize je prikazan slikom.

e . —
MNAPRAVITI

SIGURNOSNU KOPUU PRIKUPITI DOKAZE |
DOBIVENOG POPISATIIH
MATERIJALA

ANALIZIRATI DOKAZE

TRAZITI JOS DOKAZA

PREZENTIRANIE
PRONADENOG

Slika 1. Proces izvodenja digitalne forenzike
lzvor: LSS

Nakon Sto sudski vjestak dobije dokazni materijal koji je zaplijenjen optuzeniku, on radi vise
sigurnosnih kopija koje ¢e analizirat te time ne¢e promijeniti dokazni materijal. Ako je na primjer
optuzenik optuzen za djecju pornografiju te mu je zaplijenjen tvrdi disk koji sadrzi slike (dokaze),
onda sudski vjestak sve te dokaze prekopira na vlastiti disk te dokazni materijal odlozi na sigurno
mjesto dok ne analizira prekopirane podatke. Takoder forenzi€ar radi sazetak diska koji sluzi kao
provjera je li disk identiCan dobivenom. Tijekom analize dobiveni tvrdi disk ili uredaj trebaju biti na
sigurnom mjestu te forenziCar mora biljeziti sve otkrivene nepravilnosti. Forenzi€ar prikuplja i
zapisuje nepravilnosti sve dok nije siguran da je prikupio sve dokaze. Ishod presude ovidi o broju
prikupljenih dokaza. Prilikom analize podataka, forenzi¢ar moze koristi razne alate, kao $to su:

e DFF (eng. Digital Forensics Framework) — alat otvorenog koda s moguc¢no$céu
analiziranja svih poznatijih operacijskih i datoteCnih sustava. Ima vlastito graficko
sucelje koja olakSava njegovu uporabu.

e Hachoir — skup biblioteka namijenjenim Python programerima. Nema definirano graficko
sucelje te ima neSto maniji broj opcija od ostalih alata

e Scalpel — program otvorenog koda koji podrzava najpoznatije datoteCne sustave. Uz
standardne mogucnosti, program neke funkcije izvodi uz pomo¢ graficCkog procesora
¢ime se dobiva na dodatnoj brzini prilikom obrade.
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e Autopsy — graficko sucelje alata TSK ¢ime se slozene naredbe pretvaraju u jednostavan

odabir opcija

-

File  Edit

| Digital Forensics Framework
Module

LN eSS

View IDE 7

Iy

‘ o Browser | timeline NTFS | vlewenmagel‘

[E=S =R

Browser
=~ = f {__'\. ogical files/ Jpartition/part2/NTFS/™ Sy, [ awributes " =
= . - -
N - = 4 Ik A
B | o NN B
B Local devices | ntfs
4 Logical files O 0 ) = & O O 4 SDATA i
4 _ Copiede..  Copiede.. DSCNO3.. 4 Header
« 18 parition Copie de. DSCNO3.  DSCNO3.  DSCNO3. T T
4 par2 - = " Compression unit size
4, NTFS 2 ﬁ h o E Content actual size
> i = o g g o g o o A% Content allocated size
SExtend DSCMNO3.. DSCNO3... DSCMNO3... DSCND2 DSCHO3 DSCNO2 Content initialized size =
b U Mumime : P - Ending VCN
i - 2 I'"- 4 4 Flags
L d ") Compressed
3 3 B o Il Encrypted
13
DSCNO3.. DSCNO3.. DSCNO3.. Sparse
b, System Volume Information DSCNO3.. DSCNO3.. DSCND3..  DSCNO3. - i ] R
b} Videos A | / Value
4 il DHD o Is non-resident
Config.Msi Length
[
3 pschoz.  DSCMO3.  DSCNOR.  DSCNOR.  DSCNO3.  poeee Name length
Run-list offset
I’ iy - - e
b SFILE_NAME
4, Images = o B 4 SSTANDARD_INFORMATION
osch03. Dschos,  DSCMO3.  DSCNO3.  DSCNO3. | DSCMOZ.  DSCNOZ.. ClassID
n Creation time
& - - File accessed ime
" s File altered time
o s B B 4 Flags
DSCNO3..  pefiee® DSCNG. el SN DSCNO3.  DSCMOZ.  DSCNOS.. “#Normal
Archive
T' - u Comns
14 extes - : - -
; Content is not beina indexed for faster
- - B o™ o o 4 o l .
Task Manager | & Output | @ Erors |l Modules |
Task Manager 8 X
PID Name State Info Exec Time
0 local finish
1 partition finish
2 ntfs finish Done
3 timeline NTFS  wait Done - check max amount of nodes in range is 3330 nodes 0:03:57.750000
4 viewerimage wait 0:02:35.628000
5 metaexif finish Registering node: DSCN0382JPG 0:00:00
6 viewerimage  wait 0:01:13.963000

Slika 2. DFF
Izvor: Digital-forensic
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3. Alat TSK

Alat TSK je najpoznatiji program za digitalnu forenziku. To je skup alata s kojima se automatizira i
pojednostavljuje provedba racunalne forenzike. Alat TSK nema grafi¢ko sucelje, ve¢ se programom
upravlja upisom naredbi u naredbenu liniju (terminal, CMD). Kako bi se uporaba ovog programa
pojednostavila napravljen je program Autopsy, koji forenziCaru nudi graficko sucelje (izbornike)
pomocu kojih moZe uz par klika miSem upravljati alatom TSK. Kako se radi zapravo o istom
programu, razumijevanje rada i moguénosti alata TSK je nuzno za rad s programom Autopsy. Alat
TSK se sastoji od dva dijela:

e naredbe alata TSK,
e dodatnih biblioteka za programere.

3.1. Naredbe alata TSK

Datote¢ni sustav je skup alata odnosno biblioteka, koje forenzi¢aru omogucuju pregledavanje
datoteka na tvrdom disku. S ovim alatom je moguée procitati datoteke koje su izbrisane te
datoteke kojima je izmijenjen format. Prethodno spomenuti primjer optuzenika ¢iji je disk s
djeCjom pornografijom zapljenjen je idealan za objasnjenja samog alata. Prije nego se zapoc¢ne
sa samom analizom potrebno je napraviti sigurnosnu kopiju zaprimljenog materijala. To se moze
napraviti s programom dd" sljede¢om naredbom:

’dd if=/dev/sdb of=/home/lss/kopija.dd

Gornja naredba ¢e kopirati sve podatke s uredaja (npr. tvrdi disk) sdb u datoteku kopija.dd.
Podatke se moze kopirati i na drugi tvrdi disk ili usb memoriju, ali je lakSa uporaba programa s
datotekom. Nakon S$to je napravljena datoteka mozemo je otvoriti sa alatom TSK. Za otvaranje
se koriste naredbe mmls i fls.

Mmls naredba prikazuje detaljan popis particija i praznog prostora te vrstu particijske tablice:

lss@linux:~$ mmls kopija.dd
DOS Partition Table

Offset Sector: 0

Units are in 512-byte sectors

Slot Start End Length Description
00: —--—--- 0000000000 0000000000 0000000001 Primary Table (#0)
01: ----- 0000000001 0000000062 0000000062 Unallocated
02: 00:00 0000000063 0007823654 0007823592 Win95 FAT32 (0xO0B)
03: --———- 0007823655 0007827455 0000003801 Unallocated

Naredba fls prikazuje popis datoteka te stavlja posebnu oznaku na izbrisane datoteke. Svaki
datoteCni sustav sadrzi na svojem pocetku tablicu, odnosno popis svih datoteka koje se nalaze
na njemu. Kada korisnik izbriSe neku datoteku, ona se ne uklanja s diska, ve¢ se samo mice s
liste. Kada naredba fls Cita disk, ona ne Cita tu listu ve¢ na temelju posebnih oznaka za kraj, a
time i poCetak iduce datoteke, zakljuuje da se radi o datoteci. Ako je korisnik na mjestu prijasnje
datoteke zapisao novu, onda ¢e naredbi fls biti teze, ako ne i nemoguce procitati prijasnju

datoteku.
l1ss@linux:~$ fls -o 63 kopija.dd
r/r * 3: _ekst.txt
r/r 4: tekst.txt
r/r 5: popis.txt

1 dd - UNIX program namijenjen kopiranju bitova podataka. Ime dolazi od rije¢i Data Description, iako se je prvobitno trebao
zvati cc (eng. convert and copy) ali je ime zauzeto.
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Kao sto je vidljivo iz primjera, datoteka _ekst.txt je obrisana, a ostale su oCuvane. Takoder

naredbi je predan i broj od koje adrese ¢ée ispisati, posto je zaklju¢eno da je prostor prije te

- adrese prazan, odnosno slobodan (eng. unallocated). Kako bi saCuvanu datoteku snimili na
’.‘ vlastiti medij za pohranu koristimo naredbu icat:

‘lss@linux:~$ icat -o 63 -r kopija.dd 4 > kopija tekst.txt

Icat naredbi smo takoder predali adresu s koje treba traZiti datoteku Cetiri (svakoj datoteci je
dodijeljen broj). Ovu naredbu moZemo Koristiti i za izbrisanu datoteku samo ako ima pravilnu
MDS5 vrijednost. Kako bi provijerili je li moguée spasiti neku datoteku koristimo naredbu istat, koja
uz navedenu provjeru ispisuje

1ss@linux:~$ istat -o 63 kopija.dd 3
Directory Entry: 3

Not Allocated

File Attributes: File, Archive

Size: O

Name: ekst.txt

Directory Entry Times:

Written: Thu Feb 25 20:33:44 2010
Accessed: Thu Feb 25 00:00:00 2010
Created: Thu Feb 25 20:33:42 2010

Sectors:

Recovery:
File recovery not possible

Istat ispisuje na kojoj se poziciji u diskovnoj hjerarhiji nalazi datoteka, prikazuje je li datoteka
izbrisana (eng. not allocated) ili o€uvana (eng. allocated), koje je vrste datoteka, veli€inu, ime,
vrijeme zapisivanja, pristupa te stvaranja datoteke, prostor koji zauzima (sketori) te moze li se
datoteka spasiti ili ne. Vrijeme pristupa, zapisanja i stvaranja datoteke je vrlo bitha informacija.
Ako je racunalo privremeno bilo kod optuznikovog poznanika ili na servisu te ako se vrijeme
vezano za datoteku preklapa s tim vremenom, znaci da optuzenik nije imao kontakta s njome.
Takoder su bitni i atributi datoteke. Ako je optuzenik promijenio nastavak datoteke, npr. slika.jpg
je preimenovao u popis.txt, onda ¢emo uz pomo¢ atributa doznati da se zapravo radi o slici.
Atribut datoteke se doznaje iz njenog zaglavlja a ne imena, odnosno nastavka. Svaka datoteka
na svojem pocetku sadrzi tablicu s podacima o autoru, vremenu nastanka, vrsti datoteke (atribut)
i ostale informacije. Vidljivo se ova datoteka ne moze spasiti, ali se sa naredbom strings mozda
moze procitati kao tekst:

l1ss@linux:~$ strings —-tx kopija.dd

7e03 mkdosfs

7ed6 K FAT32

7e77 This is not a bootable disk. Please insert a bootable floppy and
7eba press any key to try again

8000 RRaA

8led rrAa

8a03 mkdosfs

8a46 K FAT32

8a77 This is not a bootable disk. Please insert a bootable floppy and
8aba press any key to try again

77e601 EKST TXT

3 77e610 Y<Y<
77620 TEKST TXT
77e630 Y<Y<

77£f600 TEKST IZ DATOTEKE!!
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Ova naredba ce dati ispis cijele datotecne slike u obliku teksta. Ako se ni s ovom naredbom ne
uspije doznati sadrzaj datoteka, onda se ona ne moze spasiti (npr. mozda je kriptirana).

Ponekad se prilikom analize treba pregledati heksadecimalne vrijednosti datoteke. To se moze
napraviti s hexdump programom:

W7

|lss@linux:~$ hexdump -C kopija.dd

Program cCe ispisati heksidecimalne vrijednosti cijelog diska.

Osim naredbi vezanih za samu datoteku alat TSK sadrzi i naredbe za otkrivanje informacija o
samom datote€nom sustavu i vremenskoj aktivnosti racunala.

l1ss@linux:~$ fsstat -o 63 kopija.dd

FILE SYSTEM INFORMATION

File System Type: FAT32

OEM Name: mkdosfs

Volume ID: 0x4b871ef2

Volume Label (Boot Sector):
Volume Label (Root Directory):
File System Type Label: FAT32
Next Free Sector (FS Info): 15300
Free Sector Count (FS Info): 7808288
Sectors before file system: 0

File System Layout (in sectors)
Total Range: 0 - 7823591

* Reserved: 0-31

** Boot Sector: 0

** FS Info Sector: 1

** Backup Boot Sector: 6

* FAT 0: 32 - 7657

* FAT 1: 7658 - 15283

* Data Area: 15284 - 7823591

** Cluster Area: 15284 - 7823587
*** Root Directory: 15284 - 15291
** Non-clustered: 7823588 - 7823591

METADATA INFORMATION

Range: 2 - 124932930
Root Directory: 2

CONTENT INFORMATION

Sector Size: 512
Cluster Size: 4096
Total Cluster Range: 2 - 976039

@ FAT CONTENTS (in sectors)

15284-15291 (8) -> EOF
15292-15299 (8) -> EOF
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Iz dobivenih rezultata mozemo zakljuciti da se radi o FAT32 (eng. File Allocation table) §to je
dobra informacija u slu¢aju da smo upoznati sa strukturom FAT datotec¢nih sustava.

Ovim postupkom su opisane najvaznije naredbe ovoga programa. Naredbe se mogu podijeliti
prema funkciji koju obavljaju na:

e Naredbe datote€nog sustava — informacije o datoteCnom sustavi i strukturi datoteka.

= | Fstat® — prikazuje detalje (statistiku, strukturu, veli€inu, particije) datote&nog
sustava.

o Datoteéne naredbe — koriste se za prikaz hjerarhije datoteka, njihova imena.
.Ffind“ — traZi datoteku, bila ona izbrisana ili ne, na temelju naziva,
.FIs“ — prikazuje sve datoteke i direktorije.

e Naredbe za metapodatke — sluze za prikaz metapodataka.

= lcat* — sprema datoteke na lokalni medij za pohranu, uz pomo¢ metapodataka
(podaci o veli€ini, imenu datoteke i ostalim podacima),

= Ifind“ —traZi zadani podatak u metapodacima,
= lIs* —ispisuje metapodatke unutar direktorija,
= lIstat” — prikazuje metapodatke o datoteci.

e Naredbe za podatke — skupina naredbi namijenjena upravljanju binarnim podacima
(podatke tretira kao skupinu blokova i sektora).

= Blkcat” — prikazuje sadrzaj nekog podatka,
= BIkls* — prikazuje podatke na nekom mediju za pohranu (sli¢no fls naredbi),
= Blkstat® — prikazuje statistike podatka,

= Blkcalc* - raduna adresu koja sadrzi neki podatak (koristi se naj¢eS¢e kod
izbrisanih dijelova medija za pohranu).

e Diskovne naredbe — prikazuju strukturu samog medija za pohranu.
= MmIs* - prikazuje cijelokupnu strukturu medija,

Osim navedenih naredbi, postoje naredbe koje automatiziraju odredene procese, kao sto su:

. ,,tsk_corznparedir“ — usporeduje dva datoteCna sustava, primjenjivo za pronalazak
rootkita®,

e sk gettimes® — prikazuje vremensku aktivhost podataka (sat kreiranja i ostalo),
e ,tsk_loaddb“ — metapodatke sprema u bazu podataka SQLite® ,
e sk recover® —snima sve podatke (izbrisane i neizbrisane) na lokalni disk.

Kako bi se postupak digitalne analize ubrzao i olakSao naprevljen je program Autopsy. Autopsy
je graficko sucelje alata TSK pisano u HTML (eng. HyperText Markup Language)
prezentacijskom jeziku. Autopsy se otvara u web pregledniku te korisniku uz pomoé
autoamatiziranih radnji prikazuje cjelokupnu diskovnu hjerarhiju materijala za obradu. Korisnik uz
pomo¢ izbornika pokre¢e navedene naredbe, bez znanja o njihovim imenima te parametrima
koje one primaju. Ovim pojednostavljenjem te automatiziranim naredbama alat TSK je postao
dostupan Siroj javnosti. Na slici je prikazan izgled sucelja.

2 Rootkit — zlonamjerni programi napravljeni da bi preuzeli kontrolu nad operacijskim sustavom tako da nadomjeste sustavske
procese i podatke bez znanja korisnika

% sQLite — baza podataka temeljena na C programskoj biblioteci
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Ea U e S e SIS a0 £y 0 B _
‘ T labsiaza 19961004 20020613 020613 32016 48 0 1821284
- S Dieckonyy 013800 (EDT) 170840 (EDT)  17:08:48 (EDT)
’.‘ | r/r  lesacy.int  1996.10.14 2002.06.13 2002.06.13 4654 48 0 15312840
, 013800 (EDT) 170840 (EDT)  17:08:40 (EDT)
- - r/r lights.exe  1996.10.14 2002.06.13 2002.06.13 3600 48 0 JR4-1284
i 01:38:00 (EDT)  17:08:40 (EDT)  17:08:40 (EDT)
4 rl« LMREPL . EXE 0000 .00 .00 0000 .00 .00 0000 00 00 0 0 0 Q0
ALL DELETED FiLxs 000000 (GMT) 000000 (GMT) 000000 (GMT)
S r/r  LMBERL.EXE (l)m:)%l(%m f%ﬁ%" %%.u 86800 48 0 ]R5-128-4
138 ) 40 (EDT) 45 (EDT)
Sxam Decromsy r/r  loadfix.com 1996.10.14 2002.06.13 2002.06.13 131 48 0 186-128-4
_— 013800 (EDT) 170840 (EDT)  17:08:40 (EDT) realloc)
r/r  leadfix.com 19961014 2002.06.13 2002.06.13 131 48 0 ]86-128-4+
013800 (EDT) _1708:40 (EDT) _17:08:40 (EDT) v
ASCH (display - report) * Strings (fisplay - report) * Expon * Add Not
File Type: Mswmsreszmwaomcmemm
String Contents Of File: E:\/syatem32/inetins.exe m
1This programs cannot be run in DOS mode.
Jtext
.rdata
f.data
«Isrec
f.reloc
MSVCRT.d11
KERNELI2.d11 .
USER)2.d11 -
[ D eie]] 05VM v

Slika 3. Autopsy
Izvor: Sectools

Popis svih naredbi naredbi s opisom se moze naci na web stranici projekta:

| http://wiki.sleuthkit.org/index.php?title=TSK_Tool_Overview

3.2. TSK biblioteke

Izuzev ugradenih naredbi, alat TSK posjeduje moguc¢nost dodavanja raznih dodataka ¢ime se
povecava opseg programa. Programeri na vrlo jednostavan nacin, koriste¢i skup biblioteka - TSK
API (eng. application programming interface), mogu programirati vlastite dodatke. Navedeni skup
biblioteka je pisan i potpuno kompatibilan s programskim jezikom C , a radi se na boljoj podrsci i
za ostale programske jezike. Ova moguénost proSirivanja mnogi Kkoriste jer ako, na primjer,
trebaju analizirati tvrdi disk osobe optuzene za djeCju pornografiju, onda je dobro imati
automatizirani alat koji daje prikaz svih slika. Uz mogucnost pisanja vlastitih alata, postoje vec
gotovi alati koji koriste TSK API. Neki od vaznijih takvih alata su:

o Fiwalk,

o PyFlag,

e RawzFs,

e MultiFS,

e SFDumper,
e FUNDL,

e Odyssey Digital Forensic Search.

Fiwalk je program koji metapodatake (podaci o autoru, datumu kreiranja datoteke i slicno) nekog
programa sprema u XML (eng. Extensible Markup Language) datoteku, a kreirao ga je Simson
Garfinkel. PyFlag, prikazan na slici, je grafiCki program za forenziku mreza, zapisa aktivnosti i
memorijsku forenziku. Napravli su ga Michael Cohen i David Collet. Veliki doprinos razvoju
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forenzickih alata je pridonio Nanni Bassetti s alatima: Raw2FS (skup binarnih brojeva pretvara u

smislen naziv datoteke), MultiFS (otkriva vrstu datote¢nog sustava), SFDumper (omogucuje

vracanje izbrisanih datoteka jednostavnije od alata TSK) i FUNDL (radi slicno SFDumperu). Kako

’.’ bi se lakSe naSao podatak, bio on unutar datoteke ili sama datoteka, izumljen je Odyssey Digital
Forensic Search (ODFS). Zbog svoje lakoée i jakih alata, ODFS je vrlo raSiren te drasti¢no
ubrzava proces forenzi¢ke analize.

/7FLAG

|T |T logdemo - page 0 |T‘ |? Forensics and Log Analysis GUI

Load Preset Log File

Case: IIogdemo |
Select preset type | apache_std ~|

Table name: Imylog

acmebank2_hdal.dd.sgz o

acmehack_hdal.dd.sgz

new.txt

Select file to load: |id-harddive.sgz
pyflag_iis_standard_log
winzk.dd.sgz -

Files taken from /opt/src/flag/upload/

id ip_address time method url version status bytes

1 24.232.1.206 2001-10-01 04:08:20.00 GET /financef/images/homel .gif HTTP/1.1 304 O
2 63.104.188.231 2001-10-01 04:21:23.00 GET /docimages/2worlda.gif HTTP/1.0304 O

3 63.104.199.231 2001-10-01 04:21:23.00 GET /docimages/2key.gif HTTP/L.0200 2277
4 203.10.231.228 2001-10-01 04:36:56.00 GET  /careers22.html HTTP/1.0200 10403
Click here when finished ™
Submit |
| ) | 4 logdemo -pageO| Y | = Forensics and Log Analysis GUI
Slika 4. PyFlag
lzvor: PyFlag

lako postotoje razni alati koji dolaze sa samim programom, primjetno neki alati nedostaju. Na
primjer, unutar alata TSK, nedostaje program s kojim bi se moglo Citati registar operacijskog
sustava Windows, kao i alat za Citanje povijesti web preglednika. Ugradnjom ovih alata bi se
umanjila potreba koristenje zasebnih programa, odnosno alata.

Vise informacija o funkcijama alata TSK koje se mogu koristiti prilikom programiranja se nalaze
na stranici projekta:

| http://www.sleuthkit.org/sleuthkit/docs/api-docs/

@ 3.3. Podrska

Alat TSK podrzava razne formate tvrdih diskova, operacijskih sustava te hash funkcija. Trenutne
platforme koje alat TSK podrzava su:
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Windows sustav,

Linux sustav,

OS X sustav,

Cygwin alat,

OpenBSD, FreeBSD i ostali BSD sustavi,
Solaris sustav.

Alat TSK podrZzava mnoge datote¢ne sustave:

NTFS (eng. New Technology File System),

FAT12, FAT16, FAT32 (eng.Fille Allocation Table),

HFS+ (eng. Hierarchical File System),

ISO9660 (eng. International Organization for Standardization),
Ext2, Ext3 (eng. Extended file system),

UFS1, UFS2, FFS (eng. Unix file system).

Uz datoteéne sustave, podrzava i nekoliko vrsta particija:

DOS (eng. Disk Operating System) particije,

GPT (eng. Globally unique identifier Partition Table) particije,
MAC particije,

BSD (eng. Berkeley Software Distribution) particije,

SUN VTOC (eng. Volume table of contents).

te nekoliko baza podataka:

NSRL (eng. National Software Reference Library),
Hashkeeper,
Md5sum/shalsum.

Programeri alata TSK rade na Siroj podrsci sustava, posebice datoteCnog sustava Ext4. Ovi podaci,
koji su viSe tehniCke prirode, su bitni svakom digitalnom forenzicaru jer daju uvid Sto se sve s
programom moze analiziarti, a $to ne moze.
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4. Usporedba s ostalim alatima

U novije vrijeme postoje mnogi alati za provodenje digitalne forenzike. Neki od njih su komercijalni
(zatvorenog koda i placaju se), a neki su besplatni te otvorenog koda ¢ime je omoguceno da se i
ostali programeri ukljue u razvoj ovih alata. Uz alat TSK jo§ su poznati EnCase, FTK (eng.
Forensics toolkit), Microsoft COFEE (eng. Computer Online Forensics Evidence Extractor), OCFA
(eng. Open Computer Forensics Arhitecture) i Bulk Extractor.

Kako bi drugi alati mogli konkurirati alatu TSK, rade se brojni dodaci. EnCase je komercijalni program
koji dolazi u viSe inadica, a najbolja je Enterprise inadica. Program uz analiziranje raCunalnih sustava,
ima mogucnost analiziranja tablet raCunala te pametnih telefona. Datote¢ni sustav u programu
omogucuje pregled preko 1000 formata, uklju€ujuéi pregled registra operacijskog sustava, Sto alat
TSK ne moze. Program ima i vlastitu biblioteku za pisanje dodataka, ba$ kao i alat TSK. Ostali alati
su identi¢ni. Alat FTK je, za razliku od programa EnCase, besplatan. Program se moZe pohvaliti
poveéom bazom hash funkcija, preko 45 milijuna. Takoder, omogucuje i spasavanje Sifri zaklju€anih
programa ili datoteka. Jo$ jedna od prednosti alata je ta Sto je graficko sucelje odvojeno od samog
programa. Ako dode do greske ili pada grafickog sucelja, program ¢e obraditi zapoCeti proces do
kraja. Alat podrzava preko 700 formata te sve poznate datoteCne sustave, kao i Blackberry i Android
operacijske sustave. Medu alatima ima i algoritme za dekripciju odredenih formata te moguc¢nost
otkrivanja pornografskog sadrzaja sa slika.

Alat Microsoft COFF je alat namijenjen samo profesionalnim forenzi¢arima te nije dostupan Siroj
javnosti. Alat moze analizirati samo Windows operacijski sustav i sadrzi oko 150 alata.
Alat OCFA je alat otvorenog koda koji ne posjeduje sve mogucnosti alata TSK. Jedina prednost mu
je brzina obrade podatka,

Alat Bulk Extractor je program otvorenog koda, pisan u programskom jeziku C++. Program skenira
dokazni materijal te sprema sve pronadene podatke u datoteke. Program prije analize napravi
tekstualne datoteke u koje ¢e spremti brojeve kreditnih kartica, konfiguraciju mreze, podatke sa slika,
telefonske brojeve, povijest pretrage i joS nekolicinu podataka. Nedostatak alata je Sto ne omogucuje
pregled zaprimljenog materijala ve¢ samo trazi podatke koji su definirani u programu.

Od svih navedenih alata jedino EnCase i FTK alati mogu konkurirati TSK alatu. Alat TSK uz dodatke
moze analizirati sve Sto i analiziraju ova dva programa, no nazalost jo$ uvijek nije prisutna podrska
za mobilne uredaje.
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5. Povijest

Zbog potrebe da se napravi alat za digitalnu forenziku, 2000. godine, programeri Dan Farmer i
Wietse Venema objavljuju TCT (eng. The Coroner's Toolkit). Alat je mogao prikazati sve podatke koji
se nalaze na disku bili oni izbrisani ili ne. Bio je namijenjen operacijskim sustavima UNIX te je
podrzavao samo diskovne formate Ext2 i UFS. Nedostatak alata je bila ta Sto je prikazivao blokove, a
ne stvarna imena datoteka, npr: alat bi javio da se od bloka 20 do bloka 50 nalazi tekstualna
datoteka, ali nije prikazivao njen naziv. Programer Brian Carrier, 2001. godine, objavljuje alat
TCTUtils. Alat TCTUtils je uveo mogucnost prikaza direktorija odnosno imena datoteka te moguénost
trazenja po adresi. Ovom je novinom omogucéeno korisniku da pregledava vlastiti disk (otvara
datoteke, slike, tekst i sli¢no). Integracijom alata TCT i TCTUtils, 2002. godine, nastaje novi alat
TASK (eng. The @stake Sleuth Kit) koji je uz moguénosti oba alata, uveo i podr§ku za nove diskovne
formate, kao Sto su FAT, NTFS, OS X i Cygwin. Alat TASK se 2003. godine preimenovao u TSK.
Kako bi se rad s alatom TSK olakSao napravljen je program Autopsy s HTML (eng. HyperText
Markup Language) zasnovanim grafickim suceljem, 8to znali da se program pokreCe s web
preglednikom. HTML sadrZi popis pravila kako ¢e se izbornik i gumbi te ostali elementi prikazati u
samom web pregledniku.

5.1. Daljnji razvoj

Programeri teze tome da naprave automatiziran alat, koji ¢e bez korisniCke interakcije uspijeti
obraditi informacije te rezultate prikazati korisniku. Takoder se tezi pojednostavljivanju biblioteka
samog programa te Sirenju podrske za programske jezike C++, Java i Python. Time bi se
povecao broj programera koji bi doprinosili izradi alata za digitalnu forenziku. Osim programskih
jezika, tezi se i podrsci za druge datote¢ne sustave. Kako bi se povecale moguénosti programa
Autopsy, programiraju se dodaci koji bi omogudili pregled registra operacijskog sustava (npr.
Windows Registry), pregled Internet povijesti i ostale moguénost. Veliki napraedak je primjetan i
kod sucelja programa Autopsy koji bi se ipak mogao malo viSe prilagoditi stvarnom datote¢nom
sustavu, na primjer mogla bi se uvest drag & drop tehnika®

4 Drag & drop tehnika - korisnik klikom na datoteku i njenim odvladenjem na drugo mjesto je zapravo kopira
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6. Zakljuéak

Razvojem Interneta se razvija i racunalni kriminal, ¢ime se javlja potreba za razvojem alata s kojima
¢e se nelegalne aktivnosti moci uoditi i ukloniti. Digitalna forenzika je jedno od mnogih podrudja koje
nude rijeSenje na te probleme. Osim forenziCke analize raCunala i mreza, danas je sve ucestalija i
forenzika mobilnih uredaja. Pametni telefoni su danas dostupni vrlo velikom broju ljudi te zbog
jednostavnijeg koriStenja nego ra¢unala, vrlo su se brzo rasirili.

Danas su zastupljene mnoge vrste raCunalnog kriminala. Neko¢ dok je pristup Internetu bio spor i
skup, jedini raCunalni kriminalci su bile osobe koje su svojim znanjem pokuSavali probiti u telekom
kompanije. Kako bi se otkrile ovakve vrste napada definirana je mrezna forenzika. Pomoéu ove
forenzike se ispituje mrezna aktivnost napadaca te Zrtve kako bi se vidjelo kada je napad izveden i
koja je $teta. Nakon &to su predstavljeni ,,brzi* modemi® , poginje se javljati nelegalno dijeljenje
sadrZaja (slike, glazba, a kasnije i filmovi). Kako bi se vidjelo je li je neka osoba posjedovala ili
posjeduje nelegalan sadrzaj definirana je forenzika racunala. U danasnje vrijeme su ,,popularni® i
napadi na velike baze podataka, na primjer. napad skupine Anonymous na tvrtku Sony. Kako bi
tvrtka Sony otkrila razinu Stete koristena je forenzika mreze, racunala te baza podataka. U najnovije
vrijeme, Sirenjem mobilnih uredaja kao Sto su na primjer pametni telefoni, javlja se potreba i za
forenzikom takvih uredaja. Mogucée da ¢e u buducnosti i alat TSK dobiti ovu moguénost, posto je
puno veca vjerojatnost da se nelegalni sadrzaj pohranjuju na prijenosnom mediju.

Alat TSK je jedan od najvaznijih alata za provodenje digitalne forenzicke analize. Program je
postavio temeljne algoritme za trazenje izbrisanih datoteka, kao i prepoznavanje vrste datoteka na
temelju njenog zaglavlja. Objedinjavanjem velikog broja opcija, alat TSK je postao brz i snazan alat
za analiziranje sustava. Popularizaciji alata TSK je pridonio program Autopsy, koji je zapravo graficko
sucelje alata TSK. Program Autopsy je puno jednostavniji za koristenje te se danas ¢eS¢e on koristi
prilikom digitalne forenzike. Osim programa Autopsy, razvijeni su mnogi drugi alati koristeéi sucelje
TSK API, odnosno njegove resurse i funkcije. Vrlo je vjerovatno i da veéina danasnjih alata za
spaSavanje podataka koristi alat TSK u svojoj bazi. Alat TSK osim §to moze Citati izbrisane podatke
na temelju oznaka za pocetak i kraj datoteke, moze i iz procitanih fragmenata (malih djelova) obnoviti
vecinu datoteke. Najveéi problem predstavlja slu¢aj kada je korisnik izbrisao datoteku i na njeno
mjesto nekoliko puta zapisao novu. Tada takvu datoteku nije moguée spasiti, odnosno otkriti.
Problem predstavljaju i nove tehnologije koje ée se koristiti u SSD°(eng. Solid-state drive) diskovima.
Alat TSK je vrlo kvalitetno napravljen skup alata s kvalitetnim algoritmima za spaSavanja i prikaz
datoteka, ali ima odredenih nedostatak koje ¢e programeri ispraviti. Ako zanemarimo ove kozmeticke
detalje i ako nedostatke ugradenih alata kompeziramo koriStenjem drugih programa, dobit éemo
idealan program ili programe za digitalnu forenziku.

® Modem — uredaj koji modulira signa u blik pogodan za prijenos, a nakon prijenosa ga demodulira u izvorni oblik. Uglavnom
sluzi sa spajanje na Internet ili kao telefaks.

® ssD - memorijski uredaji koji ne koriste klasi¢ni disk za zapisivanje, ve¢ zapisuju na memorijske plocice, slicno USB
memorijama ili karticama iz digitalnog fotoaparata
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7. Leksikon pojmova

Digitalna forenzika

Digitalna forenzika je grana forenzike koja ima cilj prikupljanje, uvanje, pronalaZzenje, analizu i
dokumentiranje digitalnih dokaza tj. Podataka koji su skladisteni, obradivani ili prenoSeni u digitalnom
obliku.

http://hr.wikipedia.org/wiki/Digitalna_forenzika

Alat TSK

Alat TSK (eng. The Sleuth Kit) je skup alata, otvorenog koda, namijenjenih provodenju digitalne
forenzike.
http://www.sleuthkit.org/

Autopsy

Program Autopsy je graficko sucelje alata TSK Cija je svrha pojednostaviti proces analiziranja medija
za pohranu. ForenziCar uz pomo¢ ovoga programa ne mora biti upoznat s naredbama samog TSK
alata.

http://www. sleuthkit.org/autopsy/

Digital Forensics Framework (DFF)

Alat otvorenog koda za digitalnu forenziku. Alat ima jednostavno grafiCko sucelje te ga mogu koristiti
profesionalni i obi¢ni korisnici. Alat dolazi s vlastitim APljem ¢ime je omoguceno proSirivanje
funkcionalnosti samog programa.

http://www.digital-forensic.org/

Hachoir

Hachoir je Python biblioteka koja programerima omogucuje da bilo koji skup binarnih podataka
pretvori u smislene datoteke i direktorije.

https://bitbucket.org/haypo/hachoir/wiki/Home

Scalpel

Takoder jedan od programa koji koristi TSK kao bazu. Program nema graficko sucelje i nema
poseban API.

http://www.digitalforensicssolutions.com/Scalpel/

Autopsy

Alat koji pruza graficko sucelje TSK programskom paketu. Ima Siroku podrsku, od operacijskih
sustava, pa sve do diskovnih formata. Progarm se otvara unutar web preglednika te nudi
jednostavno sucelje s kojim se vrlo brzo mogu analizirat materijali.

http://www.cert.hr/node/15263

Datotecni sustav

Datotecni sustav je nacin pohranjivanja i organiziranja racunalnih datoteka. Oni su sastvani dio same
jezgre operacijskog sustava.

http://hr.wikipedia.org/wiki/Datote¢ni_sustav

Aplikacijsko programsko sucelje (API)

API ili suCelje za programiranje aplikacija je skup odredenih pravila i specifikacija koje programeri
koriste kako bi se mogli sluZiti uslugama ili resursima operacijskog sutava ili nekog drugog programa.
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http://hr.wikipedia.org/wiki/API

C programski jezik

Programski jezik je jezik za pisanje programa koje raCunalo zna i moZe izvoditi. Jedan od
najpoznatijin jezika na kojem se zasnivaju mnogi drugi jezici je C. C je razvijen u ranim 70-im
godinama 20. stoljeéa. On spada u proceduralne programske jezike i za njega je definiran 1SO
standard.

http://hr.wikipedia.org/wiki/C_(programski_jezik)

Java programski jezik

Programski jezik je jezik za pisanje programa koje raCunalo zna i moze izvoditi . Java je obijektno
orijentirani programski jezik objabljen 1995. Za razliku od drugih programskih jezika, Java programi
se izvode u virtualnom okruZenju (JVM).

http://hr.wikipedia.org/wiki/Java_ (programski_jezik)

Python programski jezik

Programski jezik je jezik za pisanje programa koje racunalo zna i moze izvoditi. Python je progrsamki
jezik visoke razine Ciji je cilj stvaranje ditlivog koda. To je objektno orijentirani, imperativni i
funkcionalni programski jezik.

http://hr.wikipedia.org/wiki/Python

XML

XML je kratica za Extensible Markup Language, odnosno jezik za oznaCavanje podataka. Ako na
primjer Zelimo neke podatke zapisati u neku tablicu, s ovim je jezikom lak§e mozemo napraviti.
Konkretno bi se tablica mogla napravit i sa drugim alatima, ali bi njen kapacitet bio puno veci i takva
tablica bi se mogla otvoriti samo s tim alatom.

http://hr.wikipedia.org/wiki/ XML

HTML

HTML je kratica za HyperText Markup Language, odnosno prezentacijski jezik za izradu web
stranica. XML je sliCan ovom jetiku. Korisnik HTML jezikom oblikuje izgled web stranice ili
programskog sucelja koji se otvara web preglednikom (npr. Autopsy).

http://hr.wikipedia.org/wiki/HT ML

Windows registar

Registar je baza podataka u sustavu Windows, u kojoj su pohranjene vazne informacije o sklopovlju,
instaliranim programima te raznim postavkama.

http://windows.microsoft.com/hr-hr/windows-vista/What-is-the-registry

NTFS

New Technology File System je datoteCni sustav namijenjen Windows NT sustavima (XP, Vista, 7,
8). NTFS je za razliku od svog prethodnika (FAT) uveo mogucénost ograniCavanja pristupa
pojedinima mapama te njihovom Sifriranju. Podaci o svim datotekama u NTFS sustavu se Cuvaju u
MFT (Master File Table) tablici.

http://www.informatika.buzdo.com/s345.htm

FAT

File Allocation Table je datote€ni sustav razvijen 70-ih godina 20. stolje¢a. Zbog svoje jednostavnosti
implementacije brzo se proSirio te je danas standard za prijenosne memorijske uredaje. FAT je
univerzalni datoteCni sustav, $to znaci da ga prepoznaju svi znacajniji operacijski sustavi. FAT se
zbog svojih ograni¢enih svojstava ne koristi u sustavima veéeg kapaciteta.
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http://www.informatika.buzdo.com/s345.htm

HFS+

Hjerarhijski Datote¢ni Sustav (Hierarchical File System, HFS+) je datoteCni sustav kojeg je razvio
Apple te se primarno koristi na Machintosh raéunalima, odnosno uredajima koja koriste Mac OS.

http://en.wikipedia.org/wiki/HFS Plus

ISO 9660

ISO 9660, poznatiji pod nazivom CDFS (Compact Disc File System), je datoteéni sustav za opticke
medije (CD,DVD i ostale). Razvijen je od High Sierra Format (HSF) datote¢nog sustava koji je
nacinom rada vrlo sli€an FATu i UNUXu. Sustav se sastoj od 24 oktetnih frame-ova (okvira), a oni su
organizirani u sektor, npr. kod CDa, sektor ima 98 okvira.

http://en.wikipedia.org/wiki/ISO_ 9660

Ext2,3i 4

Ext ili Extended file system (ProSireni datoteCni sustav) je datoteCni sustav koji se koristi u Linux
operacijskom sustavu. Razvijen je 1992. godine po uzoru na UNIX datoteCni sustav.

http://en.wikipedia.org/wiki/Extended file system

UFS1i2

UFS, odnosno UNIX-ov datotecni sustav, je joS poznat i pod nazivom Fast File System (FFS). Razvoj
ovog datote¢nog sustava je tekao zajedno s razvojem UNIX operacijskog sustava.

http://en.wikipedia.org/wiki/Unix_File System

FFS
Vidi UFS1i 2.

NSRL

National Software Reference Library (Nacionalna programski referentna biblioteka) je americka
organizacija koja promovira ucikovito koristenje raCunalne tehnologije u istrazivanju racunalnih
kriminalnih radniji.

http://www.nsrl.nist.qov/

Hashkeeper

Program za izradu baza podataka prilikom forenzicke analize. Koriste¢i MD5 datoteCne algoritme,
proracuna hash vrijednosti (humeri¢ne vrjednosti datoteke) i otkriva je li datoteka zlonamjerna.

http://en.wikipedia.org/wiki/HashKeeper

Md5sum/shalsum

Algoritmi koji rade numericki sazetak datoteke. To se koristi kako bi se provijerila autenti¢nost
datoteke, na prijmjer rije€ ,,abc” ima md5 hash vrijednost : 900150983cd24fb0d6963f7d28e17f72 , a
rijec ,,abd“ ima : 4911e516e5aa21d327512e0c8b197616.

http://en.wikipedia.org/wiki/Md5sum
http://en.wikipedia.org/wiki/Shalsum
Ako Zelite provijerit hash i za ostale rijeci:
http://www.md5.cz/

Metapodatak
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Metapodaci su podaci o podacima, odnosno oni opisuju karakteristike neke datoteke (nekog
podatka). Na primjer kada netko napiSe neki dokument, u meta podatke ¢e se spremiti viieme kada
je napisan, ime autora ili inicijali i ostale naznake.

’-' http.//hr.wikipedia.org/wiki/Metapodatci

SQLite

SQLite je program za baratanje bazama podataka. Primjenjuje se za web stranice, za aplikacijske
podatke ili neke popise na samom mediju za pohranu.

http://hr.wikipedia.org/wiki/SOQLite
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