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Sigurnosne ekstenzije DNS sustava

Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netocnosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektroni¢kom postom na adresu info@CIS.hr.
\ ey

~

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za ¢uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podruc¢ju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informaticare i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
o Remiksirati - preradivati djelo
pod slijedeé¢im uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili Vase koristenje njegova djela imate izravnu
podrsku LSSa.

e Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Kako bi stupili u kontakt s nekom osobom na Internetu ili koristili neku uslugu ili resurs, potrebno je
unijeti Internet adresu te osobe, usluge ili resursa i to u obliku simboli¢kog imena ili broja. Ta adresa
mora biti jedinstvena kako bi se raCunala znala medusobno razlikovati pri uspostavi medusobne
komunikacije. Neprofitna organizacija ICANN" (eng. Internet Corporation for Assigned Names and
Numbers) zaduzena je za koordinaciju spomenutih jedinstvenih identifikatora racunala. Bez te
koordinacije ne bi postojao globalni Internet.

Ako pri unosu koristimo simboli¢ko ime, ono se prvo treba prevesti u broj, budu¢i da racunala rade s
pravim IP(eng. Internet Protocol) adresama’. Sustav koji je zaduZen za prevodenje simboli¢kog
imena u njemu pridruzenu IP adresu zove se DNS (eng. Domain Name System) sustav. Nedavno su
otkrivene znacajne ranjivosti ovog sustava koje zlonamjernim korisnicima omogucuju preuzimanje
kontrole nad Internet sjednicom kako bi, na primjer, korisnika preusmijerili na svoju laznu stranicu i
ukrali mu korisni¢ko ime i lozinku.

Ovakve ranjivosti povecéale su interes za uvodenjem tehnologije poznate pod nazivom sigurnosne
ekstenzije DNS sustava ili skraéeno DNSSEC (eng. Domain Name System Security Extensions) Ciji
je cilj pruziti sigurnost DNS sustavu i sprijeciti spomenute napade.

U drugom poglavlju ovog dokumenta dan je pregled povijesti DNS sustava, njegove osnove i
sigurnosni problemi. Trece i ¢etvrto poglavlje dokumenta donose opis sigurnosnih ekstenzija DNS
sustava te se navode njihovi ciljevi i nacin rada. Takoder je dan kratki pregled alata koji se koriste za
implementaciju sigurnosnih ekstenzija DNS sustava te su havedeni problemi DNSSEC-a. Na kraju su
dana predvidanja stru¢njaka o buduc¢nosti sigurnosnih ekstenzija DNS sustava te zakljucak.

Y ICANN je privatna neprofitna organizacija smjeStena u Los Angelesu zaduzena za koordinaciju identifikatora na Internetu i
osiguravanje stabilnih i sigurnih operacija nad njima.

2 |p adresa je jedinstvena brojéana oznaka raunala na Internetu.
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2. DNS

DNS je distribuirani hijerarhijski sustav Internet posluZitelja u kojem se nalaze informacije povezane s
domenskim nazivima, medu kojima je i povezanost IP adresa i njihovih simboli¢kih imena.

DNS se Cesto naziva "telefonskim imenikom Interneta" buduci da prevodi simbolicka imena u IP
adrese. Na primjer, DNS sustav moZe prevesti simboliCko ime www.primjer.com u IP adrese
192.0.43.10 (IPv4) i 2620:0:2d0:200::10 (IPv6). [1]

Ipak, za razliku od telefonskog imenika, DNS sustav se puno brZe i lakSe prilagodava promjenama.
Time se olak3ava pristup zatraZenoj usluzi nakon &to usluga promijeni IP adresu. Naime, korisnik ne
mora znati da se IP adresa promjenila, on i dalie mozZe Koristiti simbolicko ime bez ikakvih
problema.Vedina korisnika danas uvelike iskoristava tu &injenicu prilikom koridtenja URL® (eng.
Uniform Resource Locator) nizova koji imaju neko smisleno znacenje i adresa elektronicke poste te
se pri tom ne zamaraju detaljima kako raCunalo zapravo locira zatraZene usluge.

2.1. Povijest DNS-a

Povijest Interneta seze u 1960-te godine, kada nastaje ARPAnet’, mreza namijenjena razmjeni
datoteka, programa i elektroniCke poste te spajanju na udaljena raCunala. Ve¢ tada se pocelo
numeri¢ke adrese zamjenjivati jednostavnijim nazivima koji su blizi korisniku i lakSe pamtljivi. Da
bi ta zamjena bila moguca, svako racunalo u ARPAnet mrezi moralo je zatraZiti od instituta za
istrazivanje u Standfordu (Stanford Research Institute, SRI) datoteku hosts.txt koja je povezivala
simbolicka imena s adresama za ARPAnet mrezu. Da bi racunala u ARPAnet mrezi "vidjela"
ostala racunala prikljuéena na mrezu, morala su imati posljednju verziju datoteke hosts.txt. S
druge strane, institut SRI je morao biti obavjesten o svakom novom racunalu u mrezi, kako bi ga
mogao dodati u datoteku hosts.txt i poslati novu verziju te datoteke svim raCunalima na mrezi.

Brzi razvoj mreze u narednih deset godina, tijekom kojeg je u ARPAnet uklju¢eno na tisuce
racunala, doveo je do pojave Interneta. Takoder, takav nagli razvoj rezultirao je i neodrzivoscu
sustava temeljenog na datoteci hosts.txt te se pojavila potreba za brzim i skalabilnijim sustavom
za prevodenje simboli¢kih imena u numeri¢ke adrese.

Ideju DNS sustava i prvu implementaciju napisao je Paul Mockapetris® (slika 1) 1984. godine na
zahtjev Jona Postela’. Ta verzija DNS sustava poznata je pod nazivom Jeeves, a koristili su je
SRI i University of Southern California’s Information Sciences Institute.

Iste godine Douglas Terry, Mark Painter, David Riggle i Songnian Zhou, Cetvorica studenata na
fakultetu u Berkleyju, napisala su prvu Unix implementaciju. Ta implemetacija nazvana je
Berkeley Internet Name Domain (BIND) i danas prevladava kao najkoristeniji DNS program na
Internetu. [1]

® URL (eng. Uniform Resource Locator) je Web adresa odredenog resursa na Internetu.

4 ARPAnet je preteCa Interneta, bila je to velika rasprostranjena mreza koju je razvilo americko Ministarstvo obrane, a
uspostavljena je 1969. godine.

® Paul Mockapetris, roden 1948. godine, smatra se izumiteljem DNS sustava.
® Jon Postel (1948-1998) je americki znanstvenik koji je mnogo pridonio razvoju Interneta.
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Slika 1. Paul Mockapetris, izumitelj DNS sustava
Izvor: Information Sciences Institute

2.2. Struktura DNS sustava

2.2.1. Domensko ime

Domensko ime je simboliCko ime raCunala na internetu koje ga najcedce jednoznacno
identificira (postoji moguénost da viSe racunala dijeli jedno domensko ime). Domensko ime
sastoji se od jedne ili viSe labela, odvojenih toCkama, npr. primjeri.com.

Labela je niz alfanumeric¢kih znakova pri ¢emu je dopusten i znak "-". Pravilo stvaranja
labele poznato je pod nazivom LDH (eng. letters, digits, hyphen) pravilo. Labela ne smije
poc€injati ili zavrSavati znakom "-", a velika i mala slova se ne razlikuju. Maksimalna
dopustena duljina labele iznosi 63 znaka. [2]

Kao $to je vet prije reCeno, labele se odvajaju tockama i na taj nacin tvore domensko ime.
Domensko ime u kojem su navedene sve labele zove se FQDN (eng. Fully Qualified
Domain Name) ime i predstavlja punu stazu unutar DNS hijerarhije. Maksimalna duljina
FQND-a jest 255 znakova.

Krajnja desna labela domenskog imena naziva se vrSna domena ili TLD (eng. top-level
domain), npr. domensko ime primjeri.com pripada vrSnoj domeni com.

Hijerarhija domena Cita se s desna na lijevo. Sve domene lijevo od TLD-a u domenskom
imenu predstavljaju poddomene, pri ¢emu je moguce 127 razina poddomena.

Krajnja lijeva labela naziva se kratko ime racunala.

2.2.2.VVrSne domene

Za dodjelu domena i upravljanje domenama zaduzena je neprofitna organizacija ICANN.
Ona brine o upravljanju domenama i IP adresama. Naime, domenska imena su grupirana u

@ nekoliko vrsnih domena, unutar kojih ne smije do¢i do kolizija, tj. za pravilan rad DNS
sustava unutar jedne vrSne domene ne smiju postojati dvije iste poddomene.

Zbog toga se vrsne domene strogo kontroliraju, a postoje 2 tipa imena vrsnih domena [2]:
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1. geografski bazirane domene tzv. ccTLD (eng. country code TLD) su domene koje
predstavljaju drzavni dvoznakovni kod temeljen na ISO-3166 standardu, a danas ih
je u uporabi preko 243. Primjeri takvih domena su: .hr, .us, .de, .jp, .co.uk, i druge.

’.‘ 2. genericke domene, tzv. gTLD (eng. generic TLD) su domene koje se obi¢no sastoje
od tri ili vise znakova. Primjeri takvih domena su: .com, .net, .org, .info, .biz, .edu i
druge.

2.2.3. Domenski registri

Domenski registri su baze podataka o domenama i odgovarajuéim IP adresama. Svaki
registar upravlja DNS posluziteljima za specifi¢ni TLD. Za ccTLD-ove su obi¢no nadlezne
vlade pojedinih drzava, dok je za gTLD nadlezan isklju€ivo ICANN koji regulira upravljanjem
13 vrdnih DNS posluZitelja (engl. root servers). [2]

Za hrvatsku vrdnu domenu .hr zaduZen je posluZitelj dns.srce.hr kojim upravlja HR-DNS
sluzba za CARNet. Primjer DNS hijerarhije prikazan je na slici 2.

V . ccTLD vrsni
N, g poslusiven
ot n.mn
posluzitelji) e S
2 ktf-split
fesb.hr
domena

orion.fesb.hr
poddomena

Slika 2.DNS hijerarhija
Izvor: Racunalne mreZe | Eldis Mujaric, dipl. ing.

2.2.4. DNS razrjesenje

Funkcionalni DNS sustav nuzno se sastoji od tri dijela [2]:

1. DNS klijent (eng. resolver) - program koji se izvrSava na klijentskom racunalu i koji
formira odredeni DNS zahtjev.

2. Rekurzivni DNS posluzitelj (eng. recursive) - posluzitelj koji nakon dobivenih upita
za klijenta obavlja pretrazivanje kroz DNS stablo i vraca odgovore natrag klijentima.

3. Autoritativni DNS posluzitelj (eng. authoritative) - posluzitelj koji odgovara na upite
rekurzivnih posluzitelja te vraca ili zavrsni odgovor ili, zbog delegiranja. referencu
na neki drugi autoritativni DNS posluzitel].

Proces primanja zahtjeva, obrade zahtjeva i vracanja rezultata naziva se DNS razrjeSenje.
Svaka potraga za nekom informacijom kre¢e od vrha DNS stabla. Prolazak kroz DNS
stablo jest silazak po granama stabla gdje je svaki ¢vor jedan posluZitelj nadlezan za svoj
dio prostora. Dakle, DNS stablo je zapravo hijerarhijski skup DNS posluzitelja gdje svaka
@ domena i poddomena ima jednog ili viSe autoritativnih DNS posluzitelja.

Postoje dva tipa obilaska DNS stabla:

1. Iterativni - Klijent Salje upite, a posluzitelj odgovara ili odgovorom na zahtjev ili
imenom drugog DNS posluzitelja koji ima viSe podataka o trazenom upitu.
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2. Rekurzivni - Klijent Salje rekurzivni upit, posluzitelj preuzima posao pronalazenja
informacija o trazenom upitu Posluzitelj obraduje informacije i Salje nove upite
drugim posluziteljima sve dok ne sazna informaciju koju trazi. Dakle, klijent Salje

’.‘ svega jedan zahtjev te dobiva ili to€nu informaciju koju je trazio ili poruku o gresci.

Proces je prikazan na slici 3.

Trazi se: www.fesb.hr

Klijent li

www.fesh.hr

Slika 3. DNS razrjesavanje rekurzivnim obilaskom
Izvor: Racunalne mreZe | Eldis Mujari¢, dipl. ing.

2.2.5. DNS meduspremnik

Nacin pretrazivanja DNS stabla prikazan u prethodnom podpoglavlju smatra se
neucinkovitim, buduéi da se za svaki upit nanovo prolazi kroz DNS stablo. Time se
posluzitelj previSe opterecuje, a samo pretrazivanje predugo traje.

U praksi se pokazalo da se ¢esto Salju isti ili slicni DNS upiti u vremenski bliskim periodima,
pa se problem predugog pretrazivanja rijeSio dodavanjem meduspremnika. Vecina
rekurzivnih DNS posluzitelja danas ima interne meduspremnike u koje pohranjuju
informacije o nedavnim DNS upitima. Svaki podatak u meduspremniku ima svoje "vrijeme
zivota" ili TTL (eng. Time To Live) Cime se osigurava da zastarjeli podaci nestaju iz
spremnika i ne zauzimaju bespotrebno memoriju. Prekratko vrijeme Zivota znaci intenzivno
osvjezavanje podataka i zaguSenje mreze, dok predugo vrijeme zivota onemogucuje
osvjezavanje podataka pa je potrebno pronacéi sredinu izmedu te dvije krajnosti. [2]

@ 2.3. Sigurnosni problemi DNS protokola

lako DNS sustav nudi brojne prednosti i olakSava korisnicima svakodnevnu upotrebu Interneta,
uz njega su vezani i brojni sigurnosni problemi. Na sigurnost DNS sustava mogu utjecati brojne
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stvari: starije inaCice operacijskih sustava, ne-periodi¢ha nadogradnja programa na posljednje
inacice istih, pogredne postavke posluZitelja itd.

U ovom poglavlju navedeno je samo nekoliko sigunosnih problema DNS sustava. Naime, DNS
sustav originalno nije uklju€ivao sigurnost, buduéi da je pri njegovu stvaranju naglasak bio na
skalabilnosti raspodijelienog sustava. Sigurnosne ekstenzije DNS sustava nastoje dodati
sigurnost DNS sustavima. O njima ¢e viSe rije€i biti u sljede¢em poglavlju.

2.3.1. Presretanje paketa i napad identifikacijom

Ako napada€ moze prisluskivati (eng. sniff) promet na mreZi koju koristi DNS klijent, onda
moze presretati DNS pakete kao i iskoristiti tu mogucénost za izvodenje napada "Covjek-u-
sredini" (eng. man in the middle), kao $to to prikazuje slika 4.

Jednom kada se napada¢ nalazi izmedu DNS klijenta i DNS posluZitelja, on moZe presretati
upite poslane DNS posluzitelju. Takoder, omoguéeno mu je da se predstavlja kao DNS
posluZzitelj pa ¢e DNS klijent vjerovati da svi paketi koje primi od napadaca zapravo dolaze
od DNS posluzitelja kojem je poslao upit.

Pri tom je pravi DNS posluzitelj ili Zrtva napada uskraéivanjem usluge (eng. Denial of
Service attack, DoS) ili se napadac jednostavno nalazi blize klijentu od DNS posluzitelja. [3]

o;i{inaln vez

DNS klijent DNS posluzitelj

Slika 4. Napad "¢ovjek-u-sredini”
Izvor: OWASP (The Open Web Application Security Project)

Da bi se predstavljao kao DNS posluzitelj, napada¢ se ne mora nuzno nalaziti izmedu DNS
klijenta i DNS posluzitelja. U tom slu¢aju napada¢ mora predvidjeti 16 bitni identifikacijski
broj upita DNS klijenta. Buduc¢i da se komunikacija izmedu DNS klijenta i DNS posluzitelja
odvija putem nekriptiranih UDP’(eng. User Datagram Protocol) paketa, nije tesko preslusati
(eng. sniff) nekoliko paketa i pretpostaviti sljedeci identifikacijski broj. S druge strane,
nekada ni prisluskivanje paketa nije potrebno za uspjeSno pogadanje identifikacijskog broja,
buduc¢i da se sa Sto ve¢im brojem istovremenih DNS upita koje DNS posluzitelj obraduje,
vjerojatnost uspje$nog pogadanja identifikacijskog broja povedava (jer postoji samo 2'°
mogucih kombinacija).

Cilj oba ovdje spomenuta napada jest prikupiti informacije kako bi se olak§ao napad
trovanjem DNS meduspremnika. [3]

"UDP (eng. User Datagram Protocol) je protokol koji se nalazi u dijelu transportne razine OSI modela, te je jedan od temeljnih
Internet protokola. Spada u skupinu bespojnih protokola.
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2.3.2. Trovanje DNS meduspremnika

Napad trovanjem DNS meduspremnika (eng. cache poisoning) predstavlja ozbiljnu prijetnju
’.‘ sigurnosti DNS sustava. Ovaj napad se izvodi nakon napada opisanih u prethodnom
podpoglavlju. Naime, nakon $to se napadac ubaci u komunikaciju izmedu DNS klijenta i
posluzitelja (ili izmedu rekurzivnog i autoritativnog DNS posluZitelja), te "utiSa" DNS
posluZitelj kojem je upit upuéen, mozZe odgovoriti na klijentov upit i time dodati informaciju u
klijentov meduspremnik. Klijent mozZe iskoristiti tu zlonamjernu informaciju buduéi da vjeruje
da je odgovor stigao od pravog DNS posluZitelja. Ako se napada¢ ubacio izmedu dva DNS
posluZitelja, lazni podaci bit ¢e spremljeni u meduspremnik posluZitelja koji je uputio upit, i
svi sljededi isti upiti upuéeni prevarenom posluZzitelju dobit ¢e laZzan odgovor iz njegova
meduspremnika.

Ova metoda laziranja DNS zapisa rezultira time da se nesvijesni klijenti preusmjeravaju na
lazne adrese i time postaju laka meta napadacima.

2.3.3. Napad uskraéivanjem usluge

DNS sustav napadaci Cesto koriste za izvodenje DoS napada, buduéi da su odgovori DNS
posluzitelja uglavnom veci od primljenih upita. Zbog toga napada¢ moze iskoristiti DNS
posluzitelj za umnazanje kako bi izveo napad uskracivanjem usluge usmijeren protiv drugih
mreza ili raCunala. [3]

2.3.4. Krada zone

Zona je dio neke domene ili cijela domena. Za svaku zonu postoji DNS posluzitelj koji je
zaduzZen za nju i koji se naziva primarni posluzitelj. Ostali posluzitelji u toj zoni koji podatke
0 zoni ne Cuvaju kod sebe, nego ih primaju od primarnog posluzitelia nazivaju se
sekundarni posluzitelji. Sama replikacija podataka, odnosno prijenos zone zapodinje
standardnim DNS upitom (dakle UDP). Na dobiveni zahtjev DNS posluzitelj u slu¢aju da
klijent ima dozvolu odgovara potvrdno, te se Kklijent ponovno spaja - ovaj put radi
pouzdanosti ostvaruje TCP®(eng. Transmission Control Protocol) vezu i prenosi &itavu zonu
kroz istu vezu, zatvaraju¢i je po zavrSetku. Nakon toga doti¢ni sekundarni posluzitelj
odbacuje svoje stare podatke i ucitava nove, ponavljajuéi proces kako je definirano
vremenom osvjezavanja. Prijenos zone prikazan je na slici 5.

Ako se lazni DNS posluzitelj uspije predstaviti kao sekundarni posluzitelj i zatrazi prijenos
podataka o zoni od primarnog posluzitelja govori se o kradi zone. Naime, ti podaci mogu se
iskoristiti za daljnje napade, kao na primjer za trovanje DNS meduspremnika DNS klijenata
i drugih DNS posluzitelja i slicno. [3]

&

8 Tcp (eng. Transmission Control Protocol) je jedan od osnovnih protokola unutar IP grupe protokola, a spada u skupinu
spojnih protokola.

CIS-DOC-2012-06-052 Revizija 1.04 Stranica 10 od 22



Sigurnosne ekstenzije DNS sustava
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Slika 5. Prijenos zone
Izvor: Building Internet Firewalls, Chapter 8

2.3.5. Sigurnosna ranjivost Microsoft Windows DNS klijenata

Sustavi na kojima su instalirani sustavi Windows 98, NT, 2000 ili XP osobito su ranjivi na
napade buduci da DNS klijent na ovim operacijskim sustavima prihvaca odgovore s bilo
koje IP adrese. To znadi da bilo koji posluzitelj moze odgovoriti na upit i odgovor ¢e biti
prihvacen dok god je u ispravnom formatu i ima ispravan identifikacijski broj. [3]

3. Sigurnosne ekstenzije DNS sustava

Sigurnosne ekstenzije DNS sustava ili skraceno DNSSEC dodaju komponentu sigurnosti DNS
sustavima i trenutno obavljaju tri funkcije:

1. osiguravanje sigurnog prijenosa zone,
2. sigurno azuriranje zapisa zone i
3. ocuvanje integriteta zone.

DNSSEC je u svom sadasnjem obliku dostupan joS od 2003. godine, dok je formalno standardiziran
2005. godine. Standardizirala ga je organizacija IETF® (eng. Internet Engineering Task Force). [4]

3.1. Razlog nastanka sigurnosnih ekstenzija DNS sustava

DNS sustav, u ovom poglavlju ¢e se pokuSati dati detaljniji pregled problema koji je doveo do

lako je u prethodnom poglavlju spomenuto nekoliko sigurnosnih problema s kojima se susrece
@ pojave DNSSEC-a.

°IETF je otvorena organizacija za standardizaciju koja razvija i promice internet standarde.
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Kada korisnik spojen na Internet Zeli pristupiti nekoj usluzi ili resursu kao $to je Internet stranica,
ili Zeli poslati poruku putem elektroni¢ke poste, danas koristi simbolicko ime povezano uz tu
uslugui ili resurs, npr. google.com.

No, mreze u svom radu ne koriste simbolicka imena, nego IP adrese. Stoga je prvi korak u
pristupanju Zeljenoj usluzi ili resursu slanje DNS upita putem kojeg se saznaje IP adresa koja je
povezana s danim simboli¢kim imenom.

Sam postupak dohvacanja odgovora na poslani DNS upit mozZe biti dosta sloZen. Zeljeni rezultat
tog upita je to€na i valjana IP adresa dobivena od autoritativnog posluzitelja zone u kojoj se
nalazi trazena usluga ili resurs. Adresa se takoder moze dobiti i od posluZitelja koji se nalazi
izmedu DNS klijenta i autoritativhog posluZitelja, a koji koristi meduspremnik i ima traZzenu adresu
pohranjenu i njemu u trenutku stizanja upita. Pojednostavljena verzija ovog procesa je prikazana
na slici 5.

NaZalost, svaka strelica sa slike 5. moze biti kompromitirana. | time cijeli pokusaj pristupa nekoj
usluzi ili resursu postaje kompromitiran. Naime, iako HTTPSlO(eng. Hypertext Transfer Protocol
Secure) i SSL'(eng. Secure Sockets Layer) certifikati omogucuju sigurnost na mreZi, u ovom
slu¢aju su nemoc¢ni buduéi da je DNS razrjeSenje prvi korak. A ako je odgovor koji se dobije DNS
razrieSavanjem oStecen ili namjerno izmjenjen, tada se daljnjim koracima nikada ne pristupa
pravoj usluzi koja je zatraZena i time HTTPS i SSL certifikati nemaju nikakav utjecaj. [5]

Sigurnosne ekstenzije DNS sustava omogucuju da korisnik bude siguran da je dobio ispravnu IP
adresu od DNS posluzitelja i da je dobio upravo uslugu ili resurs kaiji je i zatrazio.

Vrsni
DNS
posluzitelj

Rekurzivni
Klijent DNS

' posluzitelj

ccTLD/gTLD
DNS
posluzitelj

‘ Domenski

DNS
posluzitelji

Slika 6. Pojednostavljeni primjer DNS upita i odgovora
Izvor:Ron Aitchison - Choosing a DNSSEC solution

3.2. Ciljevi sigurnosnih ekstenzija DNS sustava

Sigurnosne ekstenzije DNS sustava imaju 3 cilja [5]:
1. autentifikacija izvora podataka,
2. integritet podataka i
3. dokaz o nedostupnosti (eng. Proof of Non-Existence, PNE).

1 HyTTPS (eng. Hypertext Transfer Protocol Secure) je komunikacijski protokol namijenjen sigurnoj komunikaciji preko
racunalne mreze.

1 ssL (eng. Secure Sockets Layer) je transportni protokol koji omoguéava sigurnu komunikaciju preko Interneta za razne
aplikacije, npr. elektroniCku postu, Internet preglednike itd
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Pod pojmom autentifikacije izvora podataka podrazumijeva se da postoji ¢vrsti dokaz da primljeni
DNS podaci potje€u od autoritativhog posluzitelja za trazenu domenu.

g S druge strane, koristenjem DNSSEC-a moze se dokazati da su podaci koje DNS klijent primi

e jednaki podacima koje je autoritativni DNS posluzitelj poslao kao odgovor na poslani upit. Taj

-~ integritet podataka oCuvan je i u situacijama kada izmedu autoritativnog DNS posluZitelja i DNS
klijenta postoji rekurzivni posluzitelj s meduspremnikom.

Tredi cilj sigurnosnih ekstenzija DNS sustava jest sprije€avanje napada u kojima napadac klijentu
kao odgovor na poslani upit javlja da traZzena IP adresa ne postoji. Koristenjem DNSSEC-a je
moguce dokazati da je pristigli odgovor o nepostojanju trazene usluge ili resursa ispravan i da
potje€e od autoritativnog DNS posluZitelja za tu domenu.

3.3. Nacin rada sigurnosnih ekstenzija DNS sustava

Rad sigurnosnih ekstenzija DNS sustava temelji se na upotrebi kriptografskog procesa
povezanog s procesom povjerenja (eng. trust process).

Zona zasStiCena DNSSEC-om ima svoj digitalni potpislz. Zona se potpisuje koristenjem
asimetri€nog kriptosustava. Ti sustavi temelje se na koriStenju tajnog klju¢a koji je poznat samo
vlasniku i javnog klju€a, koji je javno poznat i koristi se za deSifriranje podataka Sifriranih tajnim
klju¢em. Time se omogucuje autentifikacija izvora podataka, buduéi da samo on poznaje svoj
tajni klju¢, samo je on mogao poslati dobivene podatke.

Da bi rad DNSSEC sustava bio moguc, stvoreni su dodatni tipovi DNS podataka [4]:

e RRSIG (eng. Resource record signature) - koristi se kao DNSSEC potpis za skup
podataka zasti¢enih sigurnosnim ekstenzijama DNS sustava,

e DNSKEY (eng. DNS Key record) - DNS zapis koji sadrzi kriptografske kljuCeve koji se
koriste za potpisivanje zapisa zone,

e DS (eng. Delegation signer ) - zapis koji se koristi za utvrdivanje DNSSEC klju¢a
potpisivanja delegirane zone,

e NSEC (eng. Next-Secure record) - zapis Cija je uloga pruzanje dokaza da trazeno
domensko ime ne postoji,

e NSEC3 (eng. NSEC record version 3) - poboljSani oblik NSEC zapisa, s ve¢om
pouzdanoscu i

e NSEC3PARAM (eng. NSEC3 parameters) - zapis koji sadrzi parametre potrebne za rad
NSEC3 zapisa.

Svaki odgovor na DNS upit sadrzi RRSIG zapis kao dodatak zatrazenom podatku. To je zapravo
digitalni potpis odgovora kojeg Salje DNS posluzitelj. Verifikacija digitalnog potpisa obavlja se
koristenjem odgovarajucéeg javnog klju¢a koji se nalazi u DNSKEY zapisu. DS zapis koristi se pri
autentifikaciji DNSKEY-ja putem lanca povjerenja (eng. trust chain) o kojem ¢e rijeci biti nesto
kasnije. Preostala tri tipa DNS podataka (NSEC, NSEC3 i NSEC3PARAMS) koriste se pri
dokazivanju nedostupnosti.

Na izlazu prvog koraka u radu DNSSEC-a nastaje potpisani DNS odgovor s pridruzenim javnim
klju¢em. Ali, da bi korisnik mogao vjerovati informaciji koju je primio tim odgovorom, mora modi
vjerovati izvoru pridruzenog javnog klju€a. To se omogucuje drugim korakom u radu DNS
sustava, takozvanim procesom povjerenja.

Proces povjerenja omogucuje primatelju DNS zapisa da slijedi javne kljueve sve do "sidra
povjerenja" (eng. trust anchor). To su u principu javni klju¢evi domena u DNS hijerarhiji koji su
dobiveni putem nekog izvora koji nije DNS, ¢ime se osigurava vecéa sigurnost cijelog sustava.
Spomenuta sidra se obi¢no dohvacaju preko operacijskog sustava ili nekog drugog povijerljivog
izvora. [5]
Pri procesu pracenja javnih klju¢eva potrebno je prolaziti kroz lanac povjerenja u kojem svaka
roditeljska zona sadrzi DS zapis kojim se potvrduje valjanost odredenog javnog DNS kljuca.
@ Prolazenjem kroz lanac u jednom trenu se dolazi do sidra povjerenja koje odgovara imenu
promatrane zone. Proces koriStenja lanca povjerenja prikazan je na slici 6.

12 Digitalni potpis - metoda kojom se osigurava integritet podataka te koja se koristi za provjeru autenti¢nosti sudionika u
internet komunikaciji.
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.org
Sidro povjerenja

example.org

sub.example.org

T

Slika 7. Proces koristenja lanca povjerenja
Izvor:Ron Aitchison - Choosing a DNSSEC solution

3.4. Slozenost DNSSEC-a

U prethodnom poglavlju dan je pojednostavljeni nacin rada sigurnosnih ekstenzija DNS sustava.
Ipak, u stvarnosti je rije¢ o vrlo kompleksnoj tehnologiji. U ovom poglavlju dat ¢ée se pregled
nekoliko vaznih procedura uz koje se vezu problemi, a koje su potrebne za funkcioniranje
sigurnosnih ekstenzija DNS sustava. [5]

1.

Promjena zone

Svaki put kada se neSto u zoni promjeni, potrebno ju je ponovo potpisati. Pri
potpisivanju zone privatni klju€evi trebaju biti na mrezi (eng. on-line), Sto predstavlja
sigurnosni problem.

Periodicko ponovno potpisivanje

Potpisi zona imaju vremenska ograniCenja. Zbog toga je, ¢ak i ako se zona nije

mijenjala, potrebno provesti novo potpisivanje zone prije nego vremensko ogranicenje
starog potpisa istekne.

Visestruki kljucevi
lako je moguce koristiti DNSSEC samo s jednim klju¢em, vecina sustava koristi barem

dva. Svaki klju¢ ima vlastitu ulogu pri potpisivanju i zahtjeva redovito odrzavanje, pri
¢emu se sami procesi odrzavanja mogu razlikovati za razlicite kljuceve.

Odrzavanje kljuceva (eng. key maintenance or key rollover)

Iz sigurnosnih razloga potrebno je periodicki mijenjati kljueve koji se koriste za
potpisivanje. Buduéi da je DNS sustav globalan, a koristi i meduspremnike, potrebno je
uvesti nove kljuCeve u sustav nesto prije samog potpisivanja. Stari kljuCevi se iskljuCuju
iz upotrebe nakon kraceg vremena od prestanka njihovog koristenja. Zbog te
specifiCnosti sustava, u nekom trenutku u sustavu se istodobno mogu naci novi kljug,
trenutni kljuc i prethodni klju¢, Sto pridonosi sloZenosti odrzavanja sustava.

Lanac povjerenja

Prilikom promjene kljuCeva potrebno je propagirati tu informaciju kroz lanac povjerenja.
Kako se sustav sastoji od puno domena, a svaka ima svoje kljuCeve i moze biti dio
lanca povjerenja nekoliko drugih poddomena, pojavljuje se potreba da se propagacija
informacija obavlja Sto brze i u Sto kra¢em roku.
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Buduc¢i da se DNSSEC oslanja na proces povjerenja, veliki naglasak se postavlja na
paznju kojom se rukuje privatnim kljuéevima. Naime, ako je jedan ili viSe klju&eva koji se
koriste za potpisivanje domene kompromitiran (tj. ukraden od strane zlonamjernog
korisnika), zlonamjeni korisnik moze uciniti veliku Stetu prije nego se krada uopce
primjeti. Stoga je, uz ve¢ spomenuto odrzavanje kljuéeva, sigurno upravljanje tajnim
klju¢evima osnova uspjeSnog DNSSEC koristenja.

6. Skriveni voditelj (eng. Hidden master)

Iz sigurnosnih razloga tajni kljuCevi nikada ne smiju biti pohranjeni na javnom
posluZitelju. Zbog toga se u rad DNS sustava s DNSSEC-om uvodi dodatni posluZitelj
nazvan skriveni voditelj &ija je uloga potpisivanje zone. Datoteke zone potpisane na
skrivenom voditelju prenose se na javne DNS posluzitelje radnike (eng. DNS slave
servers). Arhitektura skrivenog voditelja prikazana je na slici 7.
7. Kljuéevi na mrezi

Cak i pri koristenju konfiguracije skrivenog voditelja potreban je veliki oprez pri
rukovanju kljuevima. Ostavljanje privatnih kljuéeva on-line unutar normalnog
datote€nog sustava cijelo vrijeme predstavlja prijetnju sigurnosti. Umjesto toga, kljucevi
bi trebali bit prisutni samo pri potpisivanju i automatski se sigurno pohraniti pri zavrsetku
procesa potpisivanja.

Ovaj problem postavlja dodatne zahtjeve na DNSSEC implementaciju, osobito ako se
zone Cesto mijenjaju. Tada se kljuCevi Cesto koriste pa su Cesto prisutni na mrezi. Ako je
to sluc':ai, jedino sigurno rjeSenje je koristenje nekog HSM (eng. hardware security
module)™® modula pomoc¢u kojega kljugevi nikada nisu izloZeni.

Intranet : Javna mreza
1
I
1
Sustav osiguranja I
1 Javni DNS
: ! posluzitelj
: (radnik)
é I 3
Unutrasnja : Vanjska
Skriveni voditelj e — zadtitna
stijena I stijena
(firewall) | (firewall)
I r r
1
I Javni DNS
I posluZitelj
: (radnik)
1
1
I
I

Slika 8. Konfiguracija skrivenog voditelja
Izvor: Ron Aitchison - Choosing a DNSSEC solution

'3 Slopovski sigurnosni moduli (eng. hardware security module ) ili skraéeno HSM moduli su vrsta
sigurnih kriptoprocesora ¢iji je cilj upravljanje kljuCevima te ubrzanje kriptografskih procesa kao $to
su digitalni potpisi, provjere valjanosti i integriteta prilikom pristupa klju¢evima posluZiteljskih

aplikacija itd.
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3.4.1. Klju¢evi u DNSSEC-u

’.‘ Sigurnosne ekstenzije DNS sustava imaju jednu glavnu zadacéu - osigurati sigurnost DNS
sustava. Kao $to je pokazano u prethodnom tekstu, za obavljanje ove zadace DNSSEC
koristi asimetriéni sustav za Sifriranje. Vitalni dio tih sustava predstavlja tajni klju¢ korisnika.
U DNSSEC-u postoje 2 vrste klju€eva koje se koriste. To su [4]:

e KSK (eng. Key Signing key) kljug i

e ZSK (eng. Zone Signing key) kljug.
Dvije vrste kljuéeva su u upotrebi kako bi se osigurao Sto veci stupanj sigurnosti sustava.
Naime, kriptografski klju¢evi se s vremenom mogu kompromitirati, $to u ovom slu¢aju znadi
da napada¢ moze koristenjem nekih metoda saznati ili pogoditi tajni klju¢ kojim se potpisuju
DNS zapisi, ¢ime se naruSava sigurnost koju bi DNSSEC trebao nuditi korisnicima.
Zbog toga DNSSEC koristi ZSK, cije je vrijeme upotrebe kratkotrajno, kako bi periodicki
potpisivao DNS zapise. Za potpisivanje samih ZSK klju¢eva, ¢ime se omogucava njihova
provjera valjanosti, koriste se KSK klju€evi, €ije je vrijeme upotrebe duze.
Naime, ZSK klju€evi se ¢esto mijenjaju kako bi se otezalo njihovo pogadanje i time smanjila
vjerojatnost napada. S druge strane, KSK klju€evi se mijenjaju dosta rjede (otprilike svakih
godinu dana). Buduc¢i da oni potpisuju ZSK, a ZSK potpisuje DNS zapis, u stvari je za
provjeru valjanost DNS zapisa bitan samo KSK.
| upravo se samo KSK u formi DS zapisa prosljeduje roditelju u lancu povjerenja, Kkoji
potpisuje DS zapis svojim KSK klju¢em. Njegov KSK klju¢ potpisan je njegovim ZSK
klju¢em i tako dalje sve prema vrhu, gdje se nalazi ve¢ prije spomenuto sidro povjerenja.
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4. DNSSEC alati

Implementacija sigurnosnih ekstenzija DNS sustava zahtijeva dodatnu programsku podrSku i na
strani klijenta i na strani posluZzitelja. Danas postoji velik broj i komercijalnih alata i alata otvorenog
koda (eng. open source) koji omogucuju implementaciju sigurnosnih ekstenzija DNS sustava. Neki
od poznatijih su navedeni u nastavku. [4]

¢ Windows 7 i Windows Server 2008 R2

Ovi operacijski sustavi, proizvodi tvrtke Microsoft Windows, dolaze s podrskom za DNSSEC i
omogucuju razlikovanje sigurnih i nesigurnih odgovora primljenih od rekurzivhog DNS

posluzitelja.

e BIND
BIND je najkoristeniji DNS program na Internetu i njegove najnovije inaCice ukljucuju i
DNSSEC.

e ldns

Idns je proizvod tvrtke NLnetLabs koji takoder nudi potporu za DNSSEC procese
potpisivanja i provjere valjanosti.

e DNSSEC-Tools

U posljednje vrijeme DNSSEC-Tools je postigao veliku popularnost medu korisnicima. Rije¢
je o alatu otvorenog koda koji nudi velik izbor razli€itih programskih biblioteka i alata koji
olakSavaju instalaciju i upotrebu sigurnosnih ekstenzija DNS sustava.

Na slici 9. prikazano je sucelje jedne od aplikacija koju nudi DNSSEC-Tools. Rije¢ je o
aplikaciji DNSSEC-Check koja omogucéuje korisniku da provjeri koliko su sigurnosne
ekstenzije DNS sustava podrzane u nekom sustavu.

Help DNSSEC-Check

- Version 1.12.1
Is your world ready?

Host Grade DNS RRSIG EDNSO NSEC NSEC3 DNSKEY
10.0.0.1
127.0.0.1

Slika 9. Izgled sucelja DNSSEC-Check alata
Izvor: Wikipedia, DNSSEC-Check

e Zone Key Tool

Zone Key Tool je alat namijenjen koriStenju u sredinama s manjim do srednjim brojem zona.
Omogucuje automatsko mijenjanje kljuéeva zona kao i automatsko ponovno potpisivanje
zona.

e Unbound

Unbount je takoder proizvod tvrtke NLnetLabs. To je zapravo rekurzivni DNS posluzitelj s
meduspremnikom koji omogucuje provjeru valjanosti DNS zapisa koje prima.

e OpenDNSSEC
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OpenDNSSEC je nastao kao rjeSenje problema ¢estog mijenjanja zona, kada kljucevi stalno
moraju biti dostupni u sustavu. Naime, OpenDNSSEC prima nepotpisanu zonu, dodaje
digitalni potpis i ostale potrebne DNS zapise i prosljeduje potpisanu zonu autoritativnom DNS
posluzitelju. Svi klju€evi se ¢uvaju u HSM modulu i pristupa im se pomocu PKCS#11 sucelja.

Odabir alata uvelike ovisi 0 zahtjevima samih korisnika. Ipak, osnovne dvije karakteristike koje treba
uzeti u obzir su razina automatiziranosti i razina upravljanja klju€evima. Razlog zbog kojeg DNSSEC
postoji jest zastita i povjerenje, $to se na kraju svodi na zastitu privatnih kljuéeva. Ako alat kojeg
koristimo ima slabo razvijen taj segment DNSSEC-a, npr. korisnik mora ru¢no upravljati kljuevima,
kontrola pristupa privatnim klju€evima je loSe izvedena i slabo se provodi, nije podrzana arhitektura
skrivenog voditelja itd., najceSée je rije€ o slabom DNSSEC alatu. [5]

Druga spomenuta karakteristika koju je pozZeljno uzeti u obzir pri odabiru DNSSEC alata jest
DNSSEC automatizacija. Naime, DNSSEC ukljuCuje velik broj redovitih procesa koje je potrebno
obaviti za oCuvanje sigurnosti sustava, a uz to se Cesto dogada da je vrijeme u kojem se svi ti
procesi moraju obaviti dosta ograni€eno ili izuzetno kratko (npr. pri kradi kljuCeva). Zbog toga je
pozeljno imati sustave koji su dosta automatizirani, ¢ime se smanjuje i moguénost da ¢ovjek slu¢ajno
napravi pogresku pri obavljanju tih poslova i time dovede sigurnost sustava u opasnost.

lako je idealno rieSenje DNSSEC alat koji nudi i dobro upravljanje klju¢evima i dobru automatizaciju,
to ponekad nije prakti¢no rieSenje pa je potrebno u obzir uzeti i neka druga.

Ako je potrebno birati izmedu dobre automatizacije i dobrog upravljanja klju¢evima, preporuca se
odabrati sustav s dobrim upravljanjem klju¢eva, buduci da je uvijek lakSe prosiriti znanje o DNSSEC-
u i obaviti neki posao umjesto racunala, nego saznati o kradi kljuCeva kada je ve¢ prekasno. [5]

5. Problemi i buduénost

Sigurnosne ekstenzije DNS sustava, kao i sve nove Internet tehnologije, predstavlja nesto novo i
zahtjeva nove, drugadije rutine za odrzavanje. Takoder, korist koja bi se trebala dobiti koriStenjem
DNSSEC-a se ne moze osjetiti preko noci. Alati za implementaciju su jo$ uvijek u fazi razvoja, a sam
sustav je dosta slozen i zahtjeva dobro poznavanje problematike te je sklon greSkama.

Stoga se postavlja pitanje kada implementirati DNSSEC - odmah, ili jo§ malo priCekati da se sustav
razvije. Odgovor na to pitanje nije jednostavan. Naime, trebalo bi se pripremiti za DNSSEC ve¢ sada,
a zatim Cekati da se proizvodadi klju€eva u potpunosti prilagode DNSSEC-u te da i ostatak industrije
postane spreman.

Takoder, DNSSEC jos uvijek nije za sve korisnike. Buduéi da je implementacija DNSSEC-a relativho
skupa i vremenski zahtjevna, implementacija se za sada obavezno preporu¢a onim poduzetnicima
koji mogu mnogo izgubiti zbog napada trovanjem meduspremnika. Pod takve organizacije spadaju
sve one koje koriste podatke za prijavu (eng. login credentials), financijske informacije, povjerljive
podatke itd.

Organizacije koje implementiraju DNSSEC zasada nece osjetiti veliku korist, budué¢i da je za
sigurnost cijele DNS komunikacije potrebno da svi DNS posluzitelji u hijerarhiji nekog zahtjeva
omogucuju DNSSEC, Sto, zasada, jos nije slucaj.

S druge strane, danas je ve¢ dosta vrSnih domena implementiralo DNSSEC. Neke od njih su .org,
.com, .net, kao i geografske domene .br (Brazil), .bg (Bugarska), .se (Svedska), itd.

Od studenog 2011. godine viSe od 25% vrSnih domena koristi DNSSEC, a taj broj je u porastu. [4]

Budu¢i da DNSSEC rjeSava problem sigurnosti DNS sustava, zasigurno predstavlja pravi put
usprkos trenutnim nedostacima. Bez sigurnosnih ekstenzija DNS sustava banke, on-line trgovine,
vlade i obi¢ni korisnici racunala biti ¢e i dalje podlozni prijetnjama s kojima se DNS sustav ne moze
nositi niti je namijenjen da ih sprijeCava. Bez metode za provjeru valjanosti informacija pronadenih u
DNS posluziteljima, napadacima se olakSava posao. Zbog svega nabrojenoga znanstvenici se slazu
u zakljucku da su sigurnosne ekstenzije DNS sustava buduénost. | da ¢e korak po korak postajati
sastavni dio Interneta sve dok se jednog dana korisnici ne okrenu unatrag i upitaju kako su uopce
mogi zivjeti bez njih. [3]
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6. Zakljuéak

DNS sustav je jedan od klju¢nih elemenata koji su omogudili da se Internet razvije u ovo sto je
danas. DNS sustav se koristi u skoro svim interakcijama koje koriste simbolicka imena umjesto IP
adresa i bez njega bi takva Internet komunikacija bila oteZana ili uopée ne bi postojala.

Ipak, pri nastanku DNS sustava nije se razmi$ljalo o sigurnosti. U vrijeme kada je DNS sustav
nastao, prije vise od 30 godina, okruZenje za koje je nastao bilo je drugacije, puno manje i puno
sigurnije.

NaZalost, danas je situacija drugacija. Meduspremnici koji se koriste u DNS sustavima postali su
meta napada zlonamjernih korisnika. Ti napadi mogu biti iskoriSteni u razliCite opasne svrhe, a DNS
sustav je jedan od sredisnjih dijelova Interneta i nije ga moguée lako zamijeniti. Zbog toga se razvila
potreba za sredstvom koje ¢e omoguditi daljnju upotrebu DNS sustava, ali s poveéanom dozom
sigurnosti.

Stoga su razvijene sigurnosne ekstenzije DNS sustava Cija je zadaca sprijeCiti napadaCe u
iskoridtavanju ranjivosti DNS sustava. Dvije najpoznatije ranjivosti DNS sustava koje DNSSEC
nastoji ukloniti su ranjivosti na napad trovanjem meduspremnika i napad uskracivanjem usluge.
DNSSEC ih nastoji ukloniti omoguc¢avanjem provjere autenti¢nosti i integriteta odgovora koji dolazi
od DNS posluzitelja.

Nazalost, zbog raspodijeljene prirode DNS sustava, DNSSEC je potrebno implementirati na velikom
broju DNS posluzitelja da bi njegova korist doSla do izrazaja. Zbog toga projekt uvodenja sigurnosnih
ekstenzija DNS sustava u uporabu ne spada u kategoriju programa koji brzo vracaju svoja ulaganja.
Ali, ako se uspije ostvariti, u konacnici ¢e rezultirati velikom dobiti za sve korisnike Interneta, jer ¢e
znacajno pridonijeti sigurnosti svih korisnika na Internetu.

Zbog toga uvodenjem sigurnosnih ekstenzija DNS sustava u svoje okruzenje organizacije ne Stite
samo sebe i korisnike svojih podataka, ve¢ pomazu u izgradnji globalno sigurnog sustava.
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7. Leksikon pojmova

DNS

DNS (eng. Domain Name System) je distribuirani hijerarhijski sustav Internet posluZitelja u kojem se
nalaze informacije povezane s domenskim nazivima, tj. o povezanosti IP adresa i njihovih logi¢kih
(simbolickih) imena.

http://hr.wikipedia.org/wiki/DNS

Domensko ime

Domensko ime je simboli¢ko ime raCunala na internetu koje ga naj¢es¢e jednoznacno identificira
(postoji moguénost da vise racunala dijeli jedno domensko ime). Domensko ime sastoji se od jedne
ili viSe labela, odvojenih toCkama, npr. primjeri.com.

http://www.scribd.com/doc/48742258/DNS-prirucnikkuharica

DNSSEC (Sigurnosne ekstenzije DNS sustava)

Sigurnosne ekstenzije DNS sustava (eng. Domain Name System Security Extensions) ili skraceno
DNSSEC dodaju komponentu sigurnosti DNS sustavima i trenutno obavljaju tri funkcije: osiguravanje
sigurnog prijenosa zone, sigurno azuriranje zapisa zone i o€uvanje integriteta zone.

DNSSEC je u svom sadasnjem obliku dostupan jo$ od 2003. godine, dok je formalno standardiziran
2005. godine. Standardizirao ga je IETF (eng. Internet Engineering Task Force).

http://en.wikipedia.org/wiki/Domain_Name System_Security Extensions

Napad trovanjem meduspremnika

Napad trovanjem meduspremnika (eng. cache poisoning) je napad kojim zlonamjerni korisnici
ubacuju lazne podatke u meduspremnik DNS posluzitelja. Na taj nacin zarazeni DNS posluzitelj na
upite odgovara lazni podatkom i preusmijerava korisnika na krivu IP adresu gdje je podlozan
napadima.

http://en.wikipedia.org/wiki/DNS spoofing

DoS napad (Napad uskraé¢ivanjem usluge)

Dos napad (eng. Denial of Service) je napad u kojem se obi€no namjernim generiranjem velike
koli€¢ine mreznog prometa nastoji zagusiti mrezna oprema i posluzitelji. Isti postaju toliko optereceni
da viSe nisu u stanju procesirati legitimni promet $to na kraju ima za posljedicu da legitimni korisnici
ne mogu Koristiti mrezne usluge poput maila weba i sl.

http://www.kvalis.com/component/quickfag/4-Sigurnost%20na%20mre% C5%BEi/13-
%C5%A0t0%20je%20D0S%20napad?%20DDoS?

Lanac povjerenja

Lanac povjerenja (eng. chain of trust) se uspostavlja provjerom valjanosti svake komponente nekog
sustava odozdo prema gore. Njime se osigurava upotreba samo povjerljivog i sigurnog programskog
ili sklopovskog rieSenja.

http://en.wikipedia.org/wiki/Chain_of trust

ARPAnNet

ARPAnet je preteCa Interneta. Bila je to velika rasprostranjena mreza koju je razvilo americ¢ko
Ministarstvo obrane. Uspostavljena je 1969., a sluzila je kao osnova za testiranje novih mreznih
tehnologija. Povezivala je mnoga sveucilista i istrazivacke centre. Prva dva ¢vora ARPANET-a bili su
Sveudiliste Los Angeles u Kaliforniji i Institut za istrazivanja SveuciliSta Stanford, a nedugo potom
spojilo se i Sveuciliste Utah.

http://hr.wikipedia.org/wiki/ARPANET
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FQDN

FQDN (eng. Fully Qualified Domain Name) je oblik ljudima prihvatljivog zapisa IP adrese, pri ¢emu
predstavlja apsolutnu stazu unutar DNS hijerarhije. Takvo ime je maksimalne duljine 255 znakova,
Da bi se FQDN dodatno razlikovao od labela odnosno standardnih, ne nuzno potpunih, domenskih

imena Cesta je konvencija dodavanja dodatne to¢ke (znaka ".") na kraj domenskog imena.
http://mreze.layer-x.com/s050201-0.html

ccTLD

Geografski bazirane domene, tzv. ccTLD (engl. country code TLD) domene su domene Kkoje
predstavljaju drzavni dvoznakovni kod temeljen na ISO-3166 standardu, a danas ih je u uporabi
preko 243. Primjeri takvih domena su: .hr, .us, .de, .jp, .co.uk, itd.

http://mreze.layer-x.com/s050202-0.html

gTLD

Genericke domene, tzv. gTLD (engl. generic TLD) domene koje se obi¢no sastoje od tri ili viSe
znakova. Primjeri takvih domena su: .com, .net, .org, .info, .biz, .edu, .travel, itd.

http://mreze.layer-x.com/s050202-0.html

ICANN

ICANN (eng. Internet Corporation for Assigned Names and Numbers) je privatna neprofitha
organizacija smjeStena u Los Angelesu zaduzena za koordinaciju identifikatora na Internetu i
osiguravanje stabilnih i sigurnih operacija nad njima. Organizacija je osnhovana 18. rujna 1998.
godine, a ugovor kojim je postala zaduzena za potpunu kontrolu nad upravljanjem internet
identifikatorima potpisan je 29. rujna 2006. godine.

http://en.wikipedia.org/wiki/ICANN

Digitalni potpis

Digitalni potpis (eng. digital signature) je matematicki algoritam za dokazianje autenti¢nosti digitalne
poruke ili dokumenta.Valjan digitalni potpis pruza primatelju razlog za vjerovanje da je poruku poslao
poznati posiljatelj i da poruka nije mijenjana pri prijenosu.
http://en.wikipedia.org/wiki/Digital_signature
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