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Modeliranje sigurnosnih prijetnji (Threat modeling)

Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netocnosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom poStom na adresu info@CIS.hr.
\ ey

~

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za ¢uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva SveudiliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informaticare i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
eDijeliti - umnozavati, distribuirati i priopcavati javnosti,
eRemiksirati - preradivati djelo
pod slijedeé¢im uvjetima:
elmenovanije - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

eNekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

eDijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koristeci ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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Modeliranje sigurnosnih prijetnji (Threat modeling)

1. Uvod

Modeliranje prijetnji (eng. threat modeling) je inZenjerska tehnika koja se mozZe Kkoristiti za
identificiranje prijetnji, napada, ranjivosti te odgovaraju¢ih protumjera u kontekstu promatrane
aplikacije. Modeliranje prijetnji pomaze kod definiranja sigurnosnih ciljeva, pronalaZenja relevantnih
prijetnji, ranjivosti te protumjera. To je strukturirani pristup koji je znatno ucinkovitiji i jeftiniji od
nasumiénog primjenjivanja sigurnosnih svojstava, bez pravog poznavanja koje prijetnje pojedino
svojstvo opisuje. Uz primjenu takvog loSeg slu€ajnog pristupa javlja se problem kako odrediti da je
sustav ili aplikacija dovoljno sigurna. Zbog svega toga, za odgovarajuéu zastitu sustava potrebno je
prije svega dobro poznavati i ocijeniti prijetnje. Modeliranje prijetnji nije jednokratan proces, on je
usko povezan i isprepleten s fazama dizajniranja i razvoja aplikacije ili sustava.

Uz identificiranje i procjenu prijetnji usredotoCenu na razumijevanju arhitekture i izvedbe aplikacije,
moguce je identificirati i prijetnje te odgovarajuce protumjere poCevsi od prijetnji koje predstavljaju
najveci rizik. Kada se koristi u ranim fazama razvoja programskog rieSenja, modeliranje prijetnji je od
viSestruke koristi programerima.

U ovom dokumentu opisano je modeliranje sigurnosnih prijetnji. Pristupi modeliranja prijetnji
navedeni su u drugom poglavlju. U treéem poglavlju ras¢lanjena su i detaljnije opisana dva procesa
modeliranja prijetnji sa svim svojim koracima. Cetvrto poglavlje opisuje primjenu modeliranja prijetnji
na analizu rizika. U petom poglavlju navedeni su neki od popularnijih alata za modeliranje prijetnji i
rizika te su ukratko opisani najvazniji alati.

2. Modeliranje prijetnji

Modeliranje sigurnosnih prijetnji u racunalnoj sigurnosti ima dva razliita, ali povezana znacenja.
Prvo se znacenje odnosi na opis sigurnosnih problema kojima dizajneri trebaju posvetiti paznju.
Drugo znaCenje definira modeliranje prijetnji kao skup mogucih napada koje treba uzeti u obzir za
pojedini dio programa ili radunalnog sustava. Cesto se za jedan sustav definira vise razliitih modela
prijetnji. Pritom svaki model opisuje uzak skup moguc¢ih napada na koje je potrebno usmijeriti paznju.
Model prijetnji moze pomoci u procjeni vijerojatnosti pojavljivanja i potencijalne Stete napada kao i
njihovog prioriteta te se na taj nadin moze Kkoristiti u smanjivanju ili iskorjenjivanju prijetniji.
Odnedavno je modeliranje prijetnji postalo sastavni dio SDL (eng. Security Development Lifecycle,
SDL) procesa tvrtke Microsoft.

Modeliranje prijetnji zasnovano je na ideji da svaki sustav ili organizacija ima vrijedne resurse koje je
potrebno zastititi. Ti resursi imaju odredene slabe toCke koje odredene vanjske i unutarnje prijetnje
mogu iskoristiti kako bi nastetile tim resursima, no istovremeno postoje i odgovarajuce sigurnosne
protumjere koje ublazavaju prijetnje, [4].

Modeliranje prijetnji omogucuje primjenu strukturiranog pristupa sigurnosti u pronalazenju i procjeni
glavnih prijetnji koje potencijalno imaju najveéi utjecaj na racunalni sustav ili aplikaciju. Uz
identificiranje i procjenu prijetnji temeljenu na razumijevanju arhitekture i metoda razvoja aplikacije,
moguce je identificirati i prijetnje te odgovarajuce protumjere u logi¢kom poretku, poCevsi od prijetn;ji
koje predstavljaju najveci rizik. Modeliranje prijetnji osigurava dobre temelje za specifikaciju
sigurnosnih zahtjeva tijekom razvoja aplikacije. Kada se koristi u ranim fazama razvoja programskog
rieSenja, modeliranje prijetnji na viSe nacCina koristi programerima; od ovjeravanja arhitekture
aplikacije, identifikacije i procjene prijetnji, pronalazenja protumjera do penetracijskog ispitivanja
temeljenog na modelu prijetnji, [6].

Modeliranje prijetnji koristi se prilikom oblikovanja aplikacije kako bi se ostvarili sigurnosni ciljevi,
zatim kao pomoc¢ u donoSenju klju¢nih inzenjerskih odluka te kako bi se smanjio rizik sigurnosnih
problema koji se javljaju s razvojem sustava.

2.1. Pristupi modeliranju prijetnji

Postoji viSe pristupa modeliranju prijetniji:

epristup usredoto¢en na napadaca (eng. attacker-centric) zapoCinje s napadacem te
procjenjuje njegove cilieve i naCine na koje ih moze ostvariti. Cesto se razmatra i
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napadaceva motivacija. Ovaj pristup zapocinje od napadacevih ulaznih toaka u sustav
ili resursa.

— epristup usredotocen na programsko rjeSenje (eng. software-centric) naziva se jo$ i
— pristup usredotoen na sustav (eng. system-centric), dizajn (eng. design-centric) ili
- arhitekturu (eng. architecture-centric). Ovaj pristup zapocCinje od dizajna sustava i
pokusava pro¢i kroz model sustava u potrazi za napadima na svaki element modela.
Upravo se ovaj pristup koristi u modeliranju prijetnji u Microsoftovom SDL-u.

epristup usredotoc¢en na resurs (eng. asset-centric) zapocinje od resursa povjerenih
sustavu, poput skupa osjetljivih osobnih podataka.

epristup usredotocen na obranu (eng. defense-centric) procjenjuje slabosti u sigurnosnom
nadzoru, [4], [8].
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3. Principi modeliranja prijetnji

- Modeliranje prijetnji ne bi trebao biti samo jednokratan, ve¢ iterativan proces koji zapo€inje u ranim
fazama razvoja aplikacije i nastavlja se kroz ¢itav Zivotni ciklus aplikacije. Dva su glavna razloga za
ovakav pristup. Za pocetak, nemoguce je identificirati sve postoje¢e prijetnje u jednom prolazu. S
druge strane, proces modeliranja prijetnji potrebno je ponavljati zajedno s razvojem aplikacije zbog
toga Sto su aplikacije rijetko statiCne te ih je potrebno poboljSavati i prilagodavati kako bi se
prilagodile poslovnim zahtjevima.

Proces modeliranja prijetnji koji se sastoji od Sest faza shematski je prikazan na Slika 1 i opisan u
nastavku, [1].

Identificiranje resursa

Dokumentiranje arhitekture

Rasclanjivanje aplikacije

Identificiranje prijetnji

Dokumentiranje prijetnji

Ocjenjivanje prijetnji

QOO0

Slika 1. Proces modeliranja prijetnji u Sest faza
Izvor: CIS

3.1. Identificiranje resursa

U ovom koraku obavlja se identificiranje resursa koje je potrebno zastititi. Resursi pokrivaju Sirok
raspon, od povjerljivih podataka do dostupnosti internetskih stranica. Medu povjerljive podatke
spadaju osobni podaci, podaci o intelektualnom vlasniStvu, podaci o brojevima kreditnih kartica
te podaci o zaporkama, [1].

3.2. Dokumentiranje arhitekture

Glavni cilj ovog koraka je dokumentiranje funkcije aplikacije, njezine arhitekture i fizickog
razmjeStaja te tehnologija kojima je aplikacija ostvarena. Potrebno je pronaéi moguce ranjivosti
dizajna ili izvedbe promatrane aplikacije. U ovoj fazi potrebno je obaviti sljedece zadatke:

sidentificirati funkciju aplikacije - identificirati Sto aplikacija radi te kako koristi ulazne
resurse, Sto kasnije moze koristiti za otkrivanje mogucih zloupotrebljavanja,

estvoriti dijagram arhitekture - stvoriti dijagram arhitekture visoke razine (Slika 2) koji
opisuje kompoziciju i strukturu aplikacije te njezinih podsustava, kao i osobine fizickog
razmjeStaja. Za slozenije sustave mozda ¢e biti potrebno stvaranje dodatnih dijagrama
za pojedine dijelove.
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sidentificiranje tehnologija - identificiranje razli¢itih tehnologija koje su koriStene u
ostvarenju rieSenja. Kasnije mozZe biti od koristi kako bi se moglo usredoto iti na prijetnje
svojstvene za pojedinu tehnologiju, [1].

-
-
Autorizecia detoteke
URL sutorizecis
ﬂEImEe Korisnitki definirane uloge
NTFS dozvole [Pustorizcya) [fustorizaciiz)

[Pustorizacija)

‘ Granica povjerenja

Granica povjerenja
Alice [ T ] ASPMNET
T L . |Id=ntit=t
by | ns L& ASPNET process)
Bob | . .
» |
IPéac
S50 |Frivatnast/integritat
| Privatnecstintegritet]
Anonimns Austentiflace Windows
artentifilksc J— sutentifikscij

Slika 2. Dijagram arhitekture sustava
Izvor: msdn.microsoft.com

3.3. Ras¢élanjivanje aplikacije

Ras¢lanjivanje aplikacije podrazumijeva razbijanje aplikacije i stvaranja sigurnosnog profila za
aplikaciju temeljenog na ranjivosti. Pozeljno je Sto vece znanje o funkcioniranju aplikacije kako bi
se $to lakSe otkrile prijetnje. Zadaci koje je potrebno obaviti u ovoj fazi su:

eidentificiranje granica povjerenja (eng. trust boundaries) koje okruzuju svaki resurs
aplikacije. Za svaki podsustav potrebno je razmotriti je li pouzdan ulazni tok podataka ili
korisni€ki unos. U slu€aju kada nije, treba razmotriti kako bi se tokovi podataka i unosi
mogli autentificirati i autorizirati. Na jednak nacin potrebno je razmotriti pozivajuci kod.
Potrebno je osigurati odgovaraju¢u zastitu svih ulaznih toaka u odredenu granicu
povjerenja kako bi se na ulaznim tockama primatelja mogla potvrditi valjanost svih
podataka koji su presli granicu.

sidentificiranje protoka podataka (eng. data flow) - jednostavan pristup je zapocCeti s
najviSom razinom te zatim iterativno dekomponirati aplikaciju analizirajuéi protok
podataka izmedu pojedinih podsustava. Posebno je vazan protok podataka preko
granica povjerenja. U tom slu€aju programski kod koji prenosi podatke izvan granice
povjerenja treba pretpostaviti da su podaci zlonamjerni te treba provesti temeljitu
provjeru njihove valjanosti.

sidentificiranje ulaznih to€aka (eng. entry points) - ulazne toc¢ke u aplikaciju mogu posluziti
kao ulazne to¢ke za napade. Dodatno, potrebno je poznavati smjestaj unutarnjih ulaznih
toCaka te tipove ulaza koje one primaju u slu¢aju da napadac uspije premostiti 'prednja
vrata' (eng. front door) aplikacije i napasti izravno na unutarnje ulazne tocke. Za svaku
ulaznu to¢ku potrebno je odrediti 'Cuvare' (eng. gatekeepers) koji osiguravaju autorizaciju
i odredeni stupanj provjere valjanosti.

sidentificiranje privilegiranog koda (eng. privileged code) - privilegirani kod pristupa
specifi¢nim vrstama sigurnih resursa i izvodi ostale privilegirane operacije. Privilegiranom
kodu moraju biti dodijeljena odgovaraju¢a sigurnosna odobrenja za pristup kodu.
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Takoder, privilegirani kod mora osigurati da resursi i operacije koje on enkapsulira’ ne
budu izloZeni neprovjerenom i potencijalno zlonamjernom kodu.

- edokumentiranje sigurnosnog profila (eng. security profile) - potrebno je identificirati
’—' pristupe u dizajnu i ostvarenju aplikacije koji su koristeni za:

=ulaznu provjeru (eng. input validation) - nacin na koji aplikacija filtrira, procis¢ava i
odbacuje ulazne podatke prije njihove daljnje obrade,

mautentikaciju (eng. authentication) - proces u kojem korisnik dokazuje svoj identitet,

mautorizaciju (eng. authorization) - nacin na koji aplikacija osigurava pristup
resursima i operacijama,

supravljanje konfiguracijom (eng. configuration management) - nacini na koje
aplikacija rukuje konfiguracijom,

sosjetljive podatke (eng. sensitive data) - nacin na koji se obraduju svi podaci koji
moraju biti zasticeni,

supravljanje sjednicama (eng. session management) - rukovanje i za$tita
medudjelovanja korisnika i web aplikacije,

=kriptografiju (eng. cryptography) - nacin na koji aplikacija &titi i osigurava tajnost
podataka,

supravljanje parametrima (eng. parameter manipulation) - na¢in na koji aplikacija
obraduje ulazne parametre te ih stiti od mijenjanja,

supravljanje iznimkama (eng. exception management) - Sto se dogada prilikom
neuspjelog poziva metoda u aplikaciji,

mreviziju i prijavijivanje (eng. auditing and logging) - nacdin na koji aplikacija
pohranjuje podatke o dogadajima vezanim uz sigurnost.

Provedbom navedene identifikacije stvara se sigurnosni profil aplikacije [1].

3.4. Identificiranje prijetnji

Ovaj korak sastoji se od identificiranja prijetnji koje mogu utjecati na sustav i ugroziti resurse. Za
klasificiranje prijetnji mogu se koristiti dva temelja pristupa:
oSTRIDE - pristup temeljen na cilju kod kojega se razmatraju ciljevi napadaca,
ekategorizirani popisi prijetnji - kod ovog pristupa zapocinje se od popisa ucestalih prijetn;ji
svrstanih u mreznu, domacinsku i aplikacijsku kategoriju, [1]. Navedene kategorije
detaljnije su opisane u poglavlju 3.4.2. Kategorizirani popisi prijetnji.

3.4.1. STRIDE

STRIDE je klasifikacijska shema za karakteriziranje poznatih prijetnji prema vrsti
iskoriStavanja za koju se koriste ili prema motivaciji napadaca. STRIDE je akronim
sastavljen od prvih slova svake od Sest kategorija prijetnji:

epretvaranje identiteta (eng. Spoofing identity) - pokusSaj pristupa sustavu pomocu
laznog identiteta. To je klju€an rizik za aplikacije koje imaju mnogo korisnika, a
osiguravaju jedan kontekst izvodenja na aplikacijskoj razini i razini baze podataka.

suplitanje (eng. Tampering) - neovlastena promjena podataka. Postoji moguénost da
korisnici promijene primljene podatke te ih tako izmijenjene vrate natrag. Aplikacija
ne bi smjela korisniku slati podatke koji se mogu dobiti samo unutar nje same. Isto
tako, aplikacija bi trebala pazljivo provjeriti podatke primljene od korisnika te
provjeriti njihovu valjanost i primjenjivost prije njihovog koristenja ili pohranjivanja.

sodbijanje (eng. Repudiation) - korisnik moze osporiti transakcije s nedovoljnim
revizijama i pohranama aktivnosti. Stoga je potrebno razmotriti zahtijeva li aplikacija

t Enkapsulacija u objektno orijentiranom programiranju je mehanizam kojim se ograni€ava pristup nekim komponentama
objekta
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neodbijaju¢e nadzore poput zapisa o web pristupu ili zapisa o pristupu i koriStenju
sustava (eng. audit trail).

epovreda informacija (eng. Information disclosure) - neZeljeno ¢&itanje privatnih
podataka. Aplikacija mora ukljuCivati strogi nadzor kako bi sprije€ila mijenjanje i
Zlouporabu korisni¢kog ID-a (eng. identifier), posebice ako koristi jedan kontekst za
izvodenje cijele aplikacije. Jednako tako, valja imati na umu da internetski
preglednici mogu biti izvori 'curenja’ informacija, stoga je potrebno koli¢inu
informacija pohranjenu web preglednikom svesti na najmanju moguéu.

suskracdivanje usluge (eng. Denial of Service) - djelovanje onemogucavanjem usluge.
Kako bi se pokusalo izbjeéi ovu vrstu napada potrebno je koristenje skupih resursa
omoguciti isklju€ivo autentificiranim i autoriziranim korisnicima, a onemoguditi
anonimnim korisnicima. Za aplikacije za koje ovo nije moguce postiéi, potrebno je
svaki njezin aspekt najvide pojednostaviti kako bi se sprijecili jednostavniji DoS
napadi.

epodizanje prava (eng. Elevation of privilege) - korisnik s manjim pravima preuzima
identitet privilegiranijeg korisnika. Potrebno je sve akcije ograditi pomodéu
autorizacijske matrice, kako bi se osiguralo da samo korisnik s dopustenim pravima
moze pristupiti privilegiranoj funkcionalnosti, [1].

3.4.2. Kategorizirani popisi prijetnji

Kod ovog pristupa potrebno je obaviti sliedeca tri zadatka:

eidentificirati mrezne prijetnje (eng. network threats) - zadatak za mrezne dizajnere i
administratore. Najznacajnije mrezne prijetnje koje treba razmotriti u fazi dizajna
ukljucuju:

skoristenje sigurnosnih mehanizama koji se oslanjaju na IP (eng. Internet
Protocol) adresu poSiljatelja (relativno je jednostavno poslati IP pakete s
laznom IP adresom izvora),

sprosljedivanje identifikatora sjednice ili koladica (eng. cookies) preko
nesifriranih mreznih kanala ($to moze dovesti do krade IP sjednice),

sprosljedivanje tekstualnih akreditacijskih uvjerenja ili ostalih osjetljivih
podataka preko nesifriranog komunikacijskog kanala (5to moze omoguditi
napadacu da nadzire mrezu, dobije podatke o logiranju i ostale osjetljive
podatke).

sidentificirati domacinske prijetnje (eng. host threats) - koristi se pristup podijele
konfiguracije u odvojene kategorije. Glavne ranjivosti koje ovdje treba uzeti u obzir
su:
sodrzavanje 'nezakrpanih' (eng. unpatched) posluzitelja koji mogu biti izlozeni
zlonamjernim programima,
=koriStenje vrata (eng. ports), protokola i usluga koje nisu nuzne,
=dozvoljavanje anonimnog neovlastenog pristupa,
=koriStenje slabe politike zaporki i raCuna.
eidentificirati aplikacijske prijetnje (eng. application threats) - razmatraju se svi
aspekti sigurnosnog profila aplikacije. Naglasak je na aplikacijskim prijetnjama,
prijetnjama svojstvenim za pojedine tehnologije i prijetnjama koda. Neke od glavnih
ranjivosti koje ovdje treba razmotriti su:
skoriStenje slabe provjere valjanosti ulaznih podataka, koja vodi do viSe vrsta
napada (XSS napad, napad umetanjem SQL koda, napad prepunjenjem
spremnika),
sprijenos autentikacijskih uvjerenja ili kolaCica preko nekriptiranih mreznih
poveznica, $to moze dovesti do hvatanja podataka ili krade sjednice,
skoridtenje slabe politike zaporki i raCuna Sto mozZe dovesti do neovlastenih
pristupa,
»pohranjivanje konfiguracijskih tajni u otvorenom, nesifriranom tekstu,
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=koriStenje nesigurnog rukovanja iznimkama, koje moze dovesti DoS napada te
otkrivanja detalja o sustavu koji mogu biti korisni napadacu,

skoriStenje slabe i nedovoljnog Sifriranja te nedovoljna zastita kriptiraju¢ih
kljuCeva, [1].

3.4.3. Koristenje stabla napada i uzoraka napada

Stabla napada (eng. attack trees) i uzorci napada (eng. attack patterns) nisu nuzni dijelovi
faze identificiranja prijetnji, no mnogi ih smatraju korisnima. Omogucéuju dubinsko
analiziranje prijetnji u kojem se otkrivaju nove moguénosti koje se nalaze u slojevima
aplikacije koji su ispod dotad promatranie. Stablo napada je nacin prikupljanja i
dokumentiranja moguéih napada na sustav na strukturiran i hijerarhijski nacin. Stvaranjem
stabla napada stvara se reprezentacija sigurnosnih poglavlja koja se moZe ponovno
upotrijebiti. Gradnja stabla napada zapodlinje stvaranjem korijenskih &vorova koji
predstavljaju ciljeve napadaca. Zatim se dodaju &vorovi listovi koji predstavljaju pojedinacni
napad. Primjer jednostavnog stabla napada dan je u nastavku (Slika 3).

Prijetnja #1
Pribavljanje
autentikacijskih
podataka preko mreze

and
1.1. 1.2,
Povjerljivi podaci Mapadac koristi alate
poslani kroz mrezu kao  za nadzor mreie

Listi tekst

1.2.1.
Mapadat prepoznaje
povjerljive podatke

Slika 3. Primjer stabla napada
Izvor: msdn.microsoft.com

Uzorci napada su formalizirani pristup prikupljanju informacija o napadu. Oni predstavljaju
generiCke reprezentacije napada koji se Cesto javljaju i koji se mogu pojaviti u razli€itim
kontekstima. Definiraju se pomocu:

1.cilja napada kao i uvjeta koji moraju biti zadovoljeni da bi doSlo do napada,

2 .koraka napada koje je potrebno provesti,

3.rezultata napada.
Usmjereni su na napadacke tehnike, [1].

3.5. Dokumentiranje prijetnji

Za dokumentiranje prijetnji koristi se predlozak koji sadrzi nekoliko atributa prijetnji kao Sto je to
prikazano u Tablica 1. Najbitniji atributi su opis prijetnje te meta prijetnje. Atribut napadacke
tehnike mozZe naglasiti iskoriStene ranjivosti, dok je atribut protumjere nuzan za adresiranje
prijetnji. Atribut rizik se u ovoj fazi ostavlja prazan te se popunjava u zavrsnoj fazi procesa
modeliranja prijetnji, [1].
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Tablica 1. Primjer dokumentiranja prijetnje

= Opis prijetnje Napadac¢ dobiva autentikacijske podatke
’:’ nadziruéi mrezu

Meta prijetnje Proces korisni¢ke autentikacije kod web
aplikacije

Rizik Visok

Napadacke tehnike Koristenje programa za nadzor mreze

Protumjere Koristenje SSL-a kako bi se osigurao kriptirani
kanal

3.6. Ocjenjivanje prijetnji

Do ovog koraka procesa sastavljena je lista prijetnji za promatranu aplikaciju. U zavrSnom koraku
ovog procesa prijetnje se ocjenjuju na temelju rizika kojeg uzrokuju. Na ovaj nacin dobivena je
lista prijetnji u kojoj se na vrhu nalaze prijetnje koje sa sobom donose najviSe rizika. S druge
strane su prijetnje Cija je vjerojatnost pojavljivanja vrlo mala i koje ne mogu prouzrogiti veliku
Stetu, mogu zanemariti.
Osnovna formula prema kojoj je moguce izraCunati rizik kojeg uzrokuje pojedina prijetnja je:

Rizik = Vjerojatnost pojavljivanja * Potencijalna Steta,
Sto dobro oslikava posljedice na sustav u slucaju pojave napada. Jedna od skala koje se mogu
koristiti za vjerojatnost pojavljivanja i potencijalnu Stetu je takozvana skala 110. Pri ¢emu za
vjerojatnost pojavljivanja 1 oznaCava prijetnju koja je najmanje vjerojatna, dok 10 oznacava
gotovo izvjesno pojavljivanje. Analogno tome, potencijalna Steta 1 oznaCava najmanju Stetu, dok
10 oznaCava katastrofu. KoriStenjem ovog pristupa rizik uzrokovan prijetnjom s malom
vjerojatnos$¢u pojavljivanja, ali s velikom potencijalnom Stetom jednak je riziku kojeg uzrokuje
prijetnja ograni¢enog potencijala, ali uz veliku vjerojatnost pojavljivanja. Ovaj pristup rezultira
skalom 1100, odnosno, skalom s rasponom od 1 do 100 koji se moze podijeliti u tri podrudja:
visok, srednji i nizak rizik. Na temelju dobivene podjele jasno je koje prijetnje je potrebno najprije
rijesSiti, dok se prijetnje s niskim rizikom mogu i zanemariti, [1].

3.6.1. DREAD

DREAD je Klasifikacijska shema za kvantificiranje, usporedbu i odredivanje prioriteta rizika
prisutnog u svakoj promatranoj prijetnji. Razvijen je i Siroko koristen u tvrtki Microsoft.
DREAD je akronim dobiven od prvih slova svake od kategorija:

spotencijalna Steta (eng. Damage potential) - kolika je Steta ako su iskoristene
ranjivosti,

sreproduktivnost (eng. Reproducibility) - koliko je jednostavno proizvesti napad,

siskoristivost (eng. Exploitability) - koliko je jednostavno iskoristiti pojedinu prijetnju,

ezahvaceni korisnici (eng. Affected users) - gruba procjena koliki postotak korisnika
je zahvacen pojedinom prijetnjom,

smogucénost otkrivanja (eng. Discoverability) - koliko je jednostavno otkriti ranjivosti.

Svaka od navedenih kategorija ocjenjuje se skalom od 1 do 3 te se u konacnici dobiva
skala s rasponom od 5 do 15. Dobivenu skalu moguce je podijeliti na visoke (od 12 do 15),
srednje (od 8 do 11) i niske rizike (od 5 do 7). Primjer ocjenjivanja prijetnji pomo¢u DREAD
metode prikazan je u tablici (Tablica 2), [1].

CIS-DOC-2012-05-049 Revizija 1.04 Stranica 11 od 20



Modeliranje sigurnosnih prijetnji (Threat modeling)

Tablica 2. DREAD ocjenjivanje prijetnji

Prijetnja D R E A D | Ukupno | Ocjena
Napadac¢ dobiva autentikacijske 3 3 2 2 2 12 Visok
podatke nadziru¢i mrezu

SQL naredbe ubacene u 3 3 3 3 2 14 Visok
aplikaciju

3.7. Modeliranje prijetnji web aplikacija

Kod pocetka dizajniranja web aplikacije kljuéno je primijeniti modeliranje prijetnji kako bi se
ustedjeli resursi, vrijeme i novac koji bi se utroSili na nepotrebni nadzor koji ne zahvacéa stvarne
rizike. Modeliranje prijetnji web aplikacija provodi se procesom modeliranja prijetnji koji se sastoji
od pet koraka, a prikazan je (Slika 4) i opisan u nastavku. Model prijetnji moguce je postupno
rafinirati ponavljanjem koraka 2 do 5. Koraci u ovom procesu su sljededi:
l.identificiranje sigurnosnih ciljeva - jasni ciljevi pomaZu kod aktivhosti modeliranja
prijetnji te kod odredivanja vremena koje ¢e se utrositi na podkorake,
2.stvaranje pregleda aplikacije - popisivanje vaznih znacajki aplikacije pomaze kod
identificiranja prijetnji u koraku 4,
3.ras€lanjivanje aplikacije - detaljno razumijevanje strukture aplikacije olakSava otkrivanje
vaznijih i detaljnijih prijetniji,
4.identificiranje prijetnji - koriStenje detalja dobivenih u prethodna dva koraka za
identificiranje prijetnji koje odgovaraju promatranoj aplikaciji,
5.identificiranje ranjivosti - pregled slojeva aplikacije kako bi se identificirale slabosti
povezane s identificiranim prijetnjama, [2].

1. Identificiranje
sigurnosnih ciljeva

N

2. Pregled
aplikacije

3. Rasdlanjivanje
aplikatgije

4. Identificiranje
prijetnji

Slika 4. Proces modeliranja prijetnji u pet koraka
Izvor: CIS
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3.7.1. Identificiranje sigurnosnih ciljeva

e Za olak$ano razumijevanje i identificiranje sigurnosnih ciljeva najbolje ih je podijeliti u
’.’ slijedece kategorije:

- sidentitet - &titi li aplikacija korisnikov identitet od zlouporabe,

ofinancije - procjena razine rizika u vidu financijskog gubitka koje je organizacija
spremna utroSiti u sanaciju eventualne Stete,

eugled - mjerenje ili procjena gubitka ugleda uzrokovanog pogreSnom uporabom
aplikacije ili provedenim napadom,

eprivatnost i regulacija - do koje mjere bi aplikacija trebala Stititi korisnicke podatke,
edostupnost jamstva - zahtijeva li aplikacija neki oblik jamstva.
Ovime je dobiven iscrpan popis koji moze biti od velike koristi u daljnjim koracima, [2], [3].

3.7.2. Pregled aplikacije

Nakon Sto su definirani sigurnosni ciljevi, dizajn aplikacije se analizira kako bi se
identificirale komponente, tokovi podataka i granice povjerenja. Ovaj korak provodi se
pregledavanjem arhitekture aplikacije i dokumentacije. Posebice, potrebno je stvoriti UML
(eng. Unified Modeling Language) komponentne dijagrame. Takvi komponentni dijagrami
visoke razine uglavhom su dovoljni za razumijevanje toka podataka izmedu pojedinih
dijelova aplikacije. Primjerice, kretanje podataka preko granice povjerenja treba biti pazljivo
analizirano, dok podaci koji se krecu unutar iste razine povjerenja (eng. trust level) ne
trebaju tolika ispitivanja, [3].

3.7.3. Ras¢lanjivanje aplikacije

Nakon razumijevanja arhitekture aplikacije, slijedi njezino daljnje ras¢lanjivanje kako bi se
otkrila svojstva i moduli &iji sigurnosni utjecaj treba provjeriti. Primjerice, prilikom
istrazivanja modula za autentikaciju potrebno je razumjeti kako podaci ulaze u modul. Osim
toga, potrebno je poznavati kako modul provjerava i obraduje podatke, gdje se nalaze
tokovi podataka, na koji nacin se pohranjuju podaci te koje temeljne odluke i pretpostavke
su donijete prilikom izrade modula, [3].

3.7.4. Identificiranje prijetnji

Nemoguce je zapisati nepoznate prijetnje, no isto tako je vjerojatno da ¢e biti stvoreni novi
zlonamjerni programi koji ¢e iskoriStavati nove ranjivosti nekog sustava. Stoga je potrebno
usredotoCiti se samo na poznate rizike. Dva najceS¢a pristupa prilikom zapisivanja
potencijalnih prijetnji su graf prijetnji (eng. threat graph) i strukturirane liste. Graf prijetnji
predstavlja proSirenje modela stabla prijetnji (eng. threat tree) i prikazuje podrucja utjecaja
pojedine prijetnje. Strukturirane liste ne sadrze tako jasan prikaz prijetnji i njihovih
meduovisnosti kao graf prijetnji te imaju jednostavnu strukturu. Tipi¢no, graf prijetnji pruza
viSe informacija, no potrebno je vise vremena za njegovu izradu. S druge pak strane,
strukturirane liste je lakSe stvoriti, no potrebno je viSe vremena kako bi se shvatili utjecaiji
prijetnji. Za bolje razumijevanje relevantnih prijetnji korisno je razmotriti tko bi mogao

napasti aplikaciju. Potencijalne napadace moguce je podijeliti u sljedece kategorije:
sslu€ajna otkri¢a - obi¢an korisnik naleti na funkcijsku pogresku u aplikaciji koristeci
samo internetski preglednik i pritom dobije pristup privilegiranim informacijama ili

funkcionalnosti,

sautomatski zlonamjerni programi - programi ili skripte koji traze poznate ranjivosti te
zatim vracaju informacije na sredisnju stranicu koja ih sakuplja,

sradoznali napadac - istrazivac sigurnosti ili obi¢an korisnik koji primjecuje kako nesto
nije u redu s aplikacijom te odlu€uje nastaviti istrazivati,
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escript kiddies - &esto su to odmetnici koji traze kako kompromitirati ili nastetiti
aplikaciji zbog kolateralnog probitka, vlastite ozlogladenosti ili politickog programa,

emotivirani napada¢ - nezadovoljan zaposlenik sa znanjem iznutra ili placeni
profesionalni napadac,

eorganizirani kriminal - kriminalci koji se bave probijanjem bankovnih aplikacija kako
bi ostvarili financijsku korist, [3].

3.7.5. Identificiranje ranjivosti

Sigurnosni okvir web aplikacije (eng. Web Application Security Frame) definira skup
kategorija ranjivosti za web aplikacije. Ove kategorije predstavljaju podru¢ja u kojima
najCeS¢e dolazi do pogreSaka te stoga na njih treba obratiti posebnu paznju. Do tih
kategorija dosli su sigurnosni struénjaci ispitivanjem i analiziranjem glavnih sigurnosnih
poglavlja u mnogim web aplikacijama. Kategorije su sljedece:
eprovjera valjanosti ulaza i podataka - odnosi se na nacin na koji aplikacija filtrira,
prociS¢ava i odbacuje ulazne podatke prije njihove daljnje obrade,
eautentikacija - proces u kojem osoba dokazuje svoj identitet, najéeS¢ée pomocu
korisni¢kog imena i zaporke,
eautorizacija - nacin na koji aplikacija osigurava pristup resursima i operacijama,
supravljanje konfiguracijom - odnosi se na nacine na koje aplikacija rukuje
konfiguracijom,
e0sjetljivi podaci - nacin na koji se obraduju svi podaci koji moraju biti zastic¢eni, bilo
da su oni u memoriji, prolaze mreZom ili su trajno pohranjeni,
supravljanje sjednicom - rukovanje i zastita niza povezanih medudjelovanja korisnika
i web aplikacije,
ekriptografija - odnosi se na zastitu i tajnost vaznih podataka te nacin na koji aplikacija
osigurava povijerljivost i cjelovitost,
supravljanje parametrima - odnosi se na nacin na koji aplikacija stiti parametre od
mijenjanja te na koji nacin aplikacija obraduje ulazne parametre,
supravljanje iznimkama - §to se dogada prilikom neuspjelog poziva metoda u
aplikaciji,
erevizija i prijavljivanje - nacin na koji aplikacija pohranjuje podatke o dogadajima
vezanim uz sigurnost.

Kod identificiranja ranjivosti aplikacija se prou€ava sloj po sloj te se razmatra svaka od
navedenih kategorija ranjivosti u svakom sloju, [2].

4. Primjena u analizi rizika

Sigurnost u bilo kojem sustavu proporcionalna je rizicima koji se javljaju u njemu. No, proces
odredivanja koje sigurnosne provjere su prikladne i u€inkovite je ¢esto slozen i subjektivan. Jedna od
glavnih zadaca sigurnosne analize rizika (eng. risk analysis) jest postavljanje ovog procesa na
objektivnije temelje. Postoji mnogo razli€itih pristupa u analizi rizika, no oni se temeljno mogu
podijeliti u dvije skupine: kvantitativni i kvalitativni, [5].

4.1. Kvantitativna analiza rizika

Ovaj pristup koristi dva temeljna elementa:

1. vjerojatnost pojavljivanja dogadaja,

2. vjerojatni gubitak koji se javlja s njim.
Kvantitativha analiza rizika koristi svaki podatak koji proizvedu ova dva elementa. Problemi kod
ove vrste analize rizika najCeSc¢e su povezani s nepouzdano$¢u i netocnosScu podataka.
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Vjerojatnost je u rijetkim slu€ajevima potpuno to¢na. Dodatno, upravljanje i protumjere Cesto se
bave vec¢im brojem moguéih dogadaja koji su &esto medusobno povezani. Unato¢ navedenim
nedostacima, brojne organizacije su uspjesno prihvatile kvantitativhu analizu rizika, [5].

4.2. Kvalitativna analiza rizika

Kvalitativha analiza rizika je daleko najraSireniji pristup u analizi rizika. Ne zahtjeva vjerojatnosne
podatke, vec¢ koristi samo procjenu potencijalnog gubitka. Vecina metodologija kvalitativhe
analize rizika koriste brojne medusobno povezane elemente:

eprijetnje - stvari koje mogu poci po zlu ili koje mogu 'napasti' sustav. Prijetnje su prisutne
uvijek i u svakom sustavu,

eranjivosti - ¢ine sustav podlozniji napadima ili povecavaju vjerojatnost uspjeha napada
odnosno njegov utjecaj na sustav,

eprovjere - protumjere za ranjivosti. Postoje Cetiri tipa provjera:

=provjere odvraéanja (eng. deterrent controls) - smanjuju izglednost pojave
namjernih napada,

=preventivne provjere (eng. preventative controls) - tite ranjivosti te onemogucuju
napad ili umanjuju njegov utjecaj,
=popravne provjere (eng. corrective controls) - umanjuju utjecaj napada,

sdetektivske provjere (eng. detective controls) - otkrivaju napade i pokrecu
preventivne ili ispravljaCke provjere, [5].

4.3. Norma AS/NZS 4360

Australska i Novozelandska norma za upravljanje rizicima 'AS/NZS 4360:2004' predstavlja prvu
formalnu normu za dokumentiranje i upravljanje rizikom. Prvi puta je objavljena 1999. godine, a
2004. godine obavljena je posljednja revizija. Pristup ove norme je jednostavan, prilagodljiv i
iterativan. Sam proces podijeljen je u pet koraka:

suspostavljanje konteksta (eng. establish context) - uspostavljanje domene rizika,
eidentifikacija rizika - koji specifi€ni rizici su prisutni unutar domene rizika,
eanaliza rizika - odredivanje postoje li odgovaraju¢i nadzor nad rizicima,
eocjenjivanje rizika - odredivanje preostalog rizika,

epostupanje s rizicima - opisivanje metode za postupanje s rizikom kako bi se ublazio
odabrani rizik.

Ova norma usmjerena je prvenstveno na poslovne primjene, a zbog nedostatka strukturnih
metoda njezina primjena kud racunalnih sustava je znatno manja, [3].

5. Alati za modeliranje

U novije vrijeme sve je viSe razliCitih alata za modeliranje prijetnji i upravljanje rizikom. Mnogi od njih
otvorenog su koda te su stoga lako dostupni. Ne postoji sveobuhvatni alat koji bi bio optimalan za
svaku namjenu. Stoga je potrebno prouciti prednosti i nedostatke postojecih alata kako bi se odabrao
onaj alat koji najbolje odgovara postojec¢im zahtjevima. Neki od popularnijih alata za modeliranje
prijetnji i rizika su:
eMicrosoft Threat Analysis and Modeling Tool - moc¢an i opsezan Microsoftov alat za analizu i
modeliranje prijetniji,
oTrike - jedinstveni konceptualni okvir za modeliranje prijetnji koji ima odredene sli¢nosti s
Microsoftovim procesom modeliranja prijetnji,

#OSMR (eng. Open Source Management of Risk) - otvoreni program za upravljanje rizikom,

esMARCO (eng. MAximized Risk COntrol) - alat za prikupljanje i analizu rizika u slozenim
kompanijama,
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sCORAS platforma za procjenu rizika (eng. CORAS Risk Assessment Platform) - platforma za
analizu rizika kritiCnih IT sustava koridtenjem UML-a,

*OCTAVE (eng. Operationally Critical Threat, Asset and Vulnerability Evaluation) - skup alata
tehnika i metoda za procjenu i planiranje informacijske sigurnosti, [3].

U nastavku ¢ée biti opisani neki od najkoristenijih alata: Microsoft Threat Analysis and Modeling tool,
OCTAVE i Trike.

5.1. Microsoft Threat Analysis and Modeling Tool

Alat Microsoft Threat Analysis and Modeling vjerojatno je najpoznatiji besplatan alat za
analiziranje i modeliranje sigurnosnih prijetnji. On omogucuje ekspertima koji se ne bave
sigurno$céu pristup poznatim informacijama kao $to su poslovni zahtjevi i arhitektura aplikacije.
Oni se zatim koriste za stvaranje modela prijetnji bogatog znaCajkama. Pored automatskog
identificiranja prijetnji, alat daje i vrijedne sigurnosne artefakte. Alat je moguce preuzeti sa
slijedec¢e poveznice, [7]:

| http:/Awww.microsoft.com/en-us/download/details.aspx?id=14719 |

Izgled glavnog prozora alata prikazan je u nastavku (Slika 5).
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Slika 5. Glavni prozor alata Microsoft Threat Analysis & Modeling
lzvor: CIS

5.2. OCTAVE

OCTAVE je skup alata tehnika i metoda za procjenu i planiranje informacijske sigurnosti nastalih
na Carnegie Mellon Universitly. OCTAVE metoda je samousmjerena (eng. self-directed). Maniji
timovi zaposlenika iz razliCitih sektora tvrtke zajedno identificiraju sigurnosne potrebe tvrtke.
Jedna od prednosti OCTAVE metoda je i fleksibilnost, odnosno moguénost prilagodavanja
potrebama i zahtjevima pojedine organizacije. Ograni¢enje OCTAVE metoda jest njihova
nekompatibilnost s normom AS/NZS 4360, odnosno pretpostavka da je vjerojatnost pojavljivanja
prijetnje jednaka 1. Jos jedan nedostatak ovog alata jest i njegova sloZenost.

5.3. TrikeTrike je okvir za modeliranje prijetnji koji je sliCan Microsoftovom procesu modeliranja
prijetnji. Razlikuje se po tome Sto koristi pristup temeljen na riziku s razli¢itom izvedbom, te
modelima prijetnji i rizika od modela koji koriste STRIDE i DREAD sheme. Trike omogucuje
visoku razinu automatizacije te daje pogled na sustav s obrambene perspektive.
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- 6. Zakljucak

- Modeliranje prijetnji postaje neophodan dio dizajniranja i razvoja racunalnog sustava ili aplikacije.
Uz ucestale napade te opasnosti koje prijete iz raznih smjerova modeliranje sigurnosnih prijetn;ji
postaje iznimno vazno i s financijskog pogleda. U tom vidu, iznimno je znacajna ocjena prijetnji
koja se koristi za brZze i ucinkovitije uklanjanje ili ublaZavanje najopasnijih prijetnji. Jasno
identificiranje prijetnji i ranjivosti sustava poc€etna su to¢ka u pronalazenju zastitnih protumjera.
Pritom je od velike koristi poznavanje arhitekture i funkcionalnosti promatranog sustava. To
znanje olakSava pronalaZenje prijetnji koji su na prvi pogled skrivene ili teSko raspoznatljive, a
predstavljaju potencijalno veliku opasnost sustavu.
Novije metode modeliranja prijetnji i analize rizika postaju sve pristupacnije za koristenje
korisnicima koji nisu sigurnosni stru€njaci. U tome im mnogo pomaZzu i dostupni programski alati.
Iz do sada navedenog moZe se zakljuCiti da je pred metodama modeliranja sigurnosnih prijetniji
svijetla buducnost. Sasvim je izvjesno kako ¢e modeliranje prijetnji u buduénosti postati iznimno
rasprostranjeno.
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Leksikon pojmova

Autentikacija - Proces potvrdivanja identiteta podatka ili osobe

Autentikacija je proces odredivanja identiteta nekog subjekta, najéeSée se odnosi na fizitku osobu. U
praksi subjekt daje odredene podatke po kojima druga strana moze utvrditi da je subjekt upravo taj
kojim se predstavlja. Naj¢es¢i primjeri su: uz koriStenje kartice na bankomatu i upisivanje PIN-a, ili
upisivanje (korisni¢kog) imena i zaporke.
http://searchsecurity.techtarget.com/definition/authentication

Cyber kriminalac - Osoba koja se bavi cyber kriminalom
Cyber kriminalac je osoba koja koristi raCunala i Internet za pocinjenje kaznenih dijela.
http://www.webopedia.com/TERM/C/cyber_crime.html

DOS napad - Napad uskraéivanjem usluge
Napad na sigurnost na nacin da se odredeni resurs opterecuje onemogucujuéi mu normalan rad.
http://searchsoftwarequality.techtarget.com/definition/denial-of-service

IP - IP protokol

Internet Protocol - IP je jedan od glavnih protokola u Internetu, a koristi se za usmjeravanja paketa
kroz Internet. U tu namjenu, dodjeljuje IP adrese izvora paketa i njegovog odredista na temelju kojih
¢e se paketi usmjeravati kroz nekoliko racunalnih mreza.

http://compnetworking.about.com/od/networkprotocolsip/g/ip_protocol.htm

IP zavaravanje

Pojam se odnosi na poku$aj neautoriziranog entiteta da dobije autoriziran pristup sustavu
pretvarajuci se da je autoriziran korisnik.Sastoji se od slanja IP paketa s laziranom izvoriSnom IP
adresom - Pojam se odnosi na poku$aj neovlastenog entiteta da dobije autoriziran pristup sustavu
pretvarajuéi se da je autoriziran korisnik.Sastoji se od slanja IP paketa s laziranom izvoriSnom IP
adresom.

http://www.symantec.com/connect/articles/ip-spoofing-introduction

Kolacic¢ - Kolaci¢ datoteka

Datoteka koja sadrzi podatke o posjeti web stranici. Na taj nacin vlasnici web stranice rade statistiku
posjeta. Cookie takoder pamti neke postavke koje ste namjestili i podatke koje ste upisali na
posjecenoj stranici (npr. lozinku). Cookie datoteka.

http://www.httpwatch.com/httpgallery/cookies/

Kriptografija - Kriptografija u raéunarstvu

Kriptografija je podrucje kriptologije koje se bavi stvaranjem kriptografskih algoritama za zastitu
podataka. Tocnije, podrazumijeva stvaranje i analizu protokola i algoritama koji osiguravaju siguran
prijenos i pohranu informacija, bilo u racunalnoj mrezi ili mediju za pohranu podataka.

http://searchsoftwarequality.techtarget.com/definition/cryptography

SQL - Structured Query Language

SQL je programski jezik za pohranu, upravljanje i dohvat podataka pohranjenih u relacijskoj bazi
podataka. SQL je najraSireniji programskih jezik za upravljanje bazama podataka.

http://www.1keydata.com/sgl/sqgl.html
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SQL injection napad - Napad injekcijom SQL naredbe

Napadacka tehnika koja koristi sigurnosnu ranjivost kod pristupa web aplikacije bazi podataka. Na taj
nacin moguce je ugroziti sigurnost web aplikacije koja konstruira SQL upite iz podataka unesenih od
strane korisnika. - Napadacka tehnika koja koristi sigurnosnu ranjivost kod pristupa web programa
bazi podataka. Na taj nacin mogucée je ugroziti sigurnost web programa koji konstruira SQL upite iz
podataka koje su unijeli korisnici.

https://www.owasp.org/index.php/SQL _Injection

UML - Unified Modeling Language

Unified Modeling Language (UML) ili jezik za unificirano modeliranje graficki je jezik za vizualiziranje,
specificiranje, konstruiranje i dokumentiranje artefakata softverski intenzivnog sustava.
http://spvp.zesoi.fer.hr/seminari/2003/duvnjak/UML3.htm

XSS napad - Cross-site scripting napad

Napadacka tehnika koja prisiljava web aplikaciju da korisniku proslijedi zlonamjerni izvrdni kod, koji
se zatim ucitava i izvrS8ava u korisnikovom web pregledniku.

https://www.owasp.org/index.php/Cross-site _Scripting_ %028XSS%29

Zlonamjerni program - Programi namijenjeni ugrozavanju raéunalnog sustava

Zlonamjerni programi (eng. malware) su programi (mogu biti i skripte i kodovi) hamijenjeni ometanju
operacija u racunalu, prikupljanju osjetljivih informacija ili dobivanju neovlastenog pristupa
raCunalnim sustavima. To je opéenit naziv koji se koristi za sve vrste programa ili koda koji su
namijenjeni zlonamjernom iskoriStavanju raCunala i podataka u njemu bez korisnikova znanja.

www.wisegeek.com/what-is-a-malware-virus.htm
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