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Pregled EU propisa na podrucju informacijske sigurnosti

e ™~
Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netocnosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom poStom na adresu info@CIS.hr.
N vy
-~ ™

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ce biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu toc¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscéu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektroni¢ke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva SveudciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad CISa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
e Remiksirati - preradivati djelo
pod slijede¢im uvjetima:
e Imenovanije - Morate priznati i oznagiti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

¢ Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu moZzete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode

CIS-DOC-GGGG-MM-BBB Revizija 1.02 Stranica 2 od 27



http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
http://www.cis.hr/
mailto:info@CIS.hr

Pregled EU propisa na podrucju informacijske sigurnosti

Sadrzaj

- I 7 4
’-‘ 2. ZAKONODAVSTVO EUROPSKE UNIJE NA PODRUCJU INFORMACIJSKE SIGURNOSTI ........ 5
N O =Tod 1 =T0 N 1Y [0 )Y/ T 6
3. CILJEVI | ZAHTJEVI EUROPSKE POLITIKE INFORMACIJSKE SIGURNOSTI ....oeeiiiviieiiieeee 7
4. PREGLED PROPISA S PODRUCJA INFORMACIJSKE SIGURNOSTL....oooveeeeeeeeeeeeeeeee e 12
O = o =T L0 ] == TN 12
O O =T o T= W 2t I I 2 0 L6 L 12
4.1.2. DIrektiva 2002/21TEC...... ettt e e e e e r s 13
4.1.3. DIrektiva 2002/20/EC........coieeiiee ettt e e e e e e e s e e e e e a bbb e e e e e e e e b aeeseeeaaaas 13
4.1.4. DIrektiva 2002/22/EC........co oottt e e e e et e e e e e bbb s e e e e e e e b e e e e e e eeaaaas 14
4.1.5. DIrektiva 2002/L19/EC .. ... ettt e et e e et e et e e e et e e e e r e a e 14
4.1.6. DIr€KtIVA 2002/58/EZ ......ccoeeeeeeee ettt e et e e e et e e s e e e e e e e e b e e e e e e eeaaaas 15
4.2. PROPISI S PODRUCJA ZASTITE PODATAKA, AUTORSKIH | SRODNIH PRAVA ....covuiiiiiiieiiiieeeeeeieeeeeaiens 16
N B B 11 AV W 1) L T AT 16
4.2.2. UredDa 4572001 .....oeueieeeeeiieeee ettt e a e et — e e et e e ——— e e aeeraab e aaaareraaaa, 17
4.2.3. DIrektiva 2001/29/EC......u ittt et e et e e e et e et e et e e e et e 18

4.3. PROPISI NA PODRUCJU INTERNETA, MREZNIH AKTIVNOSTI TE INFORMACIJSKIH | KOMUNIKACIJSKIH
STANDARDA ..ttt ettt et ettt ettt taa s ea e taseasanea e aasehesaaea et ehesaaea e snsehsansra e snseses s eneeansereesnsrneernsens 18
4.3. 0. UredDa 73372002 ... iieeeeeeeetee ettt e et e e et e e et e e et et e e et e e ettt e ettt e e ta e re e araaa 18
4.3.2. OdIUKA VIJECA BT/9E/EEC .......uueeeeeeeee ittt e st e e e e e e e e e e e e e e s e saaraaeeaae e 19
4.3.3. UredbDa 460/2004 ........u ettt e ettt e e e e e e et e e et e et e e e erraab e e aaarraaaas 19
4.3.4. OAIUKA 92/242/EEC ... .ottt e e et e e et e e e et e e e e e e e et e e eeaaaas 21
4.3.5. OdIUKA 2005/222/THA ..ot e e e e e e e e e e e e 21
4.3.6. OdIUKA 1351/2008/EC ...ttt e e et e e e et e e e e et e e e et e e e eaaeeeseaeeeeeaaans 22
4.4, KONVENCIJA O RACUNALNOM KRIMINALU . ....etttutieeetueeteseeeeestasesesansesesassesssasssssnssesssnssssssssesssasees 22
5. ZAKLJUCAK.......... R, S { ST . ST SR ...... 24
B. LEKSIKON POJIMOV A ...ttt et e e et et e e et e et e e e e et et e e e e s s et saaeseeaaseasanseesenan 25
A R = 2 N L T 26

CIS-DOC-GGGG-MM-BBB Revizija 1.02 Stranica 3 od 27



Pregled EU propisa na podrucju informacijske sigurnosti

1. Uvod

Politiku informacijske sigurnosti primarno odreduje okruZenje u kojem se ona koristi. Zbog brzog
razvoja informacijske i komunikacijske tehnologije, kao i sveprisutnosti Interneta i sloZzenog
sigurnosnog okruzenja sigurnosni rizici su iznimno porasli tijekom posljednjih dvadesetak godina.
Uslijed globalizacije i raspada hladnoratovske podjele svijeta, doslo je i do promjene koncepta
prijetnji, gdje su hladnoratovske blokovske prijetnje ustupile mjesto globaliziranim prijetnjama
terorizma, u svim moguc¢im oblicima i na svim mogu¢im podruc¢jima. Kako bi se moglo odgovoriti na
ovakve prijetnje dolazi do promjene u pristupu kod tri kljuéna elementa politike informacijske
sigurnosti (osoba, procesa i tehnologija). Novi pristup mora biti upravljan prije svega novim
okruzenjem sveopce globalizacije, sve veéom ovisnosti poslovnih procesa o tehnologiji, ali i
transformacijom trziSnog drustva temeljenog na privatnom vlasniStvu u informacijsko drustvu
temeljenom na znanju — informacijama.

Zbog toga je osnovna namjena sigurnosne politike Europske unije (eng. European Union, EU)
zastita integriteta, dostupnosti i tajnosti informacija te informacijskih sustava. Vijece EU (engl.
Council of the European Union) glavna je zakonodavna institucija Europske unije te je usvojilo
konvencije, europske sporazume, pripadajuée protokole i preporuke kojima se nastoji regulirati
pitanje mrezne i informacijske sigurnosti.

U drugom poglavlju govorit ¢e se o vaznosti uspostavljanja zakonodavnog okvira o informacijskoj
sigurnosti te ¢e se objasniti vazniji pojmovi povezani s informacijskom sigurno$¢u. Sljedeée poglavlje
opisuje ciljeve i zahtjeve koje europsko zakonodavstvo mora ispuniti na tom podruéju. U &etvrtom
poglavlju navest ¢e se najvazniji propisi s podrucja informacijske sigurnosti, kao i oni koji su vazni za
omogucavanije kvalitetne sigurnosne politike.

1

! Europska unija jedinstvena je meduvladina i nadnacionalna zajednica europskih drzava, nastala kao rezultat procesa
suradnje i integracije koji je zapoceo 1951. godine izmedu Sest drzava (Belgije, Francuske, Njemacke, Italije, Luksemburga i
Nizozemske). Europska unija formalno je uspostavljena 1. studenoga 1993. godine, stupanjem na snagu Ugovora o Europskoj
uniji (poznatiji kao Ugovor iz Maastrichta). Europska unija danas broji 27 drzava €lanica. Prostire se na 4.325.675 km?, a broji
oko 502 milijuna stanovnika.
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2. Zakonodavstvo Europske Unije na podrucju
informacijske sigurnosti

Uspostavljanjem sustava informacijske sigurnosti i upravljanjem ovim sustavom u svim segmentima
potrebnim za jednu suvremenu zemlju, javna uprava obavlja svoju ulogu u okviru izgradnje
informacijskog drustva. Takvu ulogu javna uprava ima i u okviru tradicionalnog drustva. Organizacija
tradicionalnog drustva podiva na spre€avanju potencijalnih prijetnji drustvu te na brizi o razvoju
zastitnih i represivnih mjera. Na sli¢an nacin informacijska sigurnost predstavlja temelje za stvaranje i
organizaciju informacijskog drustva. Razvojem informacijske sigurnosti uspostavljaju se preventivne
mjere te se stvaraju organizacijsko-tehnicke pretpostavke za sustavni razvoj zastitnih i represivnih
postupaka u okviru informacijskog drustva. Sustavom informacijske sigurnosti drzavna uprava stvara
i temelje za formalni razvoj metoda i postupaka temeljenih na metodama rac¢unalne forenzike, ali i za
prijelaz zakonodavstva iz tradicionalnih okvira u informacijsko drustvo. Sve ove procese nije moguce
uspjesno provesti bez dobro razvijene informacijske sigurnosti na nacionalnoj razini. U tom procesu
nuzna je uloga drzavne vlasti, ali i propisa Europske unije kao Cvrste pokretactke snage ovakvog
procesa, koji treba doprijeti u sve pore jednog suvremenog drustva. Slika 1. pokazuje zastavu
Europske unije i najviSsu domenu na podru¢ju Europske unije.

Slika 1. Zastava i domena EU
Izvor: ukrfid.com

Aktualne promjene u zakonodavstvu EU u posljednjih nekoliko godina usmjerene su uvelike na
razvoj sigurnosne politike EU i slijede iskustvo sigurnosnog modela Organizacije Sjevernoatlantskog
ugovora (eng. North Atlantic Treaty Organization, NATO), steCenog u dugogodiSnjem
multinacionalnom okruZenju. Stoga ¢e i za sve buduce Clanice EU prepoznavanje vaznosti ovog
podrudja te sustavan pristup sigurnosti ha nacionalnoj razini biti jedan od kriterija zrelosti zemlje
kandidata.

Istrazivanja provedena u razvijenim zemljama Europske unije i svijeta pokazuju da financijske
investicije i tehnoloSka dostignuc¢a nisu dovoljni za stvaranje informacijskog drustva. Sve razvijene
zemlje posljednjih godina se ubrzano i intenzivno okre¢u programima informacijske sigurnosti u svim
segmentima drzavnog i gospodarskog sektora, ali i programima razvoja sigurnosne kulture u najsirim
slojevima drustva. Ako se usporeduje iskustvo tradicionalnog drustva sa suvremenim informacijskim
drustvom kojem tezimo, lako je uo€iti kako je razvoj tradicionalnog drustva proSao sve faze razvoja
opce sigurnosne politike te ih se ne moze izbjeéi ni u razvoju informacijskog drustva. Za usporedbu
mozemo uzeti tradicionalno podrucje prometa, u kojemu razvoj i primjenu prometnih tehnologija i
resursa nije moguce odvojiti od podrucja sigurnosti u prometu, a preventivne i represivhe mjere
medusobno se prozimaju i ravnopravno razvijaju te su prisutne u zivotu svakog gradanina pocevsi od
njegove najranije dobi i predskolskih programa.
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2.1. Opéi pojmovi

o Prije opisa i objasnjenja sigurnosnih mjera potrebno je definirati osnovne pojmove koji se koriste u
’.. informacijskoj sigurnosti, tj. definirati $to je to podatak, informacija, informacijski sustav, itd.

Najvazniji pojmovi na podrucju informacijske sigurnosti su:
e podatak: skup prepoznatljivih znakova zapisanih na odredenom mediju,

o informacija: podatak s odredenim znacenjem, odnosno saznanje koje se moze prenijeti u
bilo kojem obliku (pisanom, audio, vizualnom, elektroni¢kom ili nekom drugom),

o informacijski sustav: svaki sustav kojim se prikupljaju, pohranjuju, Cuvaju, obraduju,
prikazuju, dohvacaju i isporucuju informacije tako da budu dostupne i upotrebljive za
svakoga tko ima pravo njima se koristiti,

¢ informaticka oprema: fizicki uredaji i/ili sredstva koja ¢ine informacijski sustav,
o informacijska sigurnost: definira se kao oCuvanje:
o povjerljivosti — osiguranje da je informacija dostupna samo onima Kkoji imaju
ovlasteni pristup istoj,
o integriteta — zastita postojanja, to¢nosti i cjelokupnosti informacije kao i procesnih
metoda,

o raspolozivosti — osiguranje da autorizirani korisnici imaju mogucnost pristupa
informaciji i pripadajuéim sredstvima kada se usluga zahtijeva,

e zastita: skup mjera za oCuvanje sigurnosti,

e nadzor: provjera uc€inkovitosti sustava zastite,

e odgovornost: ponasanje po zadanom skupu pravila,
e ovlastenje: pravo postupanja u zadanim okvirima,

e vlasnici podataka: odgovorni za sve radnje s podacima koji su u njihovoj nadleznosti,
tijekom zivotnog ciklusa podataka. Pri tome, radnje s podacima podrazumijevaju nastajanje,
obradivanje, pohranjivanje i arhiviranje podataka,

¢ informacijska infrastruktura: obuhvaéa svu infrastrukturu u odredenom drzavnom tijelu ili
pravnoj osobi koja na bilo koji nacin utje€e na temeljna svojstva povijerljivosti, dostupnosti ili
cjelovitosti podataka i u okviru koje podaci nastaju, obraduju se ili pohranjuju,

e vlasnici informacijske infrastrukture: odgovorni za planiranje i provodenje organizacijskih i
tehnickih mjera u skladu s vazecim propisima informacijske sigurnosti,

e pravo pristupa i koriStenja informacijskih resursa: odreduje se iskljucivo po nacelu
poslovne potrebe (eng. need to know), a ne po hijerarhijskom konceptu ranga radnog
mjesta,

e sigurnosna akreditacija: postupak u kojem mjerodavno neovisno akreditacijsko tijelo
sluzbeno potvrduje pravnoj ili fizickoj osobi sposobnost provodenja odredenih poslova.
Odnosi se na provjeru sposobnosti pravnih osoba za provodenje procesa informacijske
sigurnosti, sukladno mjerodavnim propisima informacijske sigurnosti. Proces informacijske
sigurnosti sastoji se od niza propisanih mjera i metoda uvedenih u obliku organizacijskih i
tehnickih provjera u poslovne procese odredene pravne osobe ili drZzavnog tijela,

e sigurnosno akreditacijsko tijelo: neovisna pravna osoba ovlastena zakonom ili ona koju
akreditira odredeno srediSnje akreditacijsko tijelo, koja obavlja provjeru sposobnosti pravnih
osoba za provodenje procesa informacijske sigurnosti u okviru vlastitog poslovnog procesa,

e potvrda o sigurnosnoj akreditaciji: akreditacijsko tijelo opcenito izdaje potvrdu o
akreditaciji pravnoj ili fizickoj osobi za koju se utvrdi da ispunjava zahtjeve akreditacijskog
procesa. Potvrda o sigurnosnoj akreditaciji oznaCava zadovoljavanje propisanih zahtjeva
procesa informacijske sigurnosti koju izdaje odredena pravna osoba ili drzavno tijelo. Potvrda
o akreditaciji izdaje se uvijek na ograni¢eni vremenski rok. Uobi€ajeni rokovi za sigurnosne
akreditacije su dvije, Cetiri i pet godina. Istekom akreditacijskog roka provodi se ponovna

@ provjera, koja osim propisanih zahtjeva procesa informacijske sigurnosti ima za cilj utvrditi i
kvalitetu upravljanja Zivotnim ciklusom podataka, informacijske infrastrukture, fiziCke
sigurnosti i osoblja. Potvrdom o sigurnosnoj akreditaciji daje se ovlast za obavljanje
odredenih poslova,
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e sigurnosni certifikat: potvrda o sukladnosti odredenog proizvoda, procesa ili usluge s
nacionalnom normom ili formalnim tehni¢kim zahtjevima za proizvode, procese ili usluge.
Sigurnosni certifikat odnosi se na osobe, proizvode ili sustave informacijske sigurnosti.
Sigurnosnim certificiranjem se omogucuje KkoriStenje pojedinih trziSnih proizvoda u
propisanim uvjetima s ciliem sustavnog ostvarivanja projekata informacijske infrastrukture.
Primjerice proizvod tvrtke X, model Y, tip Z u inacici W, moze se Kkoristiti za razmjenu
podataka u drzavnoj upravi do stupnja tajnosti ,sluzbena tajna — tajno”,

e sigurnosno certifikacijsko tijelo: laboratorij neovisan o dobavljaCu, potvrdbeno tijelo,
nadzorno ili drugo tijelo koje sudjeluje u postupku ocjenjivanja sukladnosti. Sigurnosno
certificiranje za potrebe tijela drzavne vlasti uobi€ajeno se organizira u srediSnjim drzavnim
tijelima za sigurnost komunikacija (eng. National Communications Security Authority, NCSA).
Temeljni posao sigurnosnog certifikacijskog tijela je formiranje i redovito azuriranje liste
certificiranih proizvoda za upotrebu u nacionalnom sustavu informacijske sigurnosti. Postupci
provodenja certificiranja sastoje se od laboratorijskih provjera i/ili preuzimanja odredenih
medunarodnih lista certifikata po utvrdenoj metodologiji. Liste certificiranih proizvoda koriste
Se u procesu sigurnosnog akreditiranja,

e tijela javne vlasti: drzavna tijela, tijela jedinica lokalne i podru¢ne (regionalne) samouprave,
pravne osobe s javnim ovlastima i druge osobe na koje su prenesene javne ovlasti.

3. Ciljevi i1 zahtjevi Europske politike informacijske
sigurnosti

Cilj europske politike mrezne i informacijske sigurnosti je poboljSati postoje¢e nedovoljne propise i
podignuti razinu svijesti o ra€unalnom kriminalu na podrucju cijele Europe. Takoder, namjera joj je
okupiti drzave ¢lanice u informacijsku zajednicu kako bi se mogle zajedni¢kim snagama uspjesnije
boriti protiv racunalnog kriminala i zlonamjernih napadaca.

Vijece EU donijelo je propise i zakone o sigurnosnoj politici u kojima se opisuju aktivnosti u podrucju
mrezne i informacijske sigurnosti za zemlje ¢lanice kojima je cilj:
e podizanje svijesti putem javnog informiranja te edukacijom,
e osnivanje zajedniCkog CERT-a (engl. Computer Emergency Response Team), ali i
nacionalnih CERT-ova, organizacija s ciljem ucinkovitog odgovora na sigurnosne incidente,
o tehnolodka podrSka za istraZivanja i razvoj sigurnosti te stvaranje strategije unapredenja
mrezne i informacijske sigurnosti,
e promocija standardizacije i -certifikacije u informacijskoj sigurnosti putem postojecih
sigurnosnih standarda,
e uskladivanje propisa na drzavnoj razini,
e medunarodna suradnja na podruc¢ju mrezne i informacijske sigurnosti.

Sigurnosna politika namijenjena trima glavnim skupinama:

e gradani: mora im se osigurati zastita osobnih podataka koja predstavlja osnovni uvjet
individualne slobode u demokratskoj drzavi,

o tvrtke: potrebno je S§tititi intelektualno vlasnistvo, ali i osobne podatke gradana, poticati
konkurentnost i produktivnost. Ovi zahtjevi se moraju osigurati primjenjivanjem sigurnosne
politike na slozenim racunalnim sustavima,

e drzavni aparati: odgovorni su za zastitu osjetljivih i povjerljivih podataka te za osiguranje
dugoroc¢nog pozitivnog poslovanja drzavnih institucija i infrastrukture.

Sigurnost informacija se omogucéuje donoSenjem i ispunjavanjem tehnickih, operacijskih i zakonskih
uvjeta. Sigurnosna politika mora osigurati zastitu osobnih sloboda, primjenu strogih sigurnosnih
provjera te osiguravanje racunalnih i ljudskih resursa.

Sigurnosni zahtjevi mreZne i informacijske sigurnosti koji se moraju osigurati sastoje se od slijedecih
vaznih i povezanih zna&ajki:

e dostupnosti podataka,
e integriteta podataka i
e tajnosti podataka.
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Mreznu i informacijsku sigurnost se moze definirati kao sposobnost obrane informacijskog sustava i
mreze od gubitka dostupnosti, naruSavanja integriteta i kompromitiranja tajnosti informacija. Ovo se
odnosi na informacije koje su spremljene ili se prenose uporabom odredenih usluga, a mogu biti
ugrozene nenamjernim dogadajima ili zZlonamjernim djelovanjem.

Glavni ciljevi informacijske sigurnosti su:
e zastita povjerljivih informacija od kompromitiranja, Spijunaze i neovlastenog koristenja,
e zastita informacija koje se razmjenjuju putem informacijskih sustava i mreza od naru$avanja
integriteta i dostupnosti,
e zastita informacija od sabotaze i zlocudnih namjera,
e ograniCavanje posljedica i usvajanje potrebnih dopunskih mjera u sluaju napada
zlonamjernih osoba ili nekog drugog nacina ugrozavanja informacija.
Sigurnosne mjere moraju biti osmisljene kako bi:
e osigurale dostupnost, integritet i tajnost podataka,
e osigurale pristupanje podacima na temelju prioriteta,
¢ onemogucile neovlasten pristup povijerljivim podacima,
e osigurale identifikaciju osoba ¢iji polozaj moze ugroziti sigurnost povjerljivih podataka.
Vazan temelj za sigurnost je klasifikacija informacija. Zbog toga je potrebno posvetiti posebnu brigu
pravilnoj klasifikaciji prema odredenim razinama kako ne bi do$lo do pretjerane ili nedostatne
klasifikacije informacija. Sigurnosna politika EU primjenjuje se za klasificirane informacije na podrucju
EU. Pod pojmom EU klasificirane informacije podrazumijeva se bilo koja informacija ili materijal €ije

neovlasteno koriStenje moze uzrokovati potencijalnu Stetu interesima Unije ili nekoj od zemalja
Clanica.

Prema sigurnosnoj politici EU pod dokumentima se podrazumijevaju pisma, biljeSke, zapisnici,
izvjeS¢a, memorandumi, poruke, skice, fotografije, dijapozitivi, filmovi, mape, grafikoni, matrice, trake
pisa¢ih masina ili pisaCa, trake, kazete, racdunalni diskovi, CD ROM uredaji, ili bilo koji drugi fiziCki
medij na kojem se informacija moze spremiti i prenositi.

U EU postoje 4 razine klasificiranja informacija:

e strogo povjerljivo (fra. trés secret ue / eng. eu top secret): ova oznaka pridaje se
informacijama i materijalima &ije neovlasteno otkrivanje moZe izazvati izuzetno ozbiljnu Stetu
interesima Europske unije ili nekoj od zemalja ¢lanica,

e tajno (fra. secret ue): ova oznaka pridaje se informacijama i materijalima ¢ije neovlasteno
koridtenje moZe izazvati ozbiljnu Stetu interesima Europske unije ili nekoj od zemalja ¢lanica,

e povijerliivo (fra. confidentiel ue): ova oznaka pridaje se informacijama i materijalima cije
neovlasteno koriStenje moze izazvati Stetu interesima Europske unije ili nekoj od zemalja
Clanica,

e ograniCeno (fra. restreint ue): ova oznaka pridaje se informacijama i materijalima c¢ije
neovlasteno koriStenje moze biti nepogodno za interese Europske unije ili neke od zemalja
Clanica.

Potrebno je provoditi ponovni pregled svake klasificirane informacije. Organizacije i institucije koje
rade s povjerljivim informacijama trebaju slijediti standardiziran nacin klasifikacije i zastite iste razine
povjerljivih informacija.

Slika 2 prikazuje razine klasifikacije informacija u Europskoj uniji.
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Slika 2. Klasificiranje informacija
Izvor: CIS

Pri upravljanju povijerljivim podacima vazno je voditi rauna o tome da:

e podaci trebaju biti povjerljivi samo kada je to nuzno i opravdano te moraju biti jednoznaéno
oznaceni, a klasifikacijska oznaka treba vaziti onoliko dugo koliko je to potrebno,

¢ je za klasifikaciju podataka odgovoran vlasnik podataka,
e je potrebno postivati jasno odredenu proceduru za klasifikaciju podataka,
e klasificiranim podacima klase ,strogo povjerljivo“ treba imati pristup $to maniji broj osoba.

Vazno je voditi rauna o dodijeljivanju klasifikacija informacija sukladno opisima odredenih razina
klasifikacija informacija prilikom postupka klasifikacije informacija. Moguc¢e je da se unutar jednog
dokumenta pojavi odredeni dio koji ima drugaciju razinu klasifikacije te se tada taj dio mora tako i
oznaciti, no cjelokupni dokument dobiva onu razinu klasifikacije koja je jednaka najvi$oj razini barem
jednog dijela dokumenta.

Jednom klasificirani dokumenti mogu se deklasificirati te im se mozZe smanijiti razina klasifikacije,
medutim taj postupak mora biti popracen pisanim dokazom. Ukoliko postoji mogu¢nost naknadnog
smanjivanja razine klasifikacije dokumenta ili njegove deklasifikacije, preporucljivo je prilikom prve
klasifikacije dokumenta unijeti datum ili vremenski period u kojem ¢e vrijediti trenutna razina
klasifikacije.

Prilikom oblikovnja sigurnosne politike koja ¢ée se primjenjivati na podrucju svih drzava ¢lanica
Europske unije vazno je ustanoviti minimalne sigurnosne standarde koji trebaju biti zadovoljeni. Oni
obuhvacaju:

e ljudske resurse,

e sigurnost informacija,

e sigurnost informacijskih i radunalnih sustava,

o fiziCku sigurnost,

e razmjenu i prijenos informacija tre¢im stranama.

Kako bi osigurali potpunu sigurnost informacijskog sustava vazno je odrediti smjernice i standarde
vezane uz ljudske resurse. Vrlo je bitho obavljati sigurnosnu provjeru zaposlenih prilikom
dodjeljivanja ovlastenja u obavljanju poslova. Ovlastene osobe koje imaju pristup informacijama
klasificirane kao ,povjerljivo“ moraju biti provijerene na odgovarajuc¢i nacin prije nego li im se
omoguci pristup tim informacijama.

Potrebno je provoditi sigurnosne provjere osoblja i u sluaju kada imaju zaduzenja koja ukljucuju
tehnicke operacije ili odrzavanje komunikacijskih i informacijskih sustava, a sadrze povijerljive
podatke. Pri provodenju provjere vazno je utvrditi zadovoljava li osoba slijedece kriterije:

e neupitnu lojalnost,
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o diskreciju i integritet pri rukovanju povjerljivim podacima.
Pojedinac kojem se moze dati ovlastenje za pristup povjerljivim informacijama mora posjedovati
osobine poput lojalnosti, pouzdanosti, povjerljivosti te vjerodostojnosti i ne smije predstavljati
neprihvatljiv rizik i opasnost za sigurnost povijerljivih informacija.
Vazno je osigurati temeljitost postupaka koji propisuju temeljitu provjeru osoba koje:
e imaju pristup informacijama klase ,strogo povjerljivo®,
e obavljaju duznosti koje ukljuCuju dugotrajan pristup vec¢em broju informacija klase
»povjerljivo®,
e obavljaju poslove koje zahtijevaju pristup kriti€nim komunikacijskim ili informacijskim
sustavima preko kojih bi mogli imati moguénost neovlastenog pristupa velikom broju

povjerljivih podataka te mogu nanijeti veliku Stetu svojim zlonamjernim postupcima ili
tehni¢kom sabotazom.

Organizacije, institucije i tijela koja rukuju povjerljivim informacijama ili odrzavaju vazne informacijske
i komunikacijske sustave moraju odrzavati sigurnosnu provjeru osoblja i revizije ovlastenja koja su
dodijeljena individualnom zaposleniku te voditi zapise o tome.

Osobe koje su na vaznim polozajima i kojima je omogucen pristup povjerljivim informacijama moraju
biti dobro upuéene u posao koji obavljaju. Upute moraju biti detaljne te se trebaju ponavljati u
odredenim vremenskim razmacima kako bi se osiguralo sigurno provodenje postupaka prilikom
obavljanja posla. Takoder se preporuc¢a provodenje postupka u kome je osoblje duzno vlastorué¢nim
potpisom potvrditi potpuno razumijevanje sigurnosnih pravila koja se odnose na obavljanje poslova.

Uprava je duzna nadgledati zaposlenike koji imaju pristup povijerljivim podacima te Kkritiénim
informacijskim ili komunikacijskim sustavima. Uz to mora nadgledati i podnositi izvieS5¢a o svakom
incidentu, uo€enim ranjivostima te ostalim sigurnosnim problemima.

Vazno je provoditi mjere osiguravanja fizicke sigurnosti. One obuhvacaju primjenu tehnickih i fizickih
procedura za$tite na mjestima gdje se spremaju povijerljive informacije. Pri tome moraju biti
zadovoljeni uvjeti fizicke sigurnosti koji se odnose na Siroki spektar tehnickih i fizickih mjera zastite
kojima se S§tite povjerljivi podaci u skladu sa stupnjem klasifikacije, moguéim ranjivostima te
prijetnjama informacijama. Glavni cilj koji se mora posti¢i primjenom fizi€kih sigurnosnih mjera jest
onemogucéavanje neovlastenog pristupa povjerljivim podacima.

FiziCka sigurnost podrazumijeva zastitu informacija osmi$ljavanjem i primjenu sustava za nadzor
ulaza i izlaza iz prostora u kojem se nalaze povjerljive informacije, i to za, ali i nakon radnog
vremena. Fizi¢ka sigurnost takoder obuhvaéa i zastitu zgrada u kojima su smjeSteni informacijski i
komunikacijski sustavi te povijerljive informacije.

Navedene kriterije mora se uzeti u obzir prilikom odabira razine fizicke sigurnosti:
¢ Kklasifikacija informacija,
e koli¢ina i oblik informacija,
o fiziCka priroda i smjestaj zgrade u kojoj se nalaze informacije.

Prilikom oblikovanja fizicke sigurnosti takoder je potrebno uzeti u obzir procjenu vrijednosti resursa
kao i prijetnje i ranjivosti prema ugroZenim resursima.

Prema europskim propisima mrezna i informacijska sigurnost i sigurnosne mjere iz podrucja fizicke
sigurnosti obuhvacaju:

e sigurne zone za sve razine Klasificiranih informacija osim sigurnosne razine klase
»ograni¢eno®,

e administrativhe zone za razinu informacija klase ,ograni¢eno®,

e provodenje nadzora ulaza i izlaza u sigurne zone,

e strazarske sluzbe za sigurne zone van radnog vremena,

e sigurnosna spremista i sefove za spremanje klasificiranih informacija,

e zaklju€avanje te nadzor i provjeru kljueva i kombinacija za zaklju€avanje,
e uredaje za nadzor i provjeru pristupa,

e  provjerenu sigurnosnu opremu,

o fiziCku zastitu aparata za kopiranje i telefaks uredaja.
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Kako bi se zastitio pristup povjerljivim informacijama neovlastenim korisnicima, osigurao pristup
informacijama ovlastenim korisnicima te sprijeCilo mijenjanje ili brisanje informacija koju bi mogle
pocniti neovlaste osobe trebaju se poduzeti odgovarajuce sigurnosne mjere.
Za pristup informacijama, prema europskoj politici mrezne i informacijske sigurnosti, koristi se nacelo
trebam-znati (eng. need-to-know). Ovim nacelom se osigurava pristup informacijama prema
potrebama posla koji se obavlja, a ne prema hijerarhijskoj razini zaposlenika.

Sigurnost informacijskih sustava unutar EU poznata je pod nazivom INFOSEC. Ona podrazumijeva
nekoliko tipova sigurnosti:

e COMPUSEC - sigurnost podataka na elektroni¢kim medijima i raGunalima,
e COMSEC - sigurnost podataka u sustavima za prijenos podataka,

e TECSEC - sigurnost informacijske infrastrukture u odredenim prostorijama od razli€itih vrsta
prisluskivanja.
Sigurnost informacijskih sustava ukljuCuje nadgledanje informacijskih sustava kako bi se
onemogucile i sprijeCile sabotaza, Spijunaza, terorizam i ostale zlonamjerne aktivnosti. Takoder
podrazumijeva i uzajamno djelovanje i uskladivanje svih strana uklju¢enih u rad informacijskih i
komunikacijskih sustava:

e projektanata sustava,

e odgovornih za implementaciju sustava,
e operativnosti informacijskog sustava,

e korisnika informacijskog sustava.

Prilikom stvaranja sigurnosne politike vazno je utvrditi procedure prilikom komunikacije s tre¢im
stranama. Treéim stranama smatraju se zemlje €lanice Europske unije ili medunarodne organizacije.
U postupku razmjene informacija izmedu Vije¢a EU? i trecih strana sigurnosna politika EU propisuje
odredena ogranicenja. Ukoliko je vlasnik informacije Cija se razmjena trazi Vijece EU, tada je VijeCe
EU odgovorno za donosenje odluke o razmjeni informacija. Ukoliko je vlasnik informacija Cija se
razmjena trazi tre¢a strana, a Vije¢e EU zahtjeva informaciju, u tom slucaju Vije¢ce EU mora traziti
odobrenje tre¢e strane za razmjenu informacija. Ako je nemogucée ustanoviti vliasnika informacije,
tada Vije¢e EU donosi odluku o koriStenju informacija.

Ukoliko Vijece EU prima povjerljive podatke od tre¢e strane, te informacije moraju biti tretirane
sukladno razini klasifikacije koju je dodijelila tre¢a strana. Ako postoji nesuglasnost oko klasifikacije
informacija koje se razmijenjuju, Vije¢e EU i tre¢a strana mogu izvrSavati ispravke Kklasifikacije
informacija na temelju medusobnog dogovora.

Organi EU preuzimaju op¢u odgovornost za uskladivanje pravila i vodenje prilikom podizanja svijesti
0 sigurnosti kao i prilikom uspostavljanja koherentnog zakonskog okvira kroz postupak usvajanja
direktiva i okvirnih odluka. Zemlje ¢lanice EU imaju obvezu prilagoditi svoje nacionalne propise
direktivama EU. Njihova obveza je primjeniti operacijske i prakticne okvire te osigurati njihovo
provodenje i postivanje.

Svaka zemlja &lanica imenovala je nacionalno tijelo €ija je odgovornost sigurnost klasificiranih
informacija. Zadace takvog tijela jesu:

e odrzavanje sigurnosti povjerljivih informacija koje su u posjedu nacionalnih tijela,

e autorizacija uspostavljanja registra klase ,strogo povjerljivo®,

e periodi¢na inspekcija svih sigurnosnih postavki koje imaju za cilj zaStitu povijerljivih
informacija,

e uspostavljanje postupka sigurnosne provjere osoblja bez obzira na nacionalnost unutar
nacionalnih tijela ukoliko imaju pristup informacijama klasificiranim kao ,strogo povijerljivo®,
»ajno® i ,strogo povjerljivo®,

e osmiSljavanje i provodenje sigurnosnih planova koji ¢e spre€avati neovlasteni pristup
klasificiranim informacijama.

2 Vijece Europske unije je tijelo u kojem se neposredno izrazavaju interesi drzava ¢lanica Europske unije. To je mjesto gdje
se najucinkovitije uspostavlja medusobna suradnja i dogovori izmedu vlada drzava ¢lanica. Ono donosi zakonodavne odluke u
EU i zakljuuje ugovore s tre¢im drzavama. Od 1993. naziva se i Vije¢em ministara. Ministarski sastav mijenja se ovisno o
temi o kojoj se raspravlja. U pravilu u radu Vije¢a sudjeluju ministri vanjskih poslova, medutim kada se raspravlja o
poljoprivredi, sudjeluju ministri poljoprivrede, kada se radi o prometu, sudjeluju ministri zaduzeni za transport i sl. Duznost
predsjedavajuceg Vije¢a naizmjeni€no obnasaju drzave Clanice u trajanju od po Sest mjeseci.

CIS-DOC-GGGG-MM-BBB Revizija 1.02 Stranica 11 od 27



Pregled EU propisa na podrucju informacijske sigurnosti

Po pitanju podizanja svijesti o mreznoj i informacijskoj sigurnosti, zemlje ¢lanice trebaju uspostaviti
edukacijski program kao i javnu informaciju i edukacijsku promociju putem masovnih medija.
Potrebno je promovirati najbolju praksu iz podru¢ja mrezne i informacijske sigurnost te naglasiti
’.' vaznost obrazovanja iz podrucja sigurnosti. Ova, pa i ostale specifi¢ne aktivnosti, koje zemlje ¢lanice
- trebaju poduzimati temeliem Odluke Vijeéa EU o prihvacanju sigurnosne politike, su temelj
organizacije mrezne i informacijske sigurnosti u zemljama ¢lanicama.

4. Pregled propisa s podruéja informacijske sigurnosti

Vijec¢e EU usvajilo je konvencije, europske sporazume i pripadajuce protokole te preporuke kojima se
nastoji regulirati pitanje mrezne i informacijske sigurnosti, ali i ostala pitanja koja se tiCu
informacijskog drustva. Strategija EU prema sigurnosnoj problematici odredena je upravo Odlukom
Vije¢a EU o prihvaéanju sigurnosne politike koja je donesena 19. ozujka 2001. godine, a stupila na
snagu 1. prosinca 2001. godine te Odlukom Europske komisije o provodenju sigurnosne politike koja
je donesena 6. lipnja 2001. godine. Ova odluka poznata je pod brojem 2001/264/EC i najbitnija je
sastavnica sigurnosne politike na podru&ju Europe. U njoj su sadrzani svi zahtjevi za sigurnost
informacijskih i mreznih sustava. Moze se naci na sljedecoj poveznici:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1 :2001:101:0001:0001:EN:PDF

Drugi navedeni propisi su doneseni i uskladeni s njom kako bi osigurali provodenje uspjeSne
strategije razvoja i sigurnosne politike. Najbitniji od njih su navedeni u sljede¢im poglavljima.

4.1. Op¢éi propisi

4.1.1. Uredba 1211/2009

Uredba Europskog parlamenta3 i Europskog vije¢a broj 1211/2009 donesena je 25.
studenog 2009. godine. Ovim propisom zasnovano je Europsko regulatorno tijelo za
elektricne komunikacije (eng. Body of European Regulators for Electronic Communications,
BEREC) i njegov ured. Na slici 3 prikazan je logo BEREC-a.

Body of European Regulators
for Electronic Communications

3—@

Slika 3. Logo BEREC-a
Izvor: laquadrature.net

Ova regulativa definira propise osnivanja i rada Europskog regulatornog tijela za elektricne

komunikacije. Glavni cilj ovog tijela je savjetovanje i pomaganje Europskoj komisiji u

razvoju unutarnjeg trziSta i veza izmedu nacionalnih regulatornih tijela (eng. National

Regulatory Authorities, NRA) drzava €lanica i Komisije. SluZi kao tijelo za razmatranje,

raspravljanje i savjetovanje Europskog parlamenta, Vije¢a i Komisije o pitanjima na

podrudju elektroni¢kih komunikacija. BEREC je u sluzbi Europskog parlameta, Komisije i
@ Vijeca te djeluje na njihovu molbu ili na vlastitu inicijativu.

% Europski parlament je tijelo Europske unije, Gije ¢lanove izabiru izravno gradani EU svakih pet godina, koliko traje mandat
zastupnicima. Zajedno s Vije¢em ministara €ini zakonodavnu vlast Europske unije. Od 1. sijeCnja 2005. godine ukupno je 785
¢lanova Parlamenta (zastupnika). I1zbori se provode svake pete godine, na temelju opceg prava glasa. Ne postoji jedinstveni
izborni sustav za izbor ¢lanova Europskog parlamenta, ve¢ je svaka drzava €lanica slobodna izabrati vlastiti sustav.
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BEREC doprinosi funkcioniranju unutradnjeg trziSta elektroni¢cke komunikacije i usluge.
Glavni ciljevi BEREC-a su:

- e razvoj i Sirenje najboljih praksi na podrudju elektroni¢kih komunikacija izmedu
’—’ nacionalnih regulatornih tijela kao Sto su pristup, metodologije i smjernice
- implemetacije regulatornog okvira EU,

e savjetovanje i pomo¢ nacionalnim regulatornim tijelima pri donoSenju regulativa,
e dono3enje zakljuaka o nacrtima propisa, prijedloga i smjernica,
e objava izvjeStaja i donoSenje savjeta na podrucju elektroniCkih komunikacija,

e pomo¢ Europskom parlamentu, Komisiji i VijeCu te nacionalnim regulatornim
tijelima prilikom promicanja sigurnosne politike na podrucju elektroni¢ih
komunikacija.

Cijeli tekst ove regulative moze se procitati na sljedecoj poveznici:

| http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32009R1211:EN:NOT

4.1.2. Direktiva 2002/21/EC

Direktiva 2002/21/EC Europskog parlamenta i Vije¢a izadana je 7. ozujka 2002. godine.
Ovom direktivom donesen je regulatorni okvir na podrucju elektroni¢kih komunikacija,
mreza i usluga.

Ova direktiva pruza zakonodavni okvir (eng. Framework Directive) i dio je paketa
telekomunikacijskih propisa (eng. Telecommunications Package) donesenih za promjenu
postoje¢ih zakonodavnih okvira na podruéju telekomunikacija. Svrha ovih propisa je
povecanje konkurentnosti na podrucju telekomunikacija.

Glavni cilj ove direktive je uspostava uskladenog zakonodavnog okvira na podrucju
elektroni¢kih komunikacija, mreza i usluga. Uklju€uje i propise o korisni¢koj opremi koja
sluzi za omogucavanje mreznog pristupa. SadrZi odredbe o sljedeéim mjerama:

e doseg opc¢ih odredaba s podrucja elektroni¢kih komunikacija,

e osnovne definicije,

e osnovne odredbe nacionalnih regulatornih tijela,

e novi koncept trZiSne moci na podrucju elektroni¢kih komunikacija,

e pravila za omoguc¢avanje osnovnih resursa kao Sto su radiofrekvencije.

O ovoj direktivi moze se viSe saznati na sljedec¢oj poveznici:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0020:EN:NOT

4.1.3. Direktiva 2002/20/EC

Direktivu 2002/20/EC je Europski parlament i Vijeée izdali su 7. oZujka 2002. godine. Ovom
direktivom donesen je regulatorni okvir na podru€ju autorizacije u elektroniCkim
komunikacijama, mrezama i uslugama.

Navedena direktiva dio je paketa telekomunikacijskih propisa te je poznata kao
autorizacijska direktiva (eng. Authorisation Directive). Pruza zakonodavni okvir koji je
donesen za promjenu postojeéih nedovoljnih regulatornih propisa na podrucju

telekomunikacija.

Odredbe ove direktive pokrivaju mogucnosti autorizacije na podrucju elektronickih
komunikacija, mreZa i usluga, bilo da je komunikacija javna ili privatna. Ove odredbe se
primjenjuju prilikom dodjeljivanja radiofrekvencija koje ¢e se koristiti za elektronicku
komunikaciju te uspostavu mreza i usluga.
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Cilj ove odredbe je uskladivanje trzista elektroni¢kih komunikacijskih mreza i usluga
pomocu ograni¢avanja regulacije na najmanju razinu.

- Zemlje potpisnice ove direktive moraju omoguciti:
"” e izbjegavanje ili smanjivanje destruktivne interferencije u radiokomunikacijama,
e osiguravanje kvalitete usluge,
¢ ocuvanje ucinkovitog koriStenja radiofrekvencijskog sprekta,
e osiguravanje ispunjavanja ostalih intresnih cilieva zemalja ¢lanica.
O ovoj direktivi moze se viSe doznati na sljedeéoj poveznici:

| http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0020:EN:NOT

4.1.4. Direktiva 2002/22/EC

Europski parlament i Vijeée 7. oZujka 2002. godine izdali su direktivu 2002/22/EC.
Direktiva se odnosi na podru€je usluga i korisni¢kih prava vezanih uz elektroni¢ke
komunikacijske mreZe i usluge. Ova direktiva dio je paketa telekomunikacijskih propisa te je
poznata kao direktiva o univerzalnim uslugama (eng. Universal Service Directive ).

Direktiva definira univerzalnu uslugu kao minimalni skup usluga odredene kvalitete kojem
svi krajnji korisnici moraju imati pristup po povoljnoj cijeni prema odredenim nacionalnim
standardima bez onemogucavanja konkurencije.

Ova direktiva pokriva podrugja:

¢ dostupnost univerzalne usluge,

odredbe o pristupu mreznoj i telefonskoj infrastrukturi na odredenom podrucju,

javne telefonske govornice i ostale javne pristupne tocke,
posebne mjere za invalide,
pritupaénost tarifa,

e kvalitetu usluga.
Cijelokupan tekst ove direktive mozZe se nadi na:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0022:EN:NOT

4.1.5. Direktiva 2002/19/EC

Direktivu 2002/19/EC izdali su Europski palament i Vijece 7. oZzujka 2002. godine, a odnosi
se na pristup i povezivanje elektroni¢kih komunikacijskih mreza i pripadajuéih objekata. Dio
je paketa telekomunikacijskih odredbi i poznata je kao Direktiva o pristupu (eng. Access
Directive).

Ova direktiva utvrduje prava i obveze za operatore i poduzeca koja nude povezivanje i/ili
pristup svojim mreZzama. Omogucuje pravilima trziSnog natjecanja da djeluju kao sredstvo
za regulaciju trzista. Medutim, ukoliko ne postoji u€inkovito trziSno natjecanje, nacionalna
regulatorna tijela moraju djelovati, izmedu ostalog, nametanjem obveza operaterima Koji
imaju znacajnu trzidnu snagu.

Cilj je uspostaviti okvire koji ¢e potaknuti konkurenciju i razvoj komunikacijskih usluga i
mreZa te osigurati da sva uska grla na trZiStu ne ograni¢avaju nastanak inovativnih usluga
koje bi mogle biti od koristi krajnjim korisnicima. Ovaj pristup je tehnolo3ki neutralan, f{j.
direktiva ne namjerava uvesti pravila koja bi mogla ugroziti tehnoloski napredak, vec¢ joj je
umjesto toga namjera uspostaviti principe rjeSavanja problema na trzistu.

Direktiva se primjenjuje na sve oblike komunikacijskih mreza koji nude javno dostupne
komunikacijske usluge. To uklju€uje fiksne i mobilne telekomunikacijske mreze, mreze za
zemaljsko emitiranje, kabelske TV mreZe, satelitske mreze i Internet koji se koristi za
prijenos govora, slika, podataka i ostalo.
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O ovoj direktivi je moguée viSe saznati na sljede¢oj adresi:

- | http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0019:EN:NOT

4.1.6. Direktiva 2002/58/EZ

Direktiva 2002/58/EZ Europskog parlamenta i Vije€a izadana je 12. srpnja 2002. godine i u
vezi je s obradom osobnih podataka i zastitom privatnosti na podrucju elektronickih
komunikacija.

Ova direktiva &ini dio paketa obredaba o telekomunikacijama i poznata je kao Direktiva o
privatnosti i elektronickim komunikacijama (eng. Directive on privacy and electronic
communications). Prvenstveno se odnosi ha obradu osobnih podataka prilikom isporuke
komunikacijske usluge.

Davatelji usluga elektronicke komunikacijske usluge moraju Stititi sigurnost svojih usluga
sljedeéim mjerama:
e osiguravanjem osobnih podataka, a pristup tim podacima dozvoliti samo ovlastenim
osobama,

o zaStitom osobnih podataka kako se ne bi unistili, izgubili ili bili promijenjeni,
e osiguravanjem provedbe sigurnosne politike na podrucju obrade osobnih podataka.

U slu€aju povrede sigurnosti osobnih podataka, davatelj usluga mora obavijestiti
zainteresirane osobe, kao i nadlezno regulatorno tijelo.

U direktivi je navedeno da drzave c¢lanice moraju, kao i prema svojim nacionalnim
zakonima, osigurati tajnost komunikacije koja se odvija preko javne elektronicke
komunikacijske mreze. SluSanje, snimanje i skladiStenje komunikacijskih podataka mora biti
izricito zabranjeno osobama koje nisu korisnici bez pristanka navedenih korisnika.

Direktiva odreduje da se podaci o prometu i lokacijski podaci moraju brisati ili u€initi
anonimnima kada viSe nisu potrebni za odrzavanje komunikacije ili za obracun, osim ako je
pretplatnik dao svoj pristanak za drugu uporabu.

Takoder je navedeno kako korisnici moraju dati svoju suglasnost ukoliko Zele primati
nezeljenu komercijalnu elektroniCku postu (eng. spam). Takav pristup se naziva opt-in, tj.
opcionalan je.

Direktiva kaze da korisnici moraju dati svoj pristanak za informacije koje se mogu spremiti
na njihovu informacijsku opremu i da se mora omoguciti pristup takvim informacijama. Kako
bi bili u mogucnosti to uciniti, korisnicima moraju biti dostupne jasne i sveobuhvatne
informacije o namjeni skladistenja tih informacija. Namjena ovih odredaba je za$titita
informacijskog sustava korisnika od zlonamjernih programa, poput virusa, ali primjenjuju se
i na kolacice (eng. cookies).

Takoder je navedeno kako europski gradani moraju dati prethodnu suglasnost za javnho
objavljivanje telefonskih brojeva (fiksnih ili mobilnih), adresa elektroni¢ke poste i poStanskih
adresa.

Cjelokupan sadrzZaj ove direktive moZe se pronadi na sljedecoj poveznici:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:EN:NOT
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4.2. Propisi s podrucja zasStite podataka, autorskih i srodnih
prava

4.2.1. Direktiva 95/46/EZ

Europski parlament i Vije¢e donijeli su 24. listopada 1995. godine direktivu 95/46/EZ o
zastiti pojedinaca u pogledu obrade osobnih podataka i o slobodnom kretanju takvih
podataka. Ova direktiva poznata je kao Direktiva o zastiti osobnih podataka.

Primjenjuje se na podatke obradene automatiziranim sredstvima (npr. racunalna baza
podataka kupaca) i podatke koji su sadrzani ili namjeravaju biti sadrzani u
neautomatiziranom sustavu pohrane podataka (tradicionalni papirnati dokumenti).

Direktiva je usmjerena na zastitu prava i sloboda osoba na podrucju obradivanja osobnih
podataka kada je obrada podataka dopustena.

Smijernice se odnose na:

e kvalitetu podataka: osobni podaci moraju biti obradeni na pravi€an i zakonit nacin, a
prikupljeni za odredene, izri€ite i zakonite svrhe. Oni takoder moraju biti tocni i,
prema potrebi, azurirani,

¢ legitimnost obrade podataka: osobni podaci mogu se obradivati samo ako je nositel]
podataka nedvojbeno dao svoj pristanak ili ako je to nuzno:

o za izvrSenje ugovora u kojem je nositelj podataka ugovorna stranka,
za uskladivanje sa zakonskom obvezom,

u cilju zastite vitalnih interesa nositelja podataka,

za obavljanje zadataka koji su javni interes,

radi zakonitih interesa koje ostvaruje nadzorno tijelo,

e posebne kategorije za obradu: zabranjeno je obradivati osobne podatke koji otkrivaju
rasno ili etnicko podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja,
sindikalno ¢lanstvo te obradu podataka vezanih za zdravlje ili spolni Zivot. Ova
odredba dolazi s odredenim odstupanjima, npr. slucajevi u kojima je to nuzno radi
zastite vitalnih interesa nositelja podataka ili za potrebe preventivne medicine i
medicinske dijagnoze,

@)
@)
@)
@)

¢ informacije koje moraju biti pristupacne ispitaniku: nadzorno tijelo mora osigurati
ispitaniku o kojem se prikupljaju odredene informacije podatke koji se odnose na
njega samog (npr. identitet nadzornika, svrha prikupljanja podataka, primatelji
podataka i sl.),

e nositelja podataka koji ima pravo pristupa podacima: svaki ispitanik treba imati pravo
dobiti podatke od nadzornika:

o podatke o nacinu obrade podataka koji se odnose na njega i obavijest je li
obrada podataka u tijeku,

o ispravak, brisanje ili blokiranje podataka ukoliko obrada nije u skladu s
odredbama ove direktive, bilo zbog nepotpunosti ili netoénosti podataka, te
obavijest o promjenama treéim osobama kojima se podaci moraju dostaviti,

e izuzeta i ograniCenja: opseg zahtjeva koji se odnose na kvalitetu podataka,
informacije koje se daju nositelju podataka, pravo pristupa i publicistiCku obradu
moZe se ograniciti u cilju o€uvanja nacionalne sigurnosti, obrane, javne sigurnosti,
kaznenog progona zbog kaznenih djela, vaZznoga gospodarskog ili financijskog
interesa drZzave ¢lanice Europske unije, ili zastite nositelja podataka,

e pravo prigovora na obradu podataka: nositelj podataka bi trebao imati pravo
prigovora temeljem pravne osnove na obradu podataka koji se odnose na njega.
On bi takoder trebao imati pravo prigovora na zahtjev i bez naknade, na obradu
osobnih podataka koji su predvideni za koridtenje u svrhu izravnog marketinga.
Trebao bi biti informiran prije nego se osobni podaci daju tre¢im stranama u svrhu
izravnog marketinga te bi trebao imati pravo prigovora na takva objavljivanja,
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e povjerljivost i sigurnost obrade: bilo koja osoba koja djeluje pod nadleznosti
nadzornika ili korisnika podataka koja ima pristup osobnim podacima ne smije ih
obradivati, osim uz dozvolu nadzornog tijela. Osim toga, nadzorno tijelo mora

’.’ provesti odgovarajuée mjere zastite osobnih podataka protiv slucajnog ili

- nezakonitog unistenja, slu€ajnog gubitka, izmjene, neovlastenog odavanja ili
pristupa podacima,

e obavijest o obradi podataka koja se daje nadzornom tijelu: nadzornik obrade mora
obavijestiti drzavno nadzorno tijelo prije obavljanja bilo kakve radnje obrade.
Potrebno je provesti provjeru kako bi se utvrdili specifi¢ni rizici za prava i slobode
nositelja podataka koje provodi nadzorno tijelo nakon primitka obavijesti. Mjere koje
treba poduzeti kako bi se osiguralo da su nacini obrade podataka objavljeni i javni
te nadzorna tijela moraju voditi zapisnik o poslovanju prijavljenih organizacija koja
obavljaju obradu.

Vazno je napomenuti kako nadzornik ili nadzorno tijelo u ovoj direktivi opisujeu fizicku ili
pravnu osobu, javnu vlast, agenciju ili drugi organ koji samostalno ili zajedno s drugima
utvrduje svrhu i nacin obrade osobnih podataka, gdje se cilj i nadin obrade utvrduju
zakonima ili propisima europskih drzava ili Europske unije. Posebni kriteriji za njegovo
imenovanje mogu se utvrditi nacionalnim zakonima ili zakonima Europske unije.

Tekst ove direktive moZe se pronaci na sljedec¢oj poveznici:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L 0046:EN:NOT

4.2.2. Uredba 45/2001

Uredba 45/2001 Europskog parlamenta i Vije¢a izdana je 18. prosinca 2000. godine i odnosi
se na podrucje zastite pojedinaca u pogledu obrade osobnih podataka u ustanovama i
tijelima Europske unije te o slobodnome protoku takvih podataka.

Ova uredba sadrzZi odredbe kojima je cilj zastita osobnih podataka koje obraduju institucije i
tijela Europske unije. Njihov je cilj osigurati visoku razinu zastite osobnih podataka kojima
upravljaju u ustanovama i tijelima Unije. Konkretno, ti podaci moraju biti:

e obradeni pravilno i zakonito,

¢ prikupljani za odredene, izriCite i zakonite svrhe te se ne smiju obradivati na nacin
nespojiv s tim svrhama,

e odgovarajuci, mjerodavni i ne suviSni u odnosu na svrhu za koju su prikupljeni i
obradeni,

o tocni i prema potrebi aZurirani (potrebno je poduzeti odredene korake kako bi se
osiguralo da su podaci koji su neto€ni ili nepotpuni za svrhu zbog koje su prikupljeni,
odnosno za koje se dalje obraduju, obrisani ili uklonjeni),

e cuvani u obliku koji dopusta identifikaciju ispitanika ne duZe nego $to je potrebno za
svrhe za koje su podaci prikupljeni, odnosno za koje se dalje obraduju.

Ova uredba povezana je s direktivom 95/46/EZ i zajedno omoguduju zastitu osobnih

podataka i zakonski okvir za protok tih podataka.

Takoder predvida osnivanje Europskog nadzornog tijela za zastitu podataka (eng.
European Data Protection Authority), nezavisnog tijela Unije koje je odgovorno za
nadzor pravilne primjene propisa o zastiti podataka koju moraju provesti institucije i tijela
EU.

Vise o ovoj uredbi moze se saznati na sljedec¢oj poveznici:

@ | http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001R0045:EN:NOT
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4.2.3. Direktiva 2001/29/EC

e Direktiva 2001/29/EC Europskog parlamenta i Vije¢a od 22. svibnja 2001. godine odnosi se
’.‘ na uskladivanje odredenih aspekata =zastite autorskog prava i srodnih prava u
S~ informacijskom drustvu.

Osim ako nije drugacije odredeno, direktiva se primjenjuje u slucaju:
e pravne zastite raCunalnih programa,

e prava u vezi iznajmljivanja i posudbe te prava u vezi s autorskim pravima na
podrucju intelektualnog vlasnistva,

e autorskih i srodnih prava koja se primjenjuju na emitiranje programa putem satelita i
prijenos putem kabela,

e pojadnjavanja i koriStenja pojma zastite autorskog i srodnih prava,

e pravne zastite baza podataka.
Direktiva se bavi trima glavnim podrucjima:

¢ reprodukcijskim pravima,

¢ pravima koja se odnose na komunikaciju,

e pravima koja se odnose na distribuciju.
DrZave €¢lanice moraju osigurati isklju€ivo pravo na dozvolu ili zabranu, izravno ili neizravno,
privremeno ili trajno, reprodukciju bilo kojim sredstvima i u bilo kojem obliku, u cijelosti ili
djelomicno:

e autorima za izvornike i kopije svojih djela,

e izvodacCima za snimke njihovih izvedbi,

¢ proizvodacima fonograma za njihove fonograme,

e producentima filmova za izvornik i kopije svojih filmova,

e organizacijama za radiodifuziju za snimke svojih emisija bez obzira na metodu
prijenosa.

DrZzave Clanice moraju osigurati autorima isklju€ivo pravo na odobravanje ili zabranu
koridtenja primjeraka svojih djela u javnosti, ukljuCujuéi stavljanje na raspolaganje javnosti
njihovih djela na nain da im se moZe pristupiti s mjesta i u vrijeme koje odgovara
pojednicima. Isto vrijedi i za stavljanja na raspolaganje javnosti zasti¢enih djela na nacin da
im pojednici mogu pristupiti s mjesta i u vrijeme koje im odgovara.

Direktiva uskladuje autorska prava i prava distribucije u javnosti orginalnih radova ili
umnozZenih primjeraka. Ovo pravo prestaje biti vaZzece prilikom prve prodaje ili drugim
prijenosom vlasnistva gdje je prijenos vlasnidtva obavio nositelj prava ili je to omoguéeno uz
njegov pristanak.

ViSe o ovim pravima moze se saznati na sljedecoj adresi:

| http://eur-lex.europa.eu/lL exUriServ/LexUriServ.do?uri=CEL EX:32001L 0029:EN:HTML |

4.3. Propisi na podrucju Interneta, mrezZnih aktivnosti te
informacijskih i komunikacijskih standarda

4.3.1. Uredba 733/2002

Europski parlament i VijeCe 22. travnja 2002. godine izdali su uredbu 733/2002 o osnivanju
i uvodenju .eu domene koja je najveée razine (eng. Top-level Domain, TLD) na podrudju
Europske unije.

Ova uredba ima za cilj utvrditi uvjete osnivanja i koriStenja domene .eu, a posebno osigurati
uspostavu registra mreznih stranica (eng. Registry) i opcenitog politi¢kog okvira unutar
kojeg ¢e Registar djelovati.
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Stvaranje ove domene jedan je od ciljeva navedenih u akcijskom planu eEurope 2002 kako
bi se ubrzao razvoj elektroni¢ke trgovine i promicala upotreba Interneta. Ova domena ce biti
dodatak te ne¢e zamijeniti one koje ve¢ postoje unutar EU ¢ime ée se korisnicima pruziti
’.’ moguénost stvaranja pan-europskog Internet identiteta (npr. mrezne stranice ili adrese e-

- poste).
Provedba uredbe 733/2002 ispunjava sljedece ciljeve:

e promicanje koriStenja Interneta i povecéanje izbora prilikom registracije domene,
pruzajuéi dopunsku registraciju domene na domenu viSe razine ili globalnu
registraciju na genericke domene najvece razine,

e poboljSanje interoperabilnosti europskih posluzitelja osiguravanjem dostupnosti
domene .eu svim posluziteljima,

e povecanje vidljivosti europskog unutarnjeg trziSta na svjetskoj Internetskoj mrezi i
promicanje pozitivne slike o Europskoj uniji na globalnim informacijskim mrezama.

Europska komisija je odgovorna za donoSenje javne politike i pravila koja se odnose na
provedbu i funkcije domene .eu te pravila o registraciji. Ta pravila obuhvaéaju osobito:

¢ nacin rijeSavanja sukoba,
¢ javne politike o nepravilnoj i neovlastenoj registraciji imena domena,
e pravila o moguéem ukidanju ili mijenjanju imena domena,
e pitanja jezika i geografskih pojmova,
¢ zastitu intelektualnog vlasnistva i drugih srodnih prava.
Tekst uredbe moze se pronadi na sljede¢oj adresi:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002R0733:EN:NOT

4.3.2. Odluka Vije¢a 87/95/EEC

Odluka Vije¢a 87/95/EEC od 22. prosinca 1986. godine odnosi se na provodenje
normizacije na podrucju informacijske i komunikacijske tehnologije i telekomunikacija.

Ova odluka ima za cilj uvodenje i primjenu polittke EU o normizaciji na podrucju
informacijske i komunikacijske tehnologije i telekomunikacija.

Cilj normizacija je olakSavanje razmjene informacija u cijeloj Europskoj uniji. Normizacija
smanjuje prepreke stvorene nekompatibilnoS¢u informacijskih sredstava i oblika
informacija. Konkretne mjere su predlozene za:

e promicanje normizacije u Europi,

e izradivanje i primijenu standarda iz podrudja informacijske i komunikacijske
tehnologije,

¢ izradivanje i primijenu funkcionalne specifikacije u podrucju telekomunikacija.

Ovom odredbom cilj je izraditi i uspostaviti europske standarde i funkcionalne specifikacije
te europska normizacijska i tehni€ka tijela koja ¢e se baviti informacijskim tehnologijama i
telekomunikacijskim sektorom te ¢e svoj rad temeljiti na medunarodnim standardima. Ova
tijela takoder pripremaju tehniCke specifikacije koje ¢e formirati osnovu europskih
standarda.

4.3.3. Uredba 460/2004

Uredbom 460/2004 Europskog parlamenta i Vijeéa donesenom 10. ozujka 2004. godine
osnovana je Europska agencija za informacijsku i mreznu sigurnost (eng. European
Network and Information Security Agency, ENISA).

Kako su informacijski sustavi i mreZe postali sastavni dio svakodnevnog Zivota europskih
gradana, neizbjeZno se postavlja pitanje njihove sigurnosti koja je postala predmet rastuceg
interesa za drustvo. Na slici 4 moze se vidjeti logo agencije ENISA-e.
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Zbog sve veceg broja prijetnji informacijskoj i mreznoj sigurnosti, osnovana je Europska
agencija za informacijsku i mreznu sigurnost. Cilj agencije je povecati sposobnost Europske
unije, zemalja Clanica i poslovne zajednice kako bi se identificiralo, sprijecilo i odgovorilo na
izazove koji se pojavljuju na podrucju sigurnosti mreza i informacija.

Osim toga, ENISA pruza pomo¢ i daje savjete Europskoj komisiji i zemljama ¢lanicama.
Takoder moze biti pozvana kao pomo¢ Komisiji u pripremanju tehni¢kih projekata za
osuvremenjivanje, modernizaciju i razvoj Europske unije. Nadalje, ENISA olakSava i
unapreduje suradnju izmedu razli¢itih sudionika koji djeluju u javnom i privatnom sektoru
kako bi se postigla dovoljno visoka razina sigurnosti u zemljama EU.

Uloga ENISA-e medu ostalima je:

o prikupljanje odgovarajué¢ih podataka za analizu tekuéih i novih rizika, a rezultate
svojih istraZivanja mora dati na uvid zemljama EU i Komisiji,

e davanje savjeta i, po potrebi, pomoc¢i Europskom parlamentu, Europskoj komisiji i
nadleznim europskim i nacionalnim tijelima u pitanjima informacijske i mrezne
sigurnosti,

e poboljSavanje suradnje izmedu razliCitih sudionika u tom podrucju (npr. putem
konzultacija i umrezavanja),

o olakSavanje suradnje izmedu Europske komisije i zemalja Europske unije u razvoju
zajednickih metodologija za spre€avanje sigurnosnih problema,

o doprinos podizanju svijesti i dostupnost brzih, objektivnih i sveobuhvatnih informacija
0 mreznim sigurnosnim pitanjima i informacijama za sve korisnike (npr. promicanje
razmjene najboljih nacela i praksi, ukljuCuju¢i metode uzbunjivanja korisnika te
traZzenje sinergije izmedu javnog i privatnog sektora),

e pomaganje Komisiji i zemljama ¢lanicama u dijalogu s industrijom pri rijeSavanju
problema vezanih uz sigurnost sklopovskih i programskih proizvoda,

e pracenje razvoja standarda za sigurnost proizvoda i usluga te promicanje procjene i
upravljanja sigurnosnim rizicima i aktivhostima,

e doprinos nastojanjima ¢lanica EU prilikom suradnje s ne-EU zemaljama i
medunarodnim organizacijama za promicanje globalnog pristupa sigurnosnim
pitanjima,

o davanje svojih zaklju€aka, smjernica i savjeta.

ENISA obuhvadéa:

e upravni odbor sastavljen od predstavnika zemalja ¢lanica Europske unije i predstavnika
Komisije, kao i predstavnika gospodarstva, akademika i korisnika bez prava glasa,

e izvrdnog direktora koji imenuje upravu na temelju popisa predloZenih kandidata koju
predlaze Europska komisija,
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e stalnu skupinu sudionika koju osniva izvrsni direktor. Skupina je sastavljena od
predstavnika stru¢njaka s podrucja informacijskih i komunikacijskih tehnologija, tvrtki,
potroSaCa i akademskih struénjaka. Na taj nacin ENISA ima pristup najnovijim

’.. in_formacijama koje su dostupne te moze odgovoriti na sve informacijske i mrezne

- sigurnosne izazove.

ViSe o ovoj uredbi moze se procitati na sljedeéoj adresi:

| http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CEL EX:32004R0460: EN:NOT

4.3.4. Odluka 92/242/EEC

Odluku 92/242/EEC je 31. ozujka 1992. godine donijelo Europsko vije¢e na podrudju
informacijske sigurnosti.

Ovom odlukom odobrava se i poti¢e djelovanje na podrucju sigurnosti informacijskih
sustava, a uklju€uje dvije komponente:

e postavljanje akcijskog plana za po&etno 24-mjeseéno razdoblje. 1znos od 12 milijuna
eura smatra se nuznim za provedbu akcije za ovo pocetno razdoblje,

e postavljanje Odbora s dugoro&nim mandatom koji ¢e pomagati Komisiji u akcijama
koje treba poduzeti na podrucju sigurnosti informacijskih i mreznih sustava.

Akcijski plan kao svoj ciljf mora imati razvoj ukupne strategije Ciji je cilj osigurati korisnicima i
vlasnicima informacija koje su elektroni¢ki pohranjene, obradene ili prenoSene da budu na
odgovarajuc¢i nacin zasticene od slu€ajnih ili namjernih prijetnji. Akcijski plan ¢e se provoditi
u uskoj suradnji sa svim sudionicima na tom podrucju. U obzir ée se uzeti i nadopuniti
normizacijske aktivnosti u tijeku na ovom podrudju koje se odvijaju Sirom svijeta. To ¢ée
ukljuCivati sljedece linije djelovanja:

e razvoj strategije informacijske sigurnosti,

o utvrdivanje zahtjeva korisnika i davatelja usluga koje su potrebne za sigurnost
informacijskih sustava,

¢ rjeSenja za neposredne i privremene potrebe korisnika, dobavljaca i davatelja
usluga,

¢ specifikacija, standardizacija i certifikacija informacijske sigurnosti,
o tehnoloski i operacijski razvoj informacijske sigurnosti unutar opée strategije,
e pruZanje sigurnosti informacijskih sustava.

Cjelokupan tekst odluke nalazi se na sljedec¢oj poveznici:

http://eur-
lex.europa.eu/smartapi/cgi/sga _doc?smartapi!celexplus!prod!DocNumber&lg=en&type doc=

Decision&an doc=1992&nu_doc=242

4.3.5. Odluka 2005/222/JHA

Okvirna odluka Europskog vijec¢a 2005/222/JHA donesena je 24. veljate 2005. godine te se
odnosi na napade na informacijske sustave. Cilj ove odluke je borba protiv radunalnog
kriminala i promicanje informacijske sigurnosti te poboljSavanje suradnje izmedu
pravosudnih i drugih nadleznih tijela kroz priblizavanje pravila o kaznenom pravu u podrucju
napada na informacijske sustave.

Glavne vrste kaznenih djela obuhvacenih ovom odlukom su napadi na informacijske
sustave kao &to su piratstvo, virusi i drugi zloéudni programi te napadi uskracivanja usluga
(eng. Denial of Service, DoS).

Ovo novo kazneno djelo, koje ne poznaje granice, moze biti sprije€eno na nacin da se:
e poveca sigurnost informacijskih infrastruktura,
¢ omogudi tijelima pravosudne vlasti sredstva za djelovanje.
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U tom smislu, ovom okvirnom odlukom predlaze se uskladivanje kaznenopravnih sustava i
poboljSanje suradnje izmedu pravosudnih tijela prilikom djela koja se ti¢u:

- e protuzakonitog pristupa informacijskim sustavima,
"” e protuzakonitog ometanja rada sustava,
e protuzakonitog ometanja protoka podataka.

U svim slu¢ajevima kazneno djelo mora biti namjerno. Poticanje, pomaganje i pokusaj bilo
kojeg od navedenih djela takoder ¢e biti procesuirano.

Na sljedecoj poveznici moze se saznati viSe o ovoj odluci:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32005F0222:EN:NOT

4.3.6. Odluka 1351/2008/EC

Odluka 1351/2008/EC Europskog parlamenta i Vije¢a o uspostavi visegodiSnjeg programa
EU za zastitu djece putem Interneta i drugih komunikacijskih tehnologija donesena je 16.
prosinca 2008. godine.

Program "Sigurniji Internet" ima za cilj poboljSanje sigurnosti djece u mreznom okruzenju i
usredotoCuje se na dva cilja:

e povecati znanje o uporabi novih tehnologija u djece i mladih,
¢ identificirati rizike kojima su izloZeni i osigurati naine suo€avanja s njima.

Program je namijenjen ne samo za ilegalne i Stetne sadrzaje, ve¢ i za Stetno ponaSanje, a
provodi se kroz sljedeca Cetiri nacina djelovanja:

¢ podizanje razine javne svijesti. Ovakve akcije posebno su usmjerene prema djeci,
njihovim roditeljima i nastavnicima. Omogucuju Sirenje informacija medu velikim
brojem korisnika i informiraju ih o rizicima i na¢inima kako ih sprijeciti. Ove radnje
obuhvacaju razvoj i Sirenje alata namjenjenih podizanju svijesti i omogucuju ljudima
dobivanje savjeta o tim pitanjima,

e borba protiv ilegalnih sadrzaja i Stetnog ponaSanja. Ove aktivnosti imaju za cilj
smanjiti  koli¢inu ilegalnog sadrzaja i rijeSiti problem mreznog seksualnog
zlostavljanja i maltretiranja djece. Program pruza smjernice za oshivanje javno
dostupnih organizacija na europskoj razini koje bi se ucinkovito bavile ovom vrstom
zlostavljanja. Takoder imaju za cilj istrazivanje Stetnog ponaSanja i psiholoskih i
sociolodkih aspekta takvog ponaSanja. Nadalje, program promi¢e suradnju na
nacionalnoj, europskoj i medunarodnoj razini te potie relevantne sudionike na
razmjenu informacija i medusobnih iskustava,

e promicanje sigurnijeg mreznog okruzenja. Glavni ciljevi su osmiSljeni kako bi potakli
sudjelovanje djece u oblikovanju sigurnijeg mreznog okruzenja,

e uspostava baze znanja. Ova baza znanja ¢e biti sastavljena od poznatih i novih
nacina koristenja mreze kod djece te o rizicima i posljedicama svojstvenim uporabi
Interneta. Ova baza znanja ée se sastaviti u suradnji sa stru€njacima iz podrucja
mrezne sigurnosti djece na europskoj razini.

Vise o ovoj odluci moze se saznati na sljedeéoj poveznici:

| http://eur-lex.europa.eu/LexUriServ/L exUriServ.do?uri=CELEX:32008D1351:EN:NOT |

4.4. Konvencija o raéunalnom kriminalu

Konvencija je prvi medunarodni ugovor o zlo€inima pocinjenima putem interneta i drugih
racunalnih mreza. Posebno se bavi krSenjem autorskih prava, raGunalnim prijevarama, dje¢jom
pornografijom i povredama sigurnosti mreZe. Ona takoder sadrZi niz ovlasti i postupaka za
povecéanje razine informacijske i mreZzne sigurnosti. 1zdana je 23. studenog 2001. Godine u
Budimpesti, a stupila na snagu 1. srpnja 2004. godine.
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Glavni cilj konvencije je nastavak zajedniCke kaznene politike usmjerene na zastitu drustva od

kibernetickog (eng. cyber crime) kriminala, posebno usvajanje odgovarajuéeg zakonodavstva i

jatanje medunarodne suradnje. Konvencija je proizvod cetiriju godina rada stru¢njaka Vijec¢a

Europe, ali i struénjaka Sjedinjenih Ameri¢kih Drzava, Kanade, Japana i drugih zemalja koje nisu

- ¢lanice Organizacije. Nadopunjena je dodatnim protokolom koji svako objavljivanje i promidzbu
rasizma i ksenofobije putem racunalnih mreza oznac¢ava kao kazneno djelo.

Deset godina nakon njezinog usvajanja, BudimpesStanska konvencija jo$ uvijek predstavlja jedini
prihvaceni medunarodnih ugovor za zastitu sloboda, sigurnosti i ljudskih prava na Internetu.
Postalo je jasno da je uspostava ucinkovitih pravila potrebna kako bi se povecéala sloboda i
smanijio rizik prilikom koristenja Interneta.

Do danas, 55 zemalja je potpisalo, ratificiralo ili je pozvano da pristupi Konvenciji. Vise od 120
zemalja suraduje s Vijeéem Europe kako bi ojaale svoje zakonodavstvo i kapacitet za
rieSavanje kiberneti¢kog kriminala. Konvencija je imala globalni utjecaj, a rezultirala je stroZzim i
prinvaéenim pravilima o ra¢unalnom kriminalu u zakonodavstvima Sirom svijeta te ucinkovitijoj
medunarodnoj suradniji u istrazi i procesuiranju kaznenih djela po€injenih na Internetu.

Ciljevi Konvencije su:

e uskladivanje nacionalnih kaznenih zakona, elementa kaznenih djela i povezanih odredbi
u podrugju racunalnog kriminala,

e omogucéavanje nacionalnoj sudskoj vlasti ovlasti potrebnih za istrage i kazneni progon tih
djela, kao i drugih kaznenih djela pocinjenih pomocu racunalnog sustava ili koja su u
svezi s dokazima u elektronickom obliku,

e postavljanje brzog i djelotvornog na¢ina medunarodne suradnje.
Sljedec¢a kaznena djela definirana su u Konvenciji:

¢ ilegalni pristup informacijskim i mreznim resursima,

e nezakonito presretanje i ometanje prijenosa informacija,

e naruSavanje integriteta podataka,

e ometanje informacijskog i mreznog sustava,

e Zloupotreba uredaja,

e koriStenje raCunala za potrebe krivotvorenja,

e racunalna prijevara,

e kaznena djela u svezi s dje¢jom pornografijom,

¢ kaznena djela koja se odnose na autorska i srodna prava.

Konvencija takoder odreduje nacine postupanja u slu€aju povreda ¢&uvanih i pohranjenih
podataka, spremanja i otkrivanja mreznih podataka, pretrage i priviemenog oduzimanja
raCunalnih podataka, prikupljanja mreznog prometa u stvarnom vremenu i presretanja sadrzaja
podataka.

Tekst Konvencije moZe se naci na sljedeéoj poveznici:

http://conventions.coe.int/Treaty/en/Treaties/Htm|/185.htm
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5. Zaklju€ak

- Informacijska i mrezna sigurnost je postala predmet rastuéeg interesa za drustvo. Sve veci broj
’.‘ sluajeva naruSavanja informacijske i raCunalne sigurnosti vec je ostvario znatnu financijsku
- Stetu, potkopao povjerenje korisnika te nanio Stetu razvoju e-trgovine. Napadi na kljuéne
informacijske sustave mogu imati velike posljedice za pruzanje usluga bitnih za dobrobit
europskih gradana. Omogucivanje brze internetske veze i poveéanje umrezenosti ¢ine sve vecée
zahtjeve na sigurnosne uvjete. Zbog toga je donesen velik broj medunarodnih akata i odluka

unutar Europske unije.

Modeliranje sigurnosnog okruzenja i donoSenje zakonodavnog okvira kako bi se to okruzZenje
ostvarilo predstavlja jedan od vodecéih problema kojima se bavi sigurnosna politika Europske
unije u podrugju informacijske sigurnosti. Ovdje se misli na modeliranje prijetnji, ranjivosti i
opcenito sigurnosnog okruzenja (organizacijska obiljezja, osoblje i sl.). Kombiniranje uskladenih
sigurnosnih kriterija kao i modeliranje sigurnosnog okruzenja, ukazuju na namjeru politike EU
koja sve viSe paznje priklanja rastu¢em racunalnom kriminalu. Pojedinci, javne uprave i
poduzecéa su reagirali na povecanje sigurnosnih prijetnji te uveli i po&eli primjenjivati sigurnosne
tehnologije i procedure osiguravanja koje ¢e doprinijeti visokoj razini racunalne sigurnosti. Sve
viSe se razvija i sustavna prekograniCna suradnja medu zemljama Europske unije kako bi se
zajedni¢im snagama mogle oduprijeti novim izazovima na podruc¢ju informacijske i mrezne
sigurnosti.

Europska unija posljednjih godina sve viSe paznje daje razvijanju sigurnog okruzenja i sigurnosti
informacija. Zbog toga je stvoren zakonodavni okvir EU koji se odnosi na identifikaciju i
klasifikaciju informacija i primjenu odgovarajucih sigurnosnih mjera s ciljiem zastite tajnosti,
integriteta i dostupnosti informacija koje se obraduju, spremaju ili prenose. Razvoj podrucja
upravljanja informacijskom sigurno$¢u danas je uglavnom usmjeren prema viSedimenzijonalnom
shvaéanju politike informacijske sigurnosti. Takav pristup podrazumijeva medupovezanost
razli¢itih podrucja politike informacijske sigurnosti, ali i povezanost s korporativnom razinom
poslovnog upravljanja te s tijelima javne vlasti.
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6. Leksikon pojmova

Napad uskraéivanjem usluga (eng. Denial of Service)

Vrsta napada u kojem se obi¢no namjernim generiranjem velike koli€ine mreznog prometa nastoji
zaguSiti mrezna oprema i posluzitelji. Isti postaju toliko optereceni da viSe nisu u stanju obradivati
promet $to na kraju dovodi do onemoguéavanja mreznih usluga.

en.wikipedia.org/wiki/Denial-of-service_attack

Direktiva (eng. Directive)

Direktiva je, uz uredbu, najvazniji pravni akt Europske unije. Direktiva obvezuje u pogledu rezultata
koji se njome ostvaruje, ali nacionalnim vlastima prepusta izbor forme i metode provedbe. Za razliku
od uredbe, direktiva sluzi priblizavanju, a ne potpunomu ujednacivanju prava drzava ¢lanica Unije.
Zato se direktivom zadaje cilj koji se mora postici, dok su drzave ¢lanice obvezne prenijeti direktivu u
svoj nacionalni sustav, birajuéi pritom formu (zakon, podzakonski akt i sl.)

http://en.wikipedia.org/wiki/Directive_%28European_Union%29

Uredba (eng. Regulation)

Uredbe u pravu Europske unije imaju op¢u primjenu, u potpunosti su obvezujuce i izravno primjenjive
u svim drzavama c¢lanicama Europske unije. Zajedno s direktivama, uredbe su najcesSc¢i i najbitniji
tipovi akata kojima se uskladuju nacionalna prava drzava €lanica EU. Dok uredbe u potpunosti
unificiraju pravo, tj. zamijenjuju do tada postoje¢e interne norme jednom, potpuno istovjetnom
europskom normom, direktive ostavljaju prostora za donekle razli€ita rjesenja u razli€itim drzavama
Clanicama.

http://en.wikipedia.org/wiki/Regulation_%28European_Union%29
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