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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netocnosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom posStom na adresu info@CIS.hr.
\ ey

~

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za ¢uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva SveudiliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informaticare i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
o Remiksirati - preradivati djelo
pod slijedeé¢im uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

e Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Ljudi se od davnina bave problematikom slanja poruka nesigurnim kanalima i oduvijek Zele sigurno
komunicirati. lako su se kroz stolje¢a nacini preno3enja poruka znatno promijenili, jo$ uvijek je
prisutan osnovni problem - kako onemoguciti onoga tko moZe nadzirati kanal kojim se prenosi
poruka da dozna njen sadrza;.

Jedan od nacina zastite poruke je upotrijebiti znanje kriptografije i Sifrirati poruku tako da je moze
razumjeti samo onaj kome je ona namjenjena. Razvojem tehnologije, a posebno Interneta, potreba
za sigurnoS¢u prijenosa podataka raste. Kako znati da poruka nije putem izmijenjena? Kako znati da
je sugovornik onaj za koga se izdaje? Na papiru je potpis dovoljan dokaz vjerodostojnosti, ali kako
provjeriti indentitet posiljatelja poruke poslane preko Interneta ?

Osim toga, pojedini algoritmi za kriptiranje podrazumijevaju uz javni klju¢ postojanje i tajnog klju¢a pa
se kao dodatan problem javlja i potreba za zastitom tajnih kljuCeva.

Sve spomenute probleme vezane uz zastitu podataka i sigurnost alata kojima se ta zastita postize
nastoje rijesiti HSM moduli. HSM moduli se mogu Koristiti za razne zadatke kao &to su stvaranje
klju¢eva i njihova sigurna pohrana, pomo¢ pri autentikaciji provjerom digitalnog potpisa, zatim kao
sredstvo za sigurno Sifriranje osjetljivih podataka za pohranu u relativho nesigurnim lokacijama kao
Sto su baze podataka, sredstvo za verifikaciju integriteta podataka pohranjenih u bazi podataka,
generator klju¢eva za pametne kartice i sl.

Na pocetku ovog dokumenta je objasnjeno Sto su to HSM moduli i ¢emu sluze funkcionalnosti koje
mogu obavljati. Nakon toga su opisane prednosti i nedostaci HSM modula, podrucja u kojima se oni
primjenjuju te kratak opis nacina rada. Posebno poglavlje posvec¢eno je certificiranju HSM modula.
Na kraju se nalazi poglavlje koje opisuje $to se moze ocekivati u buduénosti HSM modula.
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2. HSM moduli

Slopovski sigurnosni moduli ili skraéeno HSM (eng. hardware security module) moduli su vrsta
sigurnih kriptoprocesora diji je cilj upravljanje kljuéevima te ubrzanje kriptografskih procesa kao sto
su digitalni potpisi, provjere valjanosti i integriteta prilikom pristupa klju€evima posluziteljskih
aplikacija itd.

Smatraju se kriptoprocesorima s visokim stupnjem zastite i uobi¢ajeno se koriste na posluziteljima u
poduzeé¢ima (eng. Enterprise servers). HSM moduli mogu imati viSe stupnjeva fizicke zastite s
kriptoprocesorom na jednom C&ipu (ili viSe kriptoprocesora) kao svojom najosiguranijom
komponentom. Kriptoprocesori ne otkrivaju kljuceve ili instrukcije koje izvode na sabirnici, osim u
Sifriranoj formi, i automatski bridu podatke ako se pojavi naznaka fizickog proboja sigurnosti. Uz sam
kriptoprocesor, HSM obi¢no sadrzi jo$ nekoliko procesora i memorijskih Cipova koji pohranjuju i
obraduju Sifrirane podatke.

Kao $to je veé spomenuto, HSM moduli su fizi¢ki uredaji s pripadnim programom i dolaze u obliku
»plug-in“ kartice (slika 1) ili vanjskog TCP/IP (eng. Transmission Control Protocol / Internet Protocol)
sigurnosnog uredaja (slika 2) koji se mogu spojiti izravno na posluzitelj ili raCunalo opée namjene.

Slika 1. Plug-in kartica (Stariji Luna HSM, PCMCIA)
Izvor: Wikipedia, armedforces-int.com
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Slika 2. HSM kao vanjski uredaj (SafeNet Luna XML)
Izvor: cyprotect.com

2.1. Funkcionalnosti HSM modula

HSM modul moze izvoditi razli¢ite funkcije vezane uz sigurnost i zastitu kriptografskih kljuceva.
Takoder omogucuje ubrzane kriptografske operacije kao $to su Sifriranje, digitalni potpis ili
izraCunavanje sazetka. U nastavku ¢e biti objasnjene neke od tih funkcija.

Danas se za pristup i koristenje HSM modula najéesée koristi PKCS #11' API koji definira
najCeS¢e koristene tipove kriptografskih objekata (razni kljuCevi i certifikati) i sve funkcije
potrebne za njihovo koristenje, stvaranje, izmjenu ili brisanje.

2.1.1. Sifriranje podataka

Sifriranje (eng. encryption) je pretvaranje izvornog teksta (eng. plaintext) u Sifrirani tekst
(eng. ciphertext) pomocu odredene $ifre (j. algoritma kao $to je AES? ili 3DES®). [5]
Postupak se sastoji od izmjene dijelova teksta,primjerice na nacin da sva slova u abecedi
pomaknemo za tri mjesta naprijed u abecedi (tzv. Cezarova Sifra), tako da rijeC
INFORMACIJA postaje LQIRUPDFLMD. Moderni postupci su haravno mnogo slozeniji.
Obrnuti postupak — deSifriranje (eng. decryption) — odnosi se na omogucavanje Citanja
Sifriranih podataka korisnicima koji posjeduju klju€. Time su podaci zaklju€ani na nacin da je
tijelo informacije (tekst) necitljivo korisnicima koji ne posjedu klju¢ (password) — u primjeru
je klju¢ informacija da su slova pomaknuta za tri mjesta.

Kao $to je ve¢ spomenuto, HSM moduli nude mogucnost Sifriranja podataka, a PKCS #11
API izmedu ostalih kriptografskih objekata definira i DES/Triple DES kljuCeve kao i sve
funkcije za njihovo koristenje.

2.1.2. Digitalni potpis

Digitalni potpis (eng. digital signature) predstavlja prvi stupanj u identifikaciji stranaka koje
razmjenjuju poruke. Postupak digitalnog potpisa prikazan je na slici 3.

Iz poruke posiljatelj izracunava sazetak poruke (koristenjem nekog matematickog alata za
izraCunavanje sazetka). Sazetak se kriptira privatnim klju¢em poSiljatelja i dodaje se
izvornoj poruci.

! prCs#11 (eng. Public-Key Cryptography Standard) - standard kojeg je izdao RSA laboratorij, a koji definira platformno
nezavisan API prema kriptografskim tokenima.(kao Sto su HSM moduli i pametne kartice)

2 AES (eng. Advanced Encryption Standard) je specifikacija za Sifriranje elektroni¢kih podataka. To je vrsta algoritma sa
simetri€nim klju€em, Sto znaci da se isti klju¢ koristi za kodiranje i dekodiranje podataka.

% 3DES (eng. Triple Data Encryption Algorithm) je algoritam koji pri Sifriranju podataka primjenjuje DES Sifru tri puta na svaki
blok podataka.
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Primatelj moZe utvrditi autenti€nost poSiljatelja takve poruke, kao i potvrditi integritet poruke
dekriptirajuéi digitalni potpis javnim kljuéem posiljatelja i usporedujucéi rezultat s izracunatim
sazetkom primljene poruke dobivenim koristenjem istog matemati¢kog algoritma kojeg je
primijenio i poSiljatelj. [6]
Dakle, digitalni potpis osigurava:
o autenti¢nost (identitet posiljatelja utvrduje se desifriranjem sazetka poruke),
¢ integritet (provjerom saZetka poruke utvrduje se je li poruka izmijenjena na putu do
primatelja) i
e neporecivost (poSiljatelj ne moze poredi sudjelovanje u transakciji jer jedino on ima
pristup do svog privatnog klju¢a kojim je potpisao poruku).
Danasnje tehnike digitalnog potpisivanja temelje se na algoritmima kao &to su RSA" i DSA®.

Zahvaljujuc¢i PKCS #11 API-ju aplikacije mogu koristiti i ovu funkcionalnost HSM modula jer
spomenuti API definira i kljuCeve potrebne za ispravan rad funkcije digitalnog potpisivanja.

privatni kljuc javni kljuc

A

=)

originalni  potpisivanje  potpisani tekst potvrdeni
tekst tekst
potvrdivanie
Slika 3. Princip potpisivanja poruke
Izvor: tspace.library.utoronto.ca

2.1.3. IzraGunavanje sazetka

Na podrucju zastite podataka hash funkcija predstavlja deterministicku proceduru koja
uzima blok podataka i vra¢a niz bitova definirane duljine (tzv. hash vrijednost) takav da
slu€ajna ili namjerna promjena danog bloka podataka automatski mijenja i hash vrijednost.
Podaci koji se hashiraju uobiajeno se nazivaju "poruka" (eng message), a dobivena hash
vrijednost "sazetak" (eng. message digest).

U danasnje vrijeme dvije najpopularnije hash funkcije su MD5° i SHA-1". Na slici 4 prikazan
je rad hash funkcije SHA-1. Osobito valja primjetiti kako i malena promjena ulaznog bloka
podataka vodi do velike promjene u hash vrijednosti. [7]

* RSA - Ovaj algoritam je predstavljen u javnosti 1977. godine od strane tri ameri¢ka znanstvenika - Ronalda Rivesta, Adija
Shamira i Leonarda Adlermana. Algoritam je skracenica od tri prezimena: Rivest, Shamir i Adlerman. To je algoritam Sifre
javnog klju€a (eng. public-key encryption), i bio je prvi algoritam koji se koristio za potpisivanje (utvrdivanje izvornosti poruke)
te za Sifriranje podataka. Jo$ se koristi u raCunarstvu za zastitu podataka i u elektronskom poslovanju.

®DSA (eng. Digital Signature Algorithm) je standard za digitalne potpise predstavljen u kolovozu 1991. godine.

® MD5 je ime za kriptografsku hash funkciju koja je dugacka 128 bita, ratificiranu internetskim standardom RFC 1321. Koristi
se u sigurnosne svrhe za ratificiranje izvornosti datoteka ili podataka. Ovu funkciju je dizajnirao amerikanac Ronald Rivest
1991. godine.

" SHA-1 (eng. Secure Hash Algorithm) je kriptografska hash funkcija, najrasprostranjenija medu postoje¢im SHA hash
funkcijama (uz nju postoje SHA-0 i SHA-2) i koristi se u nekoliko Sirokorasprostranjenih sigurnosnih aplikacija i protokola.
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HSM moduli nude i ovu funkcionalnost, a zbog prije spomenutog PKCS #11 API-ja njeno
koriStenje je uvelike olakdano.

- Ulaz Sazetak

Lisica
> .. I DFCD 3454 BBEA 788A 751A
hash funkcija 696C 24D9 7009 CA99 2D17

Crvena lisica

- 0086 46BB FB7D CBE2 823C
skate preko  ——® hash funkcija —»
tuznog psa ACC7 6CD1 90Bl1 EE6E 3ABC
Crvena lisica
skace preko hash funkcija I 8FD8 7558 7851 4F32 D1C6
toZnog psa 76B1 7949 0Da4 AEFE 4819

Crvena lisica

- FCD3 7FDB S5AF2 C6FF B1%5F
skace preko — hash funkcija ——»

D401 COAY9 7DY9A 46AF FB45

tnouzg psa
Crvena lisica
skace preko — hash funkcija —» SACA D682 D388 4C75 4BF4
t7nog psa 1799 7D88 BCF8 92B9 BASGC

Slika 4. Rad hash funkcije SHA-1
Izvor : Wikipedia

2.1.4. Kod za ovjeru poruke

Kod za ovjeru poruke (eng. Message Authentication Codes, skraceno MAC) je algoritam
sli¢an hash funkcijama. Kao ulaze prima tajni klju¢ i poruku koju treba zastititi, a kao izlaz
daje MAC vrijednost koja sluzi kao zastita integriteta i autentiCnosti podataka. Razlika u
odnosu na digitalne potpise je u tom Sto MAC algoritam koristi isti tajni klju€ i za stvaranje
MAC vrijednosti i za provjeru valjanosti poruka. [8]

Na primjer, pretpostavimo da baza podataka sadrzi listu bankovnih racuna. Iz perspektive
sigurnosti jako je pozeljno moci sprijeCiti neovlastenog korisnika u ruénom mijenjanju
podataka. Dakle, kada se autorizirani korisnik spoji, HSM bi proslijedio podatke i tajni klju¢
MAC-u. Budué¢i da HSM stiti tajni kljuc, nitko drugi teoretski ne moze reproducirati valjan
MAC za dani bankovni racun. Zbog toga, kada autorizirani program dohvati podatke o
bankovnom radunu, automatski se Salje zahtiev HSM modulu da potvrdi valjanost MAC
vrijednosti. Ako se uspostavi da vrijednost nije valjana, program zna da je netko mijenjao
podatke i moze poduzeti odgovaraju¢u akciju kao $to je npr. uklju€enje alarma.

Na slici 5 prikazan je primjer izvodenja MAC algoritma.

Komunikacija izmedu HSM modula koji €uva tajni klju¢ i provodi potvrdu valjanosti te
programa koji ga koriste moguca je zahvaljuju¢i PKCS #11 API-ju.
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- POSILJATELJ | PRIMATELJ |
—
- PORUKA PORUKA
. MAC | PORUKA [ . MAC
Kljué (K) — algoritam MAC Kljué¢(K) —» algoritam

TN
/ \'+@+

MAC: Ako su MAC vrijednosti iste, dokazani su
. ) integritet i autenti€nost poruke.
Message Authetication Code Inage nesto nije u redu.

Slika 5. Rad MAC algoritma
Izvor: Wikipedia

2.1.5. Upravljanje kljuéevima

Upravljenje klju¢evima (eng. key management) se odnosi na rukovanje klju¢evima za
Sifriranje/deSifriranje podataka u sustavima za Sifriranje. To ukljuCuje stvaranje, razmjenu,
pohranu, koriStenje i zamjenu kljueva. Uspjesno upraviljanje klju¢evima je nuzno za
sigurnost sustava za Sifriranje. U praksi je to i najtezi aspekt kriptografije jer zahtijeva
uskladen rad izmedu vise ¢imbenika kao Sto su pravila sustava, korisnici i sli¢no. [9]

Da bi pruzio najbolju sigurnost, HSM modul pohranjuje sve kljuceve na fiziCki uredaj.
Sigurnosne kopije kljuceva trebale bi se pohraniti koriStenjem sigurne veze na drugi HSM
modul ili na jednu ili vise pametnih kartica (eng. smart card). Cita¢ kartica se pri tom treba
spojiti izravno na uredaj kako bi se sprijecilo potencijalno presretanje podataka.

Upravljanje klju€evima jedan je od osnovnih i najvaznijih zadataka HSM modula. Oni ne
samo da nude sigurnu pohranu kljueva, nego i stvaranje, izmjenu ili brisanje istih, a PKCS
#11 APl omogucuje aplikacijama da koriste sve te mogucnosti.
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- 3. Prednosti i nedostaci HSM modula
=
v' Postoje mnoge prednosti koristenja HSM modula, ali i neki nedostaci. Naravno, svaki proizvodac
nastoji istaknuti one prednosti koje ¢e njegov proizvod prikazati superiornijim nad konkurentskim
proizvodom. Neke od naj¢esce isticanih prednosti prikazane su u nastavku [1].

3.1. Prednosti HSM modula

e FIPS 140 certificiranje

FIPS 140 je priznati standard koji nudi 4 dobro definirane razine za provjeru valjanosti
HSM modula. O njemu ¢&e detaljnije biti rije€ u nastavku dokumenta. Ipak, valja istaknuti
kako certifikat ne znadi da je HSM modul koji ga ima savrsen. No, ako ga ima, kupac
moze biti siguran da je HSM kojeg koristi barem proSao oshovnu razinu testova
sigurnosti koje su proveli kvalificirani profesionalci u FIPS akreditiranim laboratorijima.

o Sirokoprihvaéeni i dostupni sigurni kriptografski algoritmi
Mnogi proizvodadi u svojim proizvodima nude vlastite tajne algoritme za kriptiranje. Ipak,
preporuca se takve HSM module izbjegavati. Umjesto takvih, preporu¢a se koristiti HSM
module koji koriste dobro poznate i sigurne algoritme, kao $to su, npr. RSA i DSA
bazirani algoritmi za digitalne potpise, SHA-1 ili MD5 za izraunavanje sazetaka ili 3-
DES za kodiranje podataka. Takoder postoje i proizvodaci koji uz standardne algoritme
nude i viastite. Pri koristenju takvih HSM modula bitno je HSM ispravno konfigurirati da
koristi samo standardne algoritme u radu.

e Jaki generatori slu¢ajnih brojeva

Generator slucajnih brojeva (RGB, eng. random number generator) ili generator pseudo-
slu€ajnih brojeva je bitan za mnoge kriptografske funkcije. Ako je RGN slab, cijeli
proizvod je kriptografski nesiguran. Budué¢i da HSM moduli obavljaju kriptografske
funkcije, mnogi od njih sadrze jake generatore slu€ajnih brojeva.

e Siguran izvor podataka o vremenu

Sigurno potvrdivanje i priznavanje ispravnosti poruka zahtjeva poruke koje ukljucuju
vrijeme i datum koji dolaze iz pouzdanog izvora. Sistemski sat posluzitelja se lako moze
izmjeniti pa ne predstavlja pouzdani izvor. Naime, ako je digitalno potpisana poruka
nastala koriStenjem nesigurnog izvora podataka o vremenu, vrijeme i datum poruke, kao
i ispravnost cijele transakcije se lako moze osporiti. Zbog toga HSM moduli dopustaju
izmjenu vremena samo ovjerenom administratoru i pri ¢emu taj dogadaj sigurno
zabiljeze.

e Standardizirano sucelje

Pri kupnji HSM modula potrebno je razmotriti i kriptografske zahtjeve. Ako se modul
namjerava koristiti za naprednije potrebe, onda je vjerojatno najbolji izbor pri kupniji
proizvod koji zadovoljava PKCS#11 ¢ime se osigurava standardizirano sucelje za
programere i olak8ava im se rad.

e Sigurno i jednostavno korisnic¢ko sucelje

Korisnicko sucelje HSM modula naj¢eSce je intuitivno, jednostavno za koristenje i ima
dobro dokumentirane upute. Time se nastoji sprijeciti korisnike da slu¢ajno zbog
nerazumijevanja sucelja ne naprave skupe pogreske (npr. izbriSu pohranjene kljuceve).
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e Detaljne upute za instalaciju

Prekidaci na uredaju, sukladnost sa drugim uredajima, nacin zamjene baterije te detaljan
- popis drugih uredaja s kojima pojedini HSM modul nije kompatibilan su samo neke od
’—' stvari koje su najéesce jasno naznacene i detaljno dokumentirane kako si se sprijecile
pogreske vezane uz ispravan rad HSM modula.

e Sigurnosna kopija klju€eva
Ako se HSM modul koristi za kriptiranje ili provjeru valjanosti podataka u bazi podataka
nuzno je da HSM ima sigurnosne kopije klju€eva u slu€ajevima da modul zakaze. U
idealnom slu&aju, sigurnosna kopija bi trebala biti pohranjena na 3 ili vise pametnih
kartica, pri ¢emu bi svaka kartica sadrzavala dio klju¢a i bila pohranjena na posebnoj
lokaciji.

o Zastita klju€eva

HSM uredaj nikada ne smije dopustiti pohranu ili prijenos izvornog (eng. plaintext)
privatnog ili tajnog klju€a izvan svojih fizi¢kih granica. Svaki klju€ koji izlazi izvan tih
granica trebao bi biti Sifriran.

o Otpornost na fizicke pokusaje provale

Neki od skupljih i boljih HSM modula automatski briSu sve osjetljive podatke (eng.
zeroize data) u slucaju otkrivanja fiziCkih pokusaja provale. Pod tim se podrazumijevaju
nasilni poku$aji pristupa, nenormalna elektri¢na aktivnost ili nenormalne temperature.
To je nadin na koji se &tite kljuCevi pohranjeni u uredaju od neprijatelja koji je dobio fizicki
pristup HSM modulu.

Zastita od fiziCkih prijetnji je upravo ono $to razlikuje HSM module od uobic¢ajenih
posluziteljskih radunala koja sluze za ubrzavanje kriptografskih procesa.

e Prilagodljivost
Ako se veli¢ina mrezne arhitekture mijenja, i HSM arhitektura bi se trebala moci mijenjati
u skladu s njom. Zato je preporudljivo pri kupniji pripaziti na ovu stavku zeljenog uredaja,
osobito ako postoje planovi prosirenja mrezne arhitekture. Naravno, uvijek je moguce
dodati novi HSM modul, ali ako ve¢ unaprijed postoje planovi za proSirenje mozda je
bolja opcija ve¢ u startu razmisljati o kupnji HSM modula koji ima moguénost
pohranjivanja podataka na "oblak" (eng. clustering) i balansiranja optere¢enja.

3.2. Nedostaci HSM modula

Najveci nedostatak pri koriStenju HSM modula je njihova cijena. Rasponi u cijeni ovih uredaja su
jako veliki i ovise o stupnju funkcionalnosti i sigurnosti koju nude.

Takoder, proizvodadi skrivaju mnogo informacija o radu svojih uredaja. Jedan od primjera je i
skrivanje detalja o generatoru slucajnih brojeva, pri ¢emu proizvodaci navedu samo da "uredaj
sadrzi" generator slu€ajnih brojeva ili da je generator slu€ajnih brojeva "jak" ili "baziran na

sklopovlju". Dio problema je i Cinjenica da trenutno ne postoji adekvatan standard za "sluc¢ajnost".

Drugi nedostatak HSM modula u usporedbi sa programima za kriptiranje su problemi u
nadogradnji. Ako se, na primjer, otkrije slabost u algoritmu za kriptiranje, ugradnja novog
kriptografskog programa u dobro dizajniranu programsku arhitekturu ne¢e predstavljati problem,

@ dok s HSM modulima to nije tako.
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4. Primjene HSM modula

=
v' HSM modul se mozZe koristiti za bilo koju primjenu koja podrazumijeva koriStenje digitalnih
kriptografskih klju¢eva. U praksi se uglavhom koriste kada je rije€ o kljuevima visoke vrijednosti, tj.
onda kada kompromitiranje klju€a vodi do jako velikog negativhog utjecaja na vlasnika kljuca.
Mogucih primjera primjene ima bezbroj, no najvaznije se mogu podijeliti u sljedeée kategorije [2]:
1. Infrastrukture s javnim klju¢em (eng. public key infrastructure, skraéeno PKI),
2. Sustavi s karti¢nim plaéanjem (eng. card payment system) i
3. SSL povezanost®.
U nastavku Ce biti vie rijeCi o navedenim kategorijama.
4.1. Infrastrukture s javnim kljuéem
PKI je skup sklopovlja, programskih rieSenja, ljudi, pravila i procedura koje su potrebne za
stvaranje, upravljanje, distribuiranje, upotrebu i pohranu digitalnih certifikata.
Na podrucju kriptografije PKI je sporazum koji veze javni klju¢ s odgovaraju¢im korisnic¢kim
identitetom, a izdaje ga organizacija za izdavanje certifikata (eng. certificate authority, skraéeno
CA).
U PKI okruzenju HSM module mogu Koristiti organizacije zaduzene za izdavanje certifikata ili
organi za registraciju kako bi obavljali ve¢ spomenute radnje stvaranja, pohrane i upravljanja
parovima kljuéeva. HSM moduli koji se koriste u PKI infrastrukturi moraju imati neke osnhovne
znaCajke kao Sto su:
e visok stupanj zastite i na fizickoj i na logickoj razini,
e autorizaciju korisnika koja se sastoji od viSe dijelova (eng. Multi-part user authorization
schema),
e Dbiljezenje svih dogadaja te
e sigurno stvaranje sigurnosnih kopija.
Ocito je da HSM uredaiji koji se koriste u PKI okruzenjima imaju velik naglasak na sigurnost, a
manji na same performanse.
4.2. Sustavi s karticnim pla¢anjem
HSM moduli koristeni na podrucju sustava s karticnim placenjem mogu se podijeliti u dvije
kategorije :
1. Integrirani moduli koji se koriste u bankomatima i blagajnama
Ovi moduli koriste se za kriptiranje PIN broja prilikom koristenja kartice te za prijenos
klju¢eva u zasti¢enu memoriju.
2. Moduli za autorizaciju i personalizaciju
Ovi moduli koriste se za usporedbu on-line PIN-a° sa kriptiranim PIN blokom®, za
ovjeravanje transakcija ucinjenih putem kreditne kartice na bankomatima, stvaranje
skupa klju¢eva kao pomo¢ u personalizaciji pametnih kartica, zatim stvaranje podataka
za kartice s magnetnom vrpcom itd.
Najveca organizacija koja se bavi pisanjem i odrzavanjem standarda HSM modula namjenjenih
bankarskom trzistu je Payment Card Industry Security Standards Council. Na slici 6 je prikazan
8 ssL (eng. Secure Sockets Layer) je transportni protokol unutar TCP/IP stoga koji omoguc¢ava sigurnu komunikaciju preko
interneta za razne aplikacije kao $to su e-posta, web preglednik, trenutne komunikacije (eng. instant messaging)...

° Online PIN - PIN kojeg korisnik pametne ili debitne kartice unosi prilikom placanja karticom, a koji se zatim Salje na
verifikaciju banci koja je izdala karticu.

10 Kriptirani PIN blok - PIN koji je pohranjen u Sifriranom obliku u banci koja je izdala karticu i s kojim banka usporeduje PIN
koji joj je pristigao na verifikaciju prilikom karti¢nog pla¢anja.
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uredaj "ARX network-attached PrivateServer HSM", HSM modul namjenjen koriStenju u
bankarskim poslovima.

Slika 6. ARX network-attached PrivateServer HSM
Izvor: Wikipedia

4.3. SSL povezanost

Postoje odredene primjene HSM modula u kojima se veliki naglasak stavlja na performanse, ali
se zahtjeva i sigurnost koju oni pruzaju. Vecina takvih aplikacija se predstavlja kao sigurna web
usluga koja koristi HTTPS protokol (eng. Hypertext Transfer Protocol Secure). Neke od tih
usluga su e-posta, web preglednici, slanje trenutanih poruka (eng. instant messaging) i sl.

HTTPS protokol je kombinacija HTTP (eng. Hypertext Transfer Protocol) protokola s SSL i TLS
(eng. Transport Layer Security) protokolnim dodacima. Budué¢i da je zadatak SSL protokola
ostvariti zasticen prijenos podataka kroz mrezu koji ukljuuje identifikaciju posluzitelja,
identifikaciju klijenta i Sifriranu razmjenu podataka medu njima, ocito je da je za nesmetan i
siguran rad potrebno omoguciti visok stupanj sigurnosti klju¢eva koji se koriste pri kriptiranju, ali i
brz rad.

Zbog toga se u takvom okruzenju uglavnom koriste uredaji koji uz osnovne usluge HSM modula
nude i ubrzanje SSL protokola. Performanse takvih uredaja su jace od onih kod obi¢nih HSM
modula, a neki od njih mogu doseci ¢ak i 7000 operacija po sekundi.

Dakle, uz sigurnost, ovakvi uredaji pruzaju i znacajno ubrzanje koje uklanja potencijalno
zaguSenje SSL prometa koje usporava ili zaustavlja transakcije preko mreze, izazivajudi
frustracije korisnika i time predstavlja rizik za kompanije. Na slici 7 prikazan je nForce 1600, HSM
modul koji nudi kombinaciju sigurnosti kljuCeva za Sifriranje s ubrzanjem SSL protokola.

Slika 7. HSM modul nForce 1600
Izvor: net-security.org
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5. Nacdin rada HSM modula

Kao sto je ve¢ reCeno, HSM moduli izvode kriptografske operacije unutar sklopovlja koje sluzi kao
zastita. HSM moduli dolaze u raznim oblicima kao $to su pametne kartice, SCSI kutije™, PCI ploge™? i
sl.

HSM moduli se u pravilu priklju€uju izravno na posluzitelj i pruzaju zastic¢eno podrucje za stvaranje i
pohranu privatnih kljuCeva kao i za koristenje tih klju¢eva u osjetljivim procesima kao Sto su
potpisivanje i desifriranje. Time je omoguceno da se privatni klju¢ nikada ne nade u aktivnoj memoriji
ili programu u nekriptiranom izdanju. To je osobito bitno jer je aktivna memorija ranjiva na napade i
kopiranje privatnog klju€a ako se on nalazi u nekriptiranom obliku.

Ono sto je zajednitko svim HSM modulima pri njihovu radu jest da kriptoprocesor prima instrukcije u
kriptiranom obliku, dekriptira te instrukcije u otvoreni tekst i izvede ih unutar modula. Kriptoprocesor
nikada ne otkiva kljueve (koji su pohranjeni u sigurnoj memoriji) ili izvrSne naredbe na sabirnici,
osim u Sifriranom obliku. HSM modul moze uz jedan glavni procesor imati i druge procesore. Glavni
procesor obavlja kriptografske operacije i delegiranje desifriranih instrukcija drugim procesorima, dok
drugi procesori samo obavljaju kriptografske operacije. Na slici 8 je prikazano sklopovlje HSM
modula nCipher, a primjeri modula nCipher dani su na slici 9.

—

-

Glavni procesor Niz RISC procesora

Sigurna memorija

Slika 8. Sklopovlje HSM modula nCipher
Izvor: pkiforum.org

Slika 9. Primjer nCipher HSM modula (lijevo: PCI, desno: SCSI)
@ Izvor: pkiforum.org

1 scs| (Small Computer System Interface) skup je standarda za priklju€ivanje perifernih jedinica na sustav, te za prijenos
podataka.
2pc) (eng. Peripheral Component Interconnect) je sabirnica za spajanje hardverskih uredaja na racunalo.
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6. Certificiranje HSM modula

’.' FIPS 140-1 (eng. Federal Information Processing Standards) je izvorni standard za certificiranje
HSM modula, izdan u sije€nju 1994. godine. Noviji standard, FIPS 140-2 izdan je u lipnju 2001.
godine.

Standarde je izdao National Institute of Standards and Technology (NIST) kako bi stvorio jedinstveni
standard za kriptografske module koji bi uklju€ivao i sklopovski i programski dio uredaja.

U oba standarda postoje 4 razine certificiranja, pri ¢emu Cetvrta razina predstavlja najvecu razinu
sigurnosti. Razine su jednostavno nazvane "Razina 1" do "Razina 4". FIPS ne navodi koja je razina
sigurnosti potrebna za neku primjenu, ali navodi svojstva pojedinih razina koja su dana u nastavku.

e Razina 1 je najniza razina i potrebno je zadovoljiti najmanje zahtjeva da se stekne certifikat
ove razine. U globalu, potrebno je samo da su komponente uredaja ispravne i da ne postoje
prevelike nesigurnosti u radu.

e Razina 2 postavlja dodatne zahtjeve na upozorenja na fizicke prijetnje te autentikaciju
razli€itih korisnika na temelju njihovih uloga.

e Razina 3 postavlja zahtjeve na otpornost na fiziCke prijetnje (otezavanje napadacima da
dodu do osjetljivih informacija pohranjenih u modulu), autentikaciju korisnika na temelju
njihovog identiteta te na fizicko i logi¢ko odvajanje sucelja preko kojeg vazni sigurnosni
parametri ulaze i izlaze iz modula.

e Razina 4 postavlja dodatne zahtjeve na fiziCku sigurnost uredaja i zahtjeva robusnost po
pitanju napada iz okoline.

FIPS 140 navodi 11 specifiCnih podrucja i zahtjeva koje modul mora zadovoljiti kako bi dobio
certifikat odredenog stupnja. Navedene kategorije su [4]:

1. Specifikacija kriptografskog modula (Sto treba biti dokumentirano).

2. Sucelje i prikljuénice uredaja (koje informacije ulaze i izlaze iz modula i kako trebaju biti
razdvojene).

3. Uloge, usluge i autentifikacija (tko moze $to raditi s modulom i kako se to provjerava).

4. Model s konaénim brojem stanja (dokumentiranje stanja visoke razine u kojima se modul
moze naci i nacine kako se dogada prijelaz iz jednog stanja u drugo).

5. Fizi€ka sigurnost uredaja (biliezenje napada i obrana od napada te robusnost na napade iz
okoline).

6. Operacijska okolina (OS koji upravlja radom HSM modula ili pak OS koji upravlja radom
uredaja u sklopu kojeg se HSM modul koristi).

7. Upravljanje kljucevima za Sifriranje (stvaranje, unoSenje, prenosenje, pohrana i unistavanje
kljuceva).

8. EMI/EMC® - razina otpornosti na smetnje uzrokovane elektromagnetskom indukcijom ili
elektromagnetskim zracenjem iz vanjskog izvora.

9. Samotestiranje (Sto se treba ispitati, kada i Sto se treba napraviti u slu¢aju da test ne prode).

10. Dokaz o sigurnosti dizajna (koje dokaze treba pokazati kako bi se potvrdilo da je modul
dobro dizajniran i implementiran).

11. Smanjenje drugih napada (ako je modul dizajniran za smanjenje neke posebne vrste napada
treba dokumentirati protiv koje i kako).

B EMI (eng. Electromagnetic interference) - smetnje koje utjeCu na rad elektri€nih krugova uzrokovane ili elektromagnetskom
indukcijom ili elektromagnetskim zracenjem iz vanjskog izvora.

EMC (eng. Electromagnetic compatibility) - grana znanosti koja se bavi prouc¢avanjem EMI smetnji i naCinima njihova
sprijeCavanja.

CIS-DOC-2012-02-041 Revizija 1.04 Stranica 15 od 20



HSM moduli

Popis svih kriptografskih modula koji posjeduju neki od FIPS 140-1 ili FIPS 140-2 certifikata moguée
je pronadi na internet stranici :

FIPS standard je najlaksi nacin provjere sigurnosti nekog HSM modula. Program povezan s FIPS-
om, nazvan Program za vrednovanje kriptografskih modula (eng. Cryptographic Module
ValidationProgram, skraceno CMVP) zaduzZen je za ovjeravanje i vrednovanje danog HSM modula u
skladu s razinama certifikata.

Ipak, program vrednovanja ne jaméi nidta u potpunosti. Kao primjer se esto navodi slu¢aj HSM
modula IBM 4758 (slika 10).

Slika 10. HSM modul IBM 4758
Izvor: http://www.cl.cam.ac.uk/

IBM 4758 je prvi HSM modul koji je dobio certifikat razine 4. Ipak, dvojica istrazivaca za Sveudilista u
Cambridgeu demonstrirala su kako je moguce posti¢i da 3-DES klju€evi modula postanu ranjivi ako
se modul implementira s opcionalnim rieSenjem arhitekture Common Cryptographic Ahitecture (CCA)
kojeg nudi IBM.

lako ova ranjivost uzrokovana CCA arhitekturom ne narusava valjanost FIPS 140 standarda, ipak
donosi pitanje pokriva li FIPS dovoljno Sirok raspon sigurnosnih pitanja. [1]

U konacnici se sve svodi na to da pri odabiru bilo koje metode ili sredstva za pojaCavanje sigurnosti
ne postoje pre€aci. Bitno je da bilo koje rjeSenje prije upotrebe dobro istraze i ispitaju profesionalni
strucnjaci na podrucju sigurnosti.
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7. Zakljuéak

Kao sto je pokazano, HSM moduli se mogu koristiti za razne zadatke: stvaranje klju¢eva i njihovu
sigurnu pohranu, kao sredstvo za sigurno Sifriranje osjetljivih podataka koje treba pohraniti u
relativno nesigurnim lokacijama kao $to su baze podataka itd.

Ipak, postoje i programi Koji pruZaju jednake funkcionalnosti, a vecina ih je €ak i besplatna, pa se
postavlja pitanje zasto platiti izmedu 500$ i 10 000$ za HSM modul?

U osnovi postoje 3 glavna razloga: pojatana sigurnost, ubrzanje kriptografskih performansi i
industrijski standardizirani certifikacijski i validacijski programi. Ako je paZljivo izabran i ispravno
implementiran, HSM modul nudi povecanje u performansama od jedan do dva reda veliine u
odnosu na program.

U principu ve¢ina HSM modula radi u skladu s o€ekivanjima i pruZa funkcionalnosti koje pojedinac
treba od sigurnog kriptoprocesora. Koji HSM modul odabrati ovisi o raspoloZivom iznosu novca,
zahtjevima performansi i specifi¢nim zahtjevima pojedine aplikacije. [3]

Problem koji se mozZe istaknuti je razlika u nalinu na koji svaki proizvoda¢ implementira neke
znacCajke kao $to je hijerarhija uloga, autorizacija i stvaranje sigurnosne kopije klju¢eva. Upravo se
zbog te razlike tesko naviknuti na HSM modul novog proizvodaca nakon koristenja HSM modula
drugog proizvodaca. Procesu prilagodbe ne pridonosi ni Cinjenica da je popratna dokumentacija
proizvoda najCesce jako sazeta, bez potrebnih detalja.

U buducnosti se o¢ekuje znacajan razvoj HSM modula na podrucju performansi, osobito na ubrzanju
SSL protokola. Takoder se predvida da ¢e sve veci broj HSM modula imati certifikate viSih razina, sa
jakom zastitom od fizickih prijetnji.

S razvojem modula oCekuje se i daljni razvoj standardizacije kako bi se izbjegli trenutni problemi
prelaska na novi HSM modul drugog proizvodaca.

CIS-DOC-2012-02-041 Revizija 1.04 Stranica 17 od 20



HSM moduli

8. Leksikon pojmova

HSM moduli
Slopovski sigurnosni moduli (eng. hardware security module ) ili skrateno HSM moduli su vrsta

sigurnih kriptoprocesora diji je cilj upravljanje kljuéevima te ubrzanje kriptografskih procesa kao $to
su digitalni potpisi, provjere valjanosti i integriteta prilikom pristupa kljuevima posluZiteljskih
aplikacija itd.

http://en.wikipedia.org/wiki/Hardware security module

Kriptoprocesor

Kriptoprocesor je raCunalo na Cipu ili mikroprocesoru zaduzeno za kriptografske operacije, koje je
zasticeno s vide razina fizitke zadtite ¢ime mu se pruza otpornost na fizicke napade. Namjena
kriptoprocesora je predstavljati centar sigurnosti podsustava, tako da nije potrebno §tititi preostale
djelove podsustava od fizi¢kih prijetnji, ve¢ samo njega.

http://en.wikipedia.org/wiki/Secure cryptoprocessor

Sifriranje podataka

Sifriranje (eng. encryption) je pretvaranje izvornog teksta (eng. plaintext) u Sifrirani tekst (eng.
ciphertext) pomoc¢u odredene Sifre (ij. algoritma).

http://en.wikipedia.org/wiki/Encryption

Digitalni potpis

Digitalni potpis (eng. digital signature) je matematicki algoritam za dokazianje autenti¢nosti digitalne
poruke ili dokumenta.Valjan digitalni potpis pruza primatelju razlog za vjerovanje da je poruku poslao
poznati posiljatelj i da poruka nije mijenjana pri prijenosu.
http://en.wikipedia.org/wiki/Digital_signature

Hashing

Kriptografska hash funkcija se moze definirati kao deterministicka procedura koja uzima proizvoljni
blok podataka i vra¢a niz bitova definirane duljine, tzv. hash vrijednost. Sluc€ajna ili namjerna
promjena podataka automatski mijenja i hash vrijednost, pa se hashing €esto koristi u kriptografiji za
kao pomoc pri autentifikaciji.

http://en.wikipedia.org/wiki/Cryptographic_hash function

Kod za ovjeru poruke

Kod za ovjeru poruke (eng. Message Authentication Codes, skraéeno MAC) je algoritam sli¢an hash
funkcijama. Kao ulaze prima tajni kljuc€ i poruku koju treba zastititi, a kao izlaz daje MAC vrijednost
koja sluzi kao zastita integriteta i autentiCnosti podataka. Razlika u odnosu na digitalne potpise je u
tom Sto MAC algoritam koristi isti tajni klju¢ i za stvaranje MAC vrijednosti i za provjeru valjanosti
poruka.

http://en.wikipedia.org/wiki/Message authentication_code

Upravljanje klju¢evima

Upravljenje kljucevima (eng. key management) se odnosi na upravljanje klju¢evima za
Sifriranje/deSifriranje podataka u sustavima za Sifriranje. To ukljuCuje stvaranje, razmjenu, pohranu,
koristenje i zamjenu kljuceva.

http://en.wikipedia.org/wiki/Key_management
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Generator slucajnih brojeva

Generator sluc¢ajnih brojevaklju¢evima (eng. random number generator) je racunalni ili fiziCki uredaj
namijenjen stvaranju slijeda brojeva ili simbola koji ne slijede nikakav uzorak, tj. doimaju se
slu€ajnim.

http://en.wikipedia.org/wiki/Random_number_generation

Infrastrukture s javnim kljuéem

Infrastruktura s javnim klju¢em (eng. public key infrastructure, skra¢eno PKI) je skup sklopovlja,
programa, ljudi, pravila i procedura koje su potrebne za stvaranje, upravljanje, distribuiranje,
upotrebu i pohranu digitalnih certifikata.

Na podrugju kriptografije PKI je sporazum koji veZe javni klju¢ a odgovaraju¢im korisnickim
identitetom a izdaje ga stru€njak za certifikate (eng. certificate authority, skraéeno CA).
http://en.wikipedia.org/wiki/Public_key infrastructure

SSL protokol

Secure Sockets Layer (SSL) protokol ostvaruje identifikaciju dva sugovornika povezana preko
raCunalne mreze i zasticeni prijenos podataka medu njima. SSL protokol ukljuéuje identifikaciju
posluzitelja, identifikaciju klijenta i Sifriranu razmjenu podataka medu njima.

http://fly.srk.fer.hr/~peloguin/SSL/ssl.html

FIPS 140-1i FIPS 140-2

FIPS 140-1 (eng. Federal Information Processing Standards), izdan u sijeénju 1994. godine je izvorni
standard za certificiranje HSM modula. Noviji standard, FIPS 140-2 izdan je u lipnju 2001. godine.

Standarde je izdao National Institute of Standards and Technology (NIST) kako bi stvorio jedinstveni
standard za kriptografske module koji bi uklju€ivao i sklopovski i programski dio uredaja.

U oba standarda postoje 4 razine certificiranja, pri ¢emu Cetvrta razina predstavlja najvecu razinu
sigurnosti.

http://en.wikipedia.org/wiki/FIPS 140
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