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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu tocni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve neto¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektroni¢kom postom na adresu info@CIS.hr.
\ ey
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O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za ¢uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva SveudiliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informatiCare i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
o Remiksirati - preradivati djelo
pod slijedeé¢im uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

e Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Ne tako davno, zastita automobila svodila se na uklanjanje maske (eng. Compact Disc, DC) CD
svira€a (eng. player) ili radija, postavljanje lokota na volan te zaklju€avanje vrata. Moderni automobili
nisu vise iskljuivo mehanicki strojevi, oni su u svakom trenutku nadzirani i upravljani desecima
digitalnih radunala povezanih preko mreze unutar vozila. Ova promjena dovela je do niza poboljSanja
u pogledu ucinkovitosti i sigurnosti, no s druge strane, sa sobom je donijela i velik broj potencijalnih
prijetnji i rizika. Stoga se danasnje metode zastite i osiguravanja automobila sve viSe priblizavaju
metodama zastite prijenosnih racunala, osobnih ra¢unala i posluZitelja. Uvodenje razli¢itih bezi¢nih
mreZa kojima se odvija komunikacija izmedu pojedinih dijelova automobila te njihova komunikacija s
vanjskim sustavima, unosi dodatne sigurnosne rizike. Da sva razmatranja nisu samo na teoretskoj
razini pokazuje i primjer iz oZujka 2010. godine kada je jedan nezadovoljni bivsi zaposlenik
autocentra u Teksasu iskoristio sustav za udaljenu deaktivaciju automobila kako bi istovremeno
ugasio motore viSe od stotinu udaljenih automobila.

U drugom poglavlju ukratko ¢e biti opisano funkcioniranje modernih automobila sa stajalista
tehnoloSkih inovacija te ¢e kratko biti opisana tri vazna elektroniCka sustava u modernim
automobilima. U treCem poglavlju ¢e se provesti analiza modela prijetnje automobilima, s posebnim
naglaskom na napadacke povrsine te na opasnosti koje prijete preko njih i na odgovarajuce postupke
zastite. Kao primjer napada na automobile u praksi opisano je opsezno ispitivanje sigurnosti
automobila koje je provela skupina istrazivaca sa Sveucilista u Washingtonu i Sveucilista u Kaliforniji
- San Diego. Oni su simulirali razli€ite vrste napada na automobil u mirovanju i u voznji. Navedeni su
i kratko diskutirani rezultati njihovog ispitvanja. Na kraju su dana predvidanja vezana uz buduénosti
automobilske sigurnosti.
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2. Suvremene tehnologije u modernim automobilima

Na prvi pogled osobni se automobili kroz preko osamdeset godina masovne proizvodnje nisu u svojoj
sustini znacajno promijenili. | dalje ih pokreée jedan benzinski ili dizelski motor s unutarnjim
izgaranjem, voze se na Cetiri kotaCa, a njima se upravlja pomocu volana, papudice gasa, koc¢nice i
mjenjaca. No u posljednja dva desetljeCa, razvojem osobnih raCunala i raCunalne tehnologije,
unutarnji sustav upravljanja automobilom dozivio je drasti€ne promjene. Danasnji automobili ispod
svoje povrsine sadrZze mnogobrojna raCunala koja upravljaju i nadziru senzore, razliCite dijelove
automobila te vozaca i putnike. Najnovije procjene govore da prosje¢na luksuzna limuzina sadrzi vise
od 100 MB binarnog koda raspodijeljenog izmedu pedeset do sedamdeset nezavisnih raCunala -
elektroni€kih upravljackih jedinica (eng. Electronic Control Units, ECUSs), pri éemu su te elektroni¢ke
upravljacke jedinice medusobno povezane vrstom mrezZe kontrolera (eng. Controller Area Network,
CAN). Takve elektroni¢ke upravljacke jedinice upravljaju svim funkcionalnim dijelovima dana$njih
automobila; od upravljanja, prijenosa, kocnica i svjetala do sustava grijanja i hladenja, unutradnjeg
osvjetljenja te CD svira€a (Slika 1). Mnoge funkcije zahtijevaju sloZzeno medudjelovanije vise razlicitih
elektroni€kih upravljackih jedinica. U nastavku su ukratko opisana tri vazna elektroni¢ka sustava.

0§06 g

%“‘\57

Slika 1. Shema digitalnih ulazno-izlaznih kanala u modernom automobilu
Izvor: Comprehensive Experimental Analyses of Automotive Attack Surfaces

2.1. Elektronicka kontrola stabilnosti

Elektronicka kontrola stabilnosti (eng. Electronic Stability Control, ESC) je elektroni¢ki sustav za
poboljSanje dinamicke stabilnosti i upravljivosti automobila koji ko¢enjem pojedinim kotacima
spreCava zanoSenje i ispravlja putanju ve¢ zanesenog automobila. Drugi naziv za ovaj sustav je
ESP (eng. Electronic Stability Program). ESP sustavom upravlja pametna elektronika, na temelju
informacija koje mjere pripadajuci senzori: zakrenutost upravljaca, brzina vrtnje svakog kotaca,
uzduzna i bocna brzina automobila, uzduzno i bo¢no ubrzanje automobila, te brzina vrtnje
automobila oko vertikalne osi. 1z dobivenih se informacija precizno proracunava polozaj vozila u
odnosu na zeljenu putanju te se aktivira povremeno ko€enje pojedinih kotaca.
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2.2. Sustav protiv blokiranja kotaca

Sustav protiv blokiranja kotaca (eng. Anti-lock Braking System, ABS) sprecCava blokiranje kotaca
pri ko€enju punom snagom ili na skliskom kolniku. Blokiranjem kotaca pri koCenju znatno se
smanijuje koeficijent trenja, posebice u poprenom smjeru. Zbog toga se produzZuje zaustavni put,
a automobil postaje potpuno neupravljiv. Kako se to ne bi dogodilo, ABS upravljatka jedinica
pomocu senzora broja okretaja kotaca nadzire broj okretaja svih kota¢a vozila. Ako neki od njih
zaprijeti blokiranjem, magnetni ventil u upravljackoj jedinici sustava protiv blokiranja kotaca
smanijuje tlak ko€enja za odgovarajuci kota¢ sve dok se on ponovno ne pocne slobodno okretati.
Nakon toga se tlak iznova poveéava do granice blokiranja. Zahvaljuju¢i ovom sustavu, vozilo
ostaje stabilno i njime se moZe upravljati.

2.3. Adaptivni tempomat

Adaptivni tempomat (eng. Adaptive Cruise Control, ACC) je automatski uredaj za podeSavanje
udaljenosti od vozila ispred, koji neprekidno mjeri udaljenost medu vozilima te po potrebi ubrzava
ili usporava automobil. Sustav adaptivhog tempomata se nadograduje na sustav tempomata koji
elektroni¢kim nadzorom odrzava brzinu automobila. Srediste sustava je upravljacka elektronika s
radarskim osjetnikom udaljenosti. Smjesten je u prednjem dijelu vozila (masci ili reflektorima).
Radi na osnovi Dopplerovog efekta' mjereci relativnu brzinu u odnosu na automobil ispred te u
ovisnosti 0 izmjerenoj brzini ispravlja brzinu vozila kako bi postojao sigurnosni razmak medu
vozilima. OpSirniji opisi ovih sustava, kao i brojnih drugih koji su prisutni u modernima
automobilima, mogu se pronaci na poveznici [7].

3. Modeli prijetnje automobilima

Pri definiranju modela prijetnje vazno je razlikovati:

o tehni€ke mogucénosti - opisuju protivnikova znanja o vozilima na koja je usmjeren njegov
napad kao i njegove sposobnosti analize sustava u svrhu razvoja zlonamjernog koda za
razliCite ulazno-izlazne kanale,

o operacijske moguénosti - opisuju protivhikove zahtjeve za dostavljanjem zlonamjernog
koda do odredenih ulaznih dijelova sustava.

Operacijske mogucnosti ugrubo se dijele na tri kategorije:
e neizravan fizicki pristup,
o Dbezicni pristup kratkog dometa,
e bezicni pristup velikog dometa.

U nastavku je poblize opisana svaka od ovih kategorija.

3.1. Neizravni fizicki pristup

Danasnji automobili osiguravaju nekoliko fizickih sucelja koja bilo izravno, bilo neizravno
pristupaju mrezama unutar automobila. Pod pojmom fizicke napadacke povrsine
podrazumijevamo upravo ovaj nacin pristupa, uz ograni¢enje da protivnik ne mora nuzno izravno
pristupiti postojec¢im fizickim suceljima, ve¢ im moze pristupiti i posredno.

Priklju¢ak OBD-II (eng. On Board Diagnostics) predstavlja najznacajnije automobilsko sucelje
koje osigurava izravan pristup CAN (eng. Controller Area Network) sabirnici automobila i
omogucuje dovoljan pristup kako bi se ugrozio velik broj automobilskih sustava. Navedeni
prikljuGak koristi se za povezivanje automobila s prijenosnim racunaclom najceSc¢e u svrhu
dijagnostike i servisa.

t Dopplerov efektje promjena promatrane valne duljine vala zbog medusobnog priblizavanja ili udaljavanja izvora i

promatraca. Jedna od znacajnih primjena mu je u policijskim prometnim radarima za odredivanje brzine kojom se vozilo krec¢e.
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Druga vazna skupina fizi¢kih sucelja usmjerena je na sustave za zabavu. Gotovo svi danasniji
automobili sadrze CD svira¢ koji omogucuje reprodukciju razli¢itih audio formata. Sve je ¢eSc¢a
pojava priklju¢aka USB (eng. Universal Serial Bus) i iPod kojima se omogucuje korisni¢ki nadzor
- nad medijskim sustavom automobila. Protivnik moze iskoristiti upravo ova sucelja kako Dbi
- zlonamjerni kod ubacio na CD zajedno s podacima ili kao glazbenu datoteku. Promatraju¢i CD
player kao izdvojenu jedinicu ovaj slu€aj ne predstavlja zna€ajnu prijetnju, no kako su razliciti
sustavi u automobilu povezani sabirnicama jedna ugroZzena komponenta mozZe posluziti kao
vrata za napad na ostale komponente.

3.2. BezZi¢ni pristup kratkog dometa

Neizravni fiziCki pristup ima brojne nedostatke, koji ukljuCuju operacijsku sloZenost, zahtjevnost
kod preciznog ciljanja napada te nemoguc¢nost upravljanja vremena napada. U bezi¢ni pristup
kratkog dometa spadaju napadaclke povrSine za automobilska beZina sucelja sa slabijim
operacijskim zahtjevima za napadaca. Bezi¢ni pristup kratkog dometa ukljuéuje:

e Bluetooth, koji je gotovo postao standard poziva slobodnih ruku u automobilima; u
automobilima se koriste Bluetooth uredaji s dosegom od 10 metara,

e daljinsko otklju¢avanje (eng. Remote Keyless Entry), koje je uklju¢eno u gotovo sve
moderne automobile, omogucuije i neke dodatne opcije poput pokretanja motora,

o radiofrekvencijske identifikacijske kljuceve (eng. Radio Frequency ldentification keys,
RFID keys), koji onemogucuju koristenje automobila bez odgovarajuceg kljuca,

e sustav nadziranja tlaka u gumama (eng. Tire Pressure Monitoring System, TPMS), koji
obavjestava vozaca o premalom ili prevelikom tlaku u gumama,

o WiFi (eng. wireless fidelity), koji opcenito oznaCava bezi¢nu razmjenu podataka preko
racunalne mreze,

e usmjerene komunikacije kratkog dometa (eng. Dedicated Short-Range Communications,
DSRC), koje su tek u razvoju, a njihova namjena bi bila komunikacija izmedu vozila s
ciliem zaobilazenja guzvi i ublazavanja posljedica nesreca.

Za ovu skupinu napadackih povrsina pretpostavljamo da protivnik moze postaviti bezi¢ni
odasiljac¢ u blizini automobilskog prijemnika (izmedu 5 i 300 metara, ovisno o kanalu).

3.3. Bezicni pristup velikog dometa

Digitalni pristupni kanali velikog dometa dijele se u dvije kategorije:

o razasiljacki kanali (eng. broadcast channels) - to su kanali koji nisu izravno usmjereni
prema automobilu, no moguce ih je ukljuditi prijamnicima na zahtjev,

e adresabilni kanali (eng. addressable channels) - prestavljaju vaznu skupinu kanala
zbog ugrozenosti napadima i dostupnosti potencijalnim napadacima.

Moderni automobil sadrzi razne viseodredisne prijamnike za signale velikog dosega:
e GPS (eng. Global Positioning System), sluzi za navigaciju,
o satelitski radio,
e digitalni radio,

e sustav radio podataka (eng. Radio Data System, RDS) predstavlja uslugu koju daju
radiopostaje, pored programa koji se Cuje odasilju se i dodatne informacije u obliku
Sifriranih digitalnih signala, koje mogu analizirati radiouredaji prikladni za RDS,

e kanal poruka o prometu (eng. Traffic Message Channel, TMC), omogucuje dinamicko
vodenje prema odrediStu, kod kojega navigacijski sustav samostalno prepoznaje zastoje

u prometu i nudi alternativne pravce.
Vjerojatno najvazniji dio bezi¢ne napadacke povrsine velikog dosega jest izlozenost udaljenim
telematickim sustavima® koji osiguravaju stalnu povezanost preko govornih celija i podatkovnih

2 Telematicki sustav detaljnije je opisan u poglavlju 3.4.1. Telematicki sustav
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mreza. Ovakvi celijski kanali pruzaju mnoge prednosti za napadace: mozZe im se pritupiti s
proizvoljne udaljenosti i na razne anonimne nacine, najéesc¢e imaju ralativno veliku Sirinu pojasa

te su

3.4.

pojedinaCno adresabilni.

Napadacke povrsSine i zastita

Kod napada na automobile napadadi pokuSavaju preko nekih kriti€nih dijelova sustava zadobiti
odredeni nadzor nad sustavom i nanijeti mu Stetu. Takvi kritiCni dijelovi nazivaju se napadacke
povrsine.

Neke od najvaznijih napadackih povrdina (Slika 2) kod automobila su:

telematicki sustav,

MP3 zlonamjerni program (eng. malware),
neovlastene aplikacije,

daljinsko otklju¢avanije,

zaklju€avanije vrata,

priklju¢ak OBD-II.

Upravo su za napade preko prikljucka OBD-Il u sliede¢cem poglavlju provedena i opisana
opsezna ispitivanja. Kratki opis ostalih napadackih povrsina dan je u nastavku.

Slika 2. Napadacke povrsine modernih automobila
Izvor: caranddriver.com

3.4.1. Telematicki sustav

Telemati¢ki sustav automobila, koji moZe obavijestiti policiju da je doSlo do sudara,
udaljeno onemoguciti ukradeno vozilo i pruziti dijagnostiCke informacije vozadu, moze
takoder biti povezan s brojnim sustavima u vozilu. Stoga je moguce, nakon S§to se postigne
pristup telemati¢kom sustavu, upravljati sustavima spojenima na CAN sabirnicu. Napadacu
se tada otvaraju velike mogucnosti onesposobljavanja razli€itih sustava unutar automobila.
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Kako bi demonstrirali ovu vrstu napada, istrazivaci su morali ovladati €itavim telemati¢kim
sustavom i primijeniti obrnuto inZenjerstvo na telematicki sustav. lako je provodenje ove
vrste napada poprili€éno sloZzeno, napredni proizvodadi su veé¢ poceli dodatno pojacavati
’.’ sigurnost vanjskih komunikacija te mreza koje se nalaze u automobilu.

3.4.2. MP3 zlonamjerni program

Neovlastenim preuzimanjem glazbe sa servisa za razmjenu datoteka moguce je uz Zeljenu
datoteku prenijeti i neZeljeni zlonamjerni program koji moZze traziti put kako doéi do pristupa
CAN sabirnici i time ozbiljno ugroziti sigurnost sustava.

Kako informacijsko-zabavni sustavi dobivaju sve viSe funkcionalnosti, proizvodadi
automobila ih odvajaju od znacajnijih dijelova bez ugrozavanja cjelokupnog sustava.
Proizvodac¢i automobila intenzivho rade na poboljSanju sigurnosti svih sigurnosno
manjkavih sustava.

3.4.3. Neovlastene aplikacije

Kao Sto proizvodaci pametnih telefona imaju svoje trgovine za preuzimanje aplikacija u
kojima su tisu¢e programa koje su razvile treée osobe raspolozive za preuzimanje, tako i
proizvodadi automobila proSiruju ponudu informacijsko-zabavnih programa preko programa
kojeg je moguce preuzeti. Pa tako neka aplikacija koja sadrzi zlonamjerni program moze
zaraziti automobil bez vlasnikova znanja.

Zastita od ovakvih vrsta napada dolazi od samih proizvoda¢a automobila koji su vrlo strogi
prilikom odabira koje ¢e aplikacije zavrsiti na njihovom sustavu pa tako na primjer Ford i
Toyota dozvoljavaju tek malen broj pazljivo probranih programa.

3.4.4. Zakljuéavanje vrata

U vecini modernih automobila mehanizam centralnog zaklju¢avanja je povezan s ostalim
sustavima u vozilu. Tako se primjerice vrata mogu automatski zaklju¢ati dok je automobil u
voznji ili otklju€ati ako su aktivirani zra€ni jastuci. Takva medupovezanost teoretski znaci da
se mehanizam zakljuavanja moze zloupotrijebiti za pristup ostalim sustavima. Ako
ubrzanje moze utjecati na centralno zaklju¢avanje automobila, vjesti napadac¢ mogao bi
upotrijebiti centralno zaklju€avanje automobila kako bi natjerao automobil na ubrzanje.

Informacijsko-zabavni i dijagnosticki sustavi i dalje su povezani fizickom vezom s modulima
koji nadziru vazne funkcije, poput upravljanja i koCenja. No kod nekih sustava ova
povezanost postoji samo u jednom smjeru te je na taj nacin povecana sigurnost.

3.4.5. Daljinsko otkljuéavanje

Ova vrsta napada zvuci poput upozorenja koja se pojavljuju u lanéanim mailovima, uz jednu
vaznu Cinjenicu, to¢na je. Daljinsko otklju€avanje namijenjeno je otklju¢avanju i pokretanju
automobila samo kad je osoba koja drzi daljinski klju¢ neposredno pokraj vozila ili se nalazi
u samom vozilu. Svicarski istraZivadi pronasli su nacin kako presresti i produZiti doseg
signala na desetak metara koristeCi dijelove koji stoje manje od stotinu dolara. Taj pristup
ne replicira signal, on samo prosiruje doseg signala tako da automobil misli da je daljinski
klju¢ blize nego Sto je stvarni slucaj.
Nema mnogo toga Sto proizvodaci mogu uciniti po ovom pitanju. Napadaci nisu uspjeli na
bilo koji nacin probiti Sifriranje daljinskog klju¢a, samo su proSirili njegov doseg koristenjem
@ radijskog repetitora. Vlasnicima automobila preostaje jedino pojacati paznju na parkiralistu.
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4. Ispitivanje moguéih napada u praksi

Skupina istrazivata sa Sveucilista u Washingtonu i Sveucilista u Kaliforniji - San Diego provela je
intrigantno ispitivanje, [1]. Na prikljucak OBD-II priklju€ili su prijenosno racunalo te ga bezi¢no
povezali s drugim prijenosnim racunalom. Koristeéi alat za analiziranje i slanje paketa, CarShark, na
CAN sabirnici (Slika 3), uspjeli su provesti niz ispitivanja, odnosno, simulirati niz napada na
komponente automobila. Ispitivanje u mirovanju proveli su na dva primjerka istog modela, dok su na
jednom proveli i ispitivanje u voZzniji.

Eile  View Windows

J&d
=7 Nodes E@ o5 LogWindow o Demos o @)= |
7 | o A — oo ][ wmomn |
$ Done receiving DTCs from 44 “ 9 ITa
- TCM Done receiving DTCs from 4% [ |
o EBCM L Done receiving DTCs froe 47 | Remote Stat Engine | | Camced Remote Stat |
- Done receiving DTC: froam S1 : : L
= BCM Done receiving DTCs froa $3 [ |
= Low Speed Done receiving DTCs froe 4d Sef Destruct Kl Ughts |
5 Rado Done receiving DTC: from S8 . s -
L TOM IDtver Information Center ¢
Disg. CAN ID: 42
Diag. 1D-c0 3 - 5
o] = oy Packet Summary Mag Cancal Msg 1 =
e omere | -
| ALL NODES { Adust Speedometer al
: 2 0238097200 0009 ms 00C1 HS §
| CawOTCs Dissle DTCs
; ) 0238.097500 0008 ms 00C5 HSSTD 30 00 00 00 30 00 00 (
| Rewsh o Retumto Nomal |
| (e 0238095300 0012ms 00C9  HSSTD 00 00 00 07 00 40 08
L
} Request Seed Send SPS Key 0238.098800 0010ms 00F1 HSSTD 1C 00 00 40
( u3 Read M o @R
|Bmnc Mooy ke Jlomoy 0238090800 0012ms  O00F9 SRR - .
[ 4 = Denice 4D on HS
|  Tester Prasect Switch 1o HS SW
| Besuon Dow.Sees Send OC Key o7 Send Packet o @] Length
| Fuzz Devcid STOP DevCil Suboet: [Low Speed v| Twe: [Standed. - Block Sze:
) Pre— ( s =
| Rdo Last Fusz ideetty CPIDS Chin | o ot e —
e Bytes: _ Cear Bytes | | Dump Memoey |
[ cmck Deve ey }

Slika 3. Screenshot sucelja programa CarShark koristenog u ispitivanju
Izvor: Experimental Security Analysis of a Modern Automobile

4.1. Ispitivanje u mirovanju

Sva pocetna ispitivanja provedena su nad automobilom u mirovanju koji je radi sigurnosti u
mnogim slucajevima bio imobiliziran hidraulicnom dizalicom (Slika 4). Svako ispitivanje na
automobilu u mirovanju ponovljeno je i na drugom automobilu, dok su ispitivanja u vozniji
provedena samo na prvom automobilu. U nastavku su opisani rezultati ispitivanja nad pojedinim
komponentama automobila. Vazno je napomenuti da su gotovo svi dobiveni rezultati mogudi i pri
brzini kretanja vozila od 65 km/h, $to je posebno zabrinjavajuce.
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Slika 4. Imobilizirani automobil za potrebe ispitivanja u mirovanju
Izvor: Experimental Security Analysis of a Modern Automobile

4.1.1. Radio

Jedan od prvih napada koji su provedeni bio je napad s ciliem preuzimanja nadzora nad
radijom i njegovim ekranom. Omoguéeno je potpuno upravljanje radijom, a istovremeno
onemogucen bilo kakav korisnikov nadzor nad njim. Primjerice, na ekranu radija ispisivane
su proizvoljne poruke, pojacavana je glasnoca bez moguénosti korisnikovog nadziranja.
Budu¢i da radio nadzire i razliite zvukove u automobilu, kao Sto su primjerice zvukovi
upozorenja, moguce ih je bilo ponoviti u proizvoljnom trajanju i u proizvoljnim trenucima.

4.1.2. Ploc¢a s instrumentima

Postignut je potpuni nadzor i nad plo€om s instrumentima (eng. Instrument Panel Cluster,
IPC). Omoguceno je ispisivanje proizvoljnih poruka, laziranje stanja goriva u rezervoaru i
laziranje ocitanja brzinomjera, kao i prilagodavanje razine osvjetljenja instrumenata (Slika
5). Kasnije ¢e biti opisan slozeniji napad preuzimanja nadzora nad brzinomjerom.
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Slika 5. Prikaz proizvoljne poruke i lazno ocCitanje brzinomjera
Izvor: popularmehanics.com

4.1.3. Modul upravljanja karoserijom

Preuzimanjem nadzora nad modulom upravljanja karoserijom (eng. Body Control Module,
BCM) omogucéeno je otklju¢avanje i zakljuavanja vrata, kao i blokiranje zakljuCavanja
uzastopnim otklju¢avanjem i zaklju¢avanjem vrata, zatim otvaranje prtljaznika, podeSavanje
razine unutarnjeg i vanjskog osvjetlijenja. Omoguéeno je i onemoguéeno otvaranje prozora
te pokretanje brisaa, postignuto je trajno izbacivanje tekuéine za pranje vjetrobranskog
stakla te je preuzet potpuni nadzor nad trubom automobila.

4.1.4. Motor

Niti preuzimanje nadzora nad motorom nije se pokazalo teskim izazovom. Postignuto je
trenutno povecanje broja okretaja motora, naruSeno je vremensko upravljanje motora,
istovremeno su isklju€eni svi cilindri (Cak i kada su se kotaci vrtjeli brzinom od 65 km/h na
hidraulickoj dizalici). Postignuto je i gasenje motora tako da se prilikom ponovnog
pokretanja €uju neobi¢ni zvukovi ili da ga nije uop¢e mogucée ponovno pokrenuti. Dodatno,
krivotvoren je paket koji oznaCava aktiviranje zra¢nih jastuka te je na taj nacin iskljucen
motor.

4.1.5. Ko€nice

Ispitivaima je posSlo za rukom zaklju€ati koCnicu za pojedini kota¢, kao i za viSe njih
istovremeno. Takoder je postignuto oslobadanje kocnica i onemogucavanje njihovog
koristenja, €ak i kada su se kotaci automobila okretali brzinom od 65 km/h. Ono $to mozda
posebno zabrinjava jest Cinjenica da za preuzimanje nadzora nad motorom i ko¢nicama
automobila nije potrebno viSe napora nego za ostale komponente.

@ 4.1.6. Sustav grijanja i hladenja

| nad sustavom grijanja i hladenja (eng. Heating, Ventilation, Air Conditioning, HVAC) lako
je preuzet nadzor. Omoguceno je ukljuCivanje i iskljuCivanje grijaca i ventilacije te
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automatskog klima uredaja. U nekim slu¢ajevima nije bilo moguce ruéno promijeniti tako
postavljene opcije.

4.1.7. Opé€e uskracivanje usluge

U jednom nizu ispitivanja onemogucena je komunikacija pojedinih komponenata preko CAN
sabirnice. Pritom nisu postojala nikakva ograni¢enja glede vremena izvodenja napada, to je
bilo moguée Cak i kada su se kotaci automobila okretali brzinom 65 km/h na hidrauli¢noj
dizalici. Prekid komunikacije iz/prema modulu upravljanja motorom (eng. Engine Control
Module, ECM) dok se kota¢i okrecu brzinom od 65 km/h uzrokuje trenutno spustanje
prikaza brzine na 0 km/h. Prekid komunikacije iz/prema modulu upravljanja karoserijom dok
se kotali okreéu nekom brzinom uzrokuje zamrzavanje podataka na plo¢i s instrumentima.
Automobil je moguée ugasiti u ovom stanju, ali bez ponovnog pokretanja komunikacije
iz/prema modulu upravljanja karoserijom nije moguce upaliti automobil. Jednako tako,
moguce je sprijeCiti gaSenje automobila, ¢ak i kada se klju¢em pokusa ugasiti automobil ili
se klju¢ izvadi.

4.2. Ispitivanje u voznji

Kako bi se osiguralo iscrpno i sigurno ispitivanje prethodno provedenih napada u voznji bilo je
potrebno osigurati otvoren prostor gdje bi se rizici od nesrece sveli na minimum. U tu svrhu
ispitivanja su se provodila na sletnoj pisti zatvorenog aerodroma. Kako bi se sigurnost svela na
maksimum, osim ispitivanog vozila koristeno je dodatno nadzorno vozilo koje je vozilo usporedno
s ispitivanim vozilom. To je omoguéilo da samo jedna osoba bude u ispitivanom vozilu.
Ispitivanje se provodilo na nacin da je u ispitivanom automobilu prijenosno racunalo preko ODB-
Il priklju¢ka bio spojeno na CAN sabirnicu te je na njemu bio pokrenut program CarShark (Slika
6). Ovim prijenosnim racunalom lo daljinski je upravljano pomocu bezi¢ne veze s drugim
ratunalom koji se nalazio u nadzornom vozilu. Kako bi se odrzala beziéna veza izmedu
prijenosnog racunala, nadzorni automobil vozio je usporedno s ispitivanim.

rikljucak
E E‘— . -’:A - 7y

|

- CANCapture ECOM kabel -
Slika 6. Spajanje laptopa preko OBD-II priklju¢ka na CAN sabirnicu u ispitivanom automobilu
Izvor: Experimental Security Analysis of a Modern Automobile

Gotovo sva ispitivanja koja su provedena nad automobilom u mirovanju uspjesno su provedena
i nad onim pri voznji brzinom od 65 km/h (Slika 7). U ovakvom okruzenju do izrazaja je dosSla
sva opashost simuliranih napada na automobil. Najopasnijim se pokazalo onesposobljavanje
kocCnica jer, bez obzira na to kolikom silom voza¢ pritiskao papucicu kocnice, automobil se nije
poCeo zaustavljati. JoS jedan sli¢an ispitivani scenarij, ovaj put s razli¢ito podeSenim ko¢enjem
pojedinih kotaca, pokazao se kao vrlo opasan, narocito kod ko€enja pri veéim brzinama.
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Slika 7. Ispitivanje u voznji; u pozadini: ispitivani automobil
Izvor: Experimental Security Analysis of a Modern Automobile

Ovo ispitivanje provedeno nad automobilom u voznji pokazalo je kolika je stvarna opasnost od
napada ove vrste na automobile. Mnogi ispitivani slu¢ajevi u praksi su se pokazali mnogo
opasnijima nego $to se to mozda Cinilo kod ispitivanja automobila u mirovanju. To je napose
izrazeno kod simuliranja napada onesposobljavanja ko¢nica. Tek kada se ispitivanje provelo
nad automobilom u voznji bilo je moguce naslutiti razmjere opasnosti koju unosi ova vrsta
napada.

4.3. Medudjelovanje vise komponenata

U prethodnim poglavljima opisani su moguéi slu€ajevi napada ako je napada¢ u moguénosti
kontrolirati pojedinu komponentu automobila. U ovom poglavlju razmatraju se sluajevi u kojima
napadaC u jednom napadu istovremeno napada vise komponenati. Upravo ovdje dolazi do
izrazaja heterogenost pojedinih komponenti automobila koje unato€ tome imaju odredena
medudjelovanja izmedu sebe. U tom kontekstu vazno je sigurnost i otpornost automobila na ovu
vrstu napada promatrati s pogleda da je sustav, u ovom slu€aju automobil, jedna cjelina
sastavljena od mnogo naizgled nezavisnih komponenata. U tablici 1. prikazano je dvanaest
vaznih elektroni¢kih upravljackih jedinica u automobilu s kratkim opisom njihove funkcionalnosti.
Uz to navedena je vrsta veze pojedine jedinice sa sabirnicom. CAN sabirnica sastoji se od dva
odvojena fiziCka sloja:

e brza sabirnica - koja se prvenstveno koristi za povezivanje vaznih pogonskih sustava,

e spora sabirnica - povezuje manje zahtjevne sustave unutar automobila, osigurava
sporiju brzinu prijenosa.

Ako je potrebno, most moze preusmijeriti podatke izmedu ovih dviju sabirnica.

CIS-DOC-2012-01-036 Revizija 1.04 Stranica 14 od 19



Sigurnost automobila

Komponenta Funkcionalnost Spora Brza
sabirnica sabirnica
ECM Modul upravljanja motorom (eng. Engine Control X

Module); upravlja motorom koristec¢i informacije sa
senzora kako bi odredio koli¢inu goriva, vrijeme
paljenja i ostale parametre motora.

EBCM Modul elektronickog upravljanja koénicama X
(eng. Electronic Brake Control Module); upravlja
ABS sustavom spre€avajuéi zaklju€¢avanje ko¢nica i
proklizavanje regulacijom hidrauli¢kog tlaka.

TCM Modul upravljanja prijenosom (eng. X
Transmission Control Module); upravlja
elektroni¢kim prijenosom koriste¢i podatke sa
senzora i ECM-a kako bi odludio kada i kako
promijeniti brzine.

BCM Modul upravljanja karoserijom; Upravlja razli¢itim X X
funkcijama vozila, osigurava potrebne informacije
te se pona$a kao vatrozid izmedu dvije podmreZe.

Telematika Omogucuje udaljenu komunikaciju s vozilom preko X X
Celijske veze.
RCDLR Prijemnik daljinskog upravljanja zakljué¢avanjem X

(eng. Remote Control Door Lock Receiver); prima
signale od daljinskog otkljuavanja kako bi
otklju€ao ili zakljuCao vrata i prtljaznik. Takoder
bezi¢no prima podatke od senzora za nadzor tlaka

u gumama.

HVAC Grijanje, ventilacija i klima uredaj; nadzire X
temperaturne uvjete u kabini.

SDM Modul ocitavanja i dijagnostike (eng. Sensing and X

Diagnostic Module); upravlja zraénim jastucima i
zatezaCima sigurnosnih pojaseva.

IPC/DIC Instrumentalana plo¢a/srediSte informacija za X
vozaca (eng. Driver Information Center); prikazuje
vozaCu informacije o brzini, razini goriva u

rezervoaru i razliéitim upozorenjima o stanju
automobila.

Radio Osim standardnih radio funkcija stvara i veéinu X
zvukova u kabini.

TDM Modul odvraéanja provalnika (eng. Theft X

Deterrent Module); sprecava ukljucivanje vozila bez
vazeceg kljuca.
Tablica 1. Elektronicke upravljacke jedinice unutar automobila

4.3.1. Kompozitni napadi

Jedan od primjera kompozitnih napada je upravljanje brzinomjerom tako da pokazuje
proizvoljnu brzinu, odnosno da pokazuje neku brzinu udaljenu za proizvoljni odmak od
stvarne vrijednosti. Ovakav napad zahtijeva presretanje paketa na sporoj CAN sabirnici koji
prenose podatke o trenutnoj brzini i njihovu zamjenu sa zlonamjerno napisanim paketima u
kojima se nalaze lazne brzine. Ugradeni program koji ostvaruje ovu vrstu napada sadrzi
stotinjak linija koda u programksom jeziku C.

Jos jedan primjer kompozitnih napada je napad kojem je cilj gasenje svih unutarnjih i
vanjskih svjetala na automobilu nakon Sto automobil premasi proizvoljnu grani¢nu brzinu.
Ova vrsta napada naro€ito je opasna nocu, u slabo osvijetlienim podrucjima jer gasi
prednja, pomocna i stop svjetla, unutradnja svjetla te osvjetljenje ploCe s instrumentima.
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Lako je moguce zamisliti najcrnji moguci scenarij u kojem se Zrtva noéu vozi po
neosvijetlienom podrucju i odjednom joj se ugase sva svjetla te nije u moguénosti nista
vidjeti ispred sebe, niti drugi vozadi mogu vidjeti takav auto.

Kombinacijom razli¢itih modula upravljanja karoserijom moguée je stvoriti simulaciju
'samounistenja’ u kojem je na informacijskom zaslonu prikazano jednominutno
odbrojavanje popraéeno zvukovima automobilske trube koje zavrSava gasenjem motora i
ukljucivanjem uzastopnog otklju¢avanja i zaklju€avanja vrata. Ovaj primjer, koji u opéenitom
sluaju moze biti popracen proizvoljnim aktivnostima, zahtijevao je manje od dvjesto linija
koda dodanog u CarShark. 1z navedenih primjera vidljivo je da je uz minimalne napore
moguce napasti automobil i gotovo trenutno ga potpuno onesposobiti.

4.3.2. Premosc¢ivanje unutarnjih CAN mreza

Mnoge dodatne komponente, kao Sto je primjerice radio, prikljucuju se na sporu CAN
sabirnicu. Kriticne komponente, poput upravljanja ko¢nicama, prikljucuju se na odvojenu
brzu CAN sabirnicu, C&ijim pristupom upravlja modul upravljanja karoserijom, BCM. Po¢etna
pretpostavka da uredaji priklju¢eni na sporu CAN sabirnicu ne mogu Stetno djelovati na
uredaje prikljuéene na brzu CAN sabirnicu, nakon provedenih ispitivanja, pokazala se
pogreSnom. Naime, telemati¢ka jedinica automobila je spojena na obje sabirnice te ju je
moguce koristiti kao most za prenoSenje podataka sa spore na brzu CAN sabirnicu. Na ovaj
nacin u potpunosti je premoSéen BCM ulaz. Ovakav slu€aj treba razmatrati s posebnom
paznjom, narocito zbog porasta mogucih dodataka koji se prikljuéuju na sporu sabirnicu.

4.3.3. Cuvanje i brisanje koda

Jos jedna metoda napada je metoda umetanja i ¢uvanja zlonamjernog koda u neku od
komponenata automobila, primjerice u telemati¢ku jedinicu. Zlonamjerni kod moze postojati
istovremeno s kodom telematiCke jedinice. Postoje¢i napad mogucée je proSiriti u svrhu
otezavanja forenziCke istrage. Tako primjerice zlonamjerni kod moze izvesti neku akciju za
koju je programiran i nakon toga izbrisati svaki trag svoga postojanja na tom uredaju.
Navedeni scenarij predstavlja forenzi¢arima gotovo nemoguc¢u zadacéu otkrivanja uzroka
eventualne nesrece.

5. Buduénost automobilske sigurnosti

Potpuno je izvijesno da ¢e automobili u buduénosti imati jo$ viSe temeljnih funkcija ostvarenih
pomocu ra¢unala i uz naprednije moguénosti. Primjerice, neki automobili ve¢ danas koriste racunalo
kako bi se parkirali, prilagodili razinu osvjetlijenja prednjih svjetala prilikom priblizavanja vozila iz
suprotnog smijera ili pak automatski ukljuCuju koc€nice kako bi izbjegli moguéi sudar. Stoga je
razumno pretpostaviti da ¢e se nastaviti upotreba i razvoj racunala za ovakve i sli¢ne svrhe.

Moderni automobili postaju sve povezaniji s vanjskim svijetom i realno je za oCekivati da Ce se taj
trend nastaviti i u buduénosti. Brojni danasnji navigacijski sustavi informiraju vozaCa o stanju u
prometu, bezi¢ni senzori pritiska prenose digitalne signale s informacijama o tlaku u gumama,
takoder, mnogi automobili nude Bluetooth sucelje za podrsku poziva slobodnih ruku (eng. hands
free). Telematicki sustavi pruzaju joS naprednije komunikacijske mogu¢nosti. Konac¢no, zamjetna
paznja posvecuje se razvoju novih komunikacijskih sposobnosti izmedu vozila kojima bi se sprijecile
guzve i izbjegle nesrece. Vrlo je izvjesno da ¢e se u buducnosti nastaviti ovaj trend sve vece
povezanosti.

IstraZivanja u buduénosti ¢e se nastaviti usmjeravati na teme opisane u ovom dokumentu i na razvoj
novih sigurnosnih tehnologija za buduce automobile. Pritom je vazno naglasiti da najvjerojatnije nece
postojati jedinstveno rjeSenje za sve navedene sigurnosne probleme niti da ¢e do tog rieSenja doci
jedna skupina istrazivaca. Automobilsko okruzenje predstavlja novi izazov za raunalnu sigurnost te
¢e sigurno u buduénosti doc¢i do snaznog razvoja ove grane racunalne sigurnosti. RjeSavanju ovog
problema trebale bi pristupiti sve interesne skupine kojih se to ti¢e, ne ograni¢avajuc¢i se samo na
istrazivaCe i automobilsku industriju u cjelini, ve¢ bi se u istrazivanja trebale ukljuciti vlade,
osiguravajuca drustva, skupine koje se brinu za javne interese te cjelokupna javnost.
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6. Zakljuéak

Nakon svih navedenih metoda i sluCajeva napada na automobile, postavija se pitanje kolika je
stvarna opasnost da se dogodi neki od moguéih napada. Stru€njaci u ovom podrudju se ipak slazu
oko zaklju€ka da trenutno ne postoji velika opasnost, no uvijek treba biti na oprezu. Kao glavne
premise ovog zaklju¢ka navode Cinjenice da je za hakiranje automobila potrebno puno vremena,
truda i novaca. No unato€ svemu, proizvodadi automobila posvecuju i nastavit ¢e posvedivati sve
viSe paZnje povecCavanju sigurnosti ratunalnih sustava u automobilima.

Ispitivanje koje su proveli istrazivadi s dva ugledna ameriCka sveudiliSta na prvi pogled daje
zastraSujuée rezultate. Kroz svoje ispitivanje pokazali su da ne postoji raCunalni sustav unutar
automobila kojemu nije moguce pristupiti i izvrSiti neku vrstu napada uz uvjet da imamo pristup
priklju¢ku automobila OBD-II. Upravo taj uvjet €ini ove napade malo vjerojatnima u stvarnosti jer je
teSko vjerovati da bi prijenosno ra¢unalo priklju¢eno na priklju¢ak automobila OBD-II mogao prodi
nezapazeno. Jednako tako, postavlja se pitanje kako bi napadal uspio doéi do pristupa tom
prikljucku.

Razvoj racunalne tehnologije u automobilskoj industriji dosegao je visoku razinu pri kojoj se na
automobile u podrucju njihove sigurnosti i zastite sve ¢eS¢e gleda gotovo jednako kao na osobna i
prijenosna racunala i posluzitelje. Jasno je izrazena potreba za poboljSanjem i razvojem sigurnosti
automobilskih sustava. Jedna vrlo vazna Cinjenica je u svemu ovome mozda i nehotice stavljena po
strani, za razliku od racunala i racunalnih sustava, hakerski napadi na automobile mogu kao
posljedice imati ljudske Zrtve. A sigurnost ljudskih Zivota trebala bi biti glavni motiv razvoja ovog
podru¢ja koje u sebi krije mnoge pozitivne, ali nazalost, u pogreSnim rukama, i negativne
mogucnosti.
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Leksikon pojmova

DOS napad (Napad uskrac¢ivanjem usluge )

Nekada poznata pod imenom NBS (National Bureau of Standards), NIST je agencija koja se bavi
mjeriteljstvom, standardima i tehnologijama u cilju poboljSanja ekonomske sigurnosti i kvalitete
Zivota.

http://en.wikipedia.org/wiki/Denial-of-service attack

RFID (Radio-frequency identification)

Cip tehnologija koja omogucava prijenos podataka sa &ipa do &itaca putem radijskih frekvencija.
Trenutno se najviSe koristi za obiljezavanje proizvoda u skladistima i prodavaonicama, a u zadnje
vrijeme postaje popularan za identifikaciju osoba.

http://www.aimglobal.org/technologies/RFID/what_is_rfid.asp

Virus (Racunalni virus)

Virusi su programi koji se mogu kopirati i zaraziti raunalo bez znanja ili dopustenja korisnika.
Racunalo se moze zaraziti na razne nacine preko Internet-a, CD-a, USB-a... Virusi dolaze veéinom
sa drugim programima, kao $to su npr. Trojanski konji kako bi maskirali svoj rad i kako bi ih bilo jos
teze za otkriti. Namjene virusa su razliCite, mogu sluziti samo kako bi radili Stetu no neki su manje
Stetni i samo usporavaju racunalo i smetaju korisniku u radu. Virusi se spremaju u memoriju racunala
i pokrecu se s operacijskim sustavom i inficiraju programe koji se pokrecu.

http://www.ust.hk/itsc/antivirus/general/whatis.html
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