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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve neto¢nosti, krive podatke ili pogreske u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektroni¢kom postom na adresu info@CIS.hr.
\ ey

~

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za ¢uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i raCunarstva SveuciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informaticare i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
o Remiksirati - preradivati djelo
pod slijedeé¢im uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

e Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Antivirus ili antivirusni program Koristi se za sprije€avanje, prepoznavanje i uklanjanje zlonamjernih
programa (eng. malware) kao $to su ra¢unalni virusi (eng. computer viruses), raunalni crvi (eng.
computer worm), trojanski konji (eng. trojan horses), Spijunski programi (eng. spyware) ili ogladivacki
programi (eng. adware).

lako su antivirusni sustavi jako koristan alati za zastitu raCunala, ponekad mogu imati i neke
negativhe posljedice. Antivirus moZe umanijiti performanse ra¢unala. Takoder, veéina neiskusnih
korisnika ne razumije zahtjeve, upite i odluke koje antivirus donosi, sto moZe dovesti do proboja
sigurnosti ako korisnik prihvati loSu odluku ili izabere krivu moguénost za rjeSenje problema.

Uz sve to, valja napomenuti da antivirusni program uobi€ajeno radi na razini jezgre operacijskog
sustava, Sto je jako osjetljivo i vazno podrucje racunala. Zahvaljujuéi tom poloZzaju, antivirusni sustavi
imaju pristup povjerljivim i za8ti¢enim podacima koji kontroliraju rad cijelog sustava. Samo jedna
kriva odluka antivirusa dovodi u pitanje sigurnost podataka pohranjenih na racunalu ili sam rad
operacijskog sustava.

No, s druge strane, u danasnje vrijeme, kada je Internet postao sastavni dio zivota vecine ljudi,
opasnost od zaraze racunala zlonamjernim programima postala je ve¢a nego ikad. Cijelo vrijeme dok
je korisnik online, njegovo racunalo je ranjivo i izlozeno napadima raznih paZzljivo zamaskiranih
virusa, trojanaca i ostalih zlonamjenih programa koji se nalaze na brojnim Internet stranicama. Zbog
zastite korisnika od takvih prijetnji, uz tradicionalni desktop antivirus, nastaje i online antivirus.
Prednosti takvog antivirusnog programa leze u Cinjenici da oni Stite ne samo Internet stranice, vec se
mogu koristiti i za dodatnu zastitu uz desktop antivirus. Slika 1. prikazuje popularne online
antivirusne programe.

Usprkos brojnim prednostima ovakvog oblika zastite, postoji jos veliki broj korisnika koji nisu upoznati
s njim, pa je cilj ovog dokumenta pribliZiti i upoznati korisnike s pojmom online antivirusa.

U poglavlju 2 ukratko je opisana povijest razvoja racunalnih virusa i antivirusnih sustavaNavedena je
podijela zlo¢udnih programa, metode zastite raCunala od njih te su opisani nacini prepoznavanja
zlo¢udnih programa.U poglavlju 3 opisan je nadin rada online antivirusa. Takoder je dan i pregled
najpoznatijih proizvoda€a online antivirusa te su navedene prednosti i mane online antivirusnih
sustava u odnosu na standardne antiviruse.

S AVG KA{PIR{KY S
NQP.?@O ZAntiVir

S R

(£ bitdefender ™ wmdntec

BOCUTE YOUr svery DM

Slika 1. Popularni online antivirusni programi
Izvor: Google
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2. Raéunalni virusi i antivirusni programi

2.1. Povijest razvoja virusa i antivirusa

2.1.1. Pojava virusa i antivirusnih programa

Povijest programiranja virusa pocinje 80-tih godina proSlog stolje¢a. Vecina raunalnih virusa
napisanih u razdoblju od 1980. godine do 1986. godine bila je usmjerena na samoreprodukciju i
nije nanosila neku ozbiljnu Stetu racunalima. S vremenom se sve vedéi broj programera upoznao

s programiranjem virusa. Tako nastaju virusi Ciji cilj vide nije samoreprodukcija, nego upravljanje i
unistavanje podataka na zarazenom racunalu.

S pojavom ra€unalnih virusa javlja se i potreba za razvojem alata koiji bi &titili racunala od virusa -
antivirusima. Nije poznato tko je napravio prvi antivirusni program, ali se smatra da su se pojavili
podetkom 1980.-tih godina. Prvo zabilieZeno ukljanjenje radunalnog virusa izveo je Bernd Fix"
1987. godine. Iste godine nastala su i dva antivirusna rjeenja za platformu Atari ST® - G Data’ i
UVK 2000*.

Od znacajnijih osoba u ranim godinama razvoja antivirusnih programa valja istaknuti Freda
Cohena (Slika 2.). On je izdao jedan od prvih akademskih ¢lanaka o racdunalnim virusima 1984.
godine, a 1988. godine poceo je razvijati strategije kojima se koriste antivirusi za otkrivanje
racunalnih virusa. Njegove strategije koriste se i danas, ali u poboljSanom obliku.

U jednom od svojih poznatih radova o racunalnim virusima "Racunalni virusi - Teorija i
eksperimenti" (eng. "Computer Viruses - Theory and Experiments") iznio je &vrst teorijski dokaz
kako ne postoji algoritam koji moze savrseno otkriti sve moguce zlo¢udne programe.

Slika 2. Fred Cohen
Izvor: Google

! Bernd Fix (roden 1962. god.), njemacki struénjak na podrucju racunalne sigurnosti.

2 Atari ST - osobno ra¢unalo kompanije Atari Corporation proizvedeno 1985. godine.

%G data- skup antivirusnih rjeSenja kompanije G Data Software, Inc.

4 UVK 2000 (eng. Ultimate Virus Killer 2000) - antivirusni program namijenjen za Atari ST
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Godine 1988. zapocelo je i dopisivanje putem elektronicke poste u BITNET/EARN® mrezama.
Tema dopisivanja bio je razgovor o novim virusima i na€inima za n;'ihovo otkrivanje i uklanjanje.
Na listi sudionika nalazili su se i John McAfee® i Eugene Kaspersky’, danas poznati kao osnivagi
’.‘ kompanija koje se bave razvojem i prodajom komercijalnih antivirusnih programa.

U tim pocCetnim godinama Internet je joS bio u svojim zaCetcima pa su se racunalni virusi
uobi€ajeno Sirili zarazenim disketama (eng. floppy disks). Antivirusni programi tog razdoblja bili
su korisni, ali su se nadogradivali relativno rijetko. Takoder su bili i jednostavniji u usporedbi s
danasnjim antivirusnim programima, jer su trebali provjeriti samo izvrdne datoteke i boot sektore
prijenosnih diskova ili tvrdog diska.

2.1.2. Moderno doba

S razvojem Interneta opasnost od zaraze ne predstavljaju viSe samo prijenosni diskovi ve¢
se virusi pocinju Siriti i preko mreze (eng. online).

Uz to se javljaju i novi problemi za antivirusne programe:

o Makro naredbe koridtene u programima za obradu teksta, kao $to je na primjer
Microsoft Word, predstavljaju rizik jer ih programeri virusa mogu iskoristiti za
pisanje virusa ugnijezdenih u dokumentu. To znaci da se racunalo moze zaraziti
samim otvaranjem dokumenta koji sadrzi skrivenu makro naredbu u prilogu.

e Omogucéeno je ugnjezdivanje izvrsnih objekata u inace neizvrdnim formatima
datoteka pa otvaranje takvih datoteka predstavlja rizik za sigurnost racunala.

e Kasniji programi elektronicke poste (Microsoft Outlook Express i Microsoft
Outlook) bili su ranjivi na viruse ugnijezdene u tijelu same elektroni¢ke poruke.
Korisnikovo racunalo moglo se zaraziti samim otvaranjem takve poruke.

Navedeni problemi doveli su do potrebe da antivirusni sustavi pocnu provjeravati razne
oblike datoteka, a ne samo izvrdne datoteke.

U danasnje vrijeme, kada je stalan pristup Internetu uobi€ajen, a novi virusi se sve brze i
&edce pojavljuju, nuzno je &esto nadogradivati antivirusne programe. Cak i tada je moguce
da se novonastali virus uspije jako proSiriti prije nego proizvodali antivirusnih programa
uspiju izdati nadogradnju koja bi &titila raCunala od tog virusa.

® BITNET/EARN mreze - BITNET (eng. Because It's There Network) je nastala na podrucju SAD-a, dok je EARN eng.
(European Academic Research Network) Kkoristila istu tehnologiju kao BITNET ali na podrucju Europe.

® John McAfee (roden 1945. god.) - programer i osniva¢ kompanije McAfee. Jedan od prvih osoba koje su dizajnirale
antivirusni program i razvile virusni skener.

Y Eugene Kaspersky (roden 1965. god.) - stru€njak na podrucju sigurnosti informacija. Suosniva¢ kompanije Kaspersky Lab
koja se bavi proizvodnjom antivirusa i ostalih proizvoda namijenjenih sigurnosti racunala.
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2.2. Vrste zloéudnih programa

2.2.1. Racunalni virus

Racunalni virus je zlocudni program koji se Siri racunalnim sustavom ili mrezom koristeci se
ovlastima korisnika koji su zaraZeni. Zaraza se Siri na na¢in da virus unese kopiju samoga
sebe u druge, inace korisne programe koji time i sami postaju virusi. [1]
Racunalni virus se sastoji od sljedecih dijelova:

o dijela koji omoguéava razmnozavanje virusa - obvezan dio virusa,

o dijela koji je nosiva komponenta (eng. payload) koja mozZe biti bezopasna ili opasna -
nije obvezna,

o dijela koji predstavlja funkciju za okidanje (eng. trigger function) - odreduje vrijeme (a
ponekad i dogadaj) kada ¢e se aktivirati nosiva komponenta virusa - nije obvezna.

Ponekad virus zahtijeva interakciju ¢ovjeka kako bi se kopirao (poput pokretanja programa
koji sadrzi virus ili otvaranja neke zarazene datoteke).

2.2.2. Racunalni crv

Racunalni crvi su zlocudni programi koji umnozavaju sami sebe, ali za razliku od racunalnih
virusa, svojim djelovanjem ne moraju zaraziti druge programe. Prenose se mrezama, ¢esto
bez sudjelovanja ¢ovjeka. Jedan od nacina Sirenja je i prijenos putem elektroniCke poste. U
tom slu€aju racunalni crv se nalazi u privitku.

Pristup raCunalu omogucuju im propusti u operacijskom sustavu ili programima, a
posljedica je otezani rad mreze, oSteéenje podataka i ugrozena sigurnost racunala. [2]

2.2.3. Trojanski konj

Trojanski konj (ili trojanac) je zlo¢udni program koji se lazno predstavlja kao neki drugi
program. Veéinom se predstavlja kao neki uobiCajeni korisni¢ki program ili posebno
primamljivi program. Za razliku od virusa i crva, trojanski konj se ne moze sam umnozavati,
ali ga korisnik moze prekopirati na drugo rac¢unalo.

Trojanski konj moze izvoditi razne aktivnosti, od krade osjetljivih informacija (koje zatim
Salje nekoj drugoj osobi) sve do nepotrebnog zauzimanja racunalnih resursa i usporavanja
rada racunala. Tesko ih je kontrolirati jer je metoda Sirenja korisnikovo povjerenje pa su
mogucdi oblici u kojima se trojanac moze pojaviti neogranicene. [3]

2.2.4. Spijunski program

Spyware je Siroka kategorija zlo¢udnog programa s namjenom da preuzima djelomi¢nu
kontrolu nad racunalom bez znanja ili dozvole korisnika s ciliem stjecanja koristi za neku
tre¢u osobu (obi¢no se radi o komercijalnoj dobiti). U pravilu se ne replicira, a zaraza se
uglavnom dogada prilikom posjeta ilegalnim Internet stranicama.

Tipi¢ne posljedice su prikazivanje pop-up reklama, preusmjeravanje HTTP (eng. HyperText
Transfer Protocol) zahtjeva na stranice sa reklamnim sadrzajem, krada osobnih informacija,
pracenje aktivnosti na Internetu u marketinSke svrhe i dr. [4]

Sadrzaj
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2.2.5. Oglasivacki program

Oglasivacki program je vrsta zloéudnog programa koji prikazuje ili preuzima oglase nakon
8to se instalira neki program ili nakon koristenja nekog programa.

Obi¢no se nalaze u besplatnim programima (eng. freeware) kako bi njihovi autori pokrili
troSkove koji su bili potrebni za izradu tih programa. Neki oglaSivacki programi pripadaju i
Spijunskom programu te kao takvi narusavaju privatnost korisnika. [5]

2.3. Metode zastite racunala od zlo¢udnih programa

2.3.1. Desktop antivirus

Ovo je najCesci koristen oblik antivirusne zastite. Rije¢ je o antivirusnom programu koji je
instaliran na pojedinac¢no racunalo i sluzi za njegovu zastitu. Problem koji se javlja s ovom
vrstom zastite je u tom Sto je veliki broj ovakvih programa komercijalan, tj. naplacuje se.

Prednost ove vrste zastite je u injenici $to na trzistu postoji veliki broj desktop antivirusa pa
korisnik moze odabrati onaj antivirus koji najbolje odgovara njegovim potrebama. Naime,
neki proizvodi postizu bolje rezultate kod jednog tipa zlonamjernih programa (npr.
oglaSivacki program), dok im je uspjesnost po pitanju drugog tipa slabija (i obratno).
Problem koji se javlja kod desktop antivirusa jest da nije moguce istodobno imati instalirano
viSe razli¢itih desktop antivirusa na jednom racunalu (u najboliem slu€aju moguce je
instalirati 2).

Najpoznatiji proizvodaci desktop antivirusa su kompanije McAfee, Bitdefender, Kaspersky
Lab, Avast, AVG itd.

2.3.2. Antivirusni sustav na oblaku

Antivirusni sustav baziran na oblaku (eng. cloud antivirus) kao vrsta antivirusne zastite je
osobito popularna kod raCunala koja nemaju dovoljnu snagu da sama izvode redovita
skeniranja i potragu za zarazama.

Jedan nacin primjene antivirusnih sustava na oblaku ukljuCuje skeniranje sumnijivih
datoteka pomocu veceg broja antivirusnih programa. Taj nacin zastite predlozen je ve¢ u
prvoj implementaciji antivirusnog sustava na oblakuzvanoj CloudAV. CloudAV je bio
dizajniran s ciliem da Salje programe ili datoteke na oblak na mrezi gdje bi oni zatim bili
skenirani s veéim brojem antivirusnih programa kako bi se poboljSala stopa prepoznavanja.
Taj koncept je joS uvijek u upotrebi.

2.3.3. Mrezni vatrozid

Mrezni vatrozid (eng. network firewall) sprijeCava nepoznate programe i procese u pristupu
sustavu. Ipak, oni nisu antivirusi i ne pokuSavaju nista identificirati ili ukloniti.

Ipak, Stite od zaraza koje dolaze izvana u zasti¢enu mrezu ili raCunalo i ograniCavaju
aktivnost zlonamjernih programa kojima je racunalo eventualno zarazeno tako da blokiraju
dolazec¢i ili odlaze¢i promet na odredenim TCP/IP (eng. Transmission Control
Protocol/Internet Protocol) prikljuénicama. Zbog navedenog se mogu koristiti kao dodatak
antivirusnom sustavu, ali nikako kao njegova zamjena. Neki Cesto koristeni mrezni vatrozidi
na raznim verzijama Unix sustava su na primjer IPF (eng. IPFilter), IPFW (eng. IPFirewall) i
PF (eng. Packet Filter).

Sadrzaj
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2.3.4. Specijalizirani alati

e Specijalizirani alati koriste se za uklanjanje zaraza koje standardni antivirusi ne uspijevaju
’.\ ukloniti ili za uklanjanje odredenih drugih tipova infekcija. Medu takve alate ubrajaju se tzv.
- rescue diskovi (bootable CD or USB) koji se koriste za pokretanje antivirusnog programa
izvan instaliranog operacijskog sustava. Ovakav pristup je iznimno koristan kada se zbog
virusa operacijski ustav ne mozZe podignuti ili kada je raCunalo zarazeno zloéudnim

programom kojeg instalirani antivirusni sustav ne moze ukloniti.

2.3.5. Online antivirusi

Oblik detekcije zlo¢udnog programa kaoiji je osobito popularan u posljednje vrijeme. O njemu
¢e vide rijedi biti u poglavlju 3.
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2.4. Nacini prepoznavanja raéunalnih virusa

Postoji nekoliko metoda kojima antivirusni programi mogu identificirati zlonamjerne programe.
Najpoznatije su [6]:

1. prepoznavanje na temelju uzorka (eng. signature based detection),

2. prepoznavanje koristenjem heuristike (eng. heuristic-based detection),

3. pokretanje u sigurnom okruZenju ili emulacija datoteka (eng. file emulation) te

4. prepoznavanje rootkit programa (eng. rootkit detection).
U nastavku je dan kratak pregled navedenih metoda.

2.4.1. Prepoznavanje natemelju uzorka

Prepoznavanje na temelju uzorka je najéeS¢e koristena metoda.

Antivirusni sustav posjeduje rijeCnik poznatih uzoraka virusa (eng. dictionary of virus
signatures). Prilikom procesa prepoznavanja virusa i drugih zlonamjernih programa,
antivirusni program usporeduje sadrzaj datoteke sa sadrzajima rje€nika. Pri tom se cijela
datoteka pretrazuje i kao cjelina i dio po dio (jer virus moze biti ugnijezden u samu
datoteku) (Slika 3.).

Usprkos Cinjenici da je ovaj nacin prepoznavanja zlonamjernih programa
najrasprostranjeniji, moze se dogoditi da se raCunalo zarazi novim zlonamjernim
programom ¢iji uzorak jo$ nije poznat antivirusnom sustavu i ne nalazi se u njegovu
rie€niku (eng. zero-days threats). U takvim slu¢ajevima prepoznavanje na temelju uzorka je
neucinkovito.

Najpoznatiji antivirusni sustav koji koristi prepoznavanje na temelju uzorka je antivirusni
sustav kompanije Kaspersky.

Rjeénik poznatih
uzoraka virusa

PODUDARANJE:

Datoteka je zaraZena onim
zlonamjernim programom s Eijim je
uzorkom postignuto podudaranje

Usporedba sadrZaj
datoteke sa sadrZajem
riecnika uzorka
NEMA PODUDARANJA:
Datoteka nije zaraZena
Zlonamjernim programom
Datoteke

Slika 3. Koraci pri prepoznavanju zlonamjernih programa koristenjem
prepoznavanja na temelju uzorka

Izvor: CIS

2.4.2. Prepoznavanje koristenjem heuristike

Sofisticiraniji antivirusni programi koriste heuristiku pri prepoznavanju zlonamjernih
programa. Ovaj pristup je u prednosti pred prepoznavanjem na temelju uzorka jer se moze
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koristiti i za prepoznavanje varijacija postojecih ili za prepoznavanje zero-day8 zlonamjernih
programa.

Vecina virusa je u poletku samo manja zaraza sustava. Medutim, kroz mutacije ili zbog
izmjena koje napravi zlonamjerni korisnik, mogu prerasti u mnogobrojne inacice koje se
medusobno blago razlikuju. Ipak, ta razlika je dovoljna da prepoznavanje na temelju uzorka
dozivi neuspjeh. U takvim slu€ajevima Kkoristi se huristi¢ki pristup poznat kao generi¢ko
prepoznavanje (eng. generic detection). Takav oblik prepoznavanja u datoteci traZi poznati
zlonamjerni kod ili njegove varijacije na temelju znanja o po¢etnoj definiciji doti¢nog virusa.
lako je ponekad poZelino moci prepoznati o kojoj se inacici doti€nog zlonamjernog
programa radi, najéeS¢e nas to ne zanima, nego nam je samo bitno da je rije€ o takvom
programu. Tada je puno brZi i u€inkovitiji pristup prepoznavanju temeljen na generi¢kom
uzorku. Takav uzorak sadrzi kod koji je zajednicki svim inaicama doti¢nog zlonamjernog
programa ispresijecan sa zamjenskim znakovima (eng. wildcard characters) na mjestima
gdje se kodovi inadica zlonamjernih programa razlikuju. Zamjenski znakovi omogucuju
antivirusnom sustavu prepoznavanje virusa ¢ak i ako se pokusaju zamaskrati ubacivanjem
dodatnog beznacajnog koda.

Antivirusni sustav kompanije Bitdefender poznat je po ucinkovitom koristenju heuristike pri
detekciji zlonamjernih programa.

2.4.3. Pokretanje u sigurnom okruzenju

Antivirusni programi koji koriste ovaj naclin zastite raCunala od zaraze virusima zapravo
predvidaju Sto ¢e datoteka uciniti nakon pokretanja. To €ine na nacin da pokrenu datoteku u
sigurnom okruzenju (tzv. sandbox) i analiziraju posljedice pokretanja kako bi se uvijerili da
datoteka ne sadrzi skrivenu zarazu.

Sigurno okruzenje pruza strogo kontrolirani skup resursa kojima se koriste programi koji se
pokre¢u u njemu. Pri tom su pristup mrezi, Citanje s ulaznih uredaja i pristup glavhom
sustavu racunala onemoguceni ili jako ograniceni.

Pokretanje u sigurnom okruzenju najCeS¢e se koristi za pokretanje neprovjerenog
programskog koda ili sumljivih programa dobivenih od nepouzdanih izvora.

Medu antivirusnim sustavima koji omogucuju pokretanje u sigurnom okruzenju najpoznatiji
je Avast! Pro Antivirus.

2.4.4. Prepoznavanje rootkit programa

Rootkit je tip zlonamjernog programa posebno dizajniran za postizanje administratorskih
prava nad sustavom. Pri tome je naglasak na zahtjevu da preuzimanje prode
neprimije¢eno, tj. rootkit ima potpuni pristup sustavu, a pri tom je nevidljiv korisniku i ne
prikazuje se na listi pokrenutih procesa u task manageru.

Rootkit programi mogu promijeniti funkcioniranje operacijskog sustava i u nekim
sluajevima €ak utjecati na rad antivirusnog sustava. Ovaj tip zlonamjernog programa je
teSko ukloniti iz sustava i najcesSce je potrebna potpuna ponovna instalacija operacijskog
sustava. Primjer alata za uklanjanje rootkit programa je alat GMER, ali i antivirusni programi
poznatih kompanija kao Sto su Panda, AVG itd. takoder nude zastitu od rootkit programa.

8 Zero-day zlonamjerni program - novi, prethodno nepoznati zlonamjerni program &iji uzorak jo$ nije poznat
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3. Online antivirusi

U danasnje doba online antivirusi predstavaljaju jako popularan nadin prepoznavanja zlonamjernih
programa medu korisnicima racunala. Mnogi razlozi za to su: u svakom trenutku online antivirusi su
nadogradeni na posljednje inalice programa, jednostavni su za koristenje zahvaljujuéi preglednom
sucelju ivecina ih je besplatna.

Skoro svi vodeci proizvodadi antivirusnih programa danas nude neku vrstu online skeniranja za
sadasnje i buduée korisnike. Naime, kompanije se vode sljedeéom logikom - ako besplatno online
skeniranje pronade i ukloni neku zarazu, onda je velika vjerojatnost da ée korisnik pozeljeti imati i
placenu instalaciju doti€nog programa koja ¢e mu ucinkovito S&tititi podatke i racunalo od buducih
zaraza.

Ipak, online antivirusi imaju dosta prednosti pred desktop antivirusima, ali i neke nedostatke koji su
navedeni u nastavku dokumenta [7].

3.1. Nacin rada online antivirusa

Online antivirusi imaju mnogo sli¢nosti s tradicionalnim desktop antivirusima. Ipak, njihov glavni
nedostatak je $to oni ne pruzaju dugotrajnu zastitu. Naime, online antivirusi koriste se za
detekciju i uklanjanje samo onih zlonamjernih programa koji se nalaze na raCunalu u trenu
pokretanja online antivirusnog programa.

Svi online antivirusni programi imaju 3 faze rada:
1. instalacija potrebnih datoteka,
2. skeniranje racunala te
3. prikaz rezultata skeniranja.

Tijekom procesa instalacije na racunalo se instaliraju datoteke potrebne za rad online antivirusa
medu kojima je i rije€nik uzoraka virusa poznatih u trenu pokretanja alata. Datoteke se instaliraju
u mapu privremenih datoteka, Sto olakSava njihovo uklanjanje i sprije€ava moguci utjecaj na
registre operacijskog sustava.

Na pocetku faze skeniranja korisnik moze odabrati nacin skeniranja i prostor koji je potrebno
skenirati. Nakon izvrSenog odabira, online antivirus pocinje s radom, tj. pretrazuje zadani prostor
u potrazi za zlonamjernim programima.

Nakon $to proces skeniranja zavrsi, korisnik ¢e biti obavijesten o rezultatima skeniranja. Pojedini
online antivirusi samo prikazuju rezultate skeniranja, dok drugi nude i opciju uklanjanja
pronadenih zlonamjernih programa.

3.2. Prednosti online antivirusa

Neke od osnovnih prednosti online antivirusnih programa su:
¢ Vecinaih je besplatna
Nema potrebe za probnom inacicom ili registracijom kao kod vecine desktop antivirusa.
o Tocnije prepoznavanje

Prvi korak veceg broja zlonamjernih programa jest onemoguditi rad instaliranog
antivirusnog programa. To se ne moze dogoditi s online antivirusima pa oni nude tocnije
prepoznavanje jer zlonamjerni program kojim je zarazeno korisnikovo racunalo ne utjece
na njihov rad.

e Izbor usluge

Korisnik moze svaki put koristiti razli€itu vrstu zastite, ovisno o potrebama u tom
trenutku.

Poznato je da danas veclina desktop antivirusa mozZe otkriti i ukloniti razliite oblike
zlonamjernih programa, ali neki proizvodi postizu bolje rezultate kod jednog tipa
zlonamjernih programa (npr. oglasSivacki program), dok im je uspjeSnost po pitanju
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drugog tipa slabija (i obratno). Problem koji se javlja uz ovo jest da nije moguce
istodobno imati instalirano viSe razliitih desktop antivirusa na jednom racunalu (u
najboljem slu¢aju moguce je instalirati 2).

Online antivirusi se ne susre¢u s ovim problemom, pa korisnhik moZe ra¢unalo skenirati s
onim proizvodom koji nudi najbolju uspjesnost pri prepoznavanju i uklanjanju tipa
zlonamjernog programa na koji korisnik sumnja.

Uklanjanje tezih oblika zaraze

Ponekad nije ni moguce instalirati desktop antivirus ako je ra¢unalo ve¢ zarazeno jer
neki zlonamjerni programi ne dozvoljavaju instalaciju antivirusa. U tom slu€aju
potencijalno rjeSenje, uz specijalizirane alate koji su u vecini slu€ajeva skupi, predstavlja
online antivirus.

Nije potrebna deinstalacija

Ako u nekom trenutku korisnik vide ne Zeli koristiti odabrani online antivirus, sve Sto
treba uciniti je ukloniti skinuti rijeCnik uzoraka virusa (rijeénik se preuzima kao

3.3. Nedostaci online antivirusa

Osnovni nedostaci online antivirusa su:

Nepostojanje stabilne Interenet veze

Za pokretanje online antivirusa potrebna je stabila Internet veza. Neki zlonamjerni
programi mogu utjecati na TCP/IP postavke i na taj nain onemoguciti pokretanje online
antivirusa.

Korisni€ki ra€uni s ograni€enim pravima

Internet preglednik zahtijeva odredene privilegije kako bi se online skeniranje moglo
provesti. Ako su privilegije ograniCene, to znali da korisnik nema potrebna prava

vezana uz njegov korisnicki raCun koja bi dozvolila preuzimanie rije€nika uzoraka virusa i
ne moze pokrenuti online antivirus.

"Pametni virusi" mogu sprijeciti pokretanje online antivirusa.

Online antivirus, za razliku od desktop antivirusa, ne moze sprije€iti buduée zaraze,
samo moze otkriti i ukloniti postojece.

Neki online antivirusi nemaju moguénost uklanjanja pronadenih zlonamjernih programa.

Ponekad je potrebno ponoviti skeniranje nakon ponovnog pokretanja racunala. Vecina
online antivirusa ovisi 0 programima Internet Explorer i ActiveX, a zlonamjerni program
Cesto zna utjecati na njihove postavke, pa online antivirus ponekad ne moze ukloniti
zarazu odjednom.

Sadrzaj
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3.4. Besplatni online antivirusi

U nastavku dokumenta slijedi pregled najpopularnijih online antivirusa.

3.4.1. Trend Micro HouseCall

Online antivirus kompanije Trend Micro, Trend Micro HouseCall, nudi prepoznavanje i
uklanjanje virusa i Spijunskih programa. Trenutno je najpopularniji online antivirus. Osim
zbog odli¢nog uspjeha prepoznavanja i uklanjanja, prednosti su mu da ga se moze koristiti
na operacijskim sustavima Windows i Mac, preko web preglednika IE ili Mozilla te uz
pomo¢ ActiveX ili Java engine. Nedostatak je da ipak zahtijeva preuzimanje i instalaciju na
racunalo, iako se sve prepoznavanje odvija online.

Prikaz rada programa dan je na slici 4.

ko) Trend Micro Housel:

‘ @ HouseCall®

m Previous Scans Bl Feedback

1. Get Started

Trend Micro HouseCall quickly and easily removes viruses,
spyware, and other threats, even if your computer is
akeady protected by another securty sokution.

The Trend Micro Smart Protection Network ensures that - : 'm

this service provides the latest protection aganst the J
newest threats, Settings...
Cick Scan Now to begin

Copyright ® 2005-2009. Trend Micro™ Incorporsted. Al rights reserved

Considering Continuous Internet Security?
' GET TREND MICRO INTERNET SECURITY FREE!

Slika 4. Izgled prozora Trend Micro online antivirusa
Izvor : Google

3.4.2. BitDefender Online Scan

Online antivirus kompanije Bitdefender, BitDefender Online Scan, nudi moguc¢nost slanja
izvjesca BitDefender laboratoriju sigurnosti nakon sto je skeniranje racunala zavrseno, ¢ime
korisnik moze pomoci razvoju proizvoda. Korisnik moze izabrati particije koje zeli skenirati,
¢ime se reducira vrijeme potrebno za skeniranje. Podrzava samo web preglednik IE.

Prikaz sucelja programa dan je na slici 5.

Bitdefender S Pl Darcer ucscan

v Elsearcn~ | @& @ olovalNegs) @usic ;. Games

QuickScan

Se scaneaza sistemul.

!! z sanner

Slika 5. BitDefender Online Scan
Izvor : Google
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3.4.3. McAfee FreeScan

e McAfee FreeScan je online antivirus najpopularnije kompanije na podruc¢ju sigurnosti
— racunala u SAD-u - McAfee kompanije. Nedostatak je Sto zahtijeva preglednik IE inacice
5.0+ i radi samo s ActiveX kontrolom koja mora biti omogu¢ena. Omogucuje samo

prepoznavanje zaraza, ne i njihovo uklanjanje.
Prikaz rada programa dan je na slici 6.

CvFreeScan )

Important: To avoid conflicts, please temporarily disable any active anti-virus software.

Scan Location Scan Status

Files Scanned: 0 il Gib
My Documents Files Detected: 0 ok sis
Windows Files Information: Click the Scan button to begin scanning. 110

List of Detected Files
File Name IThreat Name

Slika 6. Izgled prozora FreeScan online antivirusa
Izvor: Google

3.4.4. F-Secure Free Online Scanner

F-Secure Free Online Scanner je besplatni online antivirus koji omogucava prepoznavanje i
uklanjanje virusa i rootkit programa. Zahtijeva uporabu web preglednika IE.

Prikaz skeniranja programa dan je na slici 7.

ONLINE
SCANNER

Scanning. Please wat

Torget €+ sysiem for mahware + system for rootkes X
¥ 4 . Scanning

Currently scanang C\Documents and SettingsitechrepariLocal
Setinge\Temp\-DFES02 tmp

Scanned 45438
Supped 0
Viruses ¢
Hoden tems: ¢
Spyware 0

Slika 7. Izgled prozora F-Secure online antivirusa
Izvor: Google
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3.4.5. ESET NOD32 Online Antivirus Scanner

e ESET NOD32 Online Antivirus Scanner je besplatni online antivirus. Koristi patentiranu
’.‘ tehnologiju ThreatSense firme ESET. ThreatSense tehnologija uz prepoznavanje na
- temelju uzorka koristi i prepoznavanje koristenjem heuristike, ¢ime se postiZe bolja zastita
od novih virusa. Uz to, istrazivadima u laboratorijimaautomatski se (ili manualno) dostavljaju
primjeri novih kodova za koje se sumnja da su zlonamjerni, §to vodi smanjenju razdoblja
ranjivosti na nove prijetnje.
Ovaj antivirus nudi prepoznavanje i uklanjanje velikog broja zlonamjernih programa
ukljucujudi i Spijunski program. Zahtijeva koristenje ActiveX kontrole i preglednika IE.

Prikaz rada programa dan je na slici 8.

ESET® Online Scanner

Computer scan in progress...

C:\Program Files\Common FilesJavaUpdate Base Image. .. \src.zip

Files scanned. 32455
Threats found 0
Total scan time 00:04:13

l Current scan result:
- No threats found.

Slika 8. Izgled prozora Eset NOD32 online antivirusa
Izvor: Google

3.4.6. Panda ActiveScan

Panda ActiveScan je antivirusni sustav tvrtke Panda Security. Koristi njihovu TruPrevent
tehnologiju koja omogucuje da antivirus instaliran na korisnikovu racunalu automatski Salje
izvijeSc¢e kompanijinom laboratoriju kada primjeti sumljivi dio koda za koji nije pronasao
uzorak u rijeCniku. Time se ubrzava proces otkrivanja novih virusa i njihovih uzoraka.

Moze otkriti ogroman broj zaraza, uklju€ivo razne zlonamjernih programa. Besplatha
inacica ne nudi mogucnost uklanjanje otkrivenih zaraza. Prednost je mogucnost rada i s
preglednikom IE i Mozilla.

Prikaz rada programa dan je na slici 9.

Sadrzaj Revizija 1.01 Stranica 16 od 22



Online antivirusi

(- Panda ActiveScan 5.5 - Windows Internet Explorer
% http://www.pandasoftware.com/activescan/activescan/activescanfree.asp o
Recommend ActiveScan - 1-Click ActiveScan! | Your Opinion - FAQs - Help
- Panda
’.‘ ACt",/h‘?usgﬂ,“ Scanning... Local Disks

Free scanning and disinfection

of Viruses, Worms and Trojans in your PC [§ ﬁ

559 Files scanned ...\Temp\pft7 ~tmp\win38se\840.CAT

Detected Disinfected

Hacking tools and rootkits

Dialers

Security Risks
Suspicious files

© © © ©

[® @ Internet

Slika 9. Izgled prozora Panda ActivScan online antivirusa
Izvor : Google

3.4.7. Avast! Online Virus Scanner

Za razliku od prethodno spomenutih online antivirusa, Avast! Online Virus Scanner nudi
mogucénost skeniranje samo jedne datoteke. To je osobito korisno ako korisnika zanima je li
odredena datoteka zarazena ili ne. Naime, umjesto skeniranja cijelog raCunala (za sto je
potrebno neko odredeno vrijeme), Avast! Online Virus Scanner omogucéuje korisniku
provjeru samo jedne datoteke za koju postoji sumnja da je zarazena. Prikaz rezultata
skeniranja jedne datoteke dan je na slici 10.

Tested file is clear
v

Scanner details

VPS version VPS 111110-1 10.11.2011
Scanner version 3.21
Scanned files 3
Scanned directories 0
Archives count 1
Infected files 0
Errors 0
File size 610.1 kB
Scan time 0s 73ms
Scanned speed 8.2MB
Scan result
Status Tested file
V] sample_suspected_files.rar’Shape2D.dll
(V] sample_suspected_files.rar/iji15.dll
LV sample_suspected_files.rar

Slika 10. Izgled prozora Avast! Online Scannera
Izvor: Google
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3.4.8. Virus Total

Virus Total je besplatni online antivirus. Kao i Avast! omogucuje korisniku skeniranje i

’.‘ uklanjanje zlonamjernih programa iz jedne datoteke. Jako je popularan alat medu brojnim
- korisnicima. Prikaz su€elja programa dan je na slici 11.
. VI RUS Virustotal is a service that analyzes suspicious
files and facilitates the quick detection of wiruses,
TOTAL worms, trojans, and all kinds of malware detected
by antivirus engines. More information._.
Analysis Statistics  Email/Uploader About VirusTotal
Upload a file Senvice losd 7
Optfons [ Do not distribute the sample ?
[ Send it over S5L12
Slika 11. Izgled prozora Virus Total online antivirusa
Izvor: Google
3.5. Komercijalni online antivirusi
3.5.1. Pivot Online Anti-Virus
Pivot Online Anti-Virus namijenjen je korisnicima koji posjeduju vlastite Internet stranice.
Radi se o jednom od prvih online antivirusa ovog tipa, proizvedenom u kompaniji Entacore.
Princip rada je sljededi:
o Korisnik se registrira na stranicama proizvoda i upiSe detalje 0 svojoj Internet stranici.
e Nakon toga Pivot Online Anti-Virus skenira stranicu i usporeduje datoteke s
poznatim uzorcima zlonamjernih programa.
o Ako se otkrije zarazena datoteka, pronadeni zlonamjerni program se uklanja iz nje.
Ovaj tip online antivirusa nije besplatan, a cijena ovisi o koli€ini stranica koje korisnik Stiti
ovim antivirusom. U tablici u nastavku dan je pregled cijena i usluga koje nudi Pivot Online
Anti-Virus.
Jednokratno koristenje 19 $ (USD)
Godisnja zastita jedne internet stranice 69 $ (USD)
Godisnja zastita 5 internet stranica 169 $ (USD)
Godisnja zastita 10 internet stranica 269 $ (USD)
Godisnja zastita 20 internet stranica 469 $ (USD)
@ Godisnja zastita 30 internet stranica 699 $ (USD)
Godisnja zastita 40 internet stranica 930 $ (USD)

Tablica 1. Pregled cijena i usluga koje nudi Pivot Online Anti-Virus
Izvor : Entacore [8]
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3.5.2. AhnLab Online Security

e AhnLab Online Security je komercijalni online antivirus kompanije AhnLab. Odlikuje se
’-\ jednostavnim korisnickim suceljem i brojnim opcijama za skeniranje i uklanjanje
- zlonamjernih programa. Namjenjen je uklanjanju ra¢unalnih virusa i 8pijunskih programa.
Pri prepoznavanju koristi heuristiku $to omoguéuje vecéu zastitu i sigurnost.
Prikaz su€elja programa dan je na slici 12.

|A3mub P nhr —5
Virus/Spyware Scan
Scans for virus or spyware infection.

0 virus(es) and 0 spyware have been detected.

Scan for :  COAWINDOWVS explorer.exe
Scan time : 0 mins 13 secs

|EEEEEEEi | 16%

Stop

Slika 12 Izgled sucelja AhnLab Online Security antivirusa
Izvor: AhnLab Online Security [9]
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4. Zakljuéak

U posljednje vrijeme sve veéi broj strucnjaka tvrdi kako je proSlo vrijeme tradicionalnih antivirusnih
metoda za prepoznavanje i uklanjanje virusa, trojanaca i ostalih zlonamjernih programa, a koje se
zasnivaju na usporedivanju koda s virusnim uzorkom. Oni smatraju kako se takve metode ne mogu
nositi s poplavom raznih inacica zlonamjernih programa. Dodatan argument kojim se koriste jest da
veCina autora zlonamjernih programa ispituju svoje "proizvode" na postojec¢im antivirusnim
programima kako bi se uvjerili da ih doti¢ni antivirusi nece otkriti. Ipak, racunalu je potreban neki oblik
zastite, a antivirusi su za sada jo$ uvijek dovoljno u€inkovita rieSenja. Uz to valja istaknuti kako
postoji veliki broj proizvodaca antivirusnih programa $to omogucuje da svaki korisnik pronade
odgovarajucu zastitu za sebe.

Uz tradicionalne desktop antiviruse, veéina tih proizvodaca nudi i online inaCicu svojih proizvoda,
koja ne zahtijeva instalaciju na racunalo te ima brojne prednosti pred desktop inaicama. lako online
antivirusi ne nude zastitu u vidu neprestanog nadzora raCunala kao desktop antivirusi, jo$ uvijek
predstavljaju odli¢an dodatak zastiti korisni¢kih racunala s kojim bi svaki korisnik trebao biti upoznat.
Periodi¢ka provjera racunala online antivirusom moze pomoci u boljoj zastiti korisni¢kih podataka i
sigurnijoj upotrebi racunala.
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5. Leksikon pojmova

Antivirus ili antivirusni program

Koristi se za sprijeavanje, prepoznavanje i uklanjanje malicioznih programa (eng. malware) kao to
su raunalni virusi (eng. computer viruses), raéunalni crvi (eng. computer worm), trojanski konji (eng.
trojan horses), Spijunski program (eng. spyware) ili oglasivacki program (eng. adware).

http://en.wikipedia.org/wiki/Antivirus _software

Racunalni virus

Racunalni virus (eng. computer virus), je program koji moze "zaraziti" druge programe tako da u njih
unese kopiju samog sebe (koja moze biti modificirana). Virus se moze prosiriti ra¢unalnim sustavom
ili mrezom koristeéi se ovlastima korisnika koji su zaraZeni. Svaki program koji je zarazen postaje
virus i tako zaraza raste.

http://hr.wikipedia.org/wiki/Racunalni_virus

Racunalni crv

Racunalni crvi (eng. computer worm) su racunalni programi koji umnozavaju sami sebe. Pri tome
koriste raCunalne mreze da bi se kopirali na druga racunala, ¢esto bez sudjelovanja Covjeka. Za
razliku od virusa, sa svojim djelovanjem ne moraju inficirati druge programe. Mogu stiéi i kao privitak
u elektronickoj posti te im pristup raCunalu omoguéuju propusti u operacijskim sustavima i
programima. Crvi otezavaju rad mreze, a mogu ostetiti podatke i kompromitirati sigurnost racunala.

http://hr.wikipedia.org/wiki/Radunalni_crv

Trojanski konj

Trojanski konj ili kraée trojanac (eng. trojan horse) je maliciozni racunalni program koji se lazno
predstavlja kao neki drugi program s korisnim ili pozeljnim funkcijama.

http://hr.wikipedia.org/wiki/Trojanski_konj %28softver%29

Spijunski program
Spijunski program (eng. spyware) je Siroka kategorija malicioznog softwarea sa namjenom da
presrece ili preuzima djelomi¢no kontrolu rada na racunalu bez znanja ili dozvole korisnika.

http://hr.wikipedia.org/wiki/Spyware

Oglasivacki program
Oglasivacki program (eng. adware) je program koji automatski prikazuje ili preuzima oglase na
raCunalu nakon $to je instaliran neki program ili nakon koristenja nekog programa.

http://hr.wikipedia.org/wiki/Adware

Rootkit

Rootkit-ovi su zlonamjerni programi koji su napravljeni da bi preuzeli kontrolu nad operacijskim
sustavom tako da nadomjeste sustavske procese i podatke bez dopustenja korisnika.

http://os2.zemris.fer.hr/ns/2008 Mackovic/rootkit.htm

Vatrozid sustav

Uredaj Cija je uloga zastititi mreZzu od neovlastenog pristupa blokiranjem i zabranom prometa prema
pravilima koje korisnik sam odreduje.

http://en.wikipedia.org/wiki/Firewall(computing)
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